Hardwarespionage- Wenn der Drucker uns ausspioniert
Dies ist eine Zusammenfassung der Erkenntnisse welche www.Freenet.de lieferte und welche durch meine ergänzt wurden sind.
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Hier sehen Sie nun ein Beispiel für die Spionage.

Als erstes betrachten wir ein „leeres“ Blatt Papier, welches von einem Laser Drucker ausgedruckt wurde. Genauere Marken folgen im Anhang.
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Hier sehen wir nun ein weißtes Blatt Papier bei 10 facher Vergrößerung. Bereits jetzt fallen bei genauem Betrachten gelbe Farbflecken auf. 

Nun zommen wir auf eine 60 fache Vergrößerung ran:
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Nun sieht man klar, die erwähnten gelben Farbpunkte, bzw. Flecken.

Doch wie erkennt man eine Struktur dessen was wir hier sehen?

Die Antwort lautet: LED-Licht
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Nun erkennt man plötzlich die gesamte Struktur , es ergibt sich ein Gesamtmuster.

Hier nocheinmal deutlich erkennbar:

[image: image4.jpg]



Nun ist die Struktur stark hervorgehoben.
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Und nun der entschlüsselte Code.  Abgedruckt werden folgende Daten:

Datum, Uhrzeit, Seriennummer. Die Punkte in den Zeilen stehen für diverse Zahlenwerte, deren Summe die gewünschte Information liefert.
Doch nun die Frage: Sind auch Sie davon betroffen?

Wenn sie einen der folgenden Drucker besitzen dann ja!

Nun zur Frage was man dagegen tun kann:

Im Grunde genommen garnix. Die einzigste Möglichkeit währe, diese einprogrammierte Funktion zu entfernen.

Anhang: Marken von Drucker-Herstellern, welche diese Spionage betreiben:
Brother
HL-4200CN

DELL
3000cn / 3100cn / 5100cn

Canon
CLC 1000 / CLC 2400 / CLC 4000 / Color imageRUNNER C3100CN / Color imageRUNNER C3200 / Color imageRUNNER C3220
Epson AcuLaser

C900 / C1100 / C1100 / C1500 / C1900

HewlettPackard
1500l / 2500 / 2500n / 2550l / 2550n / 2600n / 2680 / 2840 / 3500 / 3500n / 3600dn / 3700 / 3700dn / 3700n / 4600 / 4600dn / 4600hdn / 4600n / 4650 / 4650dn / 4650dtn / 5100cn / 5500 / 5500atn / 5500dn / 5500hdn / 5550 / 5550dtn / 9500 / 9500hdn
Konica / Minolta
Bizhub C350 / CF1501 / Colorforce 8050 / Desklaser 2200 / DialtaColor CF 2001 / Ikon CPP500E / Magicolor 2210 / Magicolor 2300 DL / Magicolor 2430 DL / Magicolor 3300 / Magicolor 7300

Kyocera
FS-C5016N

Lanier
LD238C / LP125cx/LP126cn

Lexmark
C510 / C720 / C912

Savin
C3210 / CLP35

Tektronix Toshiba
eStudio 210c / eStudio 310c / eStudio 311c / eStudio 211c / eStudio 2100c / eStudio 3100c / eStudio 3511 / FC15i / FC15 / FC22i / FC22 / FC25Pi / FC25P / FC70
Xerox
DocuColor 12 / DocuColor 40 / DocuColor 2045 / DocuColor 2000 / DocuColor 6060 / DocuColor 6060 / WorkCentre M24 / WorkCentre Pro all models / WorkCenter Pro 40 / WorkCenter Pro C2636

