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In diesem Kapitel: KAPITEI. 5
+ (aching und History

L Browser — einer fiir alles
: g:)oevrvierkonﬁguration priifen

Eigentlich handelt es sich bei Browsern um Programme, mit denen man Webseiten
betrachten kann. Technisch gesehen sind sie also Software-Clients, die den WWW-
Dienst auf Webservern im Internet oder in lokalen Netzen abfragen. Die Browser
der heutigen Generation sind jedoch wahre Alleskénner: Sie konnen mit ihrer Hilfe
Programme per FTP herunterladen, E-Mails lesen und schreiben, News per RSS
abonnieren, Videos ansehen, Spiele spielen, Thr Betriebsystem auf den neuesten
Stand bringen, XML Dokumente 6ffnen, 3-D-Animationen betrachten und vieles
mehr.

Auf den ersten Blick sieht dies nach einer positiven Entwicklung aus, da man mit
einer vertrauten Oberfliche die wichtigsten Internetangebote ansprechen kann. Die
Verbindung dieser eigentlich voneinander vollig unabhingigen Komponenten
bringt aber mehr Nachteile als Vorteile mit sich. Ist beispielsweise die Implementie-
rung eines HTML-Befehls im eigentlichen Browserteil fehlerhaft, wirkt sich dies
auch auf das integrierte E-Mail-Programm aus, denn der Hersteller benutzt die glei-
che HTML-Implementierung in beiden Komponenten. Im giinstigsten Fall bewirkt
dies unschone Darstellungsfehler, hiufig kommt es aber zu Abstiirzen und immer
dfter sogar zu massiven Sicherheitslochern, durch die ein Angreifer das ganze Sys-
tem unter seine Kontrolle bringen kann.

Das wohl berithmteste Beispiel fiir die negativen Folgen einer solchen omnipotenten
Software ist sicherlich der Internet Explorer. Microsoft implementierte in diesem
Produkt nicht nur Browser, FTP-, News- und Mailtools, sondern auch die hausei-
gene Programmiersprache Visual Basic. Mit ihr kann man Webseiten dynamisch
gestalten, ihnen spiirbar mehr Zugriff auf das System geben oder Funktionen in
Windows automatisieren. An dieser Stelle wird auch das volle AusmafR dieses Pro-
blems deutlich: Dieselbe Programmiersprache und dieselben Schnittstellen dienen
also zugleich der Webprogrammierung sowie der Steuerung des Betriebssystems
und des Office-Pakets. Grundsitzlich ist es etwas Positives, die gleiche Program-
miersprache fiir alle Komponenten benutzen zu kénnen, das Problem liegt aber
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darin, dass Code, dem es gelingt, die Restriktionen des Browsers zu umgehen, vollen
Zugriff auf Systemfunktionen erhilt. Das bedeutet, dass beispielsweise ein Internet-
Wurm iiber Thren Browser Zugriff auf zentrale Komponenten des Betriebssystems
bekommen kénnte, wihrend Sie eine infizierte Webseite anschauen. Der beriihmte I
LOVE YOU-Virus nutzte genau diese Verquickung aus, um seine Wirkung zu entfal-
ten. Der eigentliche Virus war als Attachment an eine Mail angefiigt. Dabei handelte
es sich um eine .vbs-Datei (Visual Basic Script, einer mit Visual Basic verwandten
Scriptsprache), in der sich der Quell-Code des Virus befand. Offnete ein Benutzer
die Datei per Doppelklick, wurde der darin enthaltene Code ausgefiihrt, der mit
einigen Visual Basic-Befehlen das E-Mail-Programm anwies, allen Personen im
Adressbuch den Virus per E-Mail zu schicken. Wire aus dem Dateinamen des
Attachments ersichtlich, dass es sich um eine .vbs-Datei handelt, wiirde wohl kaum
jemand diesen Anhang 6ffnen. Leider ist das Windows-Betriebssystem jedoch stan-
dardmiRig so eingestellt, dass es »bekannte Dateiendungen« unterdriickt (siche
dazu auch Kapitel 3, Sicherheitsbewusstsein). Die verriterische Endung .vbs wird des-
halb fiir den Benutzer gar nicht sichtbar und glaubt darum z.B. ein Bild oder Ahnli-
ches vor sich zu haben.

Wie eingangs erwihnt, konnen sich moderne Wiirmer inzwischen teilweise schon
beim blofen Besuch einer Internetseite in einem Rechner einnisten und daher deut-
lich schneller deutlich mehr Schaden anrichten. Bedenkt man nun, dass man
moderne Browser eben nicht nur zum Surfen, sondern fiir die meisten Online-Akti-
vitdten nutzt, zeigt sich schnell, wie kritisch eine Sicherheitsliicke in einer so mich-
tigen Komponente ist. Um einer gerichtlich angedrohten Entkoppelung von
Windows und Internet Explorer zu entgehen, hat Microsoft den Browser so tief in
das Betriebsystem integriert, dass sich der oben beschriebene Effekt nochmals ver-
starkt. Wenn Sie sich ein Bild davon machen mochten, an welchen unerwarteten
Stellen sich der Internet Explorer verbirgt, konnen Sie, wie in Abbildung 5-1 gezeigt,
als kleines Experiment den Arbeitsplatz oder Windows Explorer éffnen und dort in
die Adressleiste statt des Pfads zu einem Ordner eine Internetadresse eintippen. Sie
werden feststellen, dass sich die angegebene Website in Threm Dateimanager 6ffnet.
Das Gleiche funktioniert iibrigens auch andersherum: Wenn Sie den Internet Explo-
rer starten und in die Adressleiste einfach C:eingeben, 6ffnet sich Thr Windows
Explorer und zeigt Thnen die Dateien auf Threr Festplatte an.

Verallgemeinernd kann man sagen, dass im Bereich Software — wie auch im wirk-
lichen Leben — Monokulturen sehr anfillig firr Schidlinge sind. Wenn Sie fiir ver-
schiedene, eigentlich vollig unabhingige Funktionen ein einziges Programm
verwenden, vererben sich die Fehler der einzelnen Komponenten weiter und gefihr-
den im Ernstfall auch gleich das ganze System. Es sollte also in Threm Interesse sein,
Browser, E-Mail-Programm und FTP-Client voneinander getrennt zu halten. Als
gutes und nebenbei kostenloses Team hat sich beispielsweise die Kombination aus
Opera (http://www.opera.com) oder Firefox (http://www.mozilla.org) als Browser,
Thunderbird (http://www.mozilla.org) als E-Mail-Tool und Filezilla (http://filezilla.
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Abbildung 5-1: Hinter dem Arbeitsplatz verbirgt sich in Wahrheit der Internet Explorer.

sourceforge.net) als FTP-Client erwiesen. Der Fairness halber sei hier jedoch aus-
driicklich darauf hingewiesen, dass Open Source-Losungen wie der Firefox-Browser
keineswegs per definitionem sicherer sind als kommerzielle Produkte. Auch wire es
falsch, jede Software, die das Emblem von Microsoft trigt, zu verteufeln. Tatsache
ist jedoch, dass verwunderlicherweise die kleinen und im Vergleich zu Micosoft per-
sonaltechnisch vollig unterbesetzten Projekte wesentlich schneller mit entsprechen-
den Updates auf Sicherheitsliicken reagieren und den Riesen aus Redmond
technologisch um Jahre abgehingt haben.! Letzteres gilt vor allem fiir Opera,
jedoch ist selbst der sehr junge Browser Firefox dem in die Jahre gekommenen Inter-
net Explorer deutlich tiberlegen.

Da Sie als Endbenutzer leider nur sehr wenig gegen gefihrliche Sicherheitsliicken
unternehmen konnen, sollten Sie stets bemiiht sein, die allerneueste Version lhres
Stammbrowsers zu benutzen. Das hat zwei Vorteile: Erstens hat der Hersteller
bekannte Sicherheitsliicken gestopft, zweitens sind die in der neuen Version hinzu-
gekommenen Fehler in der Crackerszene noch nicht so bekannt.?

1 Aus diesem Grund wird Microsoft 2006, entgegen der urspriinglichen Planung, Version 7 des Internet
Explorers als Stand-alone-Variante auf den Markt bringen. Dieser soll dann auch tabbed browsing unter-
stiitzen, eine Technologie, die es erlaubt, mehrere Webseiten in Unterfenstern des Bowsers zu 6ffnen.
Opera und Firefox koénnen dies schon seit langem. Ebenso soll das Sicherheitskonzept grundlegend
erneuert werden.

2 Die Verwendung der neuesten Version einer Software hat allerdings nicht nur Vorteile: Zum einen ent-
halten neue Versionen in manchen Fillen durchaus dieselben Liicken wie die alten (und unter Umstin-
den noch eine ganze Menge mehr). Zum anderen kommen mit einer neuen Version hiufig Unmengen
neuer Funktionen hinzu, die zwar von zweifelhaftem Gebrauchswert sind, dafiir aber umso bessere Ein-
fallstore fiir Angriffe darstellen. Einzige Losung fiir dieses Dilemma ist es, sich gut dariiber zu informie-
ren, welche Liicken die jeweils neue Version schlieRt und welche neuen Gefahren bekannt sind.
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Eine weitere gefahrliche Eigenschaft moderner Browser ist der permanente Versuch,
dem Benutzer so viel Arbeit wie moglich abzunehmen. Wir haben dieses Problem
bereits in Kapitel 3, Sicherheitsbewusstsein, angesprochen. Tappen Sie nicht in dieses
Sicherheitsloch hinein und erlauben Sie dem Browser auf keinen Fall, Thre Kennwor-
ter oder Formulardaten zu speichern. Wenn Sie an einem Mehrbenutzerarbeitsplatz
sitzen oder sich womoglich einen gemeinsamen Account mit anderen Benutzern tei-
len, ist dies umso wichtiger.

Im Folgenden wollen wir uns zunichst das Caching und die History-Funktion von
Browsern anschauen, da diese fiir Thre Privatsphire von entscheidender Bedeutung
sein konnen, und anschlieRend einen detaillierteren Blick auf die einzelnen Browser
werfen. Dabei werden wir bei jedem Produkt eine kurze Ubersicht wichtiger Einstel-
lungen geben und Empfehlungen zum Umgang damit aussprechen.

Caching und History

Nahezu alle Browser sammeln Informationen tiber Thr Surfverhalten. Dabei werden
neben den Cookies, die Sie zugelassen haben, auch Informationen gesammelt, von
denen Sie nichts wissen. Mittels der so genannten History-Funktion speichert der
Browser die von Thnen besuchten Webseiten als kurze Vermerke ab. So kénnen Sie
beispielsweise nachschauen, wo Sie vor einer Woche gesurft haben. Wenn nicht
ausgeschlossen werden kann, dass auch andere den Computer benutzen, sollten Sie
diese Informationen regelmifRig 16schen. Andererseits hat die Verlaufs- bzw. His-
tory-Funktion auch ihre Vorteile, da sie beispielsweise versucht, einmal eingegebene
Adressen zu erraten, und so Tipparbeit spart.

Ahnlich verhilt es sich mit dem Cache. Die Aufgabe des Cache besteht darin, einmal
heruntergeladene Internetseiten und Bilder auf der Festplatte zu speichern und so
den wiederholten Zugriff auf diese Daten erheblich zu beschleunigen. Dieser Ansatz
stammt aus einer Zeit, in der das Herunterladen von Bildern eine sehr zeitintensive
Aufgabe war. In den Zeiten von DSL hat der Cache zwar an Bedeutung verloren,
bleibt jedoch wichtig, um die Auslastung des Internets moglichst gering zu halten
und nicht jedes Mal mit den gleichen Daten die Leitungen zu verstopfen. Aus
Sicherheitssicht hat der Cache den Nachteil, dass andere Benutzer des gleichen
Computers nachvollziehen konnen, welche Internetseiten Sie besucht haben. Wenn
Sie das verhindern mochten, sollten Sie den Cache regelmifRig 1oschen.

Um sich einen Uberblick zu verschaffen, welche Daten Sie auch nach dem Surfen
auf Threr Festplatte hinterlassen, konnen Sie sich nach dem Besuch einiger Websei-
ten mit dem Internet Explorer das Verzeichnis C:\Dokumente und Einstellungen\Ihr-
Profil\Lokale Einstellungen\Temporary Internet Files anschauen.
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Firefox

Firefox gehort zusammen mit Mozilla und dem Netscape Navigator zur Mozilla-
Browserfamilie. Alle drei Browser haben weitestgehend denselben technologischen
Kern, werden jedoch von verschiedenen Firmen weiterentwickelt. Die Firma Net-
scape wurde 1998 vom heute weltgrofiten Internetprovider AOL tibernommen. Der
Netscape-Browser galt lange Zeit als das beste Produkt am Browsermarkt und hatte
dementsprechend die weiteste Verbreitung. Das Web verdankt Netscape viele Fort-
schritte im Bereich der Skriptsprachen (JavaScript) und neuer, innovativer HTML-
Tags. Seitdem die Browser aber kostenlos geworden sind und Microsoft seinen
Internet Explorer zu einem untrennbaren Bestandteil seines Betriebssystems
gemacht hat, hat der Navigator an Bedeutung verloren. AOL gab den Code darauf-
hin frei und die Mozilla-Community begann mit einer Komplettiiberarbeitung des
Quell-Codes. Das Ergebnis war die Mozilla-Suite mitsamt integrierten Mail- und
Chatfunktionen. AOL entwickelte auf der Basis der Mozilla-Versffentlichungen in
unregelmifRigen Abstinden neue Netscape-Versionen. Derzeit aktuell ist Version 8,
die jedoch nur noch rund 1% Marktanteil hat. Die Mozilla-Community begriff
jedoch frithzeitig, dass der tiber Jahre gewachsene Quell-Code kaum noch zu war-
ten war und die Verquickung vieler Komponenten zu mehr Problemen als Vorteilen
fithrte. Man entschloss sich daher, einfache, aber effektive Einzellésungen zu entwi-
ckeln, die nur noch das tun sollten, wofiir sie da waren. So entand Firefox als Brow-
ser und Thunderbird als entsprechender Mail-Client. Die Mozilla-Suite wird unter
dem Projektnamen SeaMonkey weiterentwickelt.

Trotz dieser Umstellungen liegt allen drei Produkten der gleiche Kern zugrunde und
sie unterscheiden sich auch im Funktionsumfang sowie der Bedienung weniger von-
einander, als man vielleicht erwarten konnte. Der Marktanteil von Firefox liegt welt-
weit etwa bei 10-12%. In Europa ist er jedoch deutlich héher und erreicht in einigen
Lindern sogar Werte von iiber 20% (wie beispielsweise in Deutschland und Polen)
oder gar 30% (in Finnland).?

Wir wollen uns stellvertretend fiir die Mozilla-Familie Firefox in der Version 1.0.7
anschauen.* Firefox hat einen waren Hype im Internet ausgelost, der sehr deutlich
zeigte, wie frustriert und verirgert die Internet Explorer-Benutzer waren. Anders ist
nicht zu erkliren, dass Firefox Microsoft innerhalb kiirzester Zeit grofle Marktan-
teile abnehmen konnte. Bedenken Sie, dass 10-12% Marktanteil im Internet gleich-
bedeutend mit vielen Millionen Nutzern sind. In jiingster Zeit hat Firefox jedoch
auch viele negative Schlagzeilen durch zahlreiche und massive Sicherheitsliicken

3 Fiir eine komplette Ubersicht der Firefox-Marktanteile in Europa siehe http://www.xitimonitor.com/etudes/
equipement10.asp.

4 Ab Firefox 1.5 wird es ein Quickmenti mit sicherheitsrelevanten Daten geben, das iiber die Tastenkom-

bination Strg + Shift + Entf zu erreichen ist. Die Einstellungen, die im Folgenden beschrieben werden,
konnen Sie dann dort vornehmen.
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gemacht. Man darf jedoch nicht vergessen, dass Firefox noch sehr jung ist. In
Zukunft kann man von dem Browser also noch viel erwarten. Die Anzahl an Sicher-
heitsliicken ist kein besonders gutes Kriterium dafiir, wie sicher eine Software im
tatsichlichen Betrieb ist. Der Quell-Code von Firefox ist éffentlich verfiigbar, und
so lassen sich Fehler auch wesentlich schneller finden, melden aber auch ausnutzen.
Die Mozilla-Community reagiert jedoch mit einer unglaublichen Geschwindigkeit
auf diese Fehler und stellt Work-Arounds oder Updates zur Verfiigung. Fehler im
Internet Explorer bleiben dagegen oft iiber Monate hinweg bestehen und lassen den
Angreifern damit genug Zeit zum Schreiben von Programmen, die genau diese
Liicken ausnutzten.

Firefox liRt sich iiber so genannte Extensions beliebig erweitern und mit neuen
Funktionen aufriisten. Dies macht den Browser sehr flexibel. Auf der anderen Seite
ist nicht gewiss, ob die Autoren der Erweiterungen die gleichen hohen MafRstibe in
Bezug auf Sicherheit anlegen wie das Mozilla-Team. Jede Erweiterung bringt also
auch Risiken mit sich. Zudem miissen Sie sich anschlieffend nicht mehr nur um die
Firefox-Updates kiimmern, sondern auch nach solchen fiir jede einzelne Erweite-
rung suchen. Inzwischen bietet Firefox Thnen die Moglichkeit, automatisch nach
Updates (auch fiir die Erweiterungen) zu suchen.

Viele empfehlenswerte Links und Tipps zu Firefox finden sie unter http:/firefox.
bric.defindex.php.

Cookies

In Firefox lassen sich die Cookie-Optionen iiber EXTRAS — EINSTELLUNGEN... errei-
chen (siche Abbildung 5-2). Sie befinden sich dort auf dem Reiter DATENSCHUTZ
und miissen nun nur noch auf COOKIES klicken. Neben der Moglichkeit, Cookies
ganz zu sperren, gibt es die Option NUR VON DER URSPRUNGLICHEN WEBSITE. Mit
dieser Option bestimmen Sie, dass nur der Server der eigentlichen Website und
nicht auch die Server der Werbebanner Cookies auf Threm Rechner ablegen kénnen
(man spricht hier von Fremd-Cookies oder Third-Party-Cookies). Zudem gibt es die
Moglichkeit einzustellen, wie lange die Cookies erhalten bleiben sollen und ob Sie
Nachfragen von Firefox wiinschen.

Viel interessanter sind jedoch die Optionen, die sich hinter den beiden Buttons Aus-
NAHMEN und COOKIES ANZEIGEN verbergen. Mit Hilfe des erstgenannten kénnen
Sie fiir einzelne Webseiten bestimmen, ob Cookies explizit erlaubt oder verboten
werden sollen. Der zweite Knopf fithrt zu einer Auflistung aller derzeit gespeicher-
ten Cookies. Dort kénnen Sie sich deren Inhalt genau anschauen und die Cookies
beliebig einzeln 16schen. Zudem lisst sich festlegen, ob man einen einmal geldsch-
ten Cookie in Zukunft generell ablehnen mochte. Diese Moglichkeit ist viel prakti-
scher als das manuelle Setzen von Ausnahmen, da man zudem nur einen
bestimmten unerwiinschten Cookie verbietet und nicht alle von einem konkreten
Server.
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Abbildung 5-2: Das Dialogfeld Einstellungen in Firefox

ActiveX und Visual Basic Script

Firefox-Benutzer konnen beruhigt aufatmen, denn der Browser unterstiitzt weder
ActiveX noch VBS in irgendeiner Form. Damit ist die grofite Gefahr gebannt. Natiir-
lich bedeutet der Verzicht auf ActiveX in gewisser Hinsicht auch einen Komfortver-
lust, da manche Webseiten ActiveX einsetzen, um erweiterte Funktionen anbieten
zu kénnen. Da aber immer mehr Verantwortliche einsehen, dass es unverniinftig ist,
mehrere Millionen potenzieller Kunden auszuschlieRen, realisieren viele Anbieter
ihre Webauftritte so, dass sie fiir die Mehrzahl der Browser komfortabel zu bedie-
nen sind. Ein verstirkter Einsatz von Technologien wie Java-Applets wire hier wiin-
schenswert.

JavaScript und Java

Obwohl JavaScript und Java aufler der Namensihnlichkeit kaum Gemeinsamkeiten
aufweisen (siehe dazu Kapitel 4, World Wide Web), stehen sie im Konfigurations-
menii direkt nebeneinander. Deshalb wollen wir sie hier auch gemeinsam betrach-
ten. JavaScript ist eine Erfindung der Firma Netscape. Aus diesem Grund ist der
unterstiitzte Befehlsumfang von JavaScript in Firefox vorbildlich. Im Hinblick auf
die Sicherheit ist vor allem interessant, dass man JavaScript nicht nur zentral an-
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und ausschalten kann, sondern dass es ebenso moglich ist, gezielt bestimmte Java-
Script-Funktionen zu deaktivieren. Die entsprechenden Buttons finden sich unter
EXTRAS — EINSTELLUNGEN... & WEB-FEATURES. Per Klick auf ERWEITERT... gelan-
gen Sie zu den einzelnen Funktionen. Die dortige Liste ist jedoch keineswegs voll-
standig; weitere Einstellungsméglichkeiten zu JavaScript erreichen Sie, indem Sie
about:config in die Adresszeile Thres Browsers eingeben. Die vielen Optionen an
dieser Stelle zu erlidutern, ginge allerdings zu weit. Um im Dickicht dieser Optionen
nicht den Uberblick zu verlieren, finden Sie unter http://www.firefox-browser.de/
wiki/about:config eine Einfithrung in die Arbeit mit dem Befehl about:config. Unter
http://'www.firefox-browser.de/wiki/about:config_Einstellungen finden Sie dartber
hinaus eine Liste aller Optionen samt kurzer Erlduterung. AuRerdem sei Thnen das
Buch Firefox — Alles zum Kultbrowser von Lars Schulten (O’Reilly 2005) ans Herz
gelegt.

Cache, History und Passwort-Manager

Die Einstellungen fiir Cache und History (auch Chronik genannt) finden Sie eben-
falls unter EXTRAS — EINSTELLUNGEN... auf dem Reiter DATENSCHUTZ. Hier kénnen
Sie festlegen, wie groR der Cache sein soll, und diesen auch komplett leeren. Beziig-
lich der History gilt es zwischen der Chronik fiir die Adressleiste und der fiir den
Download-Manager zu unterscheiden. Beide lassen sich getrennt voneinander
l6schen. Im Fall des Download-Managers ist es zudem moglich, die einzelnen
Downloads direkt nach dem Herunterladen aus der Chronik zu entfernen.

Im Bereich DATENSCHUTZ befinden sich auch die Optionen fiir den Passwort-Mana-
ger. Prinzipiell raten wir davon ab, solche Manager zu benutzen — vor allem, wenn
Sie nicht allein an Threm PC sitzen. Der Sinn eines solchen Managers ist es, die Pass-
worter, die Sie auf verschiedenen Webseiten angeben, zu speichern und bei Eingabe
des Benutzernamens auf einer Webseite das dazugehorige Passwort automatisch zu
erginzen. Natiirlich fragt Firefox bei jeder Seite nach, ob Sie das Passwort speichern
mochten. Haben Sie sich jedoch einmal dafiir entschieden, kann jeder Benutzer, der
iiber den gleichen Windows-Account arbeitet wie Sie, diese Passworter nutzen.
Wenn Sie also nicht der alleinige Nutzer sind, sollten Sie Passworter auf keinen Fall
speichern.

Wenn Sie Thren Rechner jedoch als einziger User nutzen und sich eine Gedichtnis-
stiitze fuir Thre Passworter im Web wiinschen, kénnen Sie in Firefox ein so genann-
tes Master-Passwort festlegen. Damit schiitzen Sie alle von Thnen hinterlegten
Passworter fiir Webseiten mit einer weiteren Kennung, die ein Mal pro Firefox-Sit-
zung abgefragt wird. Festlegen konnen Sie dieses Passwort {iber EXTRAS — EINSTEL-
LUNGEN — DATENSCHUTZ — GESPEICHERTE PASSWORTER — MASTERPASSWORT...
Natiirlich bleibt auch hier ein Restrisiko, da Sie alle Ihre Web-Accounts einem ein-
zigen Programm anvertrauen. Unserer Meinung nach ist dies jedoch ein guter Kom-
promiss zwischen Bedienbarkeit und Sicherheit. Letztendlich hingt es aber stark
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davon ab, wie sicher Thr Computer allgemein ist, wer daran arbeitet und wie sensi-
bel die Account-Daten sind.

Popup-Blocker

Generell lohnt es sich, den Popup-Blocker zu aktivieren und einzelnen Seiten das
Offnen von Popup-Fenstern zu erlauben. Die dafiir nétigen Einstellungen finden Sie
iber EXTRAS —> EINSTELLUNGEN — WEB-FEATURES.

Internet Explorer

Um es gleich vorwegzunehmen: Der Internet Explorer ist, entgegen zahlreicher
Behauptungen, kein schlechtes Produkt. So zeichnet er sich beispielsweise durch
sein sehr stabiles Laufverhalten aus und stiirzt entsprechend selten ab. Auf der
anderen Seite muss man jedoch einrdumen, dass er hoffnungslos veraltet und inzwi-
schen technisch weit abgeschlagen ist. Dies gilt auch in Bezug auf die Sicherheit, bei
der der Internet Explorer zurecht als Schlusslicht am Browsermarkt bezeichnet
wird. Die bei der Drucklegung dieses Buches aktuelle Version 6 wird voraussichtlich
im Laufe des ersten Quartals 2006 von Version 7 abgel6t, die nach fast vier Jahren
Stillstand® (so lange ist die aktuelle Version bereits auf dem Markt) neue Funktionen
und ein neues Sicherheitskonzept beinhalten wird. Durch die weite Verbreitung des
Browsers (mehr als 80% Marktanteil) sind leider sehr viele Sicherheitsliicken
bekannt geworden. Dass sich das Schreiben eines Wurms oder Trojaners, der solche
Liicken ausnutzt, bei einer solchen Marktdominanz besonders lohnt, ist selbstver-
stindlich, und so tauchen oft schon wenige Stunden nach Bekanntgabe der Liicke
erste Angriffstools auf. Zu der daraus resultierenden Verunsicherung trigt auch die
nicht besonders transparente Firmenstrategie von Microsoft bei. Wie bereits
beschrieben ist der Internet Explorer sehr eng an das Windows-Betriebssystem
gekoppelt. Man kann sogar mittels Active Desktop Webseiten auf den Desktop
legen, so dass diese als aktiver Hintergrund dienen und dort beispielsweise aktuelle
Nachrichten erscheinen. Ebenfalls bedenklich ist die Verwendung der Program-
miersprache Visual Basic Script und vor allem der ActiveX-Controls. Die JavaScript-
Implementierung ist bewusst so gehalten, dass sie inkompatibel zu anderen Brow-
sern ist, beschert Internetprogrammierern immer wieder Kopfzerbrechen und sorgt
fiir zahlreiche Fehler bei der Webseitendarstellung.

Das zentrale Konfigurationstool finden Sie im Menti EXTRAS unter INTERNETOPTIO-
NEN. Die hier getroffenen Sicherheitseinstellungen gelten leider fiir das E-Mail-Tool
(Outlook Express) und den Browser gleichzeitig. Wichtig fiir uns sind erst einmal

5 Auch wenn vier Jahre im Internet eine sehr lange Zeit sind, hat Microsoft natiirlich dennoch kleine Ande-
rungen und Verbesserungen in die aktuelle Version eingebaut, vor allem aber viele Sicherheitsliicken
beseitigt.
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nur die Registerkarten ALLGEMEIN, SICHERHEIT, DATENSCHUTZ UND ERWEITERT. Da
auch der Internet Explorer iiber viele dutzend Optionen und verschachtelte Mentis
verfiigt, wollen wir uns hier nur auf einige relevante Grundkonfigurationen
beschrinken.

Die Registerkarte SICHERHEIT fiihrt Sie zu einer Auswahl, in der Sie fur vier verschie-
dene Zonen Sicherheitsstufen vergeben konnen. Bei diesen Zonen handelt es sich im
FEinzelnen um INTERNET, LOKALES INTRANET, VERTRAUENSWURDIGE SITES und EIN-
GESCHRANKTE SITES. Prinzipiell sollte fiir alle Zonen die Sicherheitsstufe MITTEL
oder HOCH eingestellt werden. In fast allen Fillen miissen Sie aber trotz des auf den
ersten Blick bequemen Sicherheitsreglers selbst Hand anlegen. Da die Konfiguration
hier nicht so trivial wie bei Firefox ist, wollen wir die im Firefox-Abschnitt einge-
fithrte Aufteilung beiseite lassen und uns Stiick fiir Stiick durch die Vielfalt der Ein-
stellungsmoglichkeiten arbeiten. Ein vollig abgesicherter Internet Explorer wird
Thnen jedoch wenig Spaf§ beim Surfen bereiten, so dass wir deshalb versuchen wer-
den, einen guten Kompromiss zwischen Sicherheit und Komfort zu finden.

Kommen wir zunichst einmal zu den Sicherheitszonen: Die Internetzone beschreibt
alle Webseiten auflerhalb unseres lokalen Intranets, die weder in der Zone der ver-
trauenswiirdigen noch in der der eingeschriankten Seiten stehen — kurz gesagt: alle
Webseiten, bei denen Sie keine Spezialregelung wiinschen. Die lokale Zone umfasst
die Seiten in Threm eigenen Netzwerk. Das konnte beispielsweise eine betriebsin-
terne browsergestiitzte Applikation sein, jedoch auch eine bgsartige Webseite, die
auf einen lokalen Server geraten ist. Die Zone der vertrauenswiirdigen Seiten
beschreibt die Angebote im Internet, die sie per Hand als sicher eingestuft haben,
die Zone der eingeschrinkten Seiten hingegen solche, die Sie explizit als nicht ver-
trauenswiirdig angegeben haben. Nun werden Sie sich fragen, warum es ratsam sein
soll, trotz dieses Zonenmodells iiberall eine mittlere oder hohe Sicherheitsstufe ein-
zustellen und noch dazu weitere Einstellungen per Hand vorzunehmen. Im Fall der
eingeschriankten und der Internetzone diirfte dies ohnehin klar sein, denn hier ist
das Gefahrenpotenzial am grofiten. Man darf sich zurecht, nicht nur beim Internet
Explorer, fragen, wozu man Seiten, denen man nicht traut, iberhaupt besuchen
sollte. Es mag aber Situationen geben, in denen dies notig ist. Im Fall der lokalen
Zone ist es immer wieder zu Sicherheitsliicken gekommen, wenn entweder tatsich-
lich lokal liegende Dokumente infiziert waren oder es Angreifern moglich war, den
Internet Explorer auszutricksen und externe Seiten mit den Rechten der lokalen
Zone auszufithren. Eine zu schwache Sicherheitseinstellung bei der lokalen (und
moglicherweise auch vertrauenswiirdigen) Zone kann daher zu ernsthaften Proble-
men fithren und Thr System in die Hinde des Angreifers bringen. ActiveX-Kompo-
nenten sind einfach zu michtige Werkzeuge, als dass man sie ohne Nachfragen und
Restriktionen laufen lassen sollte. Die mittlere Zone ist, wenn man noch etwas per
Hand nachhilft, jedoch wirklich als fairer Kompromiss zwischen Bedienbarkeit und
Sicherheit zu bezeichnen. Je nach individuellem Gefahrenpotenzial miissen Sie die
Einstellungen moglicherweise nochmals verschirfen, um wirklich auf der sicheren
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Seite zu sein. Selbst dann, so haben unzihlige Fille in der Vergangenheit gezeigt,
sind sie mit dem aktuellen Internet Explorer nicht wirklich sicher. Daher ist gerade
bei diesem Produkt das regelmifige Einspielen neuer Updates unverzichtbar.®

Kommen wir nun aber zur Konfiguration: In der Regel gibt es zu jedem Eintrag drei
Auswahlmoglichkeiten: AKTIVIEREN, DEAKTIVIEREN und EINGABEAUFFORDERUNG.
Letzteres bedeutet, dass der Browser jedes Mal nachfragt, wie er sich im konkreten
Fall verhalten soll. Das ist zwar sehr informativ, da Sie dadurch ein gutes Gefiihl
dafiir bekommen, wie oft und bei welchen Seiten eine bestimmte Technologie ange-
wandt wird, bei vielen Einstellungen sind die aufspringenden Warnfenster aber eher
nervtotend. Bedenken Sie zudem, dass einige Seiten mit aktiven Inhalten nicht mehr
angezeigt werden konnen, wenn bestimmte Funktionen wie z.B. ActiveX deaktiviert
sind. Wenn Sie also beim Surfen plotzlich vor weiflen Seiten sitzen oder diese ein
ungewohnliches Verhalten aufweisen, sollten Sie versuchen, die eine oder andere
Einstellung zu lockern, vorausgesetzt natiirlich, die Seite liegt in der vertrauenswiir-
digen Zone.

Alle folgenden Einstellungen gelten fiir die auf mittlere oder hohe Sicherheit
gestellte Internetzone und das Menii EXTRAS — INTERNETOPTIONEN —> SICHERHEIT
— STUEE ANPASSEN... (siehe Abbildung 5-3).

ActiveX-Steuerelemente und Plugins

Gerade in diesem Bereich gilt es zwischen Sicherheit und Nutzbarkeit zu entschei-
den. Unsignierte ActiveX-Controls sollten grundsitzlich ein absolutes Tabu sein.
Die vermeintlich sicheren Controls ebenfalls komplett zu deaktivieren, wirkt zwar
wie eine sinnvolle Maffnahme (und wird daher auch von zahlreichen Experten emp-
fohlen), fithrt aber in eine Sackgasse. Will man wirklich ein hohes Maf an Sicher-
heit und deaktiviert jegliche aktiven Komponenten, bleibt vom Internet Explorer
nichts mehr tibrig, was seinen Einsatz rechtfertigen wiirde. Jeder Benutzer, der auf
ActiveX verzichten kann, sollte ohnehin zu einem anderen Browser wechseln.”
Daher empfehlen wir hier fiir zahlreiche Einstellungen die Stufe EINGABEAUFFORDE-
RUNG, die Thnen erméglicht, das Ausfithren einer bestimmten ActiveX-Komponente
jeweils vorher zu untersagen oder abzusegnen. Da viele Seiten kein ActiveX benut-
zen, sollten die Nachfragen des Browsers nicht so hiufig sein, dass sie stéren.

6 Es sei ein weiteres Mal betont, dass die Sicherheitsproblematik beim Internet Explorer deshalb so schwer
wiegend ist und von der Benutzung abgeraten wird, weil der Browser einerseits per ActiveX-Controls
Zugriff auf sehr michtige Funktionen hat, und weil er zweitens so weit verbreitet ist. Sicherheitsliicken
und Programmierfehler im Allgemeinen sind keineswegs ein Problem, das nur Microsoft-Produkte
betrifft!

7 Wir wollen die Internetwelt jedoch nicht zu schwarz-weif malen: Es gibt durchaus Internetangebote, die
sich (fast) nur tiber ActiveX-Controls umsetzen lassen und wertvolle Dienste leisten. Als Beispiel sei hier
die Windows Update-Plattform genannt, die iiber das Web Ihre Software priift und auf dem neuesten
Stand hilt. Es gibt sicherlich zahlreiche, teils richtige Einwinde gegen diese Technologie, aber Microsoft
begibt sich in diesem Bereich endlich auf den richtigen Weg.
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Einstellungen:

‘Werbindungen

- Sicherhait @ Activer-Steuerelemente und Plugins ~
Aligemein @ Activer-Steuerelemente ausfihren, die Fir Scripting sicher si
‘wiahlen Sie eine Webinhaltzzone| O aktivieren 3

festaulegen. ) Deaktivieren
(&) Eingabeaufforderung
@ Activex-Steuerelemente initialisieren und ausfihren, die nicht
Internet Lokd O Akivieren
(&) Deaktivieren
£ Eingabeauffarderung
O beaufford
Internet @ Actlvex.-f.uteuerelemente und Plugins ausfihren
. i ) aktivieren
Dieze Zone enthilt alle i
anderen Zone enthalten O Deaktivieren
(& Eingabeaufforderung
Sicherheitzstufe dieser Zone < | >
Wenwenden Sie den 5 - ) i
Mittel EBenutzerdefinierte Einstellungen zuricksetzen
- Sicheres Browsen | 7, yiicksetaen 2u; | Mittel v| [ Zuriicksetzen ]
-Waor dem Downloa
wird gefragt
- Download von nicl
wird nicht durchgefi [ k. ] [ Abbrechen ]
- Anpaszen der me
Stufe anpassen...

[ ok ][ Abbrechen |

Abbildung 5-3: Das Dialogfeld Sicherheitseinstellungen im Internet Explorer

ACTIVEX-STEUERELEMENTE AUSFUHREN, DIE FUR SCRIPTING SICHER SIND
Auch vermeintlich sichere ActiveX-Elemente konnen fiir Sie gefihrlich werden.
Sie sollten die Option also auf EINGABEAUFFORDERUNG stellen oder wenn notig
ganz deaktivieren. Letzteres kann vor allem sinnvoll sein, wenn eine neue
Sicherheitsliicke in der ActiveX-Behandlung gemeldet wurde, es aber noch kein
Update von Microsoft gibt.

ACTIVEX-STEUERELEMENTE INITIALISIEREN UND AUSFUHREN, DIE NICHT SICHER SIND
Hier sollte unbedingt DEAKTIVIEREN eingestellt werden, da von diesen Elemen-
ten eine ernst zu nehmende Gefahr ausgeht.

ACTIVEX-STEUERELEMENTE UND PLUGINS AUSFUHREN
Auch bei dieser Option miissen Sie sich zwischen EINGABEAUFFORDERUNG und
DEAKTIVIEREN entscheiden. Es gilt der bereits beschriebene Tipp, es zunichst
einmal mit EINGABEAUFFORDERUNG ZU PROBIEREN.

BINAR- UND SKRIPTVERHALTEN
Diese Option ist mit dem Service Pack 2 von Windows XP neu hinzugekom-
men. Da es Viren gibt, die bei aktivierter Option Thr System befallen kénnen,
sollten Sie diese Einstellung deaktivieren. Gelegentlich kann es daraufhin aber
zu verschiedenen Fehlern und Debug-Meldungen kommen — in diesen Fillen
miissen Sie die Option zwangsliufig aktiviert lassen.
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DOWNLOAD VON SIGNIERTEN ACTIVEX-STEUERELEMENTEN
Diese Option sollte ebenfalls per EINGABEAUFFORDERUNG gesichert oder sogar
ganz deaktiviert werden.

DOWNLOAD VON UNSIGNIERTEN ACTIVEX-STEUERELEMENTEN
Deaktivieren Sie diese Option. Unsignierte Elemente sind nicht vertrauenswiir-
dig.

Benutzerauthentifizierung

In diesem Abschnitt kénnten Sie die Standardoption belassen, es wiire jedoch bes-
ser, auf NACH BENUTZERNAME UND KENNWORT FRAGEN zu schalten. Bei hoheren
Sicherheitsanforderungen wird teilweise empfohlen, auf ANONYME ANMELDUNG
umzustellen. Dies wird jedoch zu Fehlern fiihren und sollte vermieden werden,
schliefRlich ist so der Zugriff auf passwortgeschiitzte Seiten und Bereiche (Verzeich-
nisse) unmoglich.

Download

Bis auf den Schriftart-Download kénnen Sie die drei Einstellungen so belassen, wie
sie sind. Das Sperren des Datei-Downloads mag bei 6ffentlich aufgestellen PCs sinn-
voll sein, eignet sich aber nicht fir den privaten PC, da Sie anschlieSend keinerlei
Dateien (etwa Treiberupdates) mehr aus dem Internet laden kénnen.

SCHRIFTART-DOWNLOAD
Die Art der gewihlten Schrift hat im Prinzip keinen Einfluss auf die Funktion
einer Internetseite. Wenn Sie diese Option deaktivieren, kann es vorkommen,
dass einige Seiten nicht mehr den Designanspriichen des Betreibers entspre-
chen, dafiir ersparen Sie Threm Betriebssystem eine weitere Schriftart (wovon Sie
ohnehin schon mehr als notig besitzen). Um von Fall zu Fall unterscheiden zu
konnen, sollte man hier EINGABEAUFFORDERUNG wihlen.

Scripting

ACTIVE SCRIPTING
Diese Einstellung gilt fiir Visual Basic Script und fiir JavaScript. Eine vollstin-
dige Deaktivierung ist zwar das einzig Sichere, Sie biifen damit jedoch viel
Komfort ein. Versuchen Sie es testweise zunichst mit EINGABEAUFFORDERUNG.
Leider kann es dann vorkommen, dass Sie kaum noch zum eigentlichen Surfen
kommen, weil Sie dauernd mit dem Wegklicken der Warnmeldungen beschif-
tigt sind. Gute Webdesigner benutzen Skriptsprachen eigentlich nur fiir techni-
sche und gestalterische Raffinessen und nicht fiir die essentiellen Dienste, die
auf der Webseite angeboten werden. Da das Web aber zunehmend hohen Kom-
fort- und Designanspriichen standhalten muss und Skripte daher eher hiufiger
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als seltener werden, miissen Sie frither oder spiter auf AKTIVIEREN umschwen-
ken.

EINFUGEOPERATIONEN UBER EIN SKRIPT ZULASSEN
Auch hier miissen Sie sich wieder zwischen EINGABEAUFFORDERUNG und DEAK-
TIVIEREN entscheiden. Skripten wird es durch diese Operationen moglich, die
Zwischenablage auszulesen, was unter Umstinden ein Sicherheitsrisiko sein
koénnte. Meine personliche Empfehlung wire die Einstellung EINGABEAUFFOR-
DERUNG.

SCRIPTING VON JAVA-APPLETS
Wihlen Sie auch hier EINGABEAUFFORDERUNG ODER DEAKTIVIEREN, WENN SIE
AUF HOHE SICHERHEIT WERT LEGEN (MUSSEN).

Java (»Microsoft VM«)

Ob diese Option tiberhaupt auftaucht, hiangt von der Version Thres Explorers ab.
Microsoft mochte seine eigenen Programmiersprachen durchsetzen und unterstiitzt
Java daher nicht mehr von Hause aus.®

JAVA-EINSTELLUNGEN
Hier sollten Sie die Einstellung HOHE SICHERHEIT oder gar DEAKTIVIEREN wih-
len, je nachdem, wie oft Sie Applets benotigen.

Verschiedenes

AUF DATENQUELLEN UBER DOMANENGRENZEN HINWEG ZUGREIFEN
Deaktivieren Sie diese Option sicherheitshalber. Sie erlaubt es dem angespro-
chenen Webserver, Daten von anderen Servern in Thren Browser zu laden. Meis-
tens handelt es sich dabei um harmlose Vorginge, aber in jedem Fall verlieren
Sie die Ubersicht dariiber, woher die Daten eigentlich kommen.

DATEIEN BASIEREND AUF DEM INHALT UND NICHT DER DATEIERWEITERUNG OFFNEN
Diese neue Option ist sehr wichtig, da sie Angriffe tiber falsche oder doppelte
Dateierweiterungen verhindert, und sollte daher unbedingt aktiviert bleiben.

DAUERHAFTIGKEIT VON BENUTZERDATEN
Diese Option kann und sollte aus Komfortgriinden aktiviert bleiben
GEMISCHTE INHALTE ANZEIGEN

Wihlen Sie hier EINGABEAUFFORDERUNG, denn DEAKTIVEREN wiirde zwar die
Sicherheit erhohen, wire aber wenig sinnvoll.

8 Diese traurige Entwicklung beruht auf einem weiteren Schachzug des Monopolisten, um die plattform-
unabhingige Sprache Java zu untergraben. Sie konnen die Virtual Machine fiir den Internet Explorer
jedoch von Hand nachinstallieren.
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INSTALLATION VON DESKTOPOB]EKTEN
Diese Funktion kann ebenfalls deaktiviert werden, ohne dass der Browser an
Komfort verliert. Hier wiirde sich aber auch die Einstellung EINGABEAUFFORDE-
RUNG anbieten, da sie Thnen mehr Einflussmoglichkeiten bietet, ohne dass es in
diesem Fall zu einem Komfortverlust durch hiufige Nachfragen kommt.

KEINE AUFFORDERUNG ZUR CLIENTZERTIFIKATSAUSWAHL, WENN KEIN ODER NUR EIN
ZERTIFIKAT VORHANDEN IST
Diese Option sollte, wie in den Standardeinstellungen bereits gesetzt, deakti-
viert bleiben.

META REFRESH ZULASSEN
Diese Option sollte aktiviert bleiben.

POPUP-BLOCKER VERWENDEN
Der Popup-Blocker erweist sich zwar auf zahlreichen Seiten als hinderlich (z.B.
beim Firstgate-Zahlungssystem oder bei Bankapplikationen), ist aber grund-
sdtzlich sinnvoll, so dass er aktiviert bleiben sollte. Sie kénnen Popups dennoch
von Fall zu Fall zulassen oder fiir bestimmte Seiten komplett erlauben. Den
erweiterten Popup-Manager finden Sie unter EXTRAS — INTERNETOPTIONEN —>
DATENSCHUTZ — EINSTELLUNGEN...

PROGRAMME UND DATEIEN IN EINEM I[IFRAME STARTEN
Mit dieser Funktion ist es moglich, Dateien verschiedenster Herkunft in unter-
schiedlichen Frames (Teilfenstern) zu laden. Dadurch geht fiir den Benutzer
aber die Transparenz verloren, da es eventuell schwer nachzuvollziehen ist, auf
welcher Internetseite er sich zurzeit befindet. Sie sollten dies nicht ohne Nach-
frage zulassen.

SCRIPT-INITIIERTE FENSTER OHNE GROSSEN- BZW. POSITIONSEINSCHRANKUNGEN
ZULASSEN
Diese Option ist zurecht deaktiviert und sollte es auch bleiben.

SCRIPTING DES INTERNET EXPLORER-WEBBROWSERSTEUERELEMENTS ZULASSEN
Auch hier ist bei mittlerer Sicherheitsstufe bereits die richtige Option, DEAKTI-
VIEREN, gewihlt.

UNVERSCHLUSSELTE FORMULARDATEN UBERMITTELN

Da wir bisher viele Funktion deaktiviert haben, gehen Sie sicherlich davon aus,
dass wir unverschliisselte Formulardaten erst recht nicht erlauben sollten.
Eigentlich haben Sie damit recht, denn unverschliisselte Daten kénnen von
Angreifern aus dem Datenstrom im Klartext ausgelesen werden. Leider funktio-
nieren dann viele Webseiten nicht mehr, beispielsweise konnen Sie keine Such-
maschinen mehr abfragen oder Formulare ausfiillen. Sie miissen diese Funktion
deshalb aktivieren oder zumindest auf EINGABEAUFFORDERUNG setzen. Da Sie
die stdndigen Nachfragen aber spitestens nach einem Tag gedankenlos wegkli-
cken werden, empfiehlt es sich eventuell, die Option aktiviert zu lassen.
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VERWENDUNG EINGESCHRANKTER PROTOKOLLE MIT AKTIVEN INHALTEN FUR WEBSEI-
TEN ZULASSEN
Belassen Sie auch hier die Einstellung auf EINGABEAUFFORDERUNG.

WEBSITES, DIE SICH IN WEBINHALTSZONEN NIEDRIGER BERECHTIGUNG BEFINDEN,
KONNEN IN DIESE ZONE NAVIGIEREN
Hier sollten Sie von AKTIVIEREN zu EINGABEAUFFORDERUNG wechseln.

ZIEHEN UND ABLEGEN ODER KOPIEREN UND EINFUGEN VON DATEIEN
Mittels dieser Funktion wird es dem Server ermdglicht, automatisch Dateien auf
dem System des Surfers abzulegen. Lassen Sie den Browser vor solchen Aktio-
nen grundsitzlich nachfragen.

ZUGRIFFSRECHTE FUR SOFTWARECHANNEL
Wenn Sie einen so genannten Softwarechannel abonniert haben, wird von dort
aus Software direkt auf Thr System heruntergeladen. Da dies jedoch im Hinter-
grund geschieht und nicht sichergestellt werden kann, dass die Programme
keine Viren oder Trojaner enthalten, sollten Sie hier unbedingt die hochste
Sicherheitsstufe einstellen.

CACHE, HISTORY UND ADRESSLEISTE

Verlassen Sie die Registerkarte SICHERHEIT und wechseln zu ALLGEMEIN. Den
Verlauf (History) kénnen Sie mittels VERLAUF LEEREN loschen. Ansonsten wird
der Browser aufzeichnen, welche Seiten Sie besucht haben. Sind Sie der einzige
Benutzer des Computers, brauchen Sie den Verlauf jedoch nicht zu léschen.
Den Cache konnen Sie tiber die Schaltfliche DATEIEN LOSCHEN leeren. Achten
Sie jedoch darauf, dabei auch die Option ALLE OFFLINEINHALTE LOSCHEN zu
aktivieren.

COOKIES
Die Cookie-Einstellungen erreichen Sie tiber den Reiter DATENSCHUTZ. Wie
bereits besprochen, ist der Umgang mit Cookies eine Frage der personlichen
Priiferenzen. Wir zeigen hier eine sichere Einstellung (sieche Abbildung 5-4) —
inwieweit Sie diesem Vorschlag folgen, bleibt Thnen iiberlassen.

Klicken Sie also bei den Datenschutzeinstellungen auf ERWEITERT und heben
die automatische Cookiebehandlung auf. AnschlieRend sperren Sie sowohl
Cookies von Erst- als auch Drittanbietern, erlauben aber Session-Cookies. Dies
sollte ein ausreichend gutes Verhiltnis von Sicherheit zu Komfort sein, bestti-
gen Sie Thre Eingaben mit OK. Einzelnen Seiten kénnen Sie gesondert andere
Rechte zuordnen, indem Sie auf dem Reiter DATENSCHUTZ zuriickkehren und
dort auf den Button SITES... klicken. Im folgenden Dialogfenster konnen Sie die
URLs der Seite angeben, die Sie sperren bzw. zulassen wollen.
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Enweiterte Datenschutzeinstellungen

- P Sie kinnen auswahlen, wie Cookies in der Internetzone
Yerbindungd & behandelt werden sollen. Dies setzt die standardmaligs
Allgemein Cookieverarbeitung aulber Kraft,
Cookies
Einslalbnasn Automatizche Cookiebehandiung aufheben
I Wenwe
=8 Date
Cookies von Erstanbietern Cookies von Diittanbietern
Mi () Annehimen (3 Annehimen
g (& Speren (& Speren
hE () Eingabeauffordening () Eingabeauffordenung
-5
iddg Sitzungzcookies immer zulassen
P
-5
idg [ ok | [ abbrechen
Fd
[ Sites... ] [ Importierer. .. ] [ Erweitert... ]
Fopupblocker
@ Die Anzeige der meisten Popupfenster wird verhindert.
Popups blocken Einstellungen...

[ ok | [ Abbreshen |

Abbildung 5-4: Cookie-Einstellungen im Internet Explorer

Weitere Optionen

Auf der Registerkarte ERWEITERT sollten Sie die Funktionen AUF ZURUCKGEZOGENE
SERVERZERTIFIKATE UBERPRUFEN (NEUSTART ERFORDERLICH) im Bereich SICHERHEIT
aktivieren. Zuletzt kénnen Sie noch einen Blick auf den Reiter INHALTE werfen. Dort
finden Sie die Einstellungen fiir die Autovervollstindigung von Formularen und
Kennwortern. Wenn Sie diese Funktionen nutzen wollen, sollten Sie jedoch zumin-
dest das Nachfragen bei Benutzerdaten aktiviert lassen.

Allgemeine Sicherheitshinweise

Wie Sie gesehen haben, kann man den Internet Explorer bis ins Detail gegen Sicher-
heitsrisiken absichern. Dies wirkt zwar auf den ersten Blick elegant, tiberfordert die
meisten Benutzer jedoch. Zudem veridndern sich die Meniis und Eintrige natiirlich
von Update zu Update. Generell sollten Sie jede Funktion, deren Bedeutung und
Auswirkung Sie nicht verstehen, auf EINGABEAUFFORDERUNG stellen. Mit der neuen
Version Internet Explorer 7 mag sich einiges dndern (hoffentlich zum Guten), bis
dahin sei aber vom intensiven Gebrauch des Internet Explorers abgeraten.
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Opera

Der aus Norwegen stammende Opera-Browser ist seit der Version 8.5 auch ohne
Werbeeinblendungen véllig kostenlos. Damit erhoffen sich die Entwickler den
Marktanteil dieses herausragenden Produktes weiter zu steigern. Aktuell diirfte die-
ser bei unter 5% liegen, so dass Opera die dritte Position hinter dem Internet Explo-
rer und der Mozilla-Familie einnimmt. Opera zeichnet sich seit jeher durch seine
Schlankheit sowie die Geschwindigkeit beim Laden von Websites aus. Zudem ist
Opera sowohl Firefox also auch dem Internet Explorer in punkto Geschwindigkeit,
Funktionsumfang und vor allem Innovation tiberlegen: Neben zahlreichen nuitzli-
chen Funktionen, wie etwa tabbed browsing, sollte das Zoomen nicht unerwihnt
bleiben, mit dem man eine Webseite oder ein Bild um bis zu 400% vergrofRern oder
aber auch stark verkleinern kann. Erfreulich sind auch das funktionelle Design ohne
unnotige Schnorkel und die mouse gestures, mit denen man zahlreiche Funktionen
mittels einzelner Mausbewegungen ausfiihren kann. Aus Sicherheitsperspektive ist
vor allem das Schnellmenii interessant, mit dem Sie iiber einen Druck auf die F12-
Taste alle wesentlichen Funktionen auf einen Blick parat haben.

Frither hatte Opera zahlreiche Probleme mit Frames und JavaScript, dies ist aber
spitestens seit der Version 7 Geschichte. ActiveX, VBS und zahlreiche Plugins wer-
den allerdings nicht unterstiitzt. Aufgrund der fehlenden Werbung ist der Opera-
Browser zurzeit eher noch ein Geheimtipp, gewinnt aber zunehmend an Bedeutung
bei anspruchsvollen Benutzern. Opera-spezifische Sicherheitsmingel sind zurzeit
nicht bekannt. In der Vergangenheit (auch 2005) hat es jedoch immer wieder klei-
nere und groflere Probleme gegeben. Insgesamt ist Opera aber der sicherste Brow-
ser, wenn man die Anzahl der Liicken und die Geschwindigkeit, mit der diese
beseitigt werden, als MafRstab nimmt. Herunterladen kénnen Sie Opera (auch in
deutscher Version) unter http://www.opera.com, es ist fiir Windows, Linux und fast
alle weiteren gingigen und exotischeren Betriebssysteme wie z.B. MacOS, BeOS
und OS/2 vertiigbar. Den derzeit grofiten Erfolg feiert Opera aber wohl im Handy-
und Smartphone-Markt.

Das zentrale Opera-Konfigurationstool fiir die Sicherheitseinstellungen (siehe Abbil-
dung 5-5) finden Sie im Menii EXTRAS unter EINSTELLUNGEN ODER PER SCHNELLZU-
GRIFF UBER DIE BEREITS GENANNTE F12-TASTE. Im Gegensatz zu den anderen Browsern
bietet Opera iiber den HILFE-Button im Einstellungsmenti zahlreiche detaillierte
Tipps und Informationen.

Privatsphare

Die fur Thre Privatsphire interessanten Einstellungen erreichen Sie im Einstellungs-
menil iber den Reiter ERWEITERT und dort unter VERLAUF, COOKIES, SICHERHEIT
und NETZWERK. Referrer-Informationen und Cookies kénnen Sie zudem iiber F12
an- und ausschalten.

114 | Kapitel 5: Browser — einer fiir alles

.

- il



S 00 425 3.book Seite 115 Montag, 28. November 2005 11:21 11

Einstellungen
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Abbildung 5-5: Das Dialogfeld Einstellungen in Opera

COOKIES

Zum Thema Cookies hilt Opera besonders viele Konfigurationsoptionen bereit.
Wie auch die anderen Browser bietet Opera Ihnen an, vor jedem Cookie zu fra-
gen, ob Sie ihn akzeptieren wollen. Dartiber hinaus gibt es die Moglichkeit,
Cookies nur von bestimmten Seiten zu erlauben, die Sie in der Serververwaltung
(COOKIES VERWALTEN) festlegen kénnen. Da die daraus resultierende Liste
ziemlich lang werden diirfte, erlaubt die Maske auch die Eingabe von Domains,
aus denen Cookies nicht akzeptiert werden diirfen. Alle anderen Domains kén-
nen dann weiterhin Cookies setzen. Zusitzlich kénnen Sie Opera anweisen,
akzeptierte Cookies nach dem SchlieRen des Browsers zu loschen. Dies ist ganz
besonders niitzlich, wenn Sie einen Cookie zur korrekten Anzeige der Seite
zulassen miissen, ohne ihn auf lange Sicht behalten zu wollen. Aktivieren Sie
dazu einfach die Option NEUE COOKIES IMMER BEIM BEENDEN LOSCHEN. Zudem
koénnen Sie sich jeden einzelnen Cookie tiber die Serververwaltung anzeigen las-
sen. Die Cookies sind dort nach Servern sehr ibersichtlich sortiert und lassen
sich einzeln auswihlen und in einer sehr tibersichtlichen Maske anzeigen (siehe
Abbildung 5-6). Dariiber hinaus ist es méglich, nach Servern in einer Such-
maske zu suchen und Cookies sogar gezielt zu manipulieren. So kann man bei-
spielsweise das Guiltigkeitsdatum oder auch einzelne Wertepaare, die der Server
gesetzt hat, verandern.
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Abbildung 5-6: Die Opera-Serververwaltung mit einem gedffneten Cookie von apple.com

CACHE, HISTORY UND ADRESSLEISTE
Unter VERLAUF finden Sie wiederum eine Vielzahl méglicher Konfigurationsop-
tionen. Die dort standardmifRig gesetzten Einstellungen sind sinnvoll und
bediirfen eigentlich keiner Anderungen. Sollten Sie nicht der alleinige Benutzer
des Computers sein, ist es aber ratsam, die History und den Cache komplett
abzuschalten oder zumindest regelmiRig zu 16schen.

PASSWORTER UND FORMULARE
Uber den Reiter WAND kénnen Sie ein Formularprofil anlegen und die zu spei-
chernden Passworter iiber die Serververwaltung handhaben. Uber den Reiter
ERWEITERT und den Abschnitt SICHERHEIT ist es zudem moglich, wie bei Firefox
ein Master-Passwort zu setzen. Zusitzlich (um tatsichlich die Wand-Passworter
sowie diejenigen fiir E-Mail und News zu schiitzen) muss noch der Haken bei
ALS MASTERPASSWORT FUR E-MAIL UND WAND VERWENDEN gesetzt werden.

HERKUNFT UBERTRAGEN
Was die meisten Nutzer nicht ahnen, ist im Web lingst zum tiblichen Vorgehen
geworden: Die von Thnen besuchte Webseite ist in der Lage herauszufinden, auf
welcher Seite Sie zuletzt waren, sofern Sie tiber einen Link von einer Seite zur an-
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deren gelangt sind. Tatsichlich macht das fiir viele Webseiten durchaus Sinn
und ist vor allem auch fiir Rabattsysteme und Statistiken interessant. Fiir Sie als
Kunde mag so ein Vorgehen jedoch auch Probleme mit sich bringen, schlieRlich
koénnte man auch argumentieren, dass diese Information zu Thren persénlichen
Daten gehort und der Betreiber einer Webseite nicht wissen muss, wo Sie sich
sonst noch aufhalten. Daher kénnen Sie Opera anweisen, diese Information zu
unterdriicken. Dazu benutzen Sie wahlweise die F12-Taste oder den Haken
HERKUNFT (REFERRER) UBERTRAGEN im Abschnitt NETZWERK des Reiters ER-
WEITERT.

Skriptsprachen, Plugins und Popup-Fenster

Im Abschnitt INHALT, DARSTELLUNG des Reiters ERWEITERT finden sich tiberra-
schenderweise die Einstellungen zu Java, JavaScript und den Plugins. ActiveX wird
von Opera nicht unterstiitzt.

JAVASCRIPT UND JAVA
Beide Sprachen kénnen Sie in der Maske KOMPLETT deaktivieren. Alternativ
dazu koénnen Sie im Fall von JavaScript (unter JAVASCRIPT-OPTIONEN), dhnlich
wie bei Firefox, einzelne JavaScript-Befehle an- und ausschalten. Ein Zonenmo-
dell und/oder verschiedene Sicherheitsstufen bietet Opera leider nicht an.

PLUGINS
Uber eine weitere Checkbox kann zudem die Plugin-Unterstiitzung deaktiviert
werden. AnschliefRend konnen Sie jedoch keine erweiterten Inhalte wie etwa
Flash-Clips oder eingebundene Musikstiicke anschauen bzw. anhéren.

POPUP-FENSTER
Per Druck auf F12 oder tiber den Reiter ALLGEMEIN kénnen Sie den Popup-Blo-
cker deaktivieren und konfigurieren. Hier sollte UNERWUNSCHTE POPUPS BLO-
CKIEREN gewihlt sein.

Weitere Optionen

Leider vergessen Webdesigner hiufig, dass der Sinn einer Internetseite meist ein
moglichst grofler Informationsgehalt ist und nicht, die neuesten technischen Spiele-
reien auszuprobieren. Der grofRe Monopolist Microsoft ist zudem nicht daran inter-
essiert, zu anderen Produkten kompatibel zu sein, und benutzt daher verschiedene
Implementierungen von Skriptsprachen und HTML-Befehlen. Diese beiden Tatsa-
chen bewirken, dass Webseiten oft versuchen, den Typ des Browsers zu ermitteln,
um ihm eine passende Version der Seite zu bieten. StoRRen sie dabei nicht auf den
Internet Explorer oder Firefox bzw. Netscape, sperren sie den fremden Browser
hiufig einfach aus. Um dieses Problem zu umgehen, kann sich Opera als einer die-
ser Browser tarnen. Dadurch kann man zwar bequem alle Seiten betrachten, wirkt
aber dem wiinschenswerten Umdenken der Webdesigner entgegen. Die Webmaster
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und Designer sehen in Thren Statistiken dann nidmlich keine Opera-Browser, son-
dern nur die beiden groflen Rivalen. Wenn Sie deshalb der Meinung sind, Opera
sollte sich auch als er selbst zu erkennen geben, kénnen Sie dies im Reiter ERWEI-
TERT im Abschnitt NETZWERK (BROWSER-IDENTIFIKATION) einstellen. Inzwischen
sollte dies bei den meisten Webseiten nicht mehr zu Schwierigkeiten in der Darstel-
lung fithren, ist dabei aber ein wichtiges Zeichen an die Web-Community.

Allgemeine Sicherheitshinweise

Wie zu Anfang bereits beschrieben, ist natiirlich auch Opera nicht frei von Fehlern,
er gilt jedoch zurecht als der zurzeit sicherster und fortschrittlichster Browser. Das
liegt zu einem gewissen Teil aber auch daran, dass dieser Browser wegen seiner
geringeren Verbreitung fiir Cracker wenig interessant ist. Es wird sich kaum jemand
die Mithe machen, z.B. einen E-Mail-Virus speziell fiir das in Opera eingebundene
Mailtool zu schreiben.’

Browserkonfiguration priifen

Zur Uberpriifung der Sicherheitskonfiguration Thres Browsers ist die Webseite der
Zeitschrift ¢t unter hitp://www.heise.de/security/dienste/browsercheck/ zu empfeh-
len. Dort finden Sie neben interessanten Informationen zur Browsersicherheit auch
die Beschreibung einiger ausgewihlter Sicherheitsliicken, anhand derer Sie nach-
vollziehen kénnen, wie sicher Sie sich zurzeit durch das Internet bewegen. Beson-
ders aufschlussreich ist auch hier die Vorher-Nachher-Analyse, um zu sehen, wie
sich bestimmte Konfigurationsinderungen auf Thre Sicherheit auswirken. In Kapitel
12, Firewalls und erweiterte Sicherheitssysteme, werden wir noch weitere Sicherheits-
mafRnahmen vorstellen, deren Wirksambkeit Sie anschlieRend auf dieser Webseite
ausprobieren kénnen. Sehr eindrucksvoll und daher empfehlenswert ist ein Vorher-
Nachher-Test mit einem unkonfigurierten Internet Explorer.

Ubrigens sei dringend und nachdriicklich davon abgeraten, solche Tests auf ver-
meintlichen Sicherheits- oder gar Hackerseiten zu durchlaufen (erst recht nicht,
wenn man dort zunichst aufgefordert wird, den Sicherheitslevel seines Browser her-
unterzuschrauben). Angreifer machen sich regelmiRig einen SpaR daraus, Seiten ins
Netz zu laden, die angeblich vollig harmlose Tests von Sicherheitsliicken erlauben.
Solche Liicken gestatten oft genug das Lesen und Schreiben von Dateien auf Thre
lokale Festplatte. Sie sollten sich daher sehr genau tiberlegen, wessen Testdatei auf
diese Weise am Ende auf Threr Festplatte landet. Natiirlich gibt es auch eine Vielzahl
serioser Seiten und Tests, ein kritischer Blick ist aber Pflicht.

9 Das schlieft natiirlich nicht aus, dass es einmal solche Viren und Angriffswerkzeuge geben mag.
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