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In diesem Kapitel wollen wir uns einigen weiteren Internetdiensten widmen, denen
Sie moglicherweise einmal begegnen werden oder bereits begegnet sind. Dazu zih-
len neben Terminal und Dateidiensten auch solche fiir den Feierabend, wie etwa
Online-Spiele oder Tauschbérsen. Dabei wollen wir kurz deren technischen Hinter-
grund beleuchten und anschliefend mogliche Sicherheitsrisiken ansprechen.

Telnet/SSH

Um Serversysteme auch von entfernten Computern aus bedienen zu kénnen, wurde
das Telnet-Protokoll erfunden. Es ermoglicht einem Client, iiber Port 23 Kontakt
zum Server aufzunehmen und nach der Eingabe der Account-Daten so auf dem
Gerit arbeiten zu konnen, als sifle man direkt davor. Der User arbeitet an einer so
genannten Shell (ein Eingabefenster), in die er Kommandos eingeben kann, die dann
auf dem Server ausgefiihrt werden.!

Wenn ein Angreifer an die Account-Daten gelangt und eine Telnet-Verbindung zum
Server aufbauen kann, wird es in den meisten Fallen nicht mehr allzu lange dauern,
bis er das gesamte System unter seine Kontrolle gebracht hat. Bei sicher gewihlten
Passwortern sollte man nun meinen, dass es eigentlich keinen Grund zur Sorge
gebe, doch das Problem mit Telnet besteht vor allem darin, dass es die Kommunika-
tions- und auch die Account-Daten im Klartext tibertrigt. Computer im selben Netz
oder Zwischenstationen auf der Route kénnen daher alle Informationen in Echtzeit
mitprotokollieren.

1 Wenn Sie sich als Windowsnutzer nichts unter einer Shell vorstellen kénnen, tippen Sie den Befehl cmd
in das Windows-Fenster AUSFUHREN (im Startmenti) ein. Diese Kommandozeile ist zwar im Vergleich
zu Unix/Linux stark unterentwickelt, gibt Thnen aber einen ersten Eindruck, worum es geht. Mit dem
Kommando help erhalten Sie innerhalb der Windows-Shell eine Liste verfiigbarer Befehle.
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Aus diesen Griinden gilt Telnet bereits seit einigen Jahren als hohes Sicherheits-
risiko. Umso verwunderlicher ist es, dass es trotz zahlreicher Warnungen immer
noch auf sehr vielen Servern und Routern zum Einsatz kommt. Der Grund dafir
liegt wohl in der Tatsache, dass Telnet standardmiifig auf nahezu allen Netzwerkge-
riten installiert ist und der Einsatz von Verschliisselungen in den USA streng limi-
tiert wird.

Als wesentlich sicherere Alternative bietet sich hingegen die Secure Shell (SSH, Port
22) an, bei der der gesamte Datenverkehr stark verschliisselt tibertragen wird. SSH
hat und wird Telnet daher zunehmend verdringen. Zwar sind in der Vergangenheit
auch Sicherheitsliicken in verschiedenen SSH-Implementierungen aufgetaucht;
aktuelle Versionen gelten jedoch als sehr zuverlissig. Voraussetzung ist aber auch
hier, dass man stets die neuesten Patches aufspielt. So wurde beispielsweise eine kri-
tische Sicherheitsliicke bei der Version 3.0 der Firma SSH Communication Security
bekannt, bei der ein Angreifer unter Umstinden sogar an root-Rechte (Superuser)
gelangen kann und somit die volle Kontrolle iiber den Rechner erhilt. Der Fehler lag
darin, dass bei Passwortern mit einer Linge von einem oder zwei Zeichen der
Zugang auch bei der Eingabe eines beliebigen anderen Passworts erfolgt, der Pass-
wortschutz also versagt. Das eigentliche Problem liegt nun nicht darin begriindet,
dass ein SSH-Benutzer leichtsinnigerweise ein so kurzes Passwort wihlen wiirde,
sondern darin, dass unter dem Betriebssystem Solaris wichtige administrative
Accounts durch das Kiirzel NP (»no password«) als gesperrt gesetzt werden. So lau-
fen z.B. einige ganz bestimmte Systemprogramme unter den Benutzerrechten bin
oder adm. Diese Accounts sind nicht fiir Anwender gedacht, sondern werden nur
vom Betriebssystem genutzt. Es ist deshalb nicht wiinschenswert, dass sich jemand
mit diesen Accounts anmelden kann. Um dies zu verhindern, wihlt das Betriebssys-
tem ein Passwort, das nie erraten werden kann, und diese Sperrung wird bei Solaris
eben mit NP abgekiirzt. Ein NP im Passwortfeld bedeutet also eigentlich, dass ein
vom Benutzer eingegebenes Passwort nie stimmt. Die SSH-Implementierung der
fehlerhaften Version interpretiert dies jedoch als Passwort aus zwei Zeichen und
gestattet daher ungehinderten Zugang zu den Accounts.

Die Konsequenz aus den beschriebenen Schwichen von Telnet sollte fiir Sie als
Benutzer daher lauten, Telnet nur so selten wie nétig zu benutzen und ansonsten
auf die jeweils aktuellsten Versionen von SSH zuriickzugreifen. Ein kostenloser Tel-
net- und SSH-Client fir Windows ist z.B. Putty, das Sie unter http://www.chiark.
greenend.org.uk/~sgtatham/putty/download.html finden (siehe Abbildung 8-1).

File Transfer Protocol (FTP)

Obwohl HTTP(S) auch beim Datentransfer stark an Bedeutung gewinnt, ist FTP
nach wie vor die Nummer Eins, wenn es um das Up- und Downloaden von Dateien
im Internet geht. Im Gegensatz zu den meisten Diensten baut FTP zwei verschie-
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Abbildung 8-1: Der PuTTY-Client in der Windows-Version

dene Kanile zwischen den Kommunikationspartnern auf: Uber Port 21 wird eine
Verbindung aufgebaut, iiber die Server und Client Kommandos untereinander aus-
tauschen. Port 20 hingegen dient der Auflistung der Verzeichnisstruktur und der
eigentlichen Dateniibertragung. Dabei unterscheidet man zwischen dem ilteren
aktiven und dem passiven Modus.

Beim aktiven Modus wird der Kommunikationskanal vom Client aufgebaut, der
Datenkanal jedoch vom Server initialisiert. Diese ungewohnliche Kombination ist
fir Firewalls ganz besonders schwer zu handhaben, da es nicht ohne weiteres mog-
lich ist, auf Paketfilterebene festzustellen, ob der aufzubauende Datenkanal auch
tatsichlich von dem angefragten FTP-Server stammt oder aber von einem Angreifer.

Beim passiven Modus hingegen initialisiert der Client beide Verbindungen selbst.
FTP-Sicherheit ist vor allem aus Serversicht ein wichtiges Thema, da fehlerhafte
FTP-Implementierungen in der Vergangenheit eine der hiufigsten Einbruchsstellen
dargestellt haben. Fiir Serverbetreiber ist es daher sehr wichtig, stets aktuelle Soft-
wareversionen zu benutzen.

Ahnlich wie beim Schritt von Telnet zu SSH gibt es auch verschliisselte FTP-Verbin-
dungen, und wann immer méglich sollten Sie von dieser erweiterten Moglichkeit
Gebrauch machen.

Aus Benutzersicht sei noch zu erwiihnen, dass Sie auf die Rechtevergabe achten soll-
ten. Dabei kann man fiir jede Datei und jeden Ordner festlegen, wer Zugriff darauf
haben soll und wie dieser Zugriff auszusehen hat. Damit jeder beliebige Internetuser
Thre Dateien (z.B. Webseiten) ansehen kann, muss die Rechtevergabe so eingestellt

File Transfer Protocol (FTP) | 173

4~ ~¢|8




% S%E 00 425 3.book Seite 174 Montag, 28. November 2005 11:21 11

sein, dass das Anzeigen fiir alle User (auch unbekannte) erlaubt ist. Hingegen sollte
das bei Schreibrechten nicht der Fall sein. Dies ist im Bereich privater Homepages
ein hiufig gemachter Fehler.?

News

Unter dem News-Dienst versteht man den Zugang zu der weiten Welt der News-
groups. Dabei handelt es sich um Interessensgruppen zu fast allen erdenklichen The-
men, an denen jeder nach Belieben teilnehmen kann, sobald er die Newsgroup
abonniert hat. Aus Clientsicht ist der News-Dienst, der meist iiber den Browser,
aber auch iiber spezielle Newsreader bezogen werden kann, wenig kritisch, weswe-
gen wir ihn hier nur kurz in Bezug auf seine Eignung zur Verbreitung von bosarti-
gem Code oder Social Engineering-Attacken ansprechen wollen. Da vor allem die
grofleren Newsgroups taglich von hunderttausenden interessierter Benutzer gelesen
werden, fillt es Angreifern hier besonders leicht, ein geeigentes Opfer zu finden. Hat
er beispielsweise einen Trojaner in einem Musikprogramm versteckt, wird er nir-
gendwo mehr Erfolg haben, als wenn er seine neue Musiksoftware zum Abspielen
beliebiger Audiodateien in einer Gruppe zu genau diesem Thema anpreist. Daher
sollten Sie den von Newsgroup-Mitgliedern ausgesprochenen Softwareempfehlun-
gen nicht blind vertrauen. Auch wenn es in solchen Gruppen iiblich ist, sich mit vol-
lem Namen zu erkennen zu geben, gibt es keine Garantie dafiir, dass diese Person
auch wirklich existiert. Ebenso ist dringend davon abzuraten, personliche Details
oder Sicherheitsproblematiken des eigenen Systems offentlich zu diskutieren.
Selbstverstindlich sind die meisten Newsgroup-Teilnehmer keine schwarzen
Schafe, aber Sie wiirden im realen Leben ja auch nicht auf dem Marktplatz bekannt
geben, wo Sie Thr Geld verstecken oder dass Thr Haustiirschliissel unter der Fuf3-
matte liegt. Als letzte Anmerkung zum News-Dienst sei noch erwihnt, dass bei den
meisten Groups Archive gefithrt werden, die auch noch nach Jahren vom Internet
aus durchsucht werden konnen. Schreiben Sie daher mit Bedacht, man wird Sie
danach bewerten. Da fast alle erdenklichen Fragen schon einmal gestellt wurden,
lohnt ein Blick auf das Archiv unter http://www.deja.com (inzwischen Teil von
Google).

Instant Messaging (IM)

Dem Schlagwort Instant Messaging (IM) begegnet man zurzeit an jeder Ecke des
Internets. Dabei handelt es sich um die wohl innovativste und zukunftstrichtigste
Dienstkombination der letzten Jahre. Allein eine Beschreibung der verschiedenen
Clients und Optionen kénnte schon ein ganzes Buch fiillen, weshalb wir uns hier
nur auf einige sehr grundsitzliche Fakten konzentrieren wollen.

2 Selbstverstindlich tritt dieses Problem in seltenen Fillen auch bei kommerziellen Webauftritten auf.
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Die Erfolgsgeschichte von IM beginnt bei der israelischen Firma Mirabilis und deren
einzigem Produkt ICQ (gesprochen »I seek you«). Ziel war es, einen Dienst zu schaf-
fen, der die Kommunikation im Internet in Echtzeit erlauben sollte. Im Gegensatz
zur herkdmmlichen E-Mail, bei der die Nachricht auf einem Server gespeichert wird
und auf den Benutzer wartet, erfolgt der Nachrichtenaustausch bei IM nur dann,
wenn die Kommunikationspartner online sind. Der IM-Client zeigt dem Benutzer
an, wenn ein Freund oder Kollege online ist und erlaubt dann den sofortigen Nach-
richtenaustausch (Chat).

Der Erfolg von ICQ war so groR, dass man schnell auf die Firma aufmerksam wurde
und AOL sie kurzerhand fiir eine nicht unbetrichtliche Summe kaufte. Da der
Market fiir Instant Messaging ein grofles Wachstum versprach, traten schnell zahlrei-
che groffe Anbieter auf den Plan. Darunter waren neben AOL mit seinem eigenen
AOL Instant Messenger (AIM) und ICQ auch Microsoft mit dem MSN Messenger und
Yahoo! mit dem Yahoo! Messenger. Wie so oft wurde auch hier bewusst nicht auf
Kompatibilitit geachtet, so dass ein AIM- oder ICQ-Benutzer nicht mit einem User
des MSN Messenger kommunizieren kann. Das technische Prinzip ist aber bei allen
IM-Clients dasselbe: Der Benutzer installiert die jeweilige kostenlose Software auf
seinem PC und meldet sich dann beim Dienstbetreiber mit einem Login-Namen und
einem Passwort an. In so genannten Buddy-Listen kann man im Client eingeben,
wen man als Freund, Geschiftspartner usw. einstuft. Ist derjenige dann online,
erhilt man eine Meldung vom eigenen IM-Client und kann anfangen zu chatten.

Neben diesem rudimentiren Dienst bieten inzwischen fast alle Instant Messenger
auch die Moglichkeit, Dateien wie zum Beispiel Bilder auszutauschen oder im Video-
Chat miteinander zu kommunizieren.> Schitzungen gehen daher davon aus, dass
einerseits die Anzahl an IM-Nutzern weiterhin stark wachsen wird und andererseits
immer mehr Funktionen und Internetdienste innerhalb der Clients untergebracht
werden. Schon heute erinnert manches IM-Tool mehr an eine Kommunikationszen-
trale samt Spionagefunktionen als an ein einfaches Chat-Tool. Besonders hervorge-
hoben sei hier noch einmal die Rolle des mit Abstand am weitesten verbreiteten ICQ,
mit dem man sogar SMS verschicken und empfangen kann. ICQ zu benutzen, ist im
Internet schon fast eine Lebenseinstellung geworden, und so ist es nicht weiter ver-
wunderlich, dass dieses Tool die meisten Funktionen aufweist. Ubersichtlicher sind
fiir den Einsteiger der AIM oder das Aquivalent von Microsoft. Zudem gibt es einige
kleinere Clients, die sich vor allem dadurch von den tibrigen unterscheiden, dass
man mit ihrer Hilfe auch mit Benutzern anderer Produkte kommunizieren kann (z. B.
Jabber Instant Messenger, JIM). Fur Linux-User kann man neben JIM und dem
Yahoo! Messenger vor allem das AIM-kompatible Gaim empfehlen, Macintosh-User
werden wohl am hiufigsten zum Produkt von Yahoo! greifen. Wihrend die Kommu-
nikation zwischen Fremdprodukten und AIM noch teilweise funktioniert, hat sich

3 Zahlreiche Messenger erlauben es inzwsichen, auch Nachrichten an User zu schreiben, die gerade offline
sind; gehen die Benutzer schlieflich online, erhalten sie die Nachricht.
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der MSN Messenger erfolgreich abgeschottet und gestattet eigentlich keine Kommu-
nikation mit anderen Produkten. Dennoch gelingt es einigen Messengern immer wie-
der, Verbindungen zum MSN Messenger aufzubauen. Microsoft dndert es jedoch
anschliefend immer wieder das eigene Protokoll so, dass eine Kommunikation mit
anderen Produkten wieder unmoglich wird. Dieses Vorgehen erinnert stark an den
Browserkrieg Mitte der 90er Jahre, als Microsoft seinen Internet Explorer gegen
Netscape in den Ring schickte.

Sicherheitsrisiken

Nach diesem kurzen Einblick in die Produktvielfalt des Instant Messaging wollen
wir uns jetzt den Sicherheitsrisiken zuwenden. Dabei werden wir uns bis auf wenige
Ausnahmen nicht auf die Implementierungsfehler und Sicherheitsliicken der einzel-
nen Produkte, sondern auf Gefahren in der Konzeption von IM im Allgemeinen
konzentrieren.

Ein immer wieder angesprochenes Problem ist die IP-Adresse, die beim Messaging
mitiibertragen wird. Damit ist es theoretisch moglich, einen Benutzer entweder per
DoS-Attacke oder tiber bekannte Sicherheitsliicken in der Software oder innerhalb
des Betriebssystems lahmzulegen. Dabei miissen Sie bedenken, dass Sie bei aktivier-
tem Messenger-Client fir alle Benutzer erkennbar, also auch erreichbar sind. Um
dieses Problem zu entschirfen, verfiigen fast alle Tools tiber Control-Listen, in
denen man eintragen kann, fiir wen man erreichbar sein will und fiir wen nicht.
Dabei sollte man immer nach der Devise vorgehen, nur diejenigen Benutzer zuzulas-
sen, die explizit in der Buddy-Liste erwihnt sind, und alle anderen zu sperren (siehe
Abbildung 8-2).

Die Konfigurationsmeniis der einzelnen Clients sind sehr unterschiedlich, Sie soll-
ten jedoch bei der Auswahl Thres Clients darauf achten, dass eine solche Control-
Liste als Funktionalitit zur Verfiigung steht. Ebenso sollte es die Moglichkeit geben,
die Ubertragung der IP-Adresse zu unterdriicken (gliicklicherweise setzen viele
Anbieter dies bereits als Standardwert). Um interessante Personen leichter im Sys-
tem finden zu konnen, verfiigen fast alle IM-Tools {iber so genannte Profile, in
denen Sie neben Threm Namen auch persénliche Daten wie Telefonnummer und
Hobbys angeben konnen. In Abbildung 8-3 sehen Sie das entsprechende Dialogfeld
von AIM. Von der Eingabe solcher Daten ist jedoch abzuraten, da das Internet nicht
nur aus gut gesinnten Mitbiirgern besteht und Sie ja auch sonst nicht jedermann
Thre Privatanschrift samt personlichen Vorlieben mitteilen. Die Angabe der Daten
erfolgt ohnehin auf freiwilliger Basis, daher konnen Sie sich entscheiden, welche
Informationen Sie iiber sich preisgeben méchten.*

4 Einige Messenger (z.B. AIM) weisen darauf hin, dass man mit den hier eingegebenen Daten vorsichtig
sein sollte.
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% AOL Instant Messenger - Einstellungen

X
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Abbildung 8-2: Fiir welche Benutzer will man sichtbar sein, fiir welche nicht?

Profil erstellen

Hirweiz: U den ADL Instant Messenger 2u nutzen, miiszen Sie lhren
Mamen oder [hre Adiesse nicht angeben.

Gestatten, dass Personen nach mir suchen

Strale [ |
PLZ Land | r |

Abbildung 8-3: Alle hier gemachten Angaben sind dffentlich

Alle IM-Tools leiden zudem an einer weiteren Sicherheitsliicke: dem Mangel an Ver-
schliisselung. Daher sollten Sie daran denken, keine wichtigen, sensiblen Daten per
Instant Messaging iibers Netz zu schicken. Abhilfe gibt es hier in Form von sepera-
ten Verschliisselungs-Plugins (z.B. PGP-ICQ), die Sie in Thren Messenger integrieren
konnen.

Bevor wir uns einer neuen, Besorgnis erregenden Entwicklung im IM-Sektor wid-
men, wollen wir noch kurz die Spannweite von implementierungsseitigen Sicher-
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&
heitsliicken der einzelnen Produkte anreiffen. Die bisher bekannt gewordenen
Probleme ilterer Versionen reichen vom Ausspihen fremder Login-Daten iiber
DoS-Attacken bis hin zur Manipulation der Datenstréme durch Dritte. Aber auch
typische Mail-Angriffsvarianten gewinnen bei IM zunehmend an Bedeutung. Beson-
ders oft wird von Social Engineering und von Trojanern berichtet, die an Nachrich-
ten angehidngt werden. Daher gilt auch hier das bereits im Kapitel 3,
Sicherheitsbewusstsein, und Kapitel 6, E-Mail — wer liest mit?, Gesagte: Da die Wahl

des Login-Namens frei ist, sollten Sie keinem angeblichen Administrator oder dhnli-
chen Personen trauen und Thre Zugangsdaten sicher aufbewahren.

Spionage

Da die IM-Tools immer ausgefeilter werden, schleichen sich auch immer mehr
Sicherheitsliicken in die Clients ein. Dariiber hinaus versuchen die Hersteller, mit
immer neuen Spielereien den User an sich zu binden und damit Geld zu verdienen.
Dabher gibt es inzwischen auch sehr Besorgnis erregende Entwicklungen am Instant
Messaging-Markt. Besonders deutlich wird dies am Beispiel des IM-Client Odigo:
Bereits in den Lizenzbedingungen wird dem Benutzer mitgeteilt, dass der Hersteller
sich vorbehiilt, alle nicht personlichen Daten an Dritte weiterzugeben. Da Lizenz-
bedingungen aber zum einen oft seitenlange Texte sind und zum anderen meist dhn-
liche Inhalte haben, akzeptiert man sie gern, ohne den Text genau gelesen zu haben.
Im Fall von Odigo begibt man sich damit aus den oben genannten Griinden in eine
gewisse Gefahr.

Damit nicht genug: Als besonderes Gimmick bietet Odigo auch ein so genanntes
Site-Radar. Damit bekommt der User angezeigt, wer gerade auf derselben Webseite
surft wie man selbst. Dazu fingt das IM-Tool die HTTP-Verbindungsdaten des eige-
nen PCs ab und leitet sie an den Odigo-Server weiter. Befinden sich noch andere
Personen auf der gleichen Seite, werden sie im Radar angezeigt (sieche Abbildung 8-4).
Zwar gibt man dem Benutzer gliicklicherweise die Moglichkeit, sich auf »unsicht-
bar« zu schalten und somit nicht mehr fiir andere Nutzer sichtbar zu sein, das Pro-
gramm Ubertragt die Daten aber dennoch weiterhin an den Odigo-Server.

Als letzter Ausweg bleibt nur, den Client jedes Mal zu deaktivieren, wenn man sei-
nen Browser benutzen méchte. Solche Spielereien gehen eindeutig in die falsche
Richtung und liefern dem Hersteller nebenbei Nutzerprofildaten, die er fiir teures
Geld verkaufen kann.

Online-Gaming

Immer mehr Computerspiele bieten Thnen die Moglichkeit, auch gegen menschliche
Gegner zu spielen, oder sind gar ganz auf das Spielen im Internet (mit und gegen
tausende anderer Spieler) ausgelegt. Dazu ist das Internet als Trigernetz geradezu
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Abbildung 8-4: Mit dem Radar kann man sehen, wer sich auf derselben Webseite aufhdlt wie man
selbst.

pridestiniert, da man dort zu jeder Uhrzeit Benutzer aus aller Welt antreffen kann
und sich dazu nicht einmal aus der eigenen Wohnung zu bewegen braucht. Dabei
sind vor allem zwei Problemtypen bekannt.

Im Fall der Spieleplattform Battle.net dnderte z.B. der Hersteller kurzerhand die
Nutzungsbedingungen auf seinem Server mit dem Ziel, die Verbindungsdaten samt
eines eindeutigen Schliissels aus der Hardware aufzuzeichnen. Trotz eines gewalti-
gen Proteststurms seitens der Benutzer und eines Hacks auf die Homepage des
Anbieters wurden die Anderungen in den Nutzungsbedingungen nur teilweise
zuriickgenommen, und so muss man damit rechnen, dass dieses Modell auch von
anderen Unternehmen iibernommen wird. Die Konsequenz daraus ist, dass es fiir
immer mehr Firmen moglich ist, Zugang zu den Daten ihrer Kunden zu erhalten.

Die zweite und grofRere Gefahr liegt in Spielen, bei denen die Kommunikation nicht
iiber einen zentralen Server, sondern direkt tiber die Computer der einzelnen Spieler
lauft. Dabei iibernimmt einer der User die Rolle des Servers und wartet, bis sich
geniigend Spieler bei ihm angemeldet haben. Wihrend des anschlieRenden Spiels ist
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der Server dafiir zustdndig, die Daten iiber den Spielverlauf moglichst ztigig an alle
beteiligten Clients zu schicken. Dazu muss er diesen Kommunikationsendpunkte
anbieten, tiber die der Datenaustausch méglich wird. In den meisten Fillen kommt
dabei das typische Client-Server-Prinzip mit den uns schon bekannten Ports zum
Einsatz.

Oftmals sind sich die Betreiber solcher Kurzzeitserver nicht im Klaren dariiber, wel-
che Konsequenzen diese Kommunikation mit sich bringt. Genau wie bei jedem
anderen Server auch sind die Ports offen und warten auf eingehende Verbindungen.
Wer nun aber versucht, eine solche Verbindung herzustellen, ist fiir den Spieler, der
den Server betreibt, nicht ersichtlich. Meist kann er zwar im Notfall einen Benutzer
vom Server verbannen, dies ist aber kaum ein Schutz gegen gezielte Angriffe auf
diese offenen Ports.

Damit sind solche Server zum einen sehr anfillig gegen DoS-Angriffe, denn sie ver-
fiigen iiber keine oder nur schwache SicherheitsmafRnahmen gegen ein Bombarde-
ment mit sinnlosen Anfragen. Zum anderen werden immer wieder Moglichkeiten
bekannt, mit denen ein beliebiger Client den Computer, auf dem der Server liuft,
vollstindig in seine Gewalt bringen oder zumindest Systemabstiirze verursachen
kann. Da viele Hersteller der Spiele davon ausgehen, dass iiber die offenen Ports nur
die spielinternen Daten tibertragen werden, kommen Sicherheitsliicken zustande. In
der Realitit kann man aber nahezu beliebige sinnvolle und sinnlose Daten an den
Server senden. Dieser muss dann versuchen, mit dem Datenmiill umzugehen, und
ist damit oftmals iiberfordert. Erwartet er zum Beispiel von einem Client als Anmel-
dung die TP-Adresse samt Benutzernamen und erhilt stattdessen eine sehr lange
Zahlenkolonne, kann dies dazu fithren, dass der fiir den Namen reservierte
Speicherbereich tiberliuft und einen Programmfehler bewirkt (ein so genannter Buf-
fer Overflow). Mehr dazu erfahren Sie in Kapitel 10, Viren, Wiirmer und Trojaner.

Genauso kann man bei einigen Spielen den Server bereits damit ausreichend
beschiftigen, dass man ihm seine eigene IP-Adresse als Antwortadresse vorgaukelt.
Der Server interpretiert die Anfrage und antwortet sich sozusagen anschlieRend
selbst. Da die Anzahl der gleichzeitigen Verbindungen oftmals beschrinkt ist, fithrt
das unter Umstinden dazu, dass der Server fir andere nicht mehr erreichbar ist.
Meist ist es bei den heutigen Spielen nicht mehr mit solch rudimentiren Mitteln
moglich, ernsthaften Schaden anzurichten. Ausgefeiltere Angriffstaktiken fithren
jedoch nach wie vor fast immer zum Erfolg.

Machen Sie sich daher immer klar, dass ein offener Port eine ernsthafte Gefahr fiir
Ihre Datensicherheit darstellt. Ohne dass man sich dessen bewusst ist, verhilt es
sich mit den Spiele-Clients oft dhnlich wie mit den Servern. Auch diese miissen ja
einen Port 6ffnen, um die Kommunikation aufzubauen. Da der Spieler von der
Datentibertragung zwischen seinem Programm und dem Server nichts mitbe-
kommt, kann er nicht feststellen, welche Inhalte iiberhaupt ausgetauscht werden.
Ein bosartiger Server konnte anstelle der regulidren Spieldaten auch andere Dinge in
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den Datenstrom einflieflen lassen und so eventuell an Dateien oder auch Zugangs-
moglichkeiten zu anderen Diensten gelangen.

Dies alles wire nicht so dramatisch, wenn die Hersteller nicht eine »Alles oder
Nichts«-Taktik im Hinblick auf Personal Firewalls, Router und Proxys verfolgen
wiirden. Wer daher versucht, solche SicherheitsmafRnahmen zu nutzen, bleibt bei
vielen Spielen immer noch aufen vor.> Als Beispiel soll hier das weit verbreitete
Spiel Quake III dienen, bei dem es bis zur Version 1.17 fiir den Betreiber eines Ser-
vers moglich war, beliebige Dateien auf den Rechnern der Clients zu 16schen. Die
Gefahr ist zwar in neueren Versionen gebannt, es zeigt aber deutlich die Problema-
tik solcher Spiele auf.

Man muss sich zudem bewusst machen, dass die meisten Sicherheitsliicken in Soft-
wareprodukten von der Offentlichkeit unentdeckt bleiben, da sie vom Hersteller
nicht verdffentlicht werden (dies gilt nicht nur fiir Spiele, sondern fiir jede Art von
Software). Entweder schlielt der Hersteller die Sicherheitsliicke unauffillig in einem
spateren Patch, oder das Problem bleibt weitgehend unbekannt.

Tauschborsen

Seit Jahren sind Internet-Tauschborsen das Streitthema schlechthin im Netz. Wir
wollen uns hier nicht mit der Frage auseinander setzen, ob die Software an sich
strafbar ist oder nur das Tauschen Copyright-geschiitzter Daten.

Bei Internet-Tauschbérsen handelt es sich in den allermeisten Fillen um so
genannte Peer-to-Peer-Software (P2P), also um Programme, die im Prinzip ohne das
Client-Server-Modell auskommen oder einen zentralen Server nur als Listenverwal-
ter fiir angeschlossene Tauschborsenmitglieder bendtigen. Genau genommen fun-
gieren Rechner, auf denen Tauschbérsenprogramme installiert sind, immer als
Client und Server zugleich. Jeder Benutzer bietet Dateien (meist Filme, Musik oder
kommerzielle Software wie etwa Computerspiele) zum Tausch an, sucht aber im
Gegenzug selbst nach neuen Inhalten und liddt diese von fremden Computern her-
unter. Im ersten Fall dient sein Rechner also als Server, im zweiten als Client. Um
das Herunterladen (den Download) zu beschleunigen, ist es zudem in den meisten
Fillen moglich, eine Datei von mehreren Quellen gleichzeitig herunterzuladen.
Dazu wird die Datei in einzelne Segmente aufgeteilt, und diese werden getrennt
downgeloadet und anschlieffend wieder auf dem eigenen Computer zusammenge-
fiigt. Dies ist bei grofien Dateien wie etwa Filmen besonders wichtig, da hier meh-
rere hundert MByte herunterzuladen sind und die Wahrscheinlichkeit, dass ein
Tauchborsenbenutzer, von dessen PC man gerade downloadet, offline geht, ent-
sprechend grof$ ist. Zudem benutzen die allermeisten Tauschbérsennutzer (A)DSL-

5 Wobei hier lobend gesagt werden muss, dass immer mehr Spiele mit Personal Firewalls und Routern
umgehen konnen.
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Anschliisse und kénnen damit zwar sehr schnell Daten herunterladen, aber nur ver-
hiltnismiRig langsam anbieten. Das Verhiltnis liegt je nach DSL-Anbieter und Tarif
etwa zwischen 5:1 und 10:1. Im letzteren Fall kann man also Daten zehnmal schnel-
ler aus dem Internet »ziehen« (downloaden), als man andere hinaufladen (uploa-
den) kann. Fordern sie verschiedene Segmente der Datei von unterschiedlichen
Computern an, nutzen Sie Thre Leitung folglich viel effektiver.

Wie bereits angeklungen, sind 99% aller angebotenen Inhalte gesetzlich ausdriick-
lich nicht dafiir vorgesehen getauscht zu werden. Wer also beispielsweise den neu-
esten Kinofilm aus dem Internet lidt, macht sich strafbar.® Da es viele hunderttau-
send Tauschbérsennutzer gibt und diese noch dazu in mehreren unabhingigen
Tauschbérsennetzen agieren, ist es fiir die Copyrightinhaber jedoch kaum méglich,
dagegen vorzugehen. Inzwischen gibt es zwar erste Klagen gegen Massentauscher,
dies ist jedoch mehr ein symbolischer Akt. Nachdem die Industrie jahrelang versucht
hat, Tauschboérsen zu verteufeln und den Benutzern Angst zu machen, hat man jetzt
ein deutlich besseres Mittel gegen Tauschbérsen gefunden: Anstatt die eigenen
potenziellen Kiufer zu kriminalisieren und zu verklagen, bietet man einfach Musik
titelweise und gegen eine wirklich vertretbare Gebiithr im Internet zum legalen
Download an. Apples iTunes Music Store, der etwa 60% der weltweiten Marktanteile
an diesem noch sehr jungen Markt hilt, gab im Sommer 2005 bekannt, binnen weni-
ger als zwei Jahren schon mehr als 500 Millionen Musikstiicke verkauft zu haben. In
der gleichen Zeit stellte man tibrigens erstmals Anzeichen fiir das Schrumpfen der
illegalen Tauschborsen fest.

Bevor wir nun zur eigentlichen Sicherheitsproblematik kommen, sei noch ein kurzer
personlicher Kommentar zum Thema Tauschbérsen, Industrie und Rechtssystem
erlaubt (weitere Ausfithrungen zur Rechtslage im Allgemeinen finden Sie im nichs-
ten Kapitel): Wenn es etwas gibt, das ich als groflte Errungenschaft des Internets
bezeichnen wiirde, dann sind es die unglaubliche Geschwindigkeit und Intensitit,
mit der sich dort neue Ideen verbreiten, und der uniiberhérbare Ruf nach Informati-
onsfreiheit und Kommunikationswille. Das Tauschen von Copyright-geschiitzten
Daten im Internet ist ein ernsthaftes Problem und ganz eindeutig nicht legal. Es
stellt die Musik- und Filmindustrie, vor allen Dingen aber die Kiinstler, vor ernst-
hafte Schwierigkeiten und soll hier in keinster Weise beschonigt werden. Das virtu-
elle Stehlen von Musikstiicken und Filmen ist aber nur die eine Seite der Medaille,
wihrend die andere gern moglichst unter den Teppich gekehrt wird: Tauschbérsen
wiren ohne so genannte Komprimierungsformate gar nicht denkbar. Diese Formate
(im Musikbereich ist das bekannteste sicherlich MP3) verkleinern die Datenmenge,
die eine Musikdatei oder ein Film auf der heimischen Festplatte einnimmt, grob

6 Ubrigens ist es lingst eine Frage der Ehre geworden, wer welche Datei zuerst und in guter Qualitit anbie-
ten kann. Teilweise gibt es daher den neuesten Hollywood-Streifen schon einen Tag nach oder gar vor
der Premiere in guter Qualitit als Download. Wie dies gelingt und welche Motive diese gigantische
Community antreiben, wire sicherlich ein eigenes Buch wert.
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gesagt um das Zehnfache nahezu verlustfrei. Ohne diese Komprimierung wiren die
Dateien viel zu grof3, um sie per Internet zu verschicken, und liefen sich kaum auf
mobile Datentriger speichern. Die tiberwiltigende Mehrheit dieser Komprimie-
rungsformate dient eben dem Zweck des illegalen Tauschens und weit iiber 90%
aller so gebiindelten Daten werden nicht Copyright-gerecht genutzt. Warum hat
dann aber die Industrie,” lange bevor der erste Gedanke an legale Musikportale
iiberhaupt ins Auge gefasst wurde, Gerite zum Abspielen von MP3-Dateien auf den
Markt gebracht und viele Millionen dieser Gerite verkauft? Das Gleiche gilt ebenso
fiir DVD-Player, die spezielle Funktionen besitzen, um selbst gebrannte und kom-
primierte CDs abspielen zu kénnen, und far renommierte Softwarehersteller, die
Programme auf den Markt bringen, mit denen man halbautomatisch groRe Mengen
an Musik-CDs im MP3-Format auf die Festplatte bannen kann. Der heimische PC
eignet sich nur sehr bedingt als Multimediazentrale, und Tauschboérsen hitten nie
den derzeitigen Stellenwert erreicht, wenn die Industrie nicht allzu gerne daran mit-
verdient hitte. Zusitzlich hat man sich anscheinend nie die Frage gestellt, warum
die eigenen Kunden plétzlich im groflen Stil anfangen, Musik und Filme zu stehlen,
anstatt ins Kino zu gehen oder CDs zu kaufen. Stattdessen hat man die Preise weiter
erhoht und die Tauschbérsennutzer verklagt und kriminalisiert. Einem 16-jihrigen
Tauschbérsennutzer wire aber sicherlich viel eher damit gedient gewesen, wenn er
das Musikstiick seiner Wahl fiir 99 Cent hitte herunterladen konnen, anstelle die
ganze (miflige) CD fiir 16 Euro kaufen zu miissen. Gerichtlich mit hohen Strafen
gegen diese Benutzer vorzugehen und somit seine eigene Kundschaft zu verklagen
und zu verteufeln, ist aber sicherlich nicht der richtige Schritt. Gliicklicherweise hat
nach Jahren das Umdenken in der Industrie begonnen, und zahlreiche legale Platt-
formen haben sich im Internet etabliert. Die eigentlich tolle Idee, einzelne Musikstii-
cke zu jeder Zeit aus dem Internet beziehen zu kénnen, wurde also aufgegriffen und
in legale Bahnen gelenkt.

Kommen wir nach diesen Uberlegungen zuriick zum Thema Sicherheit. Bei Tausch-
bérsen gibt es vor allem drei wichtige Punkte zu beachten: Die Sicherheit der Soft-
ware, die wahre Natur der getauschten Daten und unerwiinschte Inhalte.

Der Sinn der Tauschbérsensoftware ist es, Dateien auf Threm Computer fiir den
Rest der Welt zuginglich zu machen (und zwar in den meisten Fillen so, dass Sie
keinen Einfluss darauf haben, wer diese von Threm PC anfordert). Aber wie stellen
Sie sicher, dass nur die von Thnen gewiinschten Dateien getauscht werden kénnen
und nicht der gesamte Inhalt Threr Festplatte? Die Tauschborsenprogramme erlau-
ben, hierfiir spezielle Ordner zu benennen, die nach auflen sichtbar sind, wihrend
der Rest verborgen bleibt. In der Vergangenheit haben sich aber immer wieder Feh-
ler eingeschlichen, mit denen diese Einschrinkungen umgangen werden konnten.
Unter Umstinden stellen Sie also simtliche privaten Dokumente und Bilder offen

7 Darunter fallen tibrigens auch die eigentlichen Copyright-Triger.
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im Netz zur Verfiigung. Mittels einiger Sicherheitliicken war es dariiber hinaus
sogar moglich, beliebige Dateien auf dem Computer des Tauschbérsennutzers
abzulegen. Dies kénnen beispielsweise Trojaner sein, aber auch illegale Inhalte. Es
ist natiirlich allzu verstindlich, dass ein Angreifer solch gefihrliche Daten ungern
auf seinem eigenen Computer liegen hat, wenn er sie auch mit Hilfe fremder Sys-
teme verteilen kann. Im Ernstfall wird es Thnen als ahnungslosem Benutzer iiberaus
schwer fallen, der Polizei zu erkliren woher dieses Material kommt und dass Sie
nichts damit zu tun haben. Diese Gefahr ist iibrigens keineswegs nur theoretischer
Natur. Es ist nicht selten, dass Cracker illegale Daten auf fremden Servern und PCs
lagern. Sicherheitsliicken dieser Art werden immer wieder in Tauschborsenpro-
grammen auftauchen, und es ist nicht klar, wie schnell (und ob) der Hersteller diese
beseitigen kann.

Die Natur der getauschten Daten und unerwiinschter Inhalte sind oftmals eng mit-
einander verbunden, wir wollen sie dennoch getrennt betrachten. Es ist verwunder-
lich, dass man in manchen Tauschbérsennetzen wirklich alles findet, was man in
die Suchmaske eingibt, und es dabei keine Rolle spielt, ob und wie stark man sich
bei der Eingabe vertippt hat. Bei einem nicht unerheblichen Teil® der angebotenen
Dateien handelt es sich ndmlich nicht um die erhofften Inhalte, sondern um Troja-
ner; und einige dieser Trojaner sind so programmiert, dass sie stets so heiflen wie
die gesuchte Datei. Ladt man sich im Glauben, dem Dateinamen blind vertrauen zu
konnen, den Trojaner herunter (und startet ihn, weil man die Datei fiir Musik hilt),
gerit der eigene Computer in die Hinde des Angreifers. Es gibt inzwischen sogar
Trojaner, die speziell auf einige Tauschborsen optimiert wurden. In der Regel kann
man den Betrug jedoch an der Dateigrofe, dem Windowssymbol oder der Dateien-
dung festmachen und sollte solche Dateien niemals herunterladen oder zumindest
nicht starten.

Die Suche in Tauschborsen basiert neben anderen Angaben vor allem auf den Datei-
namen. Da diese aber frei wiihlbar sind, kénnen Sie nicht davon ausgehen, dass sich
hinter einem angegebenen Titel auch tatsichlich der gesuchte Film oder Song ver-
birgt. Es muss nicht gleich ein Trojaner sein, oft ist die Uberraschung schon groR,
wenn man sich nach tagelangem Download eine vollig andere und unerwiinschte
Art Film auf den Rechner geladen hat. Einige Tauschborsennutzer machen sich
sogar ein Spaf$ daraus, lauter skurrile Inhalte mit beliebten Schlagwortern zu tarnen.
Dies ist vielleicht keine Sicherheitsliicke im klassischen Sinn, unschon ist es allemal.

Verzichten Sie daher lieber generell auf die Nutzung von Tauschbérsen, oder tau-
schen Sie ausschliefflich dazu bestimmte Inhalte. Die Kiinstler, deren Musik man
gern hort, sollte man nicht um Thren Lohn bringen.

8 Man munkelt sogar, dass es Anzeichen gibt, einige Trojane seien im Auftrag der Musikindustrie einge-
schleust worden, um die Tauschborsen zu schidigen bzw. zu zerschlagen.
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