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Anhang

Anhang

Auf den folgenden Seiten finden Sie alle im Buch genannten Webadressen thema-
tisch geordnet:

Download-Adressen besprochener Programme

Browser

Download-Seite von FireFox mit der jeweils neuesten Version des Browsers:

http://www.mozilla.org/

Homepage von Opera mit Link zur Download-Seite:

http://www.opera.com

Offizielle Seite zum Download von Microsofts Internet Explorer:

http://www.microsoft.com/windows/ie/default.htm

E-Mail

Homepage des Mailtools Thunderbird:

http://www.mozilla.org/products/thunderbird/

GnuPG und Pretty Good Privacy

Die Website des GnuPG Projekts:

http://www.gnupg.org/

Die grafische Oberfläche WinPT für GnuPG:

http://www.winpt.org/

Aktuelle Version von PGP:

http://www.pgp.com/de/index.html 

In diesem Kapitel:

• Download-Adressen besproche-
ner Programme

• Informationen rund um das 
Thema Sicherheit im Internet

• Verwaltungs- und Standardisie-
rungs-Institutionen des Internets
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Frühere, kostenlose Versionen von PGP:

http://www.pgpi.org

FTP-Clients

Download des FTP-Clients Filezilla:

http://filezilla.sourceforge.net/

Download des FTP-Clients SmartFTP:

www.smartftp.com/

SSH – die Alternative zu Telnet

Download des SSH-Clients PuTTY.exe:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Virenscanner und Firewalls 

Download des Virenscanners AntiVir Personal Edition:

http://www.free-av.de

Download-Seite der Firma Symantec für Norton AntiVirus und Norton Internet
Security:

http://www.symantec.de/region/de/loesungen/privatanwender.html

Download-Seite der Firma McAfee für die gleichnamige Security Suite:

http://de.mcafee.com/

Download des Application Level Gateway DeleGate:

http://www.delegate.org

Download der Personal Firewall ZoneAlarm:

http://www.zonelabs.com

Download der KerioPersonal Firewall:

http://www.kerio.com/kerio.html

Download des Honey Pots BackOfficer Friendly (BOF):

http://www.nfr.com

Proxy-Tools

Download von Proxomitron:

http://www.proxomitron.info/

Download der Probeversion von JAP:

http://anon.inf.tu-dresden.de/
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Anti-Spyware-Tools

Download des Spyware-Scanners Ad-aware:

www.lavasoftusa.com/software/adaware/

Download-Seite des SpySweepers:

http://www.webroot.com/de/

Systemanalyse Tool zur Bekämpfung von Spyware und Trojanern

Zahrleiche Sicherheitstools, darunter HiJackFree:

http://www.emsisoft.de/de/

Informationen rund um Dialer

Großes Portal und Newsticker mit zahlreichen Informationen über Dialer :

http://www.dialerschutz.de/

Dialer und Recht:

http://www.dialerundrecht.de/

Download-Archive

Auf diesen Seiten finden Sie jede Menge Spiele und Spielereien für alle wichtigen
Betriebssysteme:

http://www.download.com

http://www.tucows.com 

Informationen rund um das Thema Sicherheit im 
Internet

Netzzeitungen und Newsticker

Auf diesen Seiten des Heise-Verlags finden Sie den Newsticker und Telepolis, zwei
der wichtigsten Nachrichtenquellen für alle Themen rund um das Internet:

http://www.heise.de/security/ (Heise-Securityportal)

http://www.heise.de (Heise-Newsticker)

http://www.heise.de/tp/ (Telepolis)

http://www.golem.de (IT-Newsticker und Portal)
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Behörden und Organisationen, die im Bereich Datenschutz und Sicherheit im Internet arbeiten

Bundesamt für Sicherheit in der Informationstechnologie:

http://www.bsi.de

Informationsseite der Bundesministerien für Wirtschaft und Technologie und 
Inneres:

http://www.sicherheit-im-internet.de

Homepage des Bundesamts für Datenschutz:

http://www.bfd.bund.de

Umfassende Informationen des virtuellen Datenschutzbüros zu Datenschutz im
WWW:

http://www.datenschutz.de

Informationsseite zum HBCI-Standard:

http://www.hbci.de

Homepage und »Hackerethik« des Chaos Computer Club Deutschland e.V. (CCC):

https://www.ccc.de

http://www.ccc.de/hackerethics

Homepage des Sicherheitsexperten Georg Guninski, der regelmäßig Sicherheitslü-
cken in Software publiziert:

http://www.guninski.com

Homepage der »Stiftung Warentest« mit Download-Möglichkeit für einzelne Tests:

http://www.warentest.de

Website von John Draper, dem ersten Phone Phreak:

http://www.webcrunchers.com/crunch/

Informationen zu Viren, Würmern und Trojanern

Informationen zu Back Orifice 2000, einem der am weitesten verbreiteten Trojaner:

http://www.bo2k.de

Umfassende Informationen zur aktuellen Sicherheitslage und Survival Time:

http://isc.sans.org/index.php?off=survivaltime

Liste aller Viren, die sich derzeit »In the Wild« befinden:

http://www.wildlist.org/

Virenkalender von Symantec:

http://www.symantec.com/avcenter/calendar/
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Homepage von Sophos Anti-Virus mit aktuellen Informationen zu neuen Viren und
Würmern:

http://www.sophos.com/

Infoseite der TU Berlin zu Hoax und Viren:

http://www.tu-berlin.de/www/software/hoax

Konfigurationshinweise für Browser und andere Internetprogramme

Auf dieser Seite finden Sie umfassende Informationen über Gefahren im Internet,
Konfigurationshinweise zu den gängigen Browsern, und Sie können die Sicherheit
Ihres WWW-Clients testen:

http://www.heise.de/ct/browsercheck

Diese Seite des virtuellen Datenschutzbüros versammelt jede Menge Publikationen
zu Sicherheit im Internet, u.a. ausführliche Informationen zu allen Sicherheitsrisi-
ken beim Surfen und Anleitungen zur sicheren Konfiguration von Internet Explorer
und Netscape Navigator:

http://www.datenschutz.de/info-material/selbsthilfe/

Informationen zu Honey Pots:

http://project.honeynet.org

Sicherheitschecks für Ihren Computer

Hier erfahren Sie, welche Informationen ein Angreifer bei Ihrer derzeitigen System-
Konfiguration über Ihren Computer erhalten kann:

https://grc.com/x/ne.dll?bh0bkyd2

Adressen von Proxyservern

Auf diesen Seiten finden Sie eine Liste vertrauenswürdiger Proxyserver, über die Sie
anonym im Internet surfen können:

http://www.atomintersoft.com/products/alive-proxy/proxy-list/

http://www.publicproxyservers.com

Informationen zu Spyware

Auf dieser Seite finden Sie eine aktuelle Liste von Programmen, die Spyware-Kom-
ponenten enthalten:

http://www.spychecker.com

Diese Seite macht es sich zur Aufgabe, die Firma eZula zu bekämpfen:

http://www.whirlywiryweb.com/q/ezula.asp
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Verwaltungs- und Standardisierungs-Institutionen 
des Internets
Homepage des WWW-Konsortiums (W3C):

http://www.w3c.org

Network Information Center – Informationen zu allen internationalen Domain-
Namen:

http://www.nic.com

Deutsche Seite des Network Information Center (DENIC):

http://www.denic.de

Website der Internet Assigned Numbers Authority, zuständig u.a. für die Vergabe
von Portnummern und RFCs:

http://www.iana.com
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