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* FAQ: Scanner          *
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Vorwort/ Einleitung


~~~~~~~~~~~~~~~~~~~


In dieser FAQ wird nur die Funktionsweise von Scannern beschrieben. Falls


es möglich sein sollte mit diesen Informationen etwas Illegales zu begehen,


erklärt sich der Leser damit einverstanden die volle Verantwortung zu 


übernehmen.





Was ist ein Scanner?


~~~~~~~~~~~~~~~~~~~~


Scanner sind Programme, mit deren Hilfe eine Person den Zielhost nach


Sicherheitslöchern überprüfen kann. Der Vorteil dieser Programme liegt


darin, dass die Person NICHT vor dem zu scannenden Computer sitzen muss und


auch keine Rechte auf diesem Computer haben muss.





Wie arbeiten Scanner?


~~~~~~~~~~~~~~~~~~~~~


Scanner senden Anfragen an die TCP/IP - Ports und zeichnen die empfangenen


Antworten auf. Durch diese Methode werden wichtige Informationen zusammen-


getragen z.B.:


 


  - Welche Dienste momentan laufen


  - Unter welchem Benutzer diese Dienste laufen


  - Ob anonyme Logins unterstützt werden


  - Ob gewisse Netzwerkdienste eine Athentifizierung erfordern





Für welche Plattformen sind Scanner verfügbar?


~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~


Scanner waren einst nur für Unix verfügbar. Dies änderte sich. Heute


unterstützen ( fast ) alle OS TCP/IP und deshalb werden die Scanner für


jede Plattform zugänglich.





Was braucht mein System für einen Scanner?


~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~


Da dies von jedem System abhängt gehe ich auf LiNUX u. Unix ein.


Diese Scanner sind fast alle im Quelltext verfügbar und deshalb braucht


man folgendes:


  


   - Unix/LiNUX


   - ein c/c++ Compiler


   - Internet - Include Dateien





Legal oder Illegal...


~~~~~~~~~~~~~~~~~~~~~


Bei dieser Fragen trennt sich schon die Meinung von gewissen "Experten",


da Scanner das eigene System sicherer machen, aber auch gewissen Personen


ermöglichen das System eines Anderen zu untersuchen und anzugreifen.


Da das Gesetzbuch momentan über kein Gesetz verfügt, das eine Klärung des


Problem bereitstellt, sind Scanner momentan legal.








ENDE








Bei Fehlern oder sonst was: Explorer12@gmx.de





Visit my Page : http://www.omega.chip.ms


Visit THE Page: http://www.omega.chip.ms





Quellen: gewisse Kurztexte


         Hacker's Guide ( übernahme der Gliederung )


