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Das Thema der Computer- und Netzwerksicherheit beschäftigt ganze Industrien. Klassische Schutzmechanismen wie Antiviren-Software, Firewalling- und Intrusion Detection-Systeme wachen bei jedem gut organisierten Unternehmen über die Sicherheit der genutzten Systeme. Grundsätzlich entscheiden zwei Dinge über die Kompetenz einer solchen Sicherheits-Installation:

· Der jeweiligen Integration ein solides Konzept zugrunde liegen, das mit der erforderlichen Kompetenz umgesetzt wurde.

· Ausserdem muss das eingesetzte System selbst gegen Angriffe auf sich selbst und die zur Verfügung gestellten Schutzmechanismen resistent sein.

Dass der konzeptionelle Ansatz den meisten Organisationen Schwierigkeiten bereitet, das ist nichts wirklich Neues. Es gibt einige kommerzielle Firmen, die sich auf die konzeptionelle Umsetzung spezialisiert haben und in diesem Belang eine solide Stütze bieten können.


Problematischer für viele Organisationen ist jedoch, dass sie sich unweigerlich auf die eingekauften Produkte verlassen müssen. Entweder verhindern die Bestimmungen des Kopierschutzes die Einsicht in den Quelltext von Implementierungen oder es fehlt die Zeit und Kompetenz, um die Lösungen näher zu untersuchen.


Eine klassische Methode des Erkennens von Computerviren durch eine Antiviren-Software ist durch das Pattern-Matching gegeben. Hierbei wird Ausschau nach zuvor durch die Hersteller-Firma als verdächtig klassifizierte Zeichenketten gehalten. Kommt zum Beispiel die Zeichenkette „written by snakebyte“ in einer ausführbaren Datei vor, dann kann mit höchster Wahrscheinlichkeit davon ausgegangen werden, dass es sich bei diesem Programm um einen spezifischen Virus handelt.

Der Pattern-Matching Mechanismus wird im Grunde auch von Firewall-Systemen verwendet. Arbeitet ein solches auf der Netzwerk-Ebene, dann werden die Socket-Informationen der Verbindungen mit dem Regelwerk verglichen und entsprechende Entscheidungen gefällt. Application Gateways arbeiten auf höherer Ebene und unterziehen den Aufbau der Übertragungen der Protokolle auf der Anwendungsschicht einer Inspizierung. Intrusion Detection-Systeme arbeiten ganz ähnlich, denn auch dort werden Angriffe anhand spezifischer Muster in den Kommunikationen erkannt.


Das grösste Problem beim Arbeiten mit solchen Patterns, Signaturen und Filtern ist, dass durch sie nur bekannte Angriffe erkannt werden können. Abwandlungen und modifizierte Varianten werden mit grösster Wahrscheinlichkeit nicht identifiziert werden können. Zum Beispiel hat die erste Version des populären Wurms „Code Red“ den folgenden http-Aufruf für die Infektion verwundbarer Systeme genutzte:
GET /default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u0000%u00=a

HTTP/1.0

Viele Intrusion Detection-Systeme haben diesen Zugriff an zwei typischen Merkmalen zu entdecken gewusst:

· Die GET-Anfrage im Rahmen dieser http-Sitzung zielt auf die Datei /default.ida ab.

· Als Parameter wird eine unrealistisch grosse Anzahl des Buchstabens „N“ übertragen.

Hätte nun aber jemand eine modifizierte Variante von „Code Red“ in Umlauf gebracht, die auf die Datei /test.ida zugegriffen hätte und als Parameter die Buchstaben „T“ verwendet hätte, hätten die meisten Signaturen der Intrusion Detection-Systeme versagt.

Die amerikanische Firma Okena hat eine Software entwickelt, die nicht mehr mit diesen Signatur-Problemen zu kämpfen hat. Der Werbeslogan verspricht, dass StormWatch Einbrüche ohne Zuhilfename von Pattern-Matching erkennen könne. Das Konzept dieser Lösung ist einfach und genial zu gleich. Moderne Betriebssysteme arbeiten alle nach dem selben Prinzip. Eine jede Software hat für das Nutzen sämtlicher Ressourcen des Computers den Betriebssystem-Kernel zu fragen. Durch diese System-Calls werden zum Beispiel Lese- und Schreibzugriffe realisiert.


Okenas StormWatch setzt auf die sogenannte „Shim-Technologie“. Ein Shim ist ein Software-Agent, der auf dem zu schützenden System installiert wird. Dieses Plugin beobachtet sämtliche Kernel-Kommunikationen, die durch die Software getätigt wird. Dadurch ist StormWatch in der Lage gefährliche und unerlaubte Aufrufe zu unterbinden, bevor sie vom Kernel autorisiert werden.

Stellen Sie sich vor, dass sie die Webseite Ihres Unternehmens auf einem MS IIS am laufen haben. Diese Webserver-Implementierung durch Microsoft ist nicht gerade für ihre Sicherheit bekannt, denn praktisch wöchentlich werden neue Schwachstellen publik gemacht. Der Sinn eines Webservers besteht darin, Dokumente und Daten den Benutzern zur Verfügung zu stellen. Ein böswilliger Angreifer möchte nun aber eine Sicherheitslücke im Webserver ausnutzen, um Daten in das System schreiben zu können. Vielleicht möchte er sich dadurch eine Hintertür einrichten oder die Homepage verunstalten. Der Trick eines solchen Angriffs besteht darin den Webserver oder einer seiner Komponenten dazu zu bringen, die entsprechende Schreib-Aktion durchzuführen. Man spricht davon, dass der Angreifer in diesem Augenblick die Privilegien der angegriffenen Server-Software erbt.

Okena StormWatch kann nun so konfiguriert werden, dass es rechtzeitig unnötige Schreibzugriffe durch die Webserver-Software erkennt und verhindert. Wieso sollte zum Beispiel der MS IIS in der Lage sein irgendwelche Daten in den Systemverzeichnissen zu verändern? Der Betrieb des Webservers wird nicht gestört, denn unabhängig der Einschränkung zu Gunsten der Sicherheit können auch weiterhin Dokumente bereitgestellt werden.
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Die Ideologie von Okena setzt also auf einer ganz anderen Ebene an, wie wir dies bisher gewohnt waren. Es gilt nicht mehr nur Angriffe auf der Netzwerkebene zu erkennen und zu verhindern, sondern den Systemen nur die Freiheit zu geben, die sie für das Verrichten ihrer Arbeit benötigen. Die Vorteile einer solchen Lösung liegen auf der Hand:

· Es wird nicht mehr auf die fehleranfällige Methode des Pattern-Matchings gesetzt. Dadurch lassen sich die Sicherheitssysteme nicht mehr umgehen.

· Es werden auch neuartige und modifizierte Attacken erkannt, die noch nicht in den Datenbanken der Sicherheitsfirmen vorliegen.
· Da nur noch Zugriffe erkannt und geblockt werden, die einer Anwendung wirklich nicht mehr zugesprochen werden sollen, werden false positives minimiert.


Trotzdem heisst es noch lange nicht, dass die klassischen Sicherheitsmechanismen ausgedient haben. Okena StormWatch ist im Verbund mit einer Antiviren-, Firewalling- und Intrusion Detection-Lösung am stärksten. Die einzelnen Elemente können in einem Gesamtkonzept die Schwächen der anderen ausbessern und so für ein Maximum an möglicher Sicherheit in einer Umgebung sorgen.

Auch Okena StormWatch ist nicht das Allheilmittel gegen bösartige Benutzer und Angreifer. Das grösste Problem der Lösung liegt darin, dass sämtliche zu schützenden Software zuerst minutiös inspiziert werden muss. Durch die Zusatzsoftware StormFront können sämtliche Kernel-Aufrufe der auditierten Anwendung ausgewertet werden, um ein möglichst sicheres Profil zu erstellen. Je nach Komplexität und Umfang der überprüften Software kann dies eine schwierige und langwierige Aufgabe werden.


Okena StormWatch ist eines der mächtigsten Sicherheits-Tools, das es je gegeben hat. Die Möglichkeiten sind schier unbegrenzt, denn es wird am wichtigsten Punkt eines jeden Systems angesetzt: Dem Kernel selbst. Wer den Kernel beherrscht, der hat die Macht über das gesamte System.
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