HELPDESK

Pathologie

fur den

Computer

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Wir vermuten einen erfolg-
reichen Einbruch in unserem Fir-
mennetzwerk. Was ist bei einer
forensischen Analyse zu beachten
und was darf man von ihr erwar-
ten?

Angriffe auf Computersysteme
sind im Internet an der Tages-
ordnung. In nicht umfassend
gesicherten Umgebungen sind
derlei Bestrebungen zwielich-
tiger Natur ohne viel Aufwand
mit Erfolg gekront. Sollte der
unliebsame Fall eingetroffen
sein, dass von einem erfolgrei-
chenEinbruch auszugehenist,
miissen entsprechende Mass-
nahmen ergriffen werden.
Inerster Linie isteine Scha-
densbegrenzung erforderlich,
so dass weiterfithrende Atta-
cken verhindert und die Si-
cherheit anderer Systeme ge-
waéhrleistet werden kann. Da-
bei gilt es zu beachten, dass
bestehende Spuren, die Riick-
schliisse auf den Tater und
seine Vorgehensweise liefern
konnen, nicht versehentlich
oder aus Bequemlichkeit ver-
wischt werden. Die unverziig-
liche Neuinstallation eines
kompromittierten Rechners
kann beispielsweise eine wei-
terfiihrende forensische Ana-
lyse enorm behindern oder gar
verunmoglichen.Das Umset-
zen eines Log-Konzepts und

eines Change-/Release-Ma-
nagements ist in Bezug auf die
Sicherheit einer Umgebung ge-
nauso wichtig wie klassische
Methoden desFirewallings oder
Patchings. Die geregelte Aufbe-
wahrung von Log-Daten in ei-
nem gesicherten Umfeld er-
leichtert eine Analyse und lasst
eine solche erst effizient ausfal-
len. Einem Analytiker sind ndm-
lich die Hinde gebunden, wenn
er sich einem Zwischenfall an-

«Die Analyse von Angriffen

und Einbriichen auf

ILLUSTRATION: CW/THU

Computersysteme kann

nur mit umfassenden Log-

Dateien erfolgreich um-

gesetzt werden.»

nehmen muss, der nicht oder
nur unzureichend dokumen-
tiert wurde — Diese Sysiphus-
Arbeitwird irgendwann unwirt-
schaftlich.

Nach derInitiierung der flan-
kierenden Sofortmassnahmen,
wie etwa mit der Bereitstellung
eines neuen Systems, kann mit
dereigentlichen Analyse begon-
nenwerden. Dabei unabdingbar
ist die Korrelation sdmtlicher
Informationen, die mit dem
Zwischenfall zusammenhan-
gen: Die wihrend des Angriffs
gegenwartigen Komponenten,
Software-Versionen und Ein-
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stellungen sind dabei genauso
wichtig wie umfassende und
zeitlichaufeinanderabgestimm-
te Log-Dateien. Sowohl System-
Logs alsauch die Protokolle von
Firewall- und Intrusion Detec-
tion-Systeme stellen die Grund-
pfeiler der forensischen Analy-
se dar.

Forensische Analysen sind
zeitaufwiandig und konnen le-
diglich durch hochspeziali-
siertes Personal effizient umge-
setzt werden, da sie ein
Hochstmass an  Ver-
standnis fiir die einge-
setzten Techniken und
Losungen erfordern.
Vom Analysten wird ein
flexibles Reagieren ver-
langt, um sich innert
kiirzester Zeit in fiir ihn
vielleicht bis dato unbekannte
Gebiete (z.B. Pufferiiberlauf-
Schwachstellen auf SPARC-Plat-
formen) einzuarbeiten.

Elektronische Einbruchser-
kennung muss jedoch nicht nur
auf einer rein technischen Ebe-
ne betrieben werden. Das Um-
setzen von psychologischen
Profiling, wie es urspriinglich
durch das FBI (Federal Bureau
of Investigation) bei der Analy-
se von Serientdtern genutzt
wurde, konnen addquate Mass-
nahmen fiir Angreifer erarbeitet
werden. Das Versténdnis fiirden
Angreifer, seine Hintergriinde,
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Methoden und Zielen ist un-
abdingbar, um angemessen
darauf reagieren zu kénnen.

Als Gegenwert dieser «In-
vestition» winkt die umfassen-
de Aufkldrung von Angriffen
und Einbriichen. Sind die bei
einem Angriff ausgenutzten
Schlupflocher erkannt, kon-
nensie gestopft und ein erneu-
ter Missbrauch via sie verhin-
dert werden. Ausserdem las-
sen sich so im Nachhinein die
von Angreifern mit gleicharti-
gen Skills ausgehenden Si-
cherheitsrisiken bestimmen
und proaktiv konnen Gegen-
massnahmen fiir das anzustre-
bende Sicherheitsniveau er-
griffen werden. Schon so man-
che Firma hat aus einem
erfolgreichen digitalen Ein-
bruch gelernt —wer will schon
den gleichen Fehler zweimal
machen. B
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Unsere Experten beantworten
Ihre Fragen. Schreiben Sie uns:
it-security@computerworld.ch
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