Firewall Systeme Teil 2.

Der zweite Teil der Firewall Reihe wird die Aufgabe eines „Grenznetzes“ beschreiben wie man ein solches einrichtet wird in weiteren Kapiteln der Firewall Reihe beschrieben bitte haben Sie Geduld 

Um ein Grenznetz zwischen dem Internen Netz und dem Internet ein zu richten benötigen Sie mindestens zwei Überwachungsrouter ( beschrieben in Teil 1. ) und einen Bastions-Host die Aufteilung der Hardware Komponenten könnte in Beispiel 1 so aussehen : 
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Das von Ihnen so angeordnete Grenznetz lässt keine direkte Kommunikation zwischen dem Internet und Ihrem Internen Netz zu 

Bastions-Host :

Der Bastions-Host erfüllt bei dieser Anordnung die wichtigsten Aufgaben zwischen innerem und äußerem Netz er bildet die Anlaufstelle für Dienste die von Ihrem Standort angeboten werden FTP,SMTP,DNS usw. um keine direkte Kommunikation zwischen Internet und Internem Netz zu zulassen fungiert der Bastions-Host als Proxy-Server 

Innerer Router :

Der innere Router übernimmt den grössten Teil der Paketfilterung zwischen Ihrem Netz und dem Internet und bildet gleichzeitig Schutz vor dem Internet als auch vor dem Grenznetz bei den Einstellungen des Inneren Routers sollten Sie darauf achten das nur Dienste erlaubt werden die für Ihre Arbeit wichtig bzw. unerlässlich sind SMTP , DNS  

Äußerer Router :

Der Äußere Router ist eigentlich nur eine Kopie des inneren Routers und verfügt zum grössten Teil die selben Einstellungen zur Paketfilterung wie der innere Router er verfügt jedoch auch über die Möglichkeit Pakete mit gefälschten Quell-Adressen zu überprüfen und zu blockieren Pakete mit gefälschten Quell-Adressen sind Pakete die eigentlich aus dem Internet stammen jedoch behaupten das sie aus dem Internen Netz stammen des weiteren überprüft er ausgehende Datenpakete auf ihre Zulässigkeit wenn der Innere Router einmal versagen sollte werden ausgehende Pakete vom Äußeren Router überprüft 

In dieses Grenznetz können auch mehrere Bastions-Hosts angeschlossen werden die verschiedene Aufgaben übernehmen 
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Bei dieser Anordnung übernimmt ein Host die Abwicklung des WWW/FTP Datenverkehrs ( Bastions-Host 1. und Bastions-Host 2. übernimmt die Abwicklung des E-Mail Verkehrs zwischen Internet und internem Netz beider Hosts im Grenznetz sollten die Funktion eines Proxy-Servers übernehmen es ist ratsam 2 SMTP- Server ein zurichten ein SMTP-Server sollte als innerer SMTP-Server arbeiten über diesen sollte der gesammte E-Mail Verkehr der für das interne Netz bestimmt ist abgewickelt werden der zweite SMTP-Server sollte im Grenznetz angelegt werden über diesen sollte der gesamte E-Mail Verkehr abgewickelt werden der nach außen versendet wird somit erhalten Firmen interne E-Mails einen höhren Schutz vor unbefugten 
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