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Begründung und Zielsetzung
Begründung:

In der heutigen Zeit ist der Begriff „Hacker“ ein allgemein gegenwärtiger Begriff, der in den Zeitungen, Nachrichtenmagazinen und Fernsehkanälen rund um dem Globus genutzt wird. Den nichtswissenden Lesern, Zuhörern und Zuschauern werden fast schon angsteinflössende Berichte über Hacker aufgetischt. Hier überweisen sie Millionen über illegale Banktransaktionen, stehlen Kreditkartennummern, da dringen sie in hochgesicherte Pentagonrechner ein und kopieren vertrauliches Material oder schreiben einen Virus welcher sämtliche E-Mail-Systeme mit Liebesbriefen lahm legt. 

Nicht zuletzt durch die grossangelegte „Hackerattacke“ auf E-Commerce Webseiten wie unter anderen Yahoo, eBay und Amazon im Februar des Jahres 2000 war der Begriff in aller Munde. Dabei wird von jugendlichen Cybervandalen die das Internet unsicher machen oder einer Gruppe welche die dunkle Seite des Internets bewohnt gesprochen. Was jedoch bedeutet dieser Begriff? Sind Hacker Computerfreaks, Cyberpunks, Cyberkriminelle oder sogar Terroristen? 

Meiner Meinung nach wird der Begriff „Hacker“ in den Medien allzu oft leichtfertig und im falschen Kontext eingesetzt ohne deren wirklichen Bedeutung, ausserhalb der Definition der heutigen Wörterbücher, zu kennen.

Ziel dieser Semesterarbeit:

Diese Semesterarbeit gibt einen kurzen Gesamtüberblick und Einblick in die Geschichte über den Begriff „Hacker“ und deren Umfeld. Was sind Hacker und wie ist die Definition des Wortes? Welche Motivationen und Ziele haben sie? Gibt es eine Hackerethik? Es werden die verschiedenen Typen von Hackern aufgezeigt.

Von der Definition des Wortes Hacker, der Geschichte der Hacker und deren ursprünglichen Bedeutung im laufe der Zeit, werden auch die technischen Aspekte des Hackens zur Geltung kommen. Was für wirkliche Gefahren gehen von Hackern auf den Normalbenutzer aus? Dies wird versucht mit anschaulichen und praxisnahen Methoden, welche teils auch von Hacker benutzt werden, aufzuzeigen.

Weiteres wird diese Arbeit durch ein Interview mit einem schweizerischen Sicherheitsspezialisten ergänzt.

Geschichte der Hacker

1.1 Was sind Hacker?

Im Schrifttum der Hacker, jedenfalls der US-amerikanischen, ist die Sache freilich klar: Was in den Medien unter „Hacker" läuft, hat mit den „wahren" Hackern nichts zu tun. Das Jargon File - eine Art Enzyklopädie des Hackertums, die seit 1975 von freiwilligen Autoren kontinuierlich aktualisiert und erweitert wird - erklärt immer wieder, dass böse Hacker gar keine seien, sondern richtig „Cracker“ genannt werden müssen. Sie fordert die Leser auf, Journalisten, die diese begriffliche Verwechslung begehen, denselben Leserbrief zu senden, den einst Richard Stallman, der Gründer der Free Software Foundation und sprichwörtliche „letzte wahre Hacker", ans „Wall Street Journal" richtete. 

In diesem steht:
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"Ich bin ein Hacker. Mit anderen Worten, ich habe Spass daran, mit Computern herumzuspielen - daran, mit cleveren Computerprogrammen zu arbeiten, daran, sie zu begreifen, und daran, sie zu schreiben. Ich bin kein Cracker; ich beschäftige mich nicht damit, Computer-Sicherheitssysteme zu knacken. Das Hacken, wie ich es betreibe, ist nichts, wofür ich mich schämen müsste. Aber wenn ich Menschen erzähle, dass ich ein Hacker bin, dann denken sie, ich würde etwas Anrüchiges zugeben - weil Zeitungen wie die Ihre das Wort „Hacker“ missbrauchen, indem sie den Eindruck vermitteln, es bedeute „Sicherheitsknacker“ und sonst nichts. Sie bringen Hacker in Verruf. [...] Sie schulden Hackern eine Entschuldigung; mehr noch, Sie schulden uns schlicht Respekt."

1.2 Die Hackerethik:

Die Hackerethik ist nur bedingt einheitlich definiert. Die ursprüngliche und wohl wichtigste Grundsatzerklärung des Hackertums stammt nicht von einem Hacker, sondern von einem Journalisten. Steven Levy brachte 1984 mit seinem Buch „Hackers" das erste Mal einer breiten Öffentlichkeit diese seltsamen Computerfreaks nahe. Ein Kapitel aus Levys Buch entwickelte aber vor allem innerhalb der Hackerszene grossen Einfluss. Darin schildert er, wie sich um die ersten Computer der 50er Jahre "etwas Neues verdichtete...: eine neue Lebensweise mit einer Philosophie, einer Ethik und einem Traum."  Durch die vielen Gespräche, die Levy mit Hackern aus der Anfangszeit geführt hatte, schrieb er die Grundwerte des Hackertums, welche er als „Hackerethik“ bezeichnete. Unstrittig ist insofern, dass die ursprüngliche Version aus dem MIT-Eisenbahnerclub (Tech Model Railroad Club) kommt und insofern aus einer Zeit stammt, in der sich verhältnismässig viele Leute wenige Computer teilen mussten und entsprechende Überlegungen zum Umgang miteinander und der Materie sinnvoll waren.

Die Hackerethik basierend auf Steven Levys Buch „Hackers“:

· Der Zugang zu Computern und allem, was einem zeigen kann, wie diese Welt funktioniert, sollte unbegrenzt und vollständig sein. 

· Alle Informationen müssen frei sein. 

· Misstraue Autoritäten - fördere Dezentralisierung 

· Beurteile einen Hacker nach dem, was er tut und nicht nach üblichen Kriterien wie Aussehen, Alter, Rasse, Geschlecht oder gesellschaftlicher Stellung. 

· Man kann mit einem Computer Kunst und Schönheit schaffen. 

· Computer können dein Leben zum Besseren verändern 

· Mülle nicht in den Daten anderer Leute 
· Öffentliche Daten nützen, private Daten schützen
Die letzten beiden Punkte sind Ergänzungen des Chaos Computer Clubs (CCC) aus den 80er Jahren. Nachdem einige mehr oder weniger durchgeknallte aus der Hackerszene bzw. aus dem Umfeld auf die Idee kamen, ihr "Hack-Knowhow" dem KGB anzubieten, gab es heftige Diskussionen, weil Geheimdienste eher konträr zur Förderung freier Information stehen. Aber auch Eingriffe in die Systeme fremder Betreiber wurden zunehmend als kontraproduktiv erkannt.

Um den Schutz der Privatsphäre des einzelnen mit der Förderung von Informationsfreiheit für Informationen, welche die Öffentlichkeit betreffen, zu verbinden, wurde schliesslich der bislang letzte Punkt angefügt. 

Die Hackerethik befindet sich - genauso wie die übrige Welt – insofern in ständiger Weiterentwicklung und Diskussion. Seitdem wird die Auseinandersetzung um die Definitionshoheit über den Begriff "Hacker" geführt. 

Gemäss dem Jargon File wird der Begriff wie folgt beschrieben:
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":Hacker: n. [ursprünglich jemand, der Möbel mit einer Axt herstellt] 
1. Jemand der Spass daran hat, die Einzelheiten programmierbarer Systeme zu erforschen und bis an die Grenzen ihrer Fähigkeiten zu gehen, im Gegensatz zu normalen Usern, die lieber nur das notwendige Minimum lernen. 
2. Jemand, der begeistert (sogar obsessiv) programmiert, oder dem das Programmieren mehr Spass macht als das Theoretisieren darüber.
3. Jemand der in der Lage ist, einen guten Hack zu erkennen.
4. Jemand der besonders schnell programmieren kann.
5. Ein Experte für ein bestimmtes Programm, oder jemand der häufig damit arbeitet; man sagt etwa 'Unix Hacker'. (Definitionen 1 bis 5 hängen miteinander zusammen, und die Menschen, die ihnen entsprechen, fallen häufig zusammen.) 
6. Ein Experte oder Enthusiast jeder Art. Zum Beispiel ein Astronomie-Hacker. 
7. Jemand der die intellektuelle Herausforderung liebt, auf kreative Weise Hindernisse zu überwinden oder zu umgehen. 
8. [abwertend] Böswilliger Fummler, der versucht, geheime Informationen zu entdecken, indem er herumstochert. In diesem Sinne: 'Passwort-Hacker', 'Netzwerk-Hacker'. Die korrekte Bezeichnung für diese Bedeutung ist 'Cracker'."

Und dazu die Definitionen des „Crackers“ von den Autoren des Jargon Files:
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":Cracker: n. Jemand, der die Sicherheit eines Systems durchbricht. Geprägt um 1985 von Hackern, die sich gegen den journalistischen Missbrauch des Begriffs 'Hacker' zur Wehr setzten. [...] Man wird bei jedem echten Hacker davon ausgehen können, dass er Erfahrung mit spielerischem Cracken gesammelt hat und die grundlegenden Techniken beherrscht. Doch von jedem, der aus dem Larvenstadium herausgewachsen ist, wird erwartet, dass er diesem Bedürfnis widersteht, es sei denn, er muss in einer bestimmten Situation aus gutwilligen, praktischen Gründen Cracken (zum Beispiel wenn es notwendig ist, irgendwelche Sicherheitsmassnahmen zu umgehen um arbeiten zu können)."

Generell haben Hacker keine negative Absicht wie z.B. im Vergleich mit einem Computersaboteur. Hacker versuchen nur Sicherheitslücken aufzuzeigen und bekannt zu machen um daraus etwas zu lernen. Hacker distanzieren sich deshalb von den sogenannten „Crackern“. Die Medien differenzieren die beiden Gruppen meist nicht, obwohl die Cracker grundlegend darauf aus sind, ein fremdes System für eigene Zwecke zu übernehmen oder dieses zu kompromittieren. Die zum Einsatz kommenden Techniken und Methoden der Hacker und Cracker sind dieselben, weshalb die Unterscheidung der beiden Typen ohne deren Absichten zu kennen schwer fällt. Vielfach jedoch nutzen Cracker vorgefertigte Lösungen oder Programme der Hacker, um diese für ihre eigenen Zwecke zu verwenden.

Hacker-Bewegungen

1.2.1 Die ersten Hacker

Das Hackertum nahm seinen Anfang am Massachusetts Institute of Technology (MIT), einer Elite-Universität für Technologie in jeder Form. Die erste Generation von Computerhackern war aufgrund der damaligen Gegebenheiten an den Universitäten zu finden, da sich damals - aufgrund der hohen Produktionskosten - die Anschaffung von Computern häufig nur öffentliche und private Forschungseinrichtungen leisten konnten. An diesen Einrichtungen wurde es den Studenten ermöglicht mit Computern umzugehen. 

Am MIT gab es den Tech Model Railroad Club (TMRC) - einen Modeleisenbahnclub - in welchem sich einige Studenten weniger mit den Modellen beschäftigten, sondern mit dem komplexen Steuersystem der riesigen Anlage. In diesem Zusammenhang tauchte der Begriff „Hack“ das erste mal für eine im technischen Sinne besonders elegante Lösung auf.

Vor allem aus dieser Gruppe von Studenten entsprangen die ersten Computerhacker, als 1961 das MIT in einem Gebäude des Campus einen „Programmed Data Processor“ (PDP-1) der Firma Digital Equipment Corporation (DEC) erhielt. Es war ebenfalls diese Gruppe, die später den Kern des Labors für künstliche Intelligenz am MIT bildete und somit Computerzugang erhielt

1.2.2 Phone-Phreaks

Zu den ersten Hacks des TMRC zählte die Programmierung einer Schnittstelle zum Telekommunikationsnetz. Diese missbrauchten die Studenten, um unerlaubten Zugriff auf die Vermittlungsstellen zu bekommen. Zum einen wurden darüber kostenlose Telefonate für den einzelnen vermittelt, zum anderen wurden aber auch nur „spasseshalber möglichst wirre interkontinentale Verbindungen geschaltet.

Das Hacken von Telefonnetzen hatte seinen Höhepunkt im Vietnamkrieg erreicht, als die US-Regierung zur Finanzierung des Krieges die Telefonsteuer um 10% erhöhte. Daraufhin wurde das Hacken der Telefonnetze in der Gesellschaft als ziviler Ungehorsam angesehen. Diese Methode des Hackens nennt man Phreaking, da man diese Leute als Telefonfreaks (engl. Phone Phreaks) bezeichnete. Einer der ersten dieser Art war damals Cap’n Crunch. Heutzutage werden Telefonhacks von entweder fast mittellosen „Phone Phreaks“ oder von der organisierten Kriminalität durchgeführt. 

1.2.3 Hacker zur Zeit des ARPANET

Am Anfang der Computerentwicklung gab es grosse und teure Mainframe-Rechner. Diese wurden im Timesharing-Verfahren von mehreren Anwendern seriell genutzt. Programmieren war noch stark mit mathematischen und physikalischen Kenntnissen verbunden, und der Markt wurde von dem Hersteller DEC dominiert. Selbst die Knoten des ARPANET (Vorläufer des heutigen Internets) waren fast alle von DEC. Es handelte sich hierbei meist um die PDP-10. Auch das MIT hatte PDP-10s, entwickelte aber ihr Betriebssystem „Incompatible Timesharing System“ (ITS) selbst, aus dem dann so bekannte Software-Produkte wie der Emacs-Editor hervorgingen. Alles selber oder zumindest nicht von einer Firma gelenkt zu entwickeln, war eine typische Eigenschaft der damaligen Hacker. Aufgrund dieser Vorgehensweise wurde wesentlich zu der Vielfalt des Internets beigetragen, zumal viele der von Hackern entwickelten Lösungen nicht angeboten wurden.

Das ARPANET wurde vom US-Verteidigungsministerium (Department of Defense – DoD) aufgebaut und bot Universitäten und Studenten einen Netzzugang. Eigentlich sollte dieser Zugang den Wissenschaftlern als Kommunikationsbasis dienen, doch die Studenten entdeckten das Netz für sich. Sicherlich war das DoD nicht davon ausgegangen, dass zum Beispiel Verteilerlisten nicht hauptsächlich zum wissenschaftlichen, sondern zum freizeitlichen Nachrichtenaustausch genutzt wurden. Bekannt wurde vor allem die Liste „SF-Lovers“, über die jahrelang Neuigkeiten der Science-Fiction verbreitet wurden.

Dieses Datennetz bot aber nicht alle Möglichkeiten, die Hacker sich gewünscht hatten. Da auch Standardisierungsinstitutionen per se von Hackern nicht besonders gemocht wurden, entwickelten sie verschiedene Protokolle und stellten diese in „Request for Comments“ (RFC) zur Diskussion. Auch heute werden viele der im Internet verwendeten Protokolle durch RFCs festgelegt. Diese Protokolle nutzen die zugrunde liegende Technik in einer Art und Weise aus, die das DoD nicht vorgesehen hatte. Somit handelt es sich bei den Protokollen im eigentlichen Sinne um Hacks.

1.2.4 Hardware-Hacker

Die bisher betrachtete Hacker-Geschichte spielte sich hauptsächlich an der Ostküste der USA ab. An der kalifornischen Westküste entstand eine andere Art von Hackern – die „Hardware-Hacker“. Sie beabsichtigten aus den bisherigen Grosscomputern kleinere Personal Computer zu entwickeln, die jeder nutzen könnte.

Erfüllt wurde diese Forderung durch den Altair 8800 von Mits, einer vor der Insolvenz stehenden Firma, die verschiedene Bausätze für Elektrotechnik-Fans herstellte. Die Ein- und Ausgabe erfolgte durch Schalter und Dioden, basierte also nicht auf Lochstreifen oder ähnlichem.

Die Fans des Altair vereinten sich im Homebrew Computer Club, der sehr bald enge Beziehungen zur Stanford University pflegte und auch dort tagte. Der Gründer des Homebrew Computer Clubs, Fred Moore, sagte: „Hier war der Ursprung der PC-Industrie. Sie entstand nicht bei Texas Instruments, IBM oder Fairchild. Sie entstand unter Leuten am Rand einer alternativen Vision“.

Mit der Zeit entwickelten sich die Altair-Begeisterten zu Firmengründern. Der Homebrew Computer Club, der zuerst von den grossen Firmen den Zugang für jeden zu Computern forderte, löste sich allmählich aufgrund der vielen aus ihm hervorgegangenen Firmengründungen auf. Die wohl bekanntesten Firmengründer, die im Homebrew Computer Club zueinander fanden, waren Steve Jobs und Stephen Wozniak, die die Firma Apple Computer aufbauten.

Auch wenn nur wenige Hacker es wahr haben wollen, ging Microsoft aus dieser Entwicklung hervor. Bill Gates und Paul Allen programmierten zuerst Softwarepakete auf den Altairs. Im Gegensatz zu Apple machte sich Microsoft aber bald nach der Firmengründung bei den Hackern unbeliebt. In dem „Offenen Brief an Computerhobbyisten“ von Bill Gates aus dem Jahre 1976 warf er den damaligen Computerfans vor, sie würden sich die Software zusammenstehlen – ein Vorwurf, der auch heute noch häufig vom Microsoft-Konzern zu hören ist. Mit zahlreichen Firmengründungen und dem nahenden Ende des Homebrew Computer Clubs endete auch diese Entwicklung der Hacker-Szene.

Unix-Hacker

In den Bell Labs entstand noch eine weitere Richtung der Hacker. Ken Thompson arbeitete bei Bell an der Programmierung des Betriebssystems Multics. Es basierte auf ITS und dem Grundgedanken, dass die Komplexität des Systems für den Endanwender nicht offensichtlich sein muss. Multics wurde 1969 von den Bell Labs aufgegeben, später aber von Honeywell vertrieben. Zwischenzeitlich vermisste Thomson seine Multics-Umgebung und begann privat ein ähnliches Betriebsystem zu entwickeln. Er nannte es Unix. Zusammen mit dem Erfinder der Programmiersprache C, Dennis Ritchie, erkannte er, dass die Compiler für C mittlerweile so gut waren, dass Unix in C geschrieben werden konnte. Vorherige Betriebsysteme waren immer in Assembler geschrieben worden und konnten daher auch nur auf baugleichen Computern eingesetzt werden. Mit dem auf C basierenden Unix konnte nun erstmals ein Betriebsystem Hardware übergreifend hergestellt werden.

Über Richard Stallmanns „GNU“ (für „GNU’s not Unix“) und Linus Torvald’s „Linux“

Wurde mit „Unix“ auch der Open-Source-Gedanke – also die länger in bestimmten Kreisen bekannte Offenlegung des Quellcodes – propagiert. Neben den Betriebsystemen entstanden so Tausende von Softwarepaketen, die über die Netze frei verfügbar waren.

1.2.5 Der CCC – Chaos Computer Club

In der Entstehung und der Geschichte der Hacker spielte Deutschland, wie auch Europa, fast keine Rolle, da die Computerentwicklung und Revolution des Computers in den Entwicklungsstätten der USA begann. Zu dieser Zeit war die Welt noch nicht wie heute vernetzt, somit konnten die damaligen Hacker ihre Informationen nicht der ganzen Welt publik machen. Dadurch war der Rest der Welt immer einen Schritt zurück. Weltweite Berühmtheit erlangten jedoch deutsche Hacker, eigentlich Cracker, die in den 80er Jahren Datenspionage für den sowjetischen Geheimdienst KGB begingen.

Der Grund für die anfänglich geringe Zahl deutscher Hacker lag darin, dass ihnen der Zugriff auf die Datennetze erschwert wurde, da dieser zunächst nur der Wirtschaft vorenthalten war. Deshalb wurde 1981 der Chaos Computer Club (CCC) als Vereinigung von Hackern zuerst durch seine Antipathie zur Deutschen Bundespost (DBP) bekannt. Der CCC erklärte in den 80ern in seiner Zeitschrift (Datenschleuder), wie Modems gebaut und an das Telefonnetz angeschlossen werden konnten. So war auch die DBP erstes und hauptsächliches Opfer. Vor allem der Bildschirmtext (BTX) wurde häufig gehackt. Anfänglich wurden Trickfilmdarstellungen auf BTX-Seiten erzeugt, dann wurde nachgewiesen, dass abgesendete BTX-Mitteilungen nachträglich geändert werden können. Bekannt wurde der CCC auch durch die Erstellung kostenpflichtiger BTX-Seiten, deren Aufrufe zu Lasten der Hamburger Sparkasse in Höhe von DM 135.000 gingen und deren Aktion damals im Fernsehen auf ZDF der Öffentlichkeit gezeigt wurde.

Nach der Öffnung der Datennetze trat das Ausnutzen von Sicherheitslücken des BTX der DBP in den Hintergrund, da nun ein grösseres und interessantes Netz zur Verfügung stand. Aufgrund der vielen bekannten Sicherheitslücken und sicherheitsrelevanten Standardeinstellungen, wie zum Beispiel Benutzer „System“ mit Passwort „Manager“, wurden die VAX von DEC bevorzugtes Angriffsziel, um dann darüber weitere Netze zu „erkunden“. Wie das MIT bei Hackern war das Forschungszentrum CERN in Genf erste Anlaufstelle für die Cracker Europas. Vor allem die zahlreich vorhandenen VAX boten Crackern , wie Hackern , die Möglichkeit, sich unrechtmässig in fremden Netzen auszubreiten. Diese Netze waren teilweise so sicherheitskritisch, dass sich die Cracker aus Angst vor Verfolgung an den CCC wandten.

1.2.6 Internet-Hacker

Die heutigen Hacker, wie sie von der breiten Massen und den Medien angesehen werden, hat nichts mehr mit den „wahren Hackern“ der Vergangenheit zu tun. Die heutigen „Möchtegern“-Hacker sind es, die hauptsächlich den wirtschaftlichen Schaden verursachen und sollten besser als Internetvandalen bezeichnet werden. 

Da gibt es Software-Cracker, deren Ziel es ist die Kosten für die Anschaffung von Software zu umgehen. Dazu programmieren sie sogenannte „Key-Generators“ welche die Registrierung eines Software-Produkts umgeht oder stellen sogenannte „Toolz“ zur Verfügung, die als Werkzeug zur Umgehung eines Kopierschutzes dienen. Diese illegal gecrackte Software stellen sie dann im Internet als „Warez“ auf einschlägigen Seiten zum Download zur Verfügung. 

Nicht nur Cracker von Software, sondern auch Malware-Programmierer verursachen Schaden. Diese programmieren teils aus Hass auf irgendjemanden, aus Experimentierfreudigkeit oder anderen destruktiven Gründen Viren, Würmer, Trojaner oder andere als „Malware“ bekannte Programme.

Durch das Internet werden neu entdeckte Sicherheitslücken, Angriffsmöglichkeiten oder Fehler, sogenannte Exploits, sehr schnell bekannt. Die Hersteller des verwundbaren Produkts reagieren darauf, in dem sie ihren Kunden Updates (Patches) zur Verfügung stellen. Die Problematik ist jedoch, dass es einige Zeit braucht bis der Patch zur Verfügung ist und in der Zwischenzeit sind die Systeme immer noch verwundbar. Auf Webseiten die sich mit Sicherheitslücken befassen, werden Details zur Lücke erklärt und oft auch Scripts oder fertige Programme, die die Exploits ausnützen zum Download angeboten. Ein Angreifer muss kein tieferes Wissen der Technik haben, deshalb nutzen meist sogenannte Script-Kiddies diese Problematik für einen Angriff aus dem Netz aus. Diese sind meist jugendliche Programmierer, die sich mit Viren und Script-Würmer auseinandersetzen und werden von der Hacker-Gemeinde deshalb herablassend „Script-Kiddies“ genannt.

Motivationen von Hacker

So verschieden die Arten von Hackern (Hacker, Cracker, Phreaker, Script-Kiddies, Game-Cracker, Hardware-Hacker usw.) sind, so unterschiedlich sind auch deren Motivationen. Gemäss einer Studie aus dem Jahre 1995 zeigt sich, dass es den meisten Hackern um die Herausforderung und dem Wissen an der Technik geht.
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Hacker Typologie

1.3 Die „wahren“ Hacker

Die „wahren“ Hacker sind diejenigen, welche sich immer versuchen von Crackern und anderen abzugrenzen. Sie sind sozusagen das ideale Bild eines Hackers nach der Definition des „Jargon Files“. Nach ihrem Selbstverständnis sind sie unorthodoxe, obsessive und rebellische Programmierer, die der Informationsfreiheit verpflichtet sind, staatliche Autoritäten und Monopole wie Microsoft ablehnen. Sie sind generell im Linux und Open Source Bereich anzutreffen und differenzieren sich von illegalen Aktionen.

1.4 Hacker als Aufklärer

Den Aufklärern unter den Hacker, welche sich nach dem Jargon File auch als „wahre Hacker“ bezeichnen würde, geht es um die technische und gesellschaftliche Aufklärung. Z.B. das Aufdecken von Sicherheitslücken in Banken, Telekommunikationsfirmen oder anderen wichtigen Systemen, welche auch die Gesellschaft etwas angeht. Sie haben sich meist dem Datenschutz (Privatsphäre, Telefongeheimnis), der Informationssicherheit, der Zensur oder der Industriepolitik (Standards, Patente) verschrieben und treten als Gegenexperten in Sachen Informationstechnologie an. Sie führen auch Lobbyismus in eigener Sache in Form der Entkriminalisierung des Hackens.

1.5 Hacker als Delinquenten

Seit der 80er Jahre findet eine Kriminalisierung den Hackens statt. Heute hat sich eine eigene Sub-Szene gebildet in der Programm-Cracker, Viren-Autoren, Script-Kiddies (Saboteure) und andere Cracker tummeln. Die abschätzige Bemerkung als „Script-Kiddies“ über jene Bad Boys spricht das schlimmste Verdikt aus, das einem Hacker wiederfahren kann: Dass er in Wirklichkeit nicht programmieren kann, sondern nur mit vorgefertigten Werkzeugen unkundig herumhantiert. Diese Sorte von Hacker ist im Vergleich zu den anderen eher unpolitisch aber am meistens verfolgt.

1.6 Polit-Hacker

Diese Gruppe von Hacker spielt im Vergleich zu den anderen eher eine untergeordnete Rolle. Sie setzen das Hacken mehr als ein Werkzeug für ihre politischen Aktionen ein, um ihren zivilen Ungehorsam zu verstärken. Diese Gruppe hat eine lange Tradition. In den 60er Jahren waren es die sogenannten Yippies, die teils mit den BlueBoxen aus der Preaker-Szene gratis telefonierten um ihren Protest gegen den Vietnamkrieg zu propagieren. In letzter Zeit machen sie sich auch einen Nutzen durch manipulieren von Webseiten („Defacing“) oder Sabotage-Aktionen wie Denial-of-Service-Attacken. Aufsehen erlangten Polit-Hacker beim letzten World Economic Forum in Davos, wo der Webserver des Forums gehackt wurde.

Hacker Legenden und Namen

Richard Stallman
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Er ist ein Hacker der alten Schule und war früher Student an der Harvard Universität. Danach bekam er einen Job am MIT im Laboratorium für künstliche Intelligenz. Störend daran, dass Software als geistiges Eigentum angesehen wurde, gründete er 1985 die Free Software Foundation. 
In den 80er Jahren verliess er das MIT, arbeitete aber weiter in einem Büro am MIT, wo er an einem neues Betriebsystem genannt “GNU” (GNU’s Not Unix) arbeitete.
Dennis Ritchie und Ken Thompson alias dmr und ken
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Als treibende Kraft bei den legendären Bell Labs, kreierten Dennis Ritchie und Ken Thompson 1969 Unix. Ein elegantes, offenes Betriebsystem für Mikrocomputer, Unix half den Benutzern mit Computern umzugehen, hatte ein Textverarbeitungsprogramm und war netzwerkfähig.

Dennis Richtie ist auch der Erfinder der populären C Programmiersprache, mit deren dann auch Unix geschrieben wurde.
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John Draper alias Cap’n Crunch

John Draper wurde dadurch eine Legende, in dem er herausfand, wie man mit dem Ton einer Plastikpfeife aus einer Cap’n Crunch Zerealienpackung das Telefonsystem erforschen konnte. Cap’n Crunch führte Generationen von Hackern in das glorreiche Konzept des „Phone Phreaking“ ein. 
Mit der Cap’n Crunch Plastikpfeife konnte man einen 2600 Hertz Ton erzeugen, welcher für die Einleitung eines Telefongesprächs nötig war. In Verbindung mit einer BlueBox, war es damals möglich gratis zu telefonieren.

Einmal machten sich Cap’n Crunch und seine Kollegen einen Spass daraus, dem damals amtierenden Präsidenten der USA, Richard Nixon, anzurufen. Sie fanden heraus wie sie zum Präsidenten weitergeleitet werden konnten und sagten diesem, dass sie eine Krise hätten und es kein Toilettenpapier mehr gäbe.
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Mark Abene alias Phiber Optik

Als Gründungsmitglied der Gruppe „Masters of Deception“, inspirierte Phiber Optik tausende von Jugendlichen im Land um die Funktionsweise des Telefonsystems zu erforschen. Er legte wichtige Netzwerke offen, darunter eine Abteilung von Bell Telephone und eine New Yorker Fernsehanstalt. Das New York Magazine ernannte ihn zu den 100 klügsten Menschen der Stadt.

Robert Morris alias rtm
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Dieser Student führte das Wort “Hacker” in die Landessprache ein, als ihm 1988 unglücklicherweise ein Internet Wurm entwischte. Tausende von Computer wurden dadurch infiziert und stürzten ab.

Morris hatte als Jungendlicher einen Zugang im Bell Lab Computer Netzwerk,  den er für seine Hackerausflüge benutzte.

Kevin Mitnick alias Condor

[image: image12.jpg]


Kevin Mitnick war der meistgesuchteste und berühmteste Hacker/Cracker der Welt. Sein Gesicht war auf einem FBI „Most Wanted“ Poster abgebildet. Seine wiederholten Straftaten und Beschreibung als jugendlicher Hacker welcher nicht erwachsen werde, gaben ihm den Übernamen „The Lost Boy of Cyberspace“. Zum ersten Mal, machte er 1985 Schlagzeilen, als er in die Computer des amerikanischen Verteidigungsministeriums eingedrungen war. Ihm wird nachgesagt, dass er gar nicht so ein genialer Hacker ist und mehr Fähigkeiten im „Social Engineering“ hat. Er war ein Phreaker und besessen von der Mobilfunktelefonie.

Im Januar 1995 wurde er mit Hilfe des Sicherheitsspezialisten Tsutomu Shimomura, von dem er Daten von seinen heimischen Computer gestohlen hat, und dem FBI nach einer 50 Tage langen Jagd durch das Internet verhaftet.

Kevin Poulsen alias Dark Dante
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1990 gelang es ihm alle Telefonleitungen einer Radiostation in Los Angeles zu übernehmen um dadurch der 102-te Anrufer zu sein und einen Porsche zu gewinnen.

Nach seiner Verhaftung, bekannte er sich unter anderem auch Schuldig in Computer eingebrochen zu sein um an Namen von verdeckten FBI Firmen zu kommen.
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Linus Torvalds

Ein wahrer Hacker im klassischen Sinne. Linus Torvalds war Informatikstudent an der Universität von Helsinki, wo er 1991 das Betriebsystem Linux schrieb. Das freie Betriebsystem Linux ist das wohl weltweit populärste Betriebsystem.

Linus Torvalds ist ein bescheidener und brillianter Programmierer, welcher mit Hilfe Richard Stallman’s GNU Linux zum Erfolg brachte und damit allen Zugang zu Unix ermöglichte. 
Tsutomu Shimomura
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Shimomura war es zu verdanken, dass Kevin Mitnick im Januar 1995 gefasst wurde. Nachdem Shimomura von einem Kollegen des San Diego Supercomputing Centers informiert wurde, dass sein Computer Zuhause von jemandem gehackt und Programme und Dateien gestohlen wurden, nahm er die Jagd nach dem Einbrecher auf. Die Jagd führte schliesslich durch ein Labyrinth von Netzwerken zu einem Apartment in Raleigh im US-Bundesstaat North Carolina, wo ihn das FBI nach jahrelanger Suche verhaften konnte. Gewisse Zungen behaupten, dass Shimomura nicht so eine weisse Weste hat wie er haben möchte, da er ein Programm schrieb, mit dem Mobiltelefone belauscht werden können. Andere verübeln ihm seine Verbindungen zum FBI oder der NSA.

2 Hacker Methoden

Dieser Teil gibt einen praktischen Einblick in einige Möglichkeiten, welcher sich Hacker, Cracker usw. bedienen können.

2.1 Informationsbeschaffung (Footprinting)

Bevor der richtige Spass für den Angreifer losgehen kann, muss dieser möglichst viele systemrelevante Informationen über das Ziel sammeln um dadurch ein Profil zu erstellen. Diese Methode nennt man Footprinting, bei welcher alle Informationen in verschiedenen Kommunikationsmitteln mit einer Kombination von Techniken und Tools gesammelt werden.

Suchmaschinen

Sehr viele Informationen über eine Firma oder eine Person finden sich schon über normale Suchmaschinen wie Google (www.google.com) oder Altavista (www.altavista.com). Bei mancher Firma verrät auch die Webseite viele Information wie Standorte, Verbundene Firmen oder Organisationen, Nachrichten zu Fusionen, Kontaktnamen und deren E-Mail-Adresse oder Telefonnummer oder sogar Richtlinien zur Sicherheit, die Rückschlüsse auf Sicherheitsmassnahmen zulassen.

Usenet

Unter groups.google.com wird eine spezielle Suchmaschine für die Suche nach Meldungen im Usenet zu Verfügung gestellt. Im Usenet können Nachrichten (engl. Postings) aufgegeben oder im Archiv gesucht werden. Die Suche nach @beispiel.com verhilft of zu nützlichen Tipps. Z.B veröffentlich ein Systemadministrator eine Nachricht in welcher er schreibt, dass er zu wenig über ein neues System wisse um dessen Standardpasswort des Standardkontos zu ändern und gibt somit Informationen preis, bei denen einem Hacker das Wasser nur so im Munde zusammenläuft.

Beispiel Tracerouting:
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Mit einem sogenannten Traceroute-Programm wie VisualRoute, können wertvolle Informationen über einen Rechner im Internet abgefragt werden.

Mit Tracerouting wir die Technik bezeichnet, welche es ermöglicht den Weg einer Verbindung (Beispiel surfen auf einer Webseite) vom Ursprungsrechner zum Zielrechner in einem Netzwerk wie beim Internet aufzuzeigen.

Mit einem Traceroute-Programm wie VisualRoute kann der Typ und Version des Webservers, der Weg zum Ziel über Zwischenknoten, Informationen über das Netzwerk des Zieles sowie eine grafische Darstellung des Weges zum Zielrechner angezeigt werden.

Die Informationen über den Webserver, in diesem Fall ein Microsoft-IIS/6.0, kann einem Hacker hilfreich sein, um im Internet nach Verwundbarkeiten und Fehler zu diesem Produkt zu suchen.

2.2 Scanning

Beispiel: Absuchen des Netzwerks nach verfügbaren Rechnern

Um in Erfahrung zu bringen, was für Rechner zurzeit im Netzwerk aktiv sind, lässt sich mit Tools wie Nmap (Network Mapper) das ganze Subnetz in dem man sich befindet absuchen. Wie der Abbildung zu entnehmen ist, sind 4 von 256 möglichen Hosts (Computer in einem Netzwerk) im jetzigen Subnetz ansprechbar. Als Informationen wird der Computername und die IP-Adresse (numerische und einmalige Adresse eines Computers im Netzwerk) angezeigt.
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Nmap ist einer der umfangreichsten und wohl beste Netzwerk- und Port-Scanner den es gibt.

Mit diesem Tool ist es auch möglich herauszufinden, was für ein Betriebsystem auf einem Zielrechner läuft.

2.3 Auswertung

Beispiel: Freigegebene Ressourcen

Falls es sich bei einem potentiellen Zielrechner um Windows handelt, ist es möglich den Computer nach Festplattenfreigaben (engl. Shares) abzusuchen. Durch diese Freigaben ist es Computern möglich auf freigegebene Festplatten und Verzeichnisse, je nach Konfiguration mit Schreib-/Leseschutz und oder Passwortschutz zuzugreifen.
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Standardmässig ist bei Windows 9x/ME die Datei- und Druckerfreigabe, welche benötigt wird um Ressourcen freizugeben, nicht aktiviert. Sobald man jedoch mehr als einen Computer hat und Ressourcen einem anderen Computer zur Verfügung stellen will, muss diese aktiviert werden.

In diesem Beispiel ist das ganze Laufwerk C: als FESTPLATTE C freigegeben.

Eindringen

Beispiel: Knacken des Freigabepasswortes

Hat man nun genug Informationen wie IP-Adresse, Freigabename und Computername des Zielrechners, kann sich der Angreifer an das knacken des Freigabepasswortes heranmachen. Es gäbe auch Möglichkeiten wie das manuelle Probieren von Passwörtern, allerdings ist dies nicht so komfortabel und führt meist nicht zum Erfolg.

Für Computer wie Windows 9x/ME gibt es ein Tool namens PQwak mit dem es möglich ist in kürzester Zeit, durch einen Designfehler in der Programmierung des Betriebsystems, das Passwort zu knacken.

In diesem Beispiel lautet das Passwort: TEST123.

2.4 Denial-of-Service (DoS)

Beispiel: Lahmlegen des Zielcomputers

Möchte ein Script-Kiddie nur ein bisschen Spass, vielleicht weil ihm ein Anderer die Freundin ausgespannt hat, kann er mit genug Informationen über sein Opfer, dessen System lahm legen. Eine Denial-of-Service-Attacke hat das Ziel das System in verschiedenen Formen lahm zulegen. Meist nutzen diese Attacken eine Schwachstelle des Netzwerk-Kommunikationsprotokolls (TCP/IP) aus.

Durch eine erst kürzlich entdeckte Sicherheitslücke der Betriebsysteme Windows NT/2000/XP, gelingt es einem Angreifer mit dem Programm SMBdie sein Angriffsziel lahmzulegen.

Wie im Konsolenfenster zu entnehmen ist, reagiert der Zielrechner auf sogenannte Pings (Halloruf zwischen zwei Computern) und gibt Antwort darauf. Dann wird das SMBdie-Programm auf den Rechner losgelassen und attackiert diesen. Gleich darauf wird der Rechner wieder angepingt worauf dieser jetzt nicht mehr reagiert, denn er ist mit einem Bluescreen (fataler Systemabsturz welcher sich mit einem blauen Bildschirm bemerkbar mach) abgestürzt.

Interview

Marc Ruef ist von Beruf Sicherheitsberater und ist unter anderem für die Konzeption und technische Umsetzung für Security Auditing, Intrustion Detection und Antivieren-Lösungen zuständig. Nebenbei widmet es seine Zeit Projekten auf dem Gebiet der Computer-/Netzwerksicherheit und betreibt ein umfangreiches deutschsprachiges Webportal (www.computec.ch) zu den Themen Computer, Technik und Security.

Hier ein Auszug aus dem Mail mit einigen Fragen am Marc Ruef und seinen Schilderungen dazu.
[...]

Wurden Sie oder Ihre Firma schon einmal Opfer eines Hackers/Crackers?

Ja.

Wenn ja, wie hat sich dieser Zugang zu Ihrem System beschafft?

Ich sehe solcherlei Dinge praktisch taeglich. Die Angriffe sind jeweils 

unterschiedlicher Natur.
Sie arbeiten als Security Consultant und decken verschiedene

Sicherheitslücken auf, veröffentlichen Informationen und

programmieren Tools welche diese Sicherheitslücken aufzeigen oder

ausnützen. Würden Sie sich als konstruktiven Hacker bezeichnen?

Jedenfalls eher als konstruktiv, denn als destruktiv.

Finden Sie es wichtig, dass zwischen WhiteHat's (Hacker) und

BlackHat's (Cracker, Script-Kiddie) unterschieden wird? 

Ja.

Bezeichnen sich nicht zuviele Leute als Hacker zum Selbstverwirklichungszweck?

Doch, aber es scheint, als haette dies momentan wieder ein bisschen 

abgenommen. Aber spaetestens, wenn MATRIX 2 in die Kinos kommen wird, 

wird wieder ein Haufen neuer Leute das Netz unsicher machen wollen...

Wird das Wort Hacker in den Medien nicht allzu oft leichtfertig

eingesetzt?

Ja, absolut. Betrachtet man jedoch den wirtschaftlichen Aspekt dieses 

Tuns, dann muss man ihn schweigend akzeptieren.

In einem Bericht der Guardian Unlimited schrieb Kevin Mitnick:

"Hacker" is a term of honour and respect. It is a term that describes

a skill, not an activity, in the same way that "doctor" describes a

skill.

Würden Sie Mitnick in Bezug auf seine Vergangenheit als einen Hacker

oder als Cracker bezeichnen, soweit Sie dies beurteilen können? 

Diese Frage gilt es auf verschiedenen Ebenen zu beantworten:

1. Mitnick hat einige Theorien erstmalig mit Erfolg in die Praxis 

umgesetzt -> Er ist eher ein Hacker

2. Mitnickt hat die Theorien nicht selber entwickelt -> Er ist eher ein 

Cracker

3. Mitnick hat aus meiner Sicht unethisch gehandelt -> Er ist eher ein 

Cracker

4. Mitnick wusste kreativ mit neuen Techniken umzugehen -> Er ist eher 

ein Hacker
Sind Sie mit seiner Aussage einverstanden?

Ja, absolut, sofern man den klassischen Aspekt des Titels betrachtet.

In der heutigen Zeit und je nach Zusammenhang hat das Wort aber schon 

eine solch starke Faerbung bekommen, dass man es schon beinahe selber 

"im falschen Zusammenhang zu nutzen pflegt".
Eine der ethnischen Grundsätze von Hackern lautet: Alle Informationen

müssen frei sein. Stimmen Sie diesem Grundsatz zu? 

Oeffentliche Informationen muessen frei sein. Private Daten gilt es zu 

schuetzen (Ein Zusatz der Hacker-Ethik, wie sie zum Beispiel auch in 

der neueren Version derjenigen des CCC vermerkt wurde).
Wiederspricht dieser Grundsatz nicht der Möglichkeit mit seinem Wissen und

geistigem Eigentum (z.B. selbstgeschriebene Programme und Tools) als

Hacker auch Geld zu verdienen?

Nein: Die Information soll frei sein. Wer "dumm" genug ist, fuer diese 

freie Information zu zahlen, der ist selber "schuld".

Wer also Geld fuer den Kauf eines Linux ausgibt, der muss sich seines 

Handelns bewusst sein. Dies spricht nicht gegen kommerzielle 

Linux-Distributionen, wie sie zum Beispiel SuSE ist. Bei SuSE kriegt 

man ja wenigstens viele CDs, ein Handbuch und Support.
Für welche renommierte Schweizer Firma arbeiten Sie?

Ich trete ab Ende Januar 2003 eine neue Stelle an und wuensche keine 

Firmennamen zu nennen.

Bye, Marc

- -- 

Computer, Technik und Security

http://www.computec.ch
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Bücher:

Tsutomu Shimomura, Data Zone – Die Hackerjagd im Internet, München, 1996, ISBN 3-423-15101-3

George Kurtz, Stuart McClure, Joel Scambray, Das Anti-Hacker-Buch 3. Auflage, Bonn, 2002, ISBN 3-8266-0845-3

Filme:

Hackers 2: Operation Takedown. Erscheingsjahr: 2000

23 – Nichts ist so wie es scheint. Erscheinungsjahr: 1999
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