Einleitung:

Ok, mein Erstes Tut möchte ich einem ganz einfachem Thema widmen. Neben einfachen Brute-Force Attacken und  cracken von der Einen oder anderen Anwendungen wollte ich mal was anderes ausprobieren. Ich habe in einem Text über das beschaffen von einem illegalen Internetzugang gelesen, wie einfach es doch sei einem User über das Telefon über seine Zugangsdaten auszuhorchen. Da fragte ich mich nur „Hey! Warum soll es nicht auch bei E-mails funktionieren???“

...Und das will ich nun beschreiben...

ich möchte hier zeigen, wie man an die Zugangsdaten eines Freemail Account-Users kommt ,ohne komplizierte hacking Aktionen. Vorrausgesetzt ist allerdings, das der User nicht grade Viel vom Datenschutz weis.

Was Brauchen wir denn nun???

Es ist  nicht viel von Nöten, um zu den fremden Zugangsdaten zu kommen. Man benötig lediglich ein Opfer, das leicht zu täuschen ist, einen systemspezifischen Mail-Benutzernamen und ein bisschen Fantasie. Ja, Fantasie das ist das, was du brauchst wenn Pappi dir Fernsehverbot erteilt :-) Aber das größte Problem ist wohl ein User zu finden, der auf diesen einfachen Trick rein fällt und wenig Ahnung von der Computertechnik und Datenschutz hat. 

Ok, ok ich fang ja schon an!

Also, als erstes gehen wir mal auf die Suche nach einem Opfer, den wir unsere kleine Fakemail schicken können. Wenn ihr schon ein Opfer habt, das ihr vielleicht sogar gut kennt... um so besser!

Aber wenn ihr noch kein Opfer habt, dann lest diesen Teil mal schön weiter. Guck dich am besten in irgendwelchen Foren um, und sammelt einwenig Informationen über eine Person, z.B. ob die Person die Lieblingsfarbe, Wohnort, Lieblingstier ect. . Das kann bei der 1. Methode ganz hilfreich sein, wenn die Person eine einfache Frage gestellt hat, um an den Account  zu kommen, wenn diese mal das Passwort vergessen hat.

Aber ganz wichtig ist, das unser Opfer ein E-mail Account bei einem Freemail- Anbieter hat (z.B. GMX, Hotmail, Web.de oder wie sie auch alle heissen) wichtig ist nur, das du dir selber dort auch einen Account zulegen kannst.

Wenn die erste Methode nicht funktioniert hat, probieren wir es halt mit der 2....

Dazu Legen wir uns auch einen Freemailaccount bei dem selben Anbieter wie das Opfer es gemacht hat an. Mit dem Unterschied das wir nicht ganz ehrliche Angaben machen, damit der Anbieter uns nicht ganz so einfach erwischen.

Ich zeige es euch mal an dem Beispiel GMX. 

Also als erstes erkundigt euch beim Anbieter auf der Homepage, wer denn so dort für das System verantwortlich ist. Habt ihr einen Namen, dann benutzt diesen bei der Anmeldung. Ansonsten nehmt irgend ein anderen Namen. Der Name sollte schon einen Sinn ergeben, also nicht jhfdfjh jdfhsd34yx oder so. die angaben zu eurem wohnort sollten natürlich nicht die echten sein, dort kann irgendwas angegeben werden, weil das Opfer diese angaben eh nicht sehen kann.

Wichtig ist aber der Benutzer Pseudonym. Ihr solltet eine Namen wie Administrator oder ähnliches mal probieren. Einige Anbieter sperren diese Namen, aber warum sollten wir nicht weiter probieren bis wir einen guten gefunden haben:-)

Ich hatte bei GMX z.B. den Namen network-service@gmx.net gewählt und bei Web.de Web.de-administrator@web.de jaaaaa, es hat geklappt. 

Als nächstes müssen wir einen E-mail Text entwerfen. In diesem Text könnt ihr alles mögliche einbauen, es muss oftmals nicht mal einen Sinn haben, und die Leute schicken ihre Daten trotzdem gerne zu dem „Administrator“:-) Es sollte eine kleine verständliche Erklärung enthalten sein, in der es darum geht dem Opfer klar zu machen das er seine Daten an uns schicken muss. Danach kann man seinen Text noch mit na menge technischer Begriffe und Fachchinesisch bestücken, um das Opfer zu verwirren um es davon zu überzeugen das wir der „Echte Admin“ sind. Einen Namen als Ansprechpartner solltet ihr auch in den Text mit einbauen, das klingt vertraulicher. Wobei es dein echter Name nicht grade sein sollte. Hier ist ein Vorgefertigter Text von mir, den ich benutzt habe:

------

Betreff: Probleme mit der HACCESS-Codierung  

Sehr gegehrter GMX-Kunde,

wir müssen Ihnen leider mitteilen, das wir von GMX einige Probleme mit dem Server hatten. Unsere Programmierer und Netzwerkadministratoren tun alles darum, unsere KSCD (Kunden-Service-Code-Dateien) Ihn bis zum 30.12.2000 weiterhin zur Verfügung zu stellen.

Bei Arbeiten an dem Official-DNS-Activate/Deactivate- System sind die Kunden Daten einiger unserer Kunden verlohren gegangen. Leider gehören Sie auch zu diesen.

Aber dank der von uns verwendeten Save / Delate - Timelog Methode ist es Ihn noch bis zum 30.12.2000 erlaub Ihren Account bei uns zu nutzen.

Wenn Sie Ihren Account bei uns behalten wollen, senden sie uns bitte folgende Daten zu, damit wir die Verwendung Ihres Accounts weiter gewährleisten können.

E-Mail:

network-service@gmx.net

Lautet die Adresse, an die Sie bei bedarf der Aufrechterhltung des E-mail-Accounts die Angaben

e-mail Adresse:

Vorname:

Nachname:

Passwort: 

ausfüllen und abschicken.

Für die weitere Optionen Ihres Accounts können sie selber einstellen. Wir brauchen diese Daten lediglich für die Wiederaufnahme Ihres Login.

Bei Fragen oder andern Anliegen die sie eventuell haben sollten schicken sie diese bitte an folgende e-mail: network-service@gmx.net

Wir bitten um ihr Verständnis.

Mit freundlichen Grüßen,

Ihr gmx.de Netzwerk- Administrator Volker Witt.

http://www.gmx.de 

------

...wie ihr wohl gemerkt habt hat der Text keinerlei Logik und Wahrheit in sich, aber es funktioniert tatsächlich. Vor allem bei (Liebe Mädels da draußen, ich hab euch wirklich gerne aber...) dem weiblichen Geschlecht funktioniert dies prächtig. Da nutzt man doch gerne mal die Gutmütigkeit aus:-)

Und warum nicht einfach anonyme Mails verschicken???

Es ist wichtig das ihr ein Account errichten, und keine anonyme mails mit fake-sender verschicken, da wir ja sonst keine E-mails Empfangen können, wenn unser Opfer antwortet.

Yuhuuu, ich habe die Zugangsdaten!!!

So, jetzt wo wir die Zugangsdaten haben, wollen wir da nicht noch mehr Zugänge unseres Opfers suchen??? Wenn das Opfer z.B. eine Homepage oder einen weiteren E-mail-account besitzt könnte es nicht sein, das er da auch das selbe Passwort benutzt hat...? Dann durchsuchen wir mal seinen Account nach Informationen.

Also was machen wir??? Ganz einfach, wir gehen auf die nächst beste Suchmaschine und suchen einfach mal nach der E-mailadresse des Opfers und gucken wo diese denn alles zu finden ist. Na was sehen wir denn da?

Suchergebnisse:

...

„http://home.t-online.de/home/WEggensperger/ “

…

gucken wir uns mal das Resultat an: Ahhja, scheint so das es seine Homepage ist. Also gucken wir mal bei wem die Homepage auf dem Server liegt. ...Such...such...Such.. aha? Ahhhh, gefunden!!!! Nun können wir mal versuchen uns die Homepage anzueignen. Die bekannten Benutzernamen Passwörter etc. mal ausprobieren...

vielleicht habt ihr ja Glück so wie ich. Aber das kann man dann ja absolutes Anfängerglück nennen, denn ich bin totaler Anfänger.

...Und das es dann auch noch bei einer Internet-Security geklappt hat, ist eine tolle Sache gewesen:-) 

Und noch ein Kleiner Tipp, wenn ihr eine Homepage mit dem Stammverzeichnis http://home.t-online.de/home/Benutzername/ (also von T-online) habt, braucht ihr nur ein .impressum.html hinter die Adresse zu setzen, und ihr habt weitere Daten des Users. Bei unserem Opfer wäre es also http://home.t-online.de/home/WEggensperger/.impressum.html und das Resultat:

------

Verantwortlich für den Inhalt des Verzeichnisses home.t-online.de/home/070664530-0001: 

Eggensperger, Werner 
Sepp-Herberger-Str. 13
74078 Heilbronn 

T-Online-Nummer: 070664530-0001
E-Mail-Adresse: WEggensperger@t-online.de
------

Zum Schluss noch mal...

Nach einigen verschickten E-mails und empfangenen Passwörtern wurde mir dann auch der Account gesperrt:-( und in der Presse ist dann folgende Meldung erschien:

------

Passwortdiebe bei GMX 

Der Freemail-Anbieter GMX kämpft momentan gegen eine im Internet kursierende e-Mail an, mit der versucht wird, mittels eines einfachen Tricks, an das Passwörter zu kommen ...

... In der e-Mail und in Newsgroups wird die Meldung verbreitet, dass aufgrund einer Datenbankpanne ein Teil der Kundendaten verloren gegangen sei, deshalb sollten die Betroffenen ihre User-ID und Passwort an GMX schicken. Achtung! Dies stimmt nicht, so eine e-Mail wird nicht von GMX verschickt und ist absolut unüblich, warnt GMX-Sprecherin Marion Schanzer.

Die Unbekannten machen sich dabei die Probleme von GMX zu Nutze. In letzter Zeit kam es wieder einmal zu Ausfällen, so dass die e-Mails Accounts nicht abrufbar waren. Für den ein oder anderen klingt damit eine e-Mail mit obengenannten Inhalt absolut plausibel. 

Deshalb noch einmal der Hinweis: Einer Aufforderung zur Weitergabe von Passwörtern und User-IDs sollte NICHT nachgekommen werden, egal von wem sie stammt.

------

Ja da habe ich mich groß und Mächtig gefühlt:-)))) Bis ich dann anschließend merkte, das ich nicht Paranoid genug war. Denn ich bin an die Sache ohne Sicherheits –Maßnahmen angegangen, und somit hatte GMX mich auch bald am Arsch gehabt. Ich bekam einen Brief indem stand das sie mich jetzt Namendlich und Anschriftlich erfasst haben und sie eine Hausinterne Akte über mich angelegt haben. Bei weiterm Vergehen, haben sie noch mit einer rechtlichen Strafverfolgung gedroht bla bla bla...

Was ich damit sagen will ist, Passt auf wenn ihr solche Aktionen Massenbezogen verschickt.

Ich weiß, ist ein bischen lang geworden, aber was solls:-)

Schlusswort

Ich hoffe ihr seid einigermaßen mit dem text zurecht gekommen, denn es ist schon Spät gewesen wo ich diesen Text geschrieben habe, und die arbeit hat mich auch fertig gemacht (weitere Ausreden lass ich lieber sein:-)) Achja... Ich bin nicht verantwortlich für die Schäden, die auf Grund dieses Textes hervorgeruffen werden.

So, nun werde ich auch mal schön weiter auf suche nach guten Texten gehen und mich ein bisschen bilden. 

Schickt mir doch alles ausser Mailbomben an: giftzwerg@directbox.com 

Cu, giftzwerg

falls ihr doch Bomben wollt, nehmt diese Adressen:

bill.gates@microsoft.com
boris.becker@aol.com
lamer@aol.com
matrix911@gmx.de
