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                                                      .: 1. Was ist Telnet ? :.

Das Internet bietet dem „Benutzer“ mehrere Dienste. Einige dieser Dienste wären zum Beispiel E-Mail, IRC, Online-Banking, WWW, Usenets usw. Ein Dienst des Internets ist außerdem die Ressourcen eines anderen, an das Internet angeschlossenen PC’s zu benutzen. Telnet ist ein Tool, welches genau für diese Aufgabe konzipiert wurde und u.a. Microsoft in jeder seiner Windows Version zur Verfügung stellt. Es basiert auf dem Client-Server-Modell. D.h. dein Computer ist der Client, welcher Ressourcen von einem anderem Computer ( dem Server oder Host ) nutzen will. Um nun diese Ressourcen nutzen zu können, musst du dich erst mit dem Host verbinden, was voraussetzt, dass du seine Adresse kennst. Außerdem musst du einem bestimmten Port angeben, auf den du connecten willst. Der Standart Port bei Telnet ist Port 23. Um den Zugriff auf den Host zu erleichtern, stellen die meisten Hosts ein Menüsystem zur Verfügung. Der Host, mit dem du dich verbindest erwartet von dir, dass du einem Network Virtual Terminal ( NVT ) entsprichst. Um einem NVT zu entsprechen brauch man eine virtuelle Tastatur sowie einen virtuellen Drucker. Die Tastatur brauch ich dir nicht erläutern, allerdings ist mit einem virtuellen Drucker kein Drucker gemeint, welcher Papier bedruckt und auswirft. Der NVT-Drucker ist dafür verantwortlich, dass empfangene sowie gesendete Daten angezeigt werden. Wenn du nun eine Verbindung mit Telnet zu einem Host aufbaust, müssen beide Computer sich über die Terminal-Emulation einigen, damit der Host sich sicher stellen kann, dass du als Client ein solches NTV darstellst. Die gebräuchlichste und sicherste Terminal-Emulation ist VT-100-Emulation. Server und Client kommunizieren bei einer Telnet-Session über das Telnet-Protokoll.

Wenn du nun in deinen Telnet-Client Text eingibst wird dieser erst auf deinem Computer zwischen gepuffert. Erst wenn du deine Eingabe mit der Entertaste beendet hast, wird die NTV-Tastatur die Eingabe and den Host senden. Damit deine Eingabe auch sein Ziel erreicht, wird sie mitsamt der IP des Hosts verschickt. Nicht das du denkst du wärest anonym: deine IP wird gleich mit geschickt, damit der Host auf deine Eingabe antworten kann. Wenn du nun zum Beispiel das Kommando „dir“ eingibst und mit Entertaste bestätigst, wird dies u.a. an den Host gesendet. Er verarbeitet das Kommando und sendet das Ergebnis dieses Kommandos an deinen NTV-Drucker – deinen Bildschirm. Es kann sein, dass es etwas dauert, bis du Resonanz vom Host auf eine deiner Eingaben stößt. Das liegt daran, dass die Daten teilweise mehrere Router passieren müssen.

So das war der theoretische Stuff. Jetzt zum Praktischem:

Welches OS unterstützt bzw. besitzt Telnet-Clienten ?

Im allgemeinem: alle. Von Unix über Macintosh bis Windows.

Wie starte ich Telnet ?

Unter Windows:

Start > Ausführen > “telnet“ > Ok > Telnet erscheint ( na wer hätte das gedacht )

Unix-Benutzer sind nicht so schwer von Begriff...hehe

Der Telnet-Client unter WinNT/2000/XP gefällt mir nicht bzw. ich kann damit schlechter umgehen. Was mach ich ?

Sucht im Internet nach ner Anleitung, welche Änderungen man in der Registrierung vornehmen muss, damit Telnet so aussieht, wie unter Win98 oder machts so wie ich:  besorgt euch gleich nen anderen Telnet-Clienten. Es gib im Internet massenhaft solches Zeug. Ich empfehle “Putty“

Hier der Link zur Site von Putty: 

        http://www.chiark.greenend.org.uk/~sgtatham/putty/
                                                                      .: 1. SMTP und Telnet :.

 Telnet wird oft dazu benutzt, um über einen SMTP ( Simple Mail Transfer Protocoll ) –Server “anonyme“                                              Mails zu verschicken. Das witzige dabei ist, dass du gar nicht anonym bist. Wie oben beschrieben wird            deine IP an den Server übermittelt. Jeder Benutzer der eine Mail über einen SMTP-Server abschickt wird  eine ID zugewiesen. Außerdem steht deine IP im Header der Mail ( ein Tutorial über E-Mail-Headers könnt  ihr euch auf kNet saugen bzw. wird auf kNet bald erscheinen – je nach dem wie faul ich bin ). Alle Tools,  welche sich Anonym Mailer oder Anonym Mail Bombing oder sonst wie nennen, bei denen E-Mails über  einen SMTP-Server verschickt werde, lassen dich in keinster Weise anonym dastehen – also vergiss das  lieber schnell. Du kannst lediglich den Absender im “From:“-Feld manipulieren. Um sich nun mit einem  SMTP-Server zu verbinden, musst du ihn auch auf dem SMTP-Port ansprechen – das ist Port 25. Falls du  nach dem Tutorial Telnet weiter ausreizen willst, wirst du die Portnummern der entsprechenden Dienste  kennen müssen. Hier also eine kleine Liste für dich ( extra von mir – und NUR für dich ):

	0
	

	1
	tcpmux

	3
	

	4
	

	5
	rje

	7
	echo

	9
	discard

	11
	systat

	13
	daytime

	15
	netstat

	17
	qotd

	18
	send/rwp

	19
	chargen

	20
	ftp-data

	21
	ftp

	22
	ssh, pcAnywhere

	23
	Telnet

	25
	SMTP

	27
	ETRN

	29
	msg-icp

	31
	msg-auth

	33
	dsp

	37
	time

	38
	RAP

	39
	rlp

	40
	

	41
	

	42
	nameserv, WINS

	43
	whois, nickname

	49
	TACACS, Login Host Protocol

	50
	RMCP, re-mail-ck

	53
	DNS

	57
	MTP

	59
	NFILE

	63
	whois++

	66
	sql*net

	67
	bootps

	68
	bootpd/dhcp

	69
	Trivial File Transfer Protocol (tftp)

	70
	Gopher

	79
	finger

	80
	www-http

	87
	

	88
	Kerberos, WWW

	95
	supdup

	96
	DIXIE

	98
	linuxconf

	101
	HOSTNAME

	102
	ISO, X.400, ITOT

	105
	cso

	106
	poppassd

	109
	POP2

	110
	POP3

	111
	Sun RPC Portmapper

	113
	identd/auth

	115
	sftp

	116
	

	117
	uucp

	118
	

	119
	NNTP

	120
	CFDP

	123
	NTP

	124
	SecureID

	129
	PWDGEN

	133
	statsrv

	135
	loc-srv/epmap

	137
	netbios-ns

	138
	netbios-dgm (UDP)

	139
	NetBIOS

	143
	IMAP

	144
	NewS

	150
	

	152
	BFTP

	153
	SGMP

	156
	

	161
	SNMP

	175
	vmnet

	177
	XDMCP

	178
	NextStep Window Server

	179
	BGP

	180
	SLmail admin

	199
	smux

	210
	Z39.50

	213
	

	218
	MPP

	220
	IMAP3

	256
	

	257
	

	258
	

	259
	ESRO

	264
	FW1_topo

	311
	Apple WebAdmin

	350
	MATIP type A

	351
	MATIP type B

	360
	

	363
	RSVP tunnel

	366
	ODMR (On-Demand Mail Relay)

	371
	

	387
	AURP (AppleTalk Update-Based Routing Protocol)

	389
	LDAP

	407
	Timbuktu

	427
	

	434
	Mobile IP

	443
	ssl

	444
	snpp, Simple Network Paging Protocol

	445
	SMB

	458
	QuickTime TV/Conferencing

	468
	Photuris

	475
	

	500
	ISAKMP, pluto

	511
	

	512
	biff, rexec

	513
	who, rlogin

	514
	syslog, rsh

	515
	lp, lpr, line printer

	517
	talk

	520
	RIP (Routing Information Protocol)

	521
	RIPng

	522
	ULS

	531
	IRC

	543
	KLogin, AppleShare over IP

	545
	QuickTime

	548
	AFP

	554
	Real Time Streaming Protocol

	555
	phAse Zero

	563
	NNTP over SSL

	575
	VEMMI

	581
	Bundle Discovery Protocol

	593
	MS-RPC

	608
	SIFT/UFT

	626
	Apple ASIA

	631
	IPP (Internet Printing Protocol)

	635
	mountd

	636
	sldap

	642
	EMSD

	648
	RRP (NSI Registry Registrar Protocol)

	655
	tinc

	660
	Apple MacOS Server Admin

	666
	Doom

	674
	ACAP

	687
	AppleShare IP Registry

	700
	buddyphone

	705
	AgentX for SNMP

	901
	swat, realsecure

	993
	s-imap

	995
	s-pop

	999
	

	1024
	

	1025
	

	1050
	

	1062
	Veracity

	1080
	SOCKS

	1085
	WebObjects

	1100
	

	1105
	

	1114
	

	1227
	DNS2Go

	1234
	

	1243
	SubSeven

	1338
	Millennium Worm

	1352
	Lotus Notes

	1381
	Apple Network License Manager

	1417
	Timbuktu

	1418
	Timbuktu

	1419
	Timbuktu

	1420
	

	1433
	Microsoft SQL Server

	1434
	Microsoft SQL Monitor

	1477
	

	1478
	

	1490
	

	1494
	Citrix ICA Protocol

	1498
	

	1500
	

	1503
	T.120

	1521
	Oracle SQL

	1522
	

	1524
	

	1525
	prospero

	1526
	prospero

	1527
	tlisrv

	1529
	

	1547
	

	1604
	Citrix ICA, MS Terminal Server

	1645
	RADIUS Authentication

	1646
	RADIUS Accounting

	1680
	Carbon Copy

	1701
	L2TP/LSF

	1717
	Convoy

	1720
	H.323/Q.931

	1723
	PPTP control port

	1731
	

	1755
	Windows Media .asf

	1758
	TFTP multicast

	1761
	

	1762
	

	1808
	

	1812
	RADIUS server

	1813
	RADIUS accounting

	1818
	ETFTP

	1968
	

	1973
	DLSw DCAP/DRAP

	1975
	

	1978
	

	1979
	

	1985
	HSRP

	1999
	Cisco AUTH

	2000
	

	2001
	glimpse

	2005
	

	2010
	

	2023
	

	2048
	

	2049
	NFS

	2064
	distributed.net

	2065
	DLSw

	2066
	DLSw

	2080
	

	2106
	MZAP

	2140
	DeepThroat

	2301
	Compaq Insight Management Web Agents

	2327
	Netscape Conference

	2336
	Apple UG Control

	2345
	

	2427
	MGCP gateway

	2504
	WLBS

	2535
	MADCAP

	2543
	sip

	2565
	

	2592
	netrek

	2727
	MGCP call agent

	2766
	

	2628
	DICT

	2998
	ISS Real Secure Console Service Port

	3000
	Firstclass

	3001
	

	3031
	Apple AgentVU

	3052
	

	3128
	squid

	3130
	ICP

	3150
	DeepThroat

	3264
	ccmail

	3283
	Apple NetAssitant

	3288
	COPS

	3305
	ODETTE

	3306
	mySQL

	3352
	

	3389
	RDP Protocol (Terminal Server)

	3520
	

	3521
	netrek

	3879
	

	4000
	icq, command-n-conquer

	4045
	

	4144
	

	4242
	

	4321
	rwhois

	4333
	mSQL

	4444
	

	47017
	

	4827
	HTCP

	5000
	

	5001
	

	5002
	

	5004
	RTP

	5005
	RTP

	5010
	Yahoo! Messenger

	5050
	

	5060
	SIP

	5135
	

	5150
	

	5190
	AIM

	5222
	

	5353
	

	5400
	

	5500
	securid

	5501
	securidprop

	5300
	

	5423
	Apple VirtualUser

	5555
	

	5556
	

	5631
	PCAnywhere data

	5632
	PCAnywhere

	5678
	

	5800
	VNC

	5801
	VNC

	5900
	VNC

	5901
	VNC

	5843
	

	6000
	X Windows

	6112
	BattleNet

	6050
	

	6499
	

	6500
	

	6502
	Netscape Conference

	6547
	

	6548
	

	6549
	

	6666
	

	6667
	IRC

	6670
	VocalTec Internet Phone, DeepThroat

	6699
	napster

	6776
	Sub7

	6968
	

	6969
	

	6970
	RTP

	6971
	

	7000
	

	7007
	MSBD, Windows Media encoder

	7070
	RealServer/QuickTime

	7161
	

	7323
	

	7777
	

	7778
	Unreal

	7640
	

	7648
	CU-SeeMe

	7649
	CU-SeeMe

	7654
	

	8000
	

	8002
	

	8010
	WinGate 2.1

	8080
	HTTP

	8100
	

	8181
	HTTP

	8383
	IMail WWW

	8765
	

	8875
	napster

	8888
	napster

	8890
	

	9000
	

	9090
	

	9200
	

	9704
	

	9669
	

	9876
	

	9989
	

	10008
	cheese worm

	10752
	

	12345
	

	11371
	PGP 5 Keyserver

	12346
	

	13000
	

	13223
	PowWow

	13224
	PowWow

	14000
	

	14237
	Palm

	14238
	Palm

	14690
	

	16969
	

	18888
	LiquidAudio

	21157
	Activision

	22555
	

	22703
	

	22793
	

	23213
	PowWow

	23214
	PowWow

	23456
	EvilFTP

	26000
	Quake

	27000
	

	27001
	QuakeWorld

	27010
	Half-Life

	27015
	Half-Life

	27374
	

	27444
	

	27665
	

	27910
	

	27960
	QuakeIII

	28000
	

	28001
	

	28002
	

	28003
	

	28004
	

	28005
	

	28006
	

	28007
	

	28008
	

	30029
	AOL Admin

	30100
	

	30101
	

	30102
	

	30103
	

	30303
	

	30464
	

	31335
	

	31337
	Back Orifice

	32000
	

	32771
	

	32777
	rpc.walld

	34555
	

	40193
	Novell

	41524
	arcserve discovery

	45000
	Cisco NetRanger postofficed

	50505
	

	52901
	

	54321
	

	61000
	

	65301
	

	Multicast
	hidden

	ICMP Type
	hidden

	9998
	

	32773
	rpc.ttdbserverd

	32776
	rpc.spray

	32779
	rpc.cmsd

	38036
	timestep


Jetzt sag nur noch sie gefällt dir nicht...

Nun zum praktischem Teil: starte deinen Telnet-Client. Such dir einen SMTP-Server und gib Port 25 im Interface deines Telnet-Clients an.

Hier die ganze Geschichte mit Putty:
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Starte nun die Session.

Und los gehts:

Telnet>open anisurrahman.net 25

Connecting….

Connected to anisurrahman.net

220 Welcome to anisurrahman.net ESMTP service 8.9.3

HELO Abhisek

220 Welcome to sendmail Abhisek

MAIL FROM:b_1n_4ry@hotmail.com

240 Sender set to b_1n_4ry@hotmail.com

RCPT TO:bill.gates@microsoft.com

240 Recipient set to  bill.gates@microsoft.com
DATA

220 End with “.”

Subject : Abuse Mail

Just for checking mails sent via telnet

.

240 CA55910 Message accepted for delivery..
Als erstes erhälst du eine Nachricht vom Host, welche dir anzeigt, dass du mit ihm verbunden bist. Je nach SMTP Server musst du eine HELO Nachricht an den Host schicken. Danach musst du angeben, von wem die Mail kommen soll, d.h. was im Absender-Feld stehen soll. Dies machst du über den Befehl

MAIL FROM:yourname@doma.in

Danach legst du fest, an wen die Mail gesendet werden soll mit folgendem Befehl:

RCPT TO:name@doma.in

Als nächstes kannst du deine Nachricht eingeben. Falls du einen Betreff festlegen willst gibst du vorher ein

Subject: Your Subject

Du beendest deine Nachricht, indem du einen einzelnen Punkt in eine Zeile schreibst und dies mit Enter bestätigst.

Ach ja die Zahlen vor der Ausgabe des Hosts sollten dich nicht stören. Das sind nur interne Codes, die zur Verarbeitung dienen. 

Das wars...denkt jetzt nicht ihr wäret die allergrößten Hacker oder was weiß ich. Das Zeug, was ich dir gezeigt hab sind die allgemeinsten Grundlagen überhaupt.

                                                           .: 3. IRC und Telnet :.

Eine weitere Verwendungsmöglichkeit für Telnet wäre eine IRC-Raw-Session zu starten. Ich denke ihr kennt euch mit dem IRC (Internet Relay Chat) aus. Ihr verwendet wahrscheinlich mIRC, pIRC oder ähnliches und seit mit den Kommandos bzw. mit der “Bedienung“ vertraut. Falls nicht, sucht nach einem anderen Tutorial über IRC und IRC warfares (vielleicht ist ja schon eins auf kNet erhältlich bzw. wird bald eins veröffentlicht ). Der Grundgedanke ist wieder der selbe: Man connectet über einen Telnet-Client auf einen IRC-Host auf dem entsprechenden Port ( in der Regel sind die Ports 6667, 7000 usw. Die Standartports – wenn du mit mIRC auf einem Server connecten willst wird 6667 als Standartport benutzt ). Wenn du eine IRC-Raw_session starten willst, wirst du nur durch deinen Username und die Host-Adresse authentifiziert. Danach wirst du nach einem Nick gefragt. Wenn du eine IR-Software ( z.B. mIRC ) benutzt, werden diese Informationen von der Software ( vorher natürlich vom Benutzer ) bereitgestellt. Einige Server erlauben allerdings keine IRC-Raw-Sessions über Telnet, da dies immer noch etwas gefährlicher für sie ist, außerdem brauchst du kein „/“ vor einem Kommando tippen. Ok, los geht’s:

Sucht euch nen IRC Server und gebt den erforderlichen Port ein.

Sollte ungefähr so aussehen:
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Ok nun einfach connecten. Foldendes oder so etwas in der Art wird euch euer Telnet-Client ausgeben:

<hier werden ein paar Welcome-messages angezeigt werden und ein paar Server-Infos>

nick <bin4ry> 

<noch mehr Müll vom Server>

user <bin4ry 127.0.0.1 localhost :HC>

<nun wirst du noch mehr Nachrichten vom Server angezeigt bekommen. Danach bist du drin>

Ich denke es versteht sich von selbst, dass du die “<>“-Zeichen nicht mitschreibst. 

Im Ganzen war es das schon. Du bist mit dem IRC-Host verbunden und kannst jetzt chatten.

                                             .: 4. Angriffsmöglichkeiten mit Telnet :.

Die Grundidee beim Hacken eines Servers mit Hilfe von Telnet ist folgende: du connectest auf einer Dämon durch einen bestimmten Port und versuchst dann Root zu werden.

Wenn du denkst, dass du dich einfach mit dem Server verbindest 1-2 Tastenschläge machst und dann Root wirst, liegst du allerdings total falsch.

Am Anfang einer Attacke sollte man zuerst den Server auf Dämonen und freie Ports scannen. Hierfür Empfehle ich dringenst nMAP. NMAP ist ein SYN-Stealth Port Scanner  erhältlich für Unix Systeme.  Allerdings ist auch eine Version für winNT veröffentlicht wurden. Hier der dl-link zu nMAP 

http://www.insecure.org
Ok, nun hast du meinetwegen einen Port gefunden, der offen ist – meinetwegen Port 115. Das einzige was du machen musst, ist mit Hilfe deines Telnet-Clients auf diesen Port zu connecten und dort Root zu werden. Allerdings werden fast alle Server nach einem Usernamen und einem Passwort fragen. Eine Möglichkeit an der Stelle weiter zu kommen wäre BruteForce-Hacking usw.

Eine weitere Sicherheitsrisiko, welches du ausnutzen könntest stellt Trust-Relationship dar. In dem Falle wird ein Benutzer nur durch seine IP identifiziert und durchgelassen. Wenn du nun deine IP spoofst, so dass sie mit einer IP aus der Server-Datenbank übereinstimmt, bist du drin. Ip-Spoofing bedeutet, dass du deine aktuelle IP durch eine andere fälschst. Allerdings ist IP-Spoofing alles andere als leicht. Du musst den Client, dessen IP du spoofen willst mit DoS attacken blockieren, so dass er nicht die SYN/ACK-Packete erhält, die ihm der Server schickt. Wenn er doch diese besagten Packete erhält, wird er mit einem FIN Packet antworten, welches deine Session beenden wird.

Eine weitere Möglichkeit ist das Social Engineering. Damit ist gemeint, dass du Personen, die wichtige Daten Preis geben könnten, solange in diverse Soziale Kontakte verwickelst, bis sie dir diese Daten ausliefern. Also schnapp dir die Tochter das Serveradministrators und versuch durch sie Benutzername und Passwort rauszubekommen (-;.

                                                    .: 1. Zusammenfassung :.

Wie du siehst ist Telnet bzw. ein Telnet-Client ein nützliches kleines Tool, mit der man eine Menge Sachen machen kann. Vergiss all die SMS und E-Mail-Bombing Tools. Das einzige was du brauchst ist Telnet. Nun, dieses Tutorial sollte dir nur einen Einblick in diese Technik geben, also sind alle Anwendungsgebiete mit Telnet nicht aufgezählt. 

Ok ich denke das reicht fürs Erste. 

Zya bin4ry
http://t3.to/k-net
b_1n_4ry@hotmail.com
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