Sniffer 

In einem Netzwerk werden Datenpakete verschiedener Protokolle verschickt und empfangen.
Die Datenpakete werden an einen bestimmten Rechner adressiert und losgeschickt, kommen aber,
je nach Netzwerkkonfiguration/-Topologie an jedem einzelnen Rechner an. 

Bei einem Netzwerk, dass auf HUB 's aufbaut, wird ein Datenpaket einfach ins Netz geschickt.
Der Rechner, für den es bestimmt ist, wird das Paket aufnehmen und weiterverarbeiten.
Alle anderen Rechner können dieses Paket auch "sehen", werden es in der Regel aber ignorieren,
da es nicht für sie bestimmt ist. Das geschieht, um den Rechner und das Betriebssystem nicht unnötig zu belasten. 

Damit man alle Pakete kontrollieren kann, muss die Netzwerkkarte in den sogenannten "Promiscous Mode" geschaltet werden.
Dann werden alle Pakete weiter ans System geleitet und können so auch ausgelesen werden.
Viele Sniffer - Programme übernehmen diese Aufgabe schon automatisch.
Die Pakete können im Klartext, sprich: so wie sie gesendet auch angesehen werden.
Oftmals kann man so Passwörter und Benutzernamen im Klartext mitlesen bzw. loggen.
Auch Anfragen, Ping's, Druckaufträge und Vieles mehr kann auf diese Weise nachverfolgt und ausspioniert werden.
Das Lesen dieser Logs ist allerdings nicht ganz einfach, da ja nicht nur Text,
sondern auch Header - Informationen und Steuerdaten gesendet werden.
Dadurch fällt auch einiges an "Datenmüll" an, mit dem man nichts, oder nur wenig anfangen kann (es sei denn, es ist genau das, was man sucht).
Deshalb bieten Sniffer, die Möglichkeit Filter zu definieren, und so nur die interessanten Informationen aufzunehmen.
Arbeitet man ohne Filter, können innerhalb kürzester Zeit auch große Speichermedien gefüllt sein,
außerdem ist es natürlich auch ein Ressourcen - fressendes Unterfangen, alle Daten in einem Netzwerk zu protokollieren. 

Bei einem "geswitchten" oder "gerouteten" Netzwerk,
wird die ganze Angelegenheit schon komplizierter, aber nicht unbedingt unmöglich.
Jetzt muss man sich allerdings schon wieder etwas mehr mit der Funktionsweise eines Netzwerks beschäftigen
(ich gehe hier jetzt nicht ins Detail.
Dazu sollte man sich dann schon einschlägige Literatur zu Gemüte führen), um zu verstehen, wie und warum.
Die IP - Adresse (Internet Protokoll Adresse) ist nicht der Hauptbestandteil der Adressierung in einem Netzwerk.
Jede Netzwerkkarte hat eine sogenannte MAC - Adresse (Medium Access Control Adresse), die weltweit einmalig ist.
An dieser MAC - Adresse kann in einem geswitchten Netzwerk (auch in einem gerouteten)
die IP - Adresse anhand der ARP - Tabelle (Adress Resolution Protocoll) eindeutig zugeordnet werden.
Daher muss bei einem solchen Netzwerk entweder die MAC - Adresse geändert (was entgegen vieler Meinungen möglich ist,
bei einigen Linux Distributionen sogar ohne großen Aufwand), oder aber die ARP - Tabelle manipuliert werden. Hierzu sei jedoch angemerkt,
dass gerade das Ändern der MAC - Adresse ein komplettes Netzwerk lahm legen kann, und daher sollte man schon wissen, was man tut.
Über diese "Umwege" kann auch in einem geswitchten Netzwerk ein Sniffer benutzt werden.
Es gibt sogar Programme, die sich um diese Aufgabe schon ganz automatisch kümmern.
(Anm.: in einem gerouteten Netzwerk ist es so nicht möglich, einen Sniffer einzusetzen. 
Aber es ist trotzdem mit einem Trick möglich, indirekt über einen Router hinweg zu sniffen, in dem man in dem Netzwerk,
in dem man sniffen möchte einen Sniffer installiert, der die Daten dann an den Zielrechner weiterschickt.)
Ein Datensniffing im Internet ist nicht möglich (auf jeden Fall nicht mit einem normalen Sniffer, und ohne sehr fundierte Hintergrundkenntnisse.
Außerdem nicht auf die beschriebene Art und Weise). 

Bei einer Internetverbindung wird eine Art VPN-Verbindung zum ISP (Internet Service Provider)
aufgebaut und von dort aus erst die Verbindung zum World Wide Web hergestellt.
Man befindet sich also in einem "ganz anderen" Netzwerk, dass nicht mit einem geswitchten Netzwerk vergleichbar ist (eher schon mit einem Gerouteten,
allerdings auch nicht zu 100%).
Solange man keinen Zugriff auf die Knotenpunkte des ISP 's hat, kann man auch keine Datenpakete ausspionieren,
weil nur "adressierte" Datenpakete zum eigenen Rechner durchkommen.
Sniffer in einem Netzwerk können unter Umständen aufgespürt werden, und nach deutschem Recht ist Sniffing strafbar!!!
In allen mir bekannten Firmennetzwerken ebenfalls.
Im Ausland mag es mit Zustimmung der Firma evtl. erlaubt sein, aber darauf will ich nicht weiter eingehen.
In Deutschland ist es nicht so ohne Weiteres möglich eine offizielle Genehmigung dafür zu bekommen.
Um einen Sniffer aufzuspüren gibt es mehrere Möglichkeiten, wobei jedoch keine 100 % sicher bzw. verlässlich ist.
Die wohl effektivste Möglichkeit wäre, nach Netzwerkkarten zu suchen, die im promiscous Mode laufen.
Es gibt extra Tools, die nach solchen Netzwerkkarten Ausschau halten,
je nach Groesse des Netzwerks ist dies allerdings ein erheblicher Aufwand.
Die Reaktionszeit einer Netzwerkkarte, die sich im promiscous Mode befindet,
ist auf jeden Fall langsamer, und somit verräterisch, aber alle Netzwerkkarten in einem großenLAN dahin gehend zu überprüfen... 

Man sollte sich also im Klaren darüber sein,
dass man evtl. schwere Konsequenzen zu tragen hat, wenn man bei dem Einsetzen eines Sniffers erwischt wird.
Für die Lösung evtl. Netzwerkprobleme kann Sniffing hilfreich sein.
Aber der Einsatz eines Sniffers ist nicht unbedingt notwendig,
da auch mit Bordmitteln der meisten Betriebssysteme den Problemen auf den Grund gegangen werden kann.
Es gibt natürlich auch mehrere Möglichkeiten, ein Netzwerk gegen Sniffing zu sichern.
Die preiswerteste und einfachste Methode ist sicherlich,
die Rechner mit Netzwerkkarten auszustatten, die keinen promiscous Mode unterstützen,
allerdings kann es dann natürlich schon wieder ein Unsicherheitsfaktor sein,
wenn zum Beispiel ein Fremdfirmenmitarbeiter mit seinem Laptop ans Netz geht,
da die Netzwerkkarte im Laptop den Modus noch zulassen könnte.
Das Netzwerk mit Switches oder mit auto-switching HUB 's aufbauen, und so das Sniffen schon um Einiges erschweren.
In absehbarer Zeit soll ein neuer Standard für TCP/IP festgelegt werden: das IPv6 (auch IPng) Protokoll ist durch IPsec gegen Sniffer gesichert,
da Daten verschlüsselt gesendet werden.
Der Text dient ausschließlich zum Verständnis von Sniffer - Programmen.
Für einen Missbrauch des Textes übernimmt der Autor keine Verantwortung und distanziert sich ausdrücklich davon.
Der Text darf und soll vervielfältigt und weitergegeben werden. Bitte aber ohne Veränderungen und mit Angabe des Autors.
Bei Fehlern oder Verbesserungsvorschlägen kann man mich unter axel-fox@gmx.at kontaktieren. 
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