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1.
Einleitung

„The security infrastructure in Windows 2000 Server is a revolutionary feature. Windows NT Server 4 leaves a lot to be desired in the area of security, whereas Windows 2000 Server proves that Microsoft is finally putting a lot of emphasis on server security.“ 

Jeder technisch versierte Anwender, der Windows 2000 zum ersten Mal zu Gesicht bekommt, wird  sofort auf die veränderte Sicherheitsarchitektur des Betriebssystems von Microsoft aufmerksam. Da Windows 2000 auf den Kernel von Windows NT aufbaut, so ist für dessen Verständnis das Wissen der alten NT-Versionen von Vorteil, allerdings weist Windows 2000 im Vergleich mit Windows NT große Verbesserungen auf. 

Mit der Herausgabe von Windows 2000 hat sich Microsoft das Ziel gesteckt ein sicheres Betriebssystem auszuliefern. Aus diesem Grund verfügt das neue Betriebssystem über zahlreiche Security-Funktionen.

Das Thema „Wie sicher ist Windows 2000?“ kann unter verschiedenen Gesichtspunkten beleuchtet werden. Zum einen kann man darunter die Stabilität des Betriebssystems verstehen, zum anderen seine Sicherheit in Bezug auf Daten- und Virenschutz. Da die Bearbeitung des gesamten Themengebietes den Rahmen eines Thesenpapiers überschreiten würde, beschränken wir uns auf die Schutz- und Kontrollmöglichkeiten von Windows 2000 in internen und weltweiten Netzwerken.

Am Anfang unserer Arbeit werden wir einen groben Überblick über die verschiedenen Sicherheitsstandards geben und sie kurz definieren. Aus diesen Sicherheitstandards haben wir vier ausgewählt, die wir als sehr wichtig erachteten und deshalb in unserer Arbeit erläutern werden. Erst danach können wir im Fazit prüfen, ob die Behauptung zu Beginn der Einleitung, nämlich dass Windows 2000 ein sicheres Betriebssystem ist, gerechtfertigt ist.

2.2
Überblick der Sicherheitsstandards
In diesem Abschnitt unterscheiden wir Sicherheitsinfrastruktur und Sicherheitstools.

2.1 Die Sicherheitsinfrastruktur von Windows 2000 Servern


In der folgenden Tabelle sind die wesentlichen Bestandteile der Sicherheitsinfrastruktur von Windows 2000 Servern dargestellt:

Sicherheitsstandards
Kurze Beschreibung

Kerberos Authentifizierung
Kerberos ist ein Protokoll, das Benutzer, Computer und Netzwerke identifiziert. Als Nachfolger von NTLM stellt Kerberos momentan das beste Sicherheitsprotokoll dar.

IP Security Protocol (IPSec)
IPSec umfaßt eine Architektur und zwei Protokolle, um LANs und WANs zu schützen. IPSec unterstützt die Authentifizierung auf Netzwerkebene, Datenintegrität und 

-verschlüsselung.

Encrypting File System (EFS)
EFS ist ein Verschlüsselungsverfahren, das auf dem Public-Private-Key Prinzip beruht. Dateien werden hierbei mehrfach verschlüsselt, sodass eine unrechtmäßige Verwendung ausgeschlossen wird.

Internet Security and Acceleration Server (ISA)
ISA, Nachfolger des Proxy-Servers 2000, bietet neue Firewall-Merkmale, verbesserte Zwischenspeicherungsmöglichkeiten und baut den Zugang des Proxy-Servers aus.

Public Key Certificate Services
Ermöglicht es, X.509-basierte Public Keys in den Active Directory einzubinden und Public-Key Zertifikate an die Benutzer auszugeben ohne von einem sogenannten Certificate Authority Service abhängig zu sein.

Smart Card Infrastructure
Wer von seinem Privat-PC oder Notebook auf Informationen im Unternehmensnetz zugreifen will, weiß die Unterstützung von Smartcards zu schätzen. Es ist ein Sicherheitsschlüssel, der einfache Handhabung und hohe Sicherheit bietet.

2.2 Sicherheitselemente von Windows 2000

Im Vergleich zu Windows NT Servern haben sich die Sicherheitselemente nicht wesentlich verändert. Der Hauptunterschied liegt darin, dass die Sicherheitsinformationen im Windows 2000 Server sich im Active Directory (AD) befinden und nicht mehr im SAM. Dies hat zum Vorteil, dass alle Objekt im AD durch eine Access Control List (ACL) geschützt sind, die die Zugangserlaubnis der Benutzer definiert.

Die nachfolgende Tabelle bietet einen Überblick über wichtige Sicherheitstools.

Elemente
Kurze Beschreibung

User Accounts
Eine Login-Information, die einen bestimmten Benutzer für das System definiert und regelt inwiefern andere Benutzer den Zugang verwenden dürfen. Ein User Account kann als ein Sicherheitsaspekt betrachtet werden.

Groups
Zusammenschlüsse von mehreren Benutzeraccounts, die bestimmte Zugangsprivilegien innerhalb der Domäne teilen.

Computers
Informationen über bestimmte Systeme, die als Teil in den Active Directory eingegliedert sind, einige spezifische Zugangsprivilegien miteingeschlossen.

Kerberos Keys
Geheimschlüssel, die die Zugangsprivilegien festlegen. Sie werden  verwendet, um den Benutzer im System anzumelden.

Access Control List ( ACL)
Besteht aus einer Liste von Sicherheitsgrundsätzen, die erlaubt oder verboten sind eine von der ACL geschützte Quelle zu benutzen. Die ACL legt auch die Art und Weise fest, wie die Quelle verwendet werden darf.

3. Win 2K Sicherheit und Exchange 2000

Die starke Integration des Microsoft Exchange 2000 Servers mit dem Active Directory von Windows 2000, AD, bringt für Exchange 2000 einige Vorteile bezüglich der Sicherheitsmerkmale von Win 2K’s AD. 

Im Gegensatz zu seinem Vorgängermodell, dem Exchange Server 5.5, hat Exchange 2000 nicht seinen eigenes Directory. Stattdessen verwendet Exchange 2000 Win 2 K’s AD, um Informationen über Mail-Entities zu speichern, wie zum Beispiel Mailboxes, Empfänger, und Verteilerlisten. 

Diese Exchange 2000 Eigenschaften haben wichtige Konsequenzen für Management und Sicherheit. Ein Administrator eines Windows NT 4.0 Systems, auf dem ein Exchange Server 5.5 läuft, muß zwei verschiedene Objekte verwalten ( zum Beispiel den NT Zugang eines Benutzers und eine Exchange Mailbox); im Vergleich dazu verwaltet ein Administrator eines Win 2K Systems, auf dem Exchange 2000 läuft, nur ein Objekt( z.B. das AD Benutzerobjekt). Exchange 2000 speichert die Mailbox eines Benutzers als Eigentum des AD Benutzerobjekts.

Exchange 2000 profitiert auch von weiteren Win2K Sicherheitswerkzeugen wie zum Beispiel verbesserte Authentifizierung, Zugangskontrolle und Auditing. Im Folgenden soll das Authentifizierungsprotokoll Kerberos, ein wichtiges Sicherheitsmerkmale im Zusammenhang mit Exchange 2000, kurz vorgestellt werden.

Kerberos

Kerberos ist ein Network Authentication Protocol, das vom MIT (Massachusetts Insitute of Technology) entwickelt wurde und zur freien Verfügung bereit steht. Kerberos bestätigt die Identität des Benutzers, der sich bei einem Netzwerk anmeldet, mittels eines Drittservers, und verschlüsselt die Kommunikation durch eine Secret-Key-Kryptographie. Kerberos ist bereits in vielen Produkten integriert, darunter auch in Windows 2000.

Kerberos identifiziert also Benutzer, Computer, Dienste oder andere Netzwerkgeräte, die Zugang ins System oder zu Domänenressourcen haben möchten. Gegenüber seinem Vorläufer, NT LAN Manager (NTLM) bietet Kerberos, Win 2K’S Standardauthentifizierungsprotokoll viele Vorteile. 

Ein System muß zwei Bedingungen erfüllen, bevor Kerberos zur Authentifizierung zwischen Client und Server eingesetzt werden kann. Zum einen muß der Kerberos Security Support Provider (SSP), welches der Code ist, der die Kerberos Logik sicherstellt, sowohl für den Client als auch für den Server verfügbar sein. Zum anderen müssen Client- und Serveranwendungen die Kerberos Referenzen anerkennen ( zum Beispiel, tickets, authenticators, ticket-granting tickets - TGTs). Kerberos ist auf allen Win 2K Plattformen verfügbar. Jeder Exchange 2000 Dienst benutzt Kerberos, um sich zu einer Win 2K Domäne anzumelden. Normalerweise verwenden Exchange 2000 Dienste die Local System Account Credentials
 ( zum Beispiel, den Account, das Passwort), um sich in die Win 2K Domäne einzuloggen. Diese Verwendung des Local System Account garantiert bessere Passwortsicherheit  als frühere Exchange Sicherheitsarrangements, weil Win 2K automatisch das Zugangspasswort zum System erzeugt und die Passwörter in regelmäßigen Abständen erneuert. 

Diese Änderung bei Exchange 2000 schließt viele Probleme aus, die mit dem Service von Exchange Server 5.5 verbunden waren. Im Exchange Server 5.5 benutzen Systemverwalter manchmal ihren Benutzeraccount für den Serviceaccount, was Exchange Services am Starten hindert, wenn der Account eines Administrators ausgeschlossen ist.

Obwohl Exchange 2000 Dienste Kerberos verwenden, um sich zu einer Win 2K Domäne anzumelden, erkennt der Informationsspeicher von Exchange 2000 Kerberos Referenzen nicht an. Clients, die sich für Exchange 2000 anmelden, können Keberosmerkmale nicht benutzen, wie zum Beispiel authentication delegation und mutual authentication2. Ein Benutzer, der sich in eine Exchange 2000 Mailbox einloggt, verwendet NTML zur Authentifizierung.

Jedoch unterstützt das Kerberos Protokoll den einheitlichen Zugriff auf Non-Windows Anwendungen – ohne auf Sicherheit zu verzichten.

4.
Microsofts ISA Server

Schon mit der Einführung des Proxy Server 1.0 hat Microsoft zwei aus dem Boden sprießende neue Märkte erobert, die von hoher Relevanz für die Sicherheit eines Betriebssystems sind. Nämlich den der Sicherheit des Internets und den des beschleunigten Netzzuganges. Die Nachfolgerversion, der Proxy Server 2000, wies  wesentliche Verbesserungen auf und ebnete den Weg für den im Windows 2000 installierten Microsoft Internet Security and Acceleration Server (ISA).Er hat, in verbesserter Form des Proxy Server 2000, die Fähigkeit den Internetverkehr seiner Clients besser zu kontrollieren und größere Unterstützung sowohl bei Internetprotokollen als auch bei Internetanwendungen zu bieten.

Microsoft erweiterte darüber hinaus die Sicherheitsfunktionen, indem der Administrator bei dem Proxy Server 2000 nicht nur den Informationsfluss durch das Proxyserversystem bestimmen, sondern ihn auch kontrollieren konnten. Des weiteren können Unternehmen die Benutzerzugänge zu Internetdiensten kontrollieren und oft geladene Internetseiten zwischenspeichern. Letzteres erlaubt einen schnelleren Zugriff bei ausgedehnten Ladevorgängen und verhindert einen erneuten Virenanfall bei Kontakt mit dem Internet. Mit der Herausgabe des ISA soll die Sicherheit des Betriebssystems gesteigert werden und der neue Name ISA soll die Fähigkeiten des Produktes besser zum Ausdruck bringen. Denn obwohl der ISA Server ein Nachfahre des Proxy Server 2000 ist, ist er weit mehr als eine bloße Produktverbesserung.

Hinzukommend zu den oben erwähnten Sicherheitsmerkmalen führt der ISA Server eine Reihe innovativer Merkmale ein, die Fähigkeiten des Proxy Server 2000 um ein Vielfaches erweitern und für die Sicherheit von Windows 2000 entscheidend sind. Die folgende Auflistung soll einen kurzen Überblick über die wichtigsten Erneuerungen geben.

1. Neue Firewall-Merkmale:

- Daten werden neuerdings  beim Durchgang durch die Firewall untersucht und der Status ihrer Verbindung überprüft.

- Der ISA Server bietet Unterstützung im Bereich der Entschlüsselung, der Vorsichtsmaßnahmen und der Warnung von Virenattacken, wie z.B. ping of death, UDP bombs.

· Der ISA Server verfügt  über die sogenannten Network Adress Translation Services ( NAT), die den Clients innerhalb des LAN problemlos und sicher Zugang zum Internet auch ohne die entsprechende Client Software verschaffen.

2. Bessere Zwischenspeicherungsmöglichkeiten ( caching):

Der ISA Server hat die Möglichkeit oft geladene Seiten zwischenzuspeichern und somit einen verschnellerten Zugriff auf diese Daten zu bieten.

3. application filters:

Hierbei werden spezielle Filter installiert, die den Zugriff bestimmter Daten im Netzwerk filtern, um möglichen Viren vorzubeugen. z.B. Emailfilter die den Zugriff auf  gewisse Mails blockieren.

 4.Skalierbarkeit:

Die Fähigkeit zur Skalierbarkeit spielt vor allem in großen Unternehmen eine wichtige Rolle, da  sich die Leistung eines Servers grundlegend verschlechtern kann und somit auch seine Sicherheit, wenn er zu viele Daten zwischenspeichert. Durch die Skalierbarkeit von Daten soll diesem Problem vorgebeugt werden.
6. Erweiterte Berichterstattung:

ISA Server besitzen die Fähigkeit automatisch  Benutzerzugänge und Sicherheitsaspekte festzuhalten, die dem Anwender je nach Einstellung in bestimmten Zeitabschnitten zugesendet werden.

Der ISA Server baut somit nicht nur den Proxy Server Zugang aus und erweitert die Zwischenspeicherungsmöglichkeiten, sondern verleiht dem Produkt auch noch neuartige Sicherheitsmerkmale. 
5.
EFS: Encrypting File System

Vor allem Unternehmen, die verstärkt mit Intranets arbeiten oder über das Internet miteinander kommunizieren legen hohen Wert auf die Sicherheit der hauseigenen IT- Ressourcen. Der Einsatz von Firewalls oder die Verwendung eines schützenden BIOS-Kennworts, das beim Einschalten einzugeben ist, stellen hierfür nicht genügend Schutz dar. Diese Einrichtungen bieten höchstens Prävention bei einem kurzfristig unbeaufsichtigten Computer, nicht aber bei Diebstahl. Darüber hinaus müssen deshalb Maßnahmen ergriffen werden, die z.B. auf der Festplatte abgelegte Dateien vor der Einsichtnahme und Weiterverwertung von Unbefugten schützen.

Aus diesem Grund verfügt das neue Betriebssystem über zahlreiche neue Sicherheitsfunktionen, die die Sicherheit von Windows 2000 ausmachen. Die Verschlüsselung von Festplatteninformationen, von Analysefunktionen und der automatischen Konfiguration sicherheitsrelevanter Einstellungen ist sicherlich  eine der wichtigsten. Diese Aufgaben erfüllt bei Windows 2000 das sogenannte Encryption File System ( EFS ). Das Verschlüsselungssystem stellt eine wirksame Maßnahme gegen eine unrechtmäßige Verwendung von Daten dar.

Bei EFS handelt es sich um eine von Microsoft geschaffene Erweiterung der bisherigen Verschlüsselungsverfahren und beruht auf dem öffentlich/privaten Schlüsselverfahren-Prinzip. Die Datenverschlüsselung wird innerhalb des NTFS- Dateiensystems vorgenommen. Folglich erweist sich der Inhalt der Datei bei möglichem Diebstahl als unbrauchbar, da es zur Entschlüsselung nicht nur eines einfachen Kennwortes bedarf, sondern eines privaten Schlüssels des Anwenders, der sich für die Verschlüsselung verantwortlich zeichnete.

Bei der Verschlüsselung basiert das EFS auf einem Hybridverfahren, d.h. mehrere Verschlüsselungsverfahren werden hintereinander angewendet.

 Zuerst wird die Datei symmetrisch mit Hilfe eines DES-Algorithmus verschlüsselt. Den zugehörigen Schlüssel bezeichnet man als File Encryption Key ( FEK). Hierauf wird der FEK mit dem öffentlichen Schlüssel des Anwenders verschlüsselt. Diese nun chiffrierten FEKs werden mitsamt der Datei als spezielles EFS-Attribut im sogenannten Data Decryption Field ( DDF) abgelegt. Die Datei ist somit symmetrisch per DES verschlüsselt. Der dabei verwendete Schlüssel wird anschließend auf Basis eines öffentlich/privaten Schlüsselverfahrens mit den entsprechenden öffentlichen Schlüsseln abermals chiffriert. Ohne den zugehörigen privaten Schlüssel, der in gesicherten Bereichen beim Anwender abgelegt ist,  ist folglich keine Wiederherstellung des Inhaltes möglich.

Zudem hat Microsoft Mechanismen in EFS eingebaut, um Unternehmen notfalls die zwangsweise Entschlüsselung zu ermöglichen ( verlässt z.B. ein Anwender die Firma oder verliert  seinen privaten Schlüssel):

Zur eventuellen Datenwiederherstellung werden die FEKs zusätzlich mit Recoveryschlüsseln verschlüsselt. Das Verfahren soll durch die folgende Abbildung nochmals verdeutlicht werden.





Die Entschlüsselung erfolgt auf genau umgekehrten Wege. Nur unter Anwendung des privaten Schlüssels kann der FEK wieder hergestellt werden. Hierauf kann mit den FEK die Dechiffrierung der Datei vorgenommen werden. 

Zu beachten ist, dass alle diese Vorgänge im Hintergrund ablaufen und der Anwender durch keinerlei Unterbrechungen gestört wird

6.
IP Sec: IP Security Protocol

Attacken, die im Internet auftreten, wird gezwungenermaßen ein großes Maß an Öffentlichkeit entgegengebracht, hauptsächlich deswegen, weil ernsthafte Angriffe oftmals Dienste für Millionen von Menschen unterbrechen. Böswillige Benutzer, die auf  Firmendaten innerhalb eines Netzwerkes abzielen, können mindestens genauso viel Schaden anrichten wie Attacken im Internet. Unternehmen veröffentlichen nur selten Statistiken über den Mißbrauch in internen Netzwerken. Solche Verbrechen anzuerkennen würde nämlich bedeuten, dass die Firmen vertrauliche Informationen nicht schützen können.

Windows 2000 bietet zwei Methoden, um den Zugang zu vertraulichen Daten zu schützen:

tunneling protocols (, die ein TCP/IP Paket schützen, indem es in ein weiteres TCP/IP Paket gepackt wird, vergleichbar mit einem Brief, der in einen Umschlag gesteckt wird) und IP Security. Diese Methoden können viele interne Sicherheitsverletzungen reduzieren und ausschließen, eingeschlossen den Diebstahl von Daten und unauthorisierte Datenänderungen. 

IPSec umfaßt eine Architektur und zwei Protokolle (Authentication Header und Encapsulating Security Payload, ESP), die man verwenden kann, um LAN und WAN Verbindungen zu schützen.5 Nachdem man die Anforderungen für eine spezifische sichere Verbindung bestimmt hat, definiert man eine IPSec Policy, die die Sicherheitsanforderungen implementiert. Dann aktiviert man die Strategie auf den Computern an beiden Enden der Verbindung. Win 2K enthält eingebaute Strategien, um dazu beizutragen, niedrige, mittlere und hohe Sicherheitsverbindungen durchzuführen; diese Strategien reichen für viele Situationen gewöhnlicher Netzwerksicherheit aus.

Jedoch fassen die eingebauten Strategien nicht jedes gewöhnliche Sicherheitsszenario, deshalb sollte man zusätzlich verstehen, wie man eine solche Strategie definiert und testet.

Wie funktioniert IPSec?

In der sichersten Form verwendet IPSec einen Schlüssel zum Unterzeichnen und Verschlüsseln von Daten und einen zweiten Schlüssel, um die Signatur der Nachricht zu prüfen und zu entschlüsseln. Beides zusammen, Unterschreiben und Verschlüsseln kann vier Schutzmöglichkeiten eines Pakets bieten: Zuerst authentifiziert und überprüft IPSec den Ursprung jeder Nachricht, was sicherstellt, dass der sendende Computer eine bekannte Einheit ist. Zweitens garantiert IPSec Datenintegrität, was heißt, dass niemand Daten verändern kann während sie auf dem Weg vom sendender zu empfangender Einheit sind. 

Drittens identifiziert IPSec jedes IP-Paket mit einer digitalen Signatur, was verhindert, dass andere Benutzer die Nachricht wieder aufrufen können. Viertens kann IPSec Vertraulichkeit garantieren durch die Verschlüsselung von Netzwerkpaketen, was sicherstellt, dass nur die Person, die den erforderlichen Schlüssel hat, die Nachricht lesen kann.

Mit einem sorgfältigen Blick darauf, wo vertrauliche und erfolgskritische Daten im eigenen Netzwerk liegen, kann man IPSec Strategien implementieren, die diese die Ressourcen praktisch vollkommen schützen. Obwohl IPSec den Diebstahl von Passwörtern oder unverschlossenen CD-Rom-Laufwerken nicht verhindern kann, kann es zumindest sicherstellen, dass nur bekannte Computer und überprüfte Benutzer Zugang zu LAN Servern und Daten haben und dass Daten sicher durch das Netzwerk ausgetauscht werden können.

7. Fazit

Zusammenfassend läßt sich feststellen, dass Microsoft in seinem neuen Betriebssystem Windows 2000 ein umfassendes Sicherheitskonzept bietet. So wird zum Beispiel sichere Kommunikation in Netzwerken über entsprechende Protokolle wie IPSec gewährleistet. Darüber hinaus wird die Sicherheit durch das Kerberos Anmelde-Protokoll unterstützt. EFS sorgt für eine optimale Verschlüsselung von Dateien. Dies gestattet zum Beispiel das Nutzen eines PCs durch mehrere Anwender, wobei die jeweiligen Dateien nur für den Verfasser lesbar sind. Für viele Unternehmen ist Sicherheit in bezug auf Datenzugriff das Schlüsselkriterium für PC- Arbeitsplätze. Windows 2000 entlastet somit IT-Abteilungen. 

Dennoch ist der Zeitpunkt noch zu früh, um ein eindeutiges Urteil fällen zu können. Windows 2000 muss sich erst noch in der Praxis bewähren. Auch bei Windows NT stellte man erst im Laufe der Zeit Mängel fesstellen.
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