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Verschlüsselte Logging-Möglichkeiten bei Windows 2000

Welche Ziele werden angestrebt

· Logging-Funktion

· in Real-Time

· durch einen verschlüsselten Datenkanal

· von und zu Windows 2000

Das erste Problem

In jedem Falle müssen die Ausgaben von Windows’ Event-Log in ein syslog-portables Format ungewandelt werden können. Dies wird ganz einfach mit dem von Microsoft für diese Zwecke empfohlenen Programm „EventReporter“ realisiert. Mehr Informationen dazu unter http://www.eventreporter.com/en/ .

1. Verschlüsselnder syslog-Daemon

Als erste Alternative bietet sich ein Austausch des herkömmlichen syslog-Deamons an. Dieser syslogd der jüngeren Generation wartet mit einer kryptographischen Implementierung auf, die den gesamten Datenkanal transparent on-the-fly einer Chiffrierung unterzieht.

Für UNIX/Linux existieren solche Umsetzung zum Beispiel in der Form von ssyslogd.

Ein entsprechender Ersatz für das Event-Log unter Windows NT/2000 ist durch den SecureLogger (slogger) gegeben.

2. SSH-Tunneling

Netcat (gibt es für *nix und Windows NT/2000) bietet die Möglichkeit UDP-Daten in einen TCP-Strom umzuwandeln. Auf der Client-Seite geschieht dies mit dem Kommando „nc -l -u -p syslog | nc localhost 9999“. Diese Eingabe muss mit root-Rechten ausgeführt werden, um entsprechende Zugriffsrechte aufweisen zu können.

Auf der gegenüberliegenden Seite wird die Inversion vollzogen: „nc -l -p 9999 | nc localhost -u syslog“.

Ausgabe                           Eingabe

   |                                 |

   |- syslogd (514/udp) --           |

   |                      )          |

   |<---------------------           |

   |                                 |

   |                                 |

   |- netcat (udp 2 tcp) -           |

   |                      )          |

   |<---------------------           |

   |                                 |

   |                                 |

   |----- SSH-Tunnel (9999/tcp) ---->|

   |                                 |

   |                                 |

   |           - netcat (tcp 2 udp) -|

   |          (                      |

   |           --------------------->|

   |                                 |

   |                                 |

   |           -- syslogd (514/udp) -|

   |          (                      |

   |           --------------------->|

   |                                 |
Der eigentliche SSH-Tunnel muss hierbei auf TCP-Port 9999 zwischen den beiden involvierten Parteien aufgebaut werden. Die Syslog-Nachrichten müssen beim Urpsrungs-Computer auf localhost geleitet werden (Unter *nix Standart!). Entsprechend muss der syslog-Daemon auf der Empfängerseite Nachrichten aus dem Netzwerk annehmen können.

Mehr Informationen unter http://www.patoche.org/LTT/security/00000118.html .

SSH-Clients für Windows sind zu genüge vorhanden: z.B. Putty (http://www.chiark.greenend.org.uk/~sgtatham/putty/). SSH-Server für Windows können offiziell unter http://www.ssh.com/products/ssh/WINserverfeatures.html erworben werden.

SSH-Software für *nix aufzutreiben ist kein Problem.
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