Stichwortverzeichnis

STICHWORTVERZEICHNIS

o

0-days 696
2-Factor-Authentication 863

A

Absender tiber Verbindungsverbot in
Absenderadresse filschen...
Absenderadresse festlegen..
access
ACK
ACK-Mapping
ACK-Mapping, Firewalls umgehen..........ccccccc.....
Acknowledge
ACK-Segment
ACK-Segmente, Filterung..
ACK-Segmente, willkiirliche .
Active Server Pages

Address mask request-Fragmentierung................ 465
Address Resolution Module: 255
Admin, Palwort 877
Adreauflosungen in lok. Cache vermerken........ 257
Adressen, relative in absolute umwandeln.......... 855
Adref8klassen

Adrefllinge von verschied. Medien.
Adreflumwandlung, dynamische....
AJAX
Aktive Systeme erkennen ...
Alternative Portnummern .

alternative Portzugriffe, Webbrowser ... .

amap 413
amap, Funktionsweise 413
amap, Response-Datei 415
amap, Suchmuster. 416,417
amap, Trigger 413f, 415

Amplifizierung durch Broadcasting ...........c.cc....... 564
Analyse d. Arbeitsplatzrechner

Analyse d. Perimeter-Systeme
Analyse d. Server-Systeme
Analyse d. Sicherheitssysteme
Analyse gefilterter Ports und Verbindungen
Analyse wichtiger Systeme
Analytisches Sniffing
Anfragen, iiberfluten mit
Angreiferquelle verschleiern ..

Angreifertypen

Angriff, realistische Voraussetzungen fiir................ 55
Angriffstools, Namen 680
Angriffsvektoren ermitteln.........ccocvveccvecennriennes 718
Anwenderfehler 671
Anwendungen ermitteln ... 491
Anwendungsprotokoll am Banner erkennen....... 422
Anwendungsschicht 605
Anwendungstechnologien erkennen..........ccoccuu... 449
ANY-Regel 621
Anzahl d. zu puff. Byte f. Ubertragung ................. 353
Apache, Port

Apache, Statusmeldungen-Datei....

Apache, iiberlange URLs

appdefs.resp
appdefs.trig
Application Fingerprinting ..
Application Gateway.
Application Gateways umgehen
Application Inspection untergraben
Application Level Proxies.

Application Mapping 678
Application Mapping mit amap.......cccveeeeereerrenes 691
Application-Gateways, Schicht ........ccccoveererrceunenne 605
Applikationsbanner 494
Applikationsserver. 46
arp who-has 130, 231
ARP 137,211, 254, 579

ARP-Anfragen
ARP-Auflosung fiir Gateway ..
ARP-Auflsung untersuchen..
ARP-Auflosung, erfolgreiche anzeigen ...
ARP-Auflosung, Internet .......cveeeerveeereeeeerrennnenns
ARP-Auflosung, LAN
ARP-Broadcast
ARP-Cache anzeigen
ARP-Cache, Lebensdauer
ARP-Eintrige manipulieren
ARP-Eintrige tiberschreiben ..
ARP-Flooding
arping
arping, Parameter
arping, Quelladressen filschen
arping-Zugriffe, Wartezeit dazwischen...
ARP-Kill
ARP-Mapping
ARP-Mapping, lokales Netz
ARP-Mapping, passives
ARP-Paket in Ethernet, Aufbau........cccevevvveeernnnn.
ARP-Ping
ARP-Ping m. gefilschter Abs-Ethernetadr........... 267
ARP-Ping m. gefilschter Absender-IP-Adr.......... 264
ARP-Spoofing
ARP-Sturm
ARP-Tabelle, lokale iiberwachen
ARP-Verbindungen m. fehlerh. Inform.
ARP-Verkehr priifen
arpwatch
arp-who-has-Anfragen, Abstand zwischen.......... 261
Array
ASL-Patterns fiir Webapplikationen....
ASP, Session-Cookie
ASP, Status-Management ...........cccveeveeveuveurenrennenne
Asset-Definition
Asset-Berechnung.
Assets erster Prioritit
Assets zweiter Prioritdt
ATK (Attack Tool Kit)....ocoeeeeerererrererrerenrerersenessenns
attrib.exe
Audit, konzeptioneller
Audit, organisatorischer
Audit, technischer
Auditoren-Team
Audits auf konzept. u. organisat. Ebene .................. 55
Audits, zyklische 55




900

Stichwortverzeichnis

Audit-Verzeichnis 70
Ausfithrrechte, erweiterte wg. Direktzugriff......... 768
Ausgabeumleitung 74
Authentifizierung 863
Authentifizierung, Benutzergruppe...........cccc.... 866

Authentisierung mitlesen
Authentisierung, biometrische.
Authentisierung, schwache....
Authentisierung, Single Sign-on ..
Authentisierungen, zentraler Punkt
Authentisierungsmechanismen umgehen .
Authentisierungs-Mechanismen, Angriff auf...... 863
Authentisierungsmechanismus, PHP .

Automatische Begriiffung
Automatisches Schlieflen der Sitzung
Automatisierter Vulnerability Scan
Automatisiertes Mapping

Backdoor 557,597
Backlog-Queue aufbrauchen..........cccooevveiuncrunnes 573
Bandbreite
Banner abgreifen
Bannerausgabe, gefilschte..........ccoccoveiveiinerinccunnes
Bannerausgabe, liickenhafte
Bannerausgabe, unterdriickte...

Bannerauswertung

Banner-Grabbing nicht moglich..........coccneeuane. 411
Banner-Grabbing, 404, 493, 684
Banner-Grabbing, Informationen ...........cccccveuuuee. 404
base64_decode 795
BBcode 796
Bedrohung herausfinden 29
Bedrohungsflufy 634
Befehle von Server nicht verarbeiten lassen.......... 277
Befehle, kritische 711
Beglaubigte TCP-Sitzg. d. Flags vortausch .597

Begrenzte TCP Backlog Queue.
Begriifung durch Banner
Begriiflung
Benutzerauthentisierung in PHP
Benutzereingabe, Argumente als Char..
Benutzereingabe, Argum. als FlieBkommaz.........
Benutzereingabe, negative Werte............coccuvevuenee
Benutzereingabe, reservierte Sonderzeichen .
Benutzereingabe, zu hohe Zahlenwerte................
Benutzereingaben, PHP.........ccccovciniinnrincrunccnns
Benutzernamen
Benutzername/Pafwort-Kombinationen ............
Benutzername, Footprinting .
Bereichsiiberschreitung..........
Bestehende Verbindung betrachten
Betriebssystem anpingen nicht moglich ...
Betriebssystem des Zielsystems ermitteln.
Betriebssystem vortiduschen .
Bibliotheken manipulieren ..........cceeeeeervcvurevrennecs
Binire Dienste
Birthday-Attacken
Black Hat Hacker.
Blackbox-Verfahren
Blacklist
Blacklist-Filter
Blacklist fiir Eingaben
Blacklist umgehen
Blacklist-Uberpriifung des Webbrowsers
Blind SQL Injection
Botnet
Brandschutzmauer
Breakpoints
Bridge
British Standards Institute ..........ccccceeuveriencrurerunennn.

Broadcast-Adresse 136, 140
Broadcast-Adressen als Amplifier.. .

Broadcast-Adressen ermitteln....
Broadcast-Adressen privater IP-Bereiche...
Broadcast-Anfrage
Broadcast-Anfragen, Reaktion ...

Broadcasting

Broadcast-Ping 140, 233, 455
Broadcast-Zugriff 140
Broken by design 668
Browser, Inhalte der gleichen Domain

nachladen 803
Browser-Schwachstellen ausnutzen ..........cocveune.. 807
Browsing-Frontend 49
Bruteforce-Attacken 385
BSS-Overflow 836
Bundesamt fiir Sicherheit in der Informatik........... 37
Byte-Ordering 833

C

Caches, lokale
Carriage Return
cat
CGI-Scan
CGI-Scanner
CGI-Scanning mit Nikto
Challenge-Response-Protokoll ..
chargen

chargen, Uberflutung mit ....
Char-Input-Verarbeitung....

chmod 729, 860
chown 860
CIA-Dreieck 42
Clark-Wilson-Modell 42
Clientseitige HTTP-Abfragen.........cccccevvuunevieneruenee 804
Clogging

Close-Verhalten
Code Injection
Codierung
Command Injection
Common Point of Trust
Common Point of Trust, fehlender..
Computercluster.
Computersystem zum Absturz bringen..
Concurrent Nutzung e. Kontos..

Content-Management-System ..

Controlling
Cookie anzeigen
Cookie auslesen
Cookies definieren
Cracker
Critical Infrastructure
Cross Site Request FOrgery........ooveveveneuncnenenens
Cross Site Scripting,
CSRF-Attacke
C-Strings
CVE
CVE-Kompatibilitit

Data Traceing
Datei herunterladen
Datei sperren

Dateiattribut
Dateihandle
Dateisystem, navigieren im..
Dateiumleitung

Dateizugriffe




Stichwortverzeichnis

901

Daten absichtlich fragmentieren ...........ccoccvevuenee
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Stichwortverzeichnis

Fuzzing, Testdauer 706

Fuzzy Search 116
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$_GET
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GFI LANguard
GID
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Google, Usenet-Suche
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Grey Hat Hacker. 55
Grundlegende Fehler 675
GUI-Anwendungen 705
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Halboffene Verbindungen ...........ccccceevunevunecunne 561
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Half-open TCP-Scans 317
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HELO/EHLO-Statuscodes .........ccewueverermrevnennens 506
HELP 424
Hexeditoren 666
Hintertiir 557
Hintertiir einrichten 801
Hintertiir fiir Fernsteuerungs-Programme.......... 402
Hochste IP-Adresse 140
Hochverfiigbarkeit 644
Hoflicher Verbindungsabbau.........cccveeeeneee 278,279
Home-Verzeichnis 742
Home-Verzeichnis als Freigabe fiir Webs. ........... 728
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Hook

Hop

Hop, ausgehende Pakete verbieten.
Hop, ein Paket pro Hop ..
Hop, eingehende Pakete verbieten.. .
Hop, erster der Route. 589

Hop, stiller 155
Hops ermitteln 144
Hops, Anzahl der 146
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Host 21
Host, Erreichbarkeit 274
Host, Funktionen 447
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Hostname
Hostnamen analysieren
Hostnamen zu IP-Adressen auflosen...
Hostnamen, Namenskonventionen
hosts-Datei, lokale
Host-to-Host-VPN
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hping3, Optionen
HP-UX ermitteln
HTML Injection
HTML
HTML, ausnutzen fehlerhafter Tags.......ccocereuneee
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HTML, Generator
HTML, statisches injizieren
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HTML-Injection
HTML-Mail mit Internet-Referenz..
HTML-Quelltext durchsuchen..
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HTTP, OPTIONS
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http_protocol.c
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HTTP-Cookies
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HTTP-Riickantwort, Formatierungen.
HTTP-Riickantwort, Headerzeilen
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1

TANA Port Numbers Assignment..........oc..eeeeeenee 396
ICMP address mask 244,250
ICMP address mask request.........cceeeeereveeverennes 455
ICMP destination unreachable

fragmentation required-Fehlermeldung............... 485
ICMP destination unreachable-Meldung............. 316
ICMP echo 465
ICMP echo reply 206
ICMP echo reply-Riickantworten.................. 206, 453

ICMP echo reply-Riickantwort provozieren........ 220
ICMP echo reply-Riickantworten unterdriicken 215
ICMP echo request-Anfragen erzwingen
ICMP echo request-Anfragen
ICMP echo request-Anfragen ignorieren ............. 237
ICMP echo request-Anfragen kommentarlos
verwerfen
ICMP echo request-Anfragen, Linge setzen.
ICMP echo request-Datagramm, Linge.
ICMP echo request-Paket ........cocereveernce
ICMP echo request-Paket als Reiz versenden...... 453
ICMP echo-Nachrichten 125
ICMP information request ........coocceueee 244,251, 455
ICMP port unreachable-Fehlermeldung......204, 366
ICMP time exceeded in-transit-
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Fehlermeldungen 203
ICMP timestamp 244, 465
ICMP timestamp request...
ICMP time-to-live exceeded in transi
ICMP, Fehlermeldungen fiir UDP.
ICMP-Anfrage m. gefilschtem Abs. an

Broadcast-Adresse senden...........ocveeveeveereereerenenens 564
ICMP-Anfragetypen 456
ICMP-Codes 204, 205
ICMP-Datagramme, verlorene ............cccooceueecuenee 217
ICMP-Fehlermeldung 304

ICMP-Fehlermeldung, fehlende, Griinde fiir ...... 373
ICMP-Fehlermeldungen, Rechte........cccovceureuuenneee

ICMP-Fingerprinting,
ICMP-information-Paket, Aufbau.........cceevuuee..
ICMP-Mapping
ICMP-Mapping, Erganzung..........ccccecveeveereunennce
ICMP-Pakete
ICMP-Pakete, Zwischenstationen ...........coeoevueueee.
ICMP-Riickantwort
ICMP-Sturm
ICMP-timestamp-Anfrage erstellen...
ICMP-timestamp-Paket, Aufbau
ICMP-traceroute
ICMP-Typ-3-Fehlermeldungen...

ICMP-Typen differenziert behandeln

ICMP-Typen ignorieren...........ceeuunee .

ICMP-Typen 204, 205, 366
ICMP-Typen, alternative .........cccveeeeeeerreeeerneenens 244
ICMP-Typ-Feld 204

ICMP-Verhaltens e. Zielsystems auswerten......... 453
ICMP-Verkehr beobachten....
Identification Field
Identifikationsnummer eines Systems..
Identititsnachweis des NUtZers.......oc.ceveveeverennee
Idle-Scan
ifconfig
ifconfig, MTU-Einstellungen ..........cocecevevurevrenne
img-Tag
Inbound-Rules
index.php
Indexieren
Indirekte Identititen
Indirekte Referenzierg. auf JavaScript-Dat...
Infinites zyklisches NOP................
Informationen zusammentragen. .
Informationen, verwertbare zuriickschicken....... 410
Informationsaustausch
Inhaltsfilter
Initial Sequence Number
Initial Window Size, Gréfe....
Injection
Inline-Firewalling
Insertion-Evasion
Institute for Security and Open

Methodologies 38
Integrated Security Management System................ 56
Integrator 669
Integritat 43
International Organization for

Standardization 37
Internetanbindung 46
InterNIC 96
Interrupt 80h 841
Intrusion-Detection-Regel fiir Portscans............. 386
IP Source Routing

ip_glue
IP-Adreauflgsung
IP-Adref8bereich ermitteln
IP-Adref3bereiche festlegen
IP-Adref8bereiche, Infos zu....
IP-Adresse eines Hostnamens ermitteln............... 107

IP-Adresse 21, 64
IP-Adresse, falsche in TCP-Segmenten................. 562
IP-Adresse, hochste 140
IP-Adresse, Hostteil 250
IP-Adresse, Netzteil 250
IP-Adressen des Zielsystems... .98

IP-Adressen herausfinden....
IP-Adressen in Hostnamen umwandeln
IP-Adressen in Mailheadern
IP-Adressen zu Hostnamen auflosen...
IP-Adref3vergabe, dynamische
IP-Adrefzuweisung iiberwachen...

ipconfig 130, 192
IP-Datagramm mit best.. TOS-Wert senden....... 462
IP-Fragmentierung. 469, 569

IP-Header, Flags
IP-ID bei Protokollwechsel..
IPID bekannter Systeme
IP-ID, gleiche
IP-ID-Generierung.
IPIDs auswerten
IP-IDs, gleiche f. unterschied. Protokolle...
IP-Paket, Route bis zum Ziel
IP-Pakete, Header.

IP-Spoofing 237,548,599
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ISIC 703
ISO 17799, 20000 37
ISP 67
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J
java.util. Random 892
JavaScript 778
JavaScript injizieren 779
JavaScript, Rechte 808
JavaScript-Angriffe 786

Kamikaze-Paket
Kanalkapazitit
Kein NOP
Keine Begriiflung
Kernelzugriffe
Key Assets
Keyword-Filter umgehen
Klasse-1-Fehler
Klasse-2-Fehler
Klasse-3-Fehler
Kommando an Zielanwendung senden
Kommando in Shell-Umgebung ausfithren .
Kommandoeingaben ausprobieren
Kommandos aneinanderreihen .
Kommandos einschleusen
Kommandozeile, Sonderzeichen
Kommunikationsdiagramm f. Server-DMZ........
Kompetenzen vergeben
Konfigurationseinstellungen erfragen...................
Konfigurationsfehler
Kryptographische Protokolle...
Kryptographische Verfahren ..
Kurze Pings

L
Lamp Test Segment 345
LAN Station Monitor. 271
land.c 563
Land-Attacken 563
Lastverteilung 175
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Latenz einer Verbindung 194
Latenzanalyse 193, 196
Latenzzeiten in Netzwerk 146
Laufwerke freigeben 729
Lebensdauer eines Pakets .........ocveereereereereereereenenens 125

Legitimitit der Kommunikation nach
etablierter Sitzung tiberpriifen .
Leserechte auf /etc/passwd
Lexikalisches Fuzzing
Limited Broadcasts
linbrutemax, linbrutemin ........ccoceevveeeerevrneeenennnne
Line Feed
Link, manipulierter
Listiges Mapping
List-Ordering,
Load-Balancing
Lockvogel
Logdateien fiir Zugriffe
Logging tiberlasten
Login pro Konto, Zahle der erlaubten .................. 883
Login-Prozef3
Logische Operationen
Logische Teilnetze
Log-Repository
Lokale ARP-Tabelle manipulieren .....
Lokale Netzwerkkonfiguration auswerten ...
Loose Source Routing

M

MAIL FROM
MAIL FROM-Statuscodes.
Mailheader analysieren
Mailserver ermitteln
Mailserver, Namenskonventionen..
Mailserver, Statuscodes 200 bis 299
Mailserver, Statuscodes 500 bis 509
Mailserver, Statuscodes 500 bis 599
Mailserver, Statuscodes 550 bis 559
Mailserver, Statuscodes
Makro-Recorder
Man-in-the-Middle-Attacken
Mapping.

Mapping, Netzwerkprotokolle ..........c.cccvevureucenncee
Maximum Segment Size
Maximum Transmission Unit .......c.ceeereeeerevcerenes
MBZ-Analyse
MBZ-Bit, Echo
Mehrere Systeme ansprechen ...........ccveerevrennecs
Metadaten-Injection
Meta-Suchmaschinen
Metazeichen
MEF
Microsoft IIS 5.0
Microsoft IIS, Header-Order
Mitschnitt des Datenaustauschs..
mktemp
More Fragments
More Fragments-Bit
MTU der lokalen Schnittstelle
MTU
MTU, minimale
MTU-Einstellungen anzeigen ..
MTU-Grof3e setzen
Multicasting
Multiple Routen
Multi-Proxy
Multi-Routing
Multitasking, KOOPerativ........cceveeeevererrerereverernens
Multitasking, praemptiv........ccereeeerseemsersennens
MultOS-Shellcodes
mysql_connect

Namensauflosung unterdriicken ............occuvevuneee
Namensauflosung
Namensauflosungen, verzichten auf
Namensauflosungen, Zeitdauer
Namensgebung
Nameserver.
NASL
Nessus
Nessus-NASL-Plugin
NetBIOS
NetBIOS, Laufwerke freigeben ........c.coocvvevuncvunnee
NetBIOS/SMB
NetBIOS/SMB-Ports

NetCat 213, 319, 405, 684
NetCat, SuSE Linux 319
netstat 118, 556
Network Address Port Translation...........ceeeeenes 401
Netzmaske 140, 250, 465
Netzmaske 0.0.0.0

Netzmaske erfahren
Netzmaske, aktuelle erfragen..
Netzwerk in Zonen unterteilen..
Netzwerkabfrage
Netzwerkanbindung auslasten...
Netzwerkanpassungen
Netzwerkdaten beziehen, Ablauf...
Netzwerkdiagnose mit EtherApe...
Netzwerkelemente
Netzwerkelemente, Namenskonventionen
Netzwerkkonfiguration anzeigen
Netzwerkmaske eines Netzwerksegments
ermitteln
Netzwerkmedium erkennen ...........cocoveeveereereenennee.
Netzwerkmedium virtuell segmentieren ....
Netzwerkparameter dynamisch zuweisen..
Netzwerkplan, Inhalt
Netzwerkschnittstelle
Netzwerkschnittstelle, Promiscuous-Mode ..
Netzwerkschnittstellen anpassen .
Netzwerkverkehr auswerten .........oeeveeveereereereenees
Netzwerkverkehr n. ARP-Paket untersuchen...... 270
Neue Fehler
Neuen Sicherheitsliicke veroffentlichen..
NES
Nicht abgeschlossene Fragmentierung...
Nicht antwortende Zielsysteme .
Nicht vorhandene Zielsysteme...
Nicht-autoritativer Server,

Namensauflosung 106
Nikto 691
NIMAD cevvnviinenriencsssessssssens 214, 229, 299, 307, 324

nmap, Full-connect TCP-Scans........c.cccvevureveennee
nmap, geschlossener TCP-Port..
nmap, Mapping-Optionen
nmap, offener Port
nmap, Optionen
nmap, Ping-Suchlauf
nmap, Shared IP ID Sequence Boolean................. 473
nmap, Standardtyp fiir Portscans ..
nmap, Timing Policy Templates....
nmap, Verbindungsabbau/-aufbau..
nmap-os-fingerprints

NOOP-Sled

NOP

NOP-Verhalten

nslookup 107, 108
NTES. 732
Null, Exponent 700
Null-Byte 711, 837, 841
Null-Scan 341, 348
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O

objdump, Parameter
Object-Spanning,
Off-by-One-Pufferiiberlauf.
Offene Verbindungen unter Windows..
Offenen Port erkennen
Offenen TCP-Port suchen .........cccovvverinerunecnns
Offener Port
Offener Port, Reaktion d. Zielsystems...........cc.....
Offentlicher Teil, Webanwendung ...........ccccuenee
Onlinebanking-System
Online-Frontend zu Ping, eigenes .......c.cveueeunee
Online-Hilfe auswerten
Onlinehilfe, Nennung des Systems.
Online-Ping
Online-Tools fiir Netzwerkdiagnosen...................
Opcodes
Open Source Security Testing Methodology
Manual
Organisation, zentrale Objekte einer..
Organisatorischer Sicherheitstest.
Originalpaket erneut versenden
OS Command Injection

OS Fingerprinting 439; 678

OSSTMM 3.0 38

Outbound-Rules 631
P

Paketfilter, Kriterien fiir Weiterleitung
Paket auf dem Weg zum Ziel abgelaufen .
Paket erreichte Ziel nicht ... .
Paket verwerfen 125,157
Paket, zu grofies verwerfen
Pakete m. gesetztem ACK-Flag
Pakete verbieten

Paketfilter.
Paketfilter umgehen mit altern.
Portnummern
Paketfilter umgehen
Paketfilter, Anwendungsschicht... 602
Paketfilter, Protokoll-Header .........cccccovuveevrenennne
Paketgenerator
Paketgrof8e anpassen
Paket-Maximalgrofie
Paketorientierte Kommunikation ............ec.eeeveereenes
Paket-Prioritit
Paketverlust von 100 Prozent..........cccceeveereereereenees
Parameter-Injection
Passives ARP-Mapping
Passives FTP
Palwort, Bruteforce-Attacken ........ccceveeevrnenennnee
Palwort, schwaches
Palwort, Stirke
Paflwort-Authentifizierung, Protokoll
Paflwort-Authentisierung tiber Datenbank.
PaBwort-Datei auslesen .
Palwortdatei des Webservers anzeigen .
Path MTU Discovery Mechanism...... .190
Path MTU zu Zielsystem ermitteln

pathchar 194
Pattern-Matching 88
pchar 194
Penetration Test 58
Penetration Test, Blackbox-Verfahren..........cc......... 59

Penetration Test, Definition
Penetration Test, Greybox-Verfahren
Penetration Test, Voraussetzungen....
Penetration Test, Whitebox-Verfahren.................. 59
Perimeter-Firewall 155

Perimeter-Systeme 50
Persil-Schein 63
Personal Firewalls 214
Personal Identification Number ..........ccccocvureuunece 864
Pfadangaben
Phishing
PHP.
PHP, at-Zeichen
PHP, Datentypen
PHP, Fehlermeldungen
PHP, Formatumwandlungen ..
PHP, include
PHP, Tags 16schen
php.ini
PHP-Funktionen, kritische........cccoeeeveveveverernenenes
PIN
Ping auf Betriebssystem nicht méglich ...
Ping in groflen Netzwerken

Ping of Death
Ping
Ping, ARP-
Ping, Linux
Ping, Route Record-Option.........ccveeeereeureencenne
Ping, Windows
Ping, Zeitmessung
Ping-Anfragen, nur einige unbeantwortet ........... 221
Ping-Implementierung, Eigenschaften eines
anderen Systems vortduschen ....
Ping-Mapping
Ping-Mapping, Ablauf
Ping-Pong-Verhalten
Ping-Suchlauf.
Ping-Suchlauf mit gefilschter Absenderadresse.. 237

Ping-Suchlauf, groB3flachiger.....cc.ccoeveerrerurevcennees 233
Ping-Sweep 227
pingsweep.sh 227

Ping-Uberpriifungen durch Online-Dienste........ 240
Ping-Verhalten kennzeichnen
Ping-Zugriff auf ein einzelnes System..
Ping-Zugriff mit gefilschter Absenderadresse,
Ablauf.
Ping-Zugriff mit Hostnamen
Ping-Zugriff iber versch. Netzwerke ...
Ping-Zugriff, Ablauf.
Ping-Zugriff, Protokolle filtern ..
Platzhalter fiir Variablen

PLC
Policies
Port 445, Windows
Port 80, 8000, 8080
Port reagiert nicht
Port, CLOSED-Status
Port, LISTENING-Status
Portbelegung
Portbelegung, Unix-System.
Portbelegung, Windows ...
Portfilter
Port-Forwarding
PORT-Kommando
Portlisten des Betriebssystems, lokale ...................
Portmapper
Portnummer zu Dienst Zuweisen ..........coc.eeueevvee
Portnummern, alternative...........cc.ccecvevuenecs

Portnummern, Liste der z. Zt. vergebenen........... 397
Port-Redirection 603
Port-Redirection ausnutzen ..........eeveereereereereenens 611
Ports 0 bis 1023 397
Ports 1024 bis 49151 398
Ports 49152 und 65535 398
Ports auswerten 440
Ports bekannter DIenste ........oc.veeveereereereereereeseeseenens 390

Ports des Firewall-Systems abtasten..........c.c.co..... 592
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Ports eines Zielsystems, alle untersuchen............. 318
Ports fiir Hintertiiren
Ports v. TCP-Diensten
Ports von bekannten Hintertiiren .........ceeeeeunee
Ports, kurzlebige
Ports, NetBIOS-Dienste
Ports, private
Ports, typische eines Betriebssystems....
Ports, wichtige fiir Sicherheitsiiberpriif.
Portscan fiir Proxy-Dienste .........ocveeeeevevereencennens
Portscan, Legalitdt
Portscan, Mapping unterdriicken........c.ccvceeeunee
Portscan, Namensauflosungen.........cveereeceunee
Portscan, Ressourcen- und Zeitminimierung......
Portscan, Zahl der Portzugriffe..........ccccvevurevcenncee
Portscan-Methoden
Portscanner, Timing-Verhalten einstellen...
Portscanner-Optimierungen .
Portscanning mit NMap.......cecveveveerevsemsensensennennens
Portscanning
Portscans verstecken
Portstati
POST-Abfragen, injizierte.......occveereveerrermrevecnnens
POST-Zugriffe
Prisentation d. Ergebnisse .
Precedence Bit TOS Echoing. .
Pre-shared Secret 122, 863
Primary Nameserver
printf.

Private IP-Adref3bereiche...
Procedure Linkage Table.
Professioneller Angreifer
Programmaufruf, tiberlange Zeichenkette
iibergeben
Programmausgaben festhalten
Programmausgaben speichern

Programmausgaben

Programmcode, ausfiihrbaren einschleusen........ 777
Programmkonventionen verletzen...........cocceune.. 701
Programmquelltext 666
Projektzuschlag, 62
Promiscuous-Mode 128
Promiscuous Mode, Protokoll-Analyzer.............. 879

Proof-0f-Concept ......ceweveeerereeueesrenesennes
Protocol Analyzer
Protocol-Tunnelling
Protokoll
Protokolldateien des Serversystems
Protokolle unterschiedl. Prod. vergleichen...
Protokolle verkapseln
Protokolle, Ethertype-Codes ...
Protokollfamilie im Internet

Protokollstack
Provozierte Begriifung
Proxy als Hop milbrauchen........coveeeceuvevereeccnncee
Proxy-Dienste, Portscan

Proxy-Hubs 600
Proxy-Mechanismen 603
Proxyspezifisches Application Mapping............... 605
Proxy-Verbindungen 358
Prozentzeichen 851
Prozessorbefehle aneinanderreihen..........ccoceeunee. 839
PScan 712
PSH 276
PSH-Flag 345
Pufferstand 484
Pufferiiberlauf. 712,832
Pufferiiberlauf, Off-by-One.......ccooccreueerrerrercennees 835

Pufferiiberlauf-Schwachstellen, stackbasiert ....... 832
Punkt-zu-Punkt-Verbindungen..
PUT- und DELETE-Anfragen

Q
Quellen vortiduschen 599
Quell-Ethernet-Adresse filschen.........cccecvuueunee. 267
Quellport, unschuldiger .........occovcvvecueeiinerienerunnes 389
Quell-Socket 22
Quelltext durchsuchen 712
Quelltext-Analyse 711
Queue-Uberlastung 560
Queuing-MechaniSmen ...........c.occveeererereeecunnes 195
QUIT 424

R
Race Condition 712, 858
Race Condition, C-Funktionen.........ccccoceeevevevennes 860
RARP 255
Rauschen vortduschen 392
rawurldecode 795
Read-only 731
Reaktion auf ICMP echo request«-Anfragen....... 453
Reaktion auf unerwartete TCP-Anfragen............. 316
Real World Test 58
Re-Audit 85
Rechner vor Ping-Mapping verstecken................. 215
Rechnerverbund
Reconnaissance
Redirect

Regel, Akzeptanz
Regel, vertretbare
Regelattribute bewerten ..........ccoucceveuucrienncs
Regelattribute
Regeln grafisch auswerten....
Regeln, verwaiste
Regelwerk exportieren
Regelwerk, dichtes
Regelwerk, unsichere Objekte
Reiz/Reaktion Proof of Concept
Reize versenden

Replay-Angriff.

Report, Datenbankfelder filr..........ccoveeureeerernceerennrennes
Report, Inhalt, Aufbau
Reset einer Verbindung.........coceveeereveersereeecennens
Ressourcen verteilen
Restriktive Hops
Reverse Engineering
Risiken, Abwesenheit von
Risikoberechnung, Aufwand ..........ccveeeeuecunerenennne
Risikoberechnung, Grundatz der...
Risikobewertung eines Assets
robots.txt

root
root, PafSwort
Root-Server.
Root-Verzeichnis
Round Robin
Round Trip Time von ICMP-echo-
Verbindungen
Round-Trip-Time ermitteln......ccoccveeeeerreverevrernens
route
Route eines IP-Pakets bis zum Ziel ..
Route eines IP-Pakets erkennen
Route Record-Option
Route selbst definieren
Route, erster Hop
Router zwischen zwei Netzen.........cvcveereereereerennees
Router, ARP-Pakete
Route-Traceing.........coecveeveuvevreuvevrevrennennes
Routing
Routing-Informationen abfragen.........ccoecereuuenncs
Routing-Loop.
Routing-Tabelle ausgeben .........cocereurerrerurevnenne
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Routing-Tabelle auswerten.............ccccevueerueerunnes
Routingwechsel
RPC
RSA SecurID
RST
RST-Antwort, ausbleibende...
RST-Methode
RST-Nutzdaten
Riickantworten zu unterschiedl. Zeitpunkten..... 195

Riickantworten, Grofle der .......oveevevevereeeereenenes 554
Riickkanal abhéren 240
Rundlaufverfahren 175
Rundungen 701
S

Scan TCP Closed Minimum..

Scan TCP Open Minimum....

scantf.

Scanning-Software
Scan-Resultate in Datei schreiben
Scan-Zugriffe, kurze zusammenfiihren
Scheduler
Schliisselraum
Schliisselraum durchlaufen .........coccoeveverereenenens
Schnittstelle
Schnittstelle in Promiscuous-Mode schalten ...... 128
Schutzkriterien

Schutzverletzung
Schwache WEP-Verschliisselung.
Schwache Zufallszahlen
Schwachstelle beweisen
Schwachstelle gefunden, weiteres Vorgehen...
Schwachstelle, Existenz ermitteln..........
Schwachstelle, Schweregrad berechnen
Schwachstellen ausnutzen .....
Schwachstellen, neue suchen.

Schwachstellen, untersuchen auf.... .57
Screenshots 75
Scriptcode injizieren 777
Script-Injection 774
Secondary Nameserver 105
SecurityFocus 669
SecurityFocus.com 678
Segmentation Fault 699, 834

SELECT, Ausgabe von beeinflussen
Selective Ackonwledgements .
Semi-professionelle Angreifer...........cveeevnceureeeennee
SEQ-Test
Sequenznummer 22,277,477
Sequenznummer, Wahl der... .
Sequenznummern auslesen...
Sequenznummern synchronisieren
services-Datei
services-Datei, lokale
Session Fixiation
Session kopieren
Session Riding
Session-1D
Session-ID erzeugen
Sessionnamen
setcookie
setproctitle
shell_exec
Shellcode
Shellcode, Zeichensatz
Shellcodes, Linux
Shellcodes, systemunabhdngige ...........cceeeeeveennec
Shellcodes, Windows
Sicherheit, Definition
Sicherheitsliicke
Sicherheitsliicke ausnutzen..........cocveunenee.

Sicherheitsliicken beweisen 58
Sicherheitsrichtlinien prifen.........cccecrneeeneennd 66
Sicherheitsrichtlinien 38
Sicherheitstechn. Schwachst. in Organisation e.

Unternehmens ermitteln 56
Sicherheitsiiberpriifung a. konzeption. Ebene........ 57

Sicherheitsiiberpriifung, Dokumentation ..
Sicherheitsiiberpriifung, hostbasiert ...........
Sicherheitsiiberpriifung, kontrollierte, Phasen....... 84
Sicherheitsiiberpriifung, netzwerkbasierte .
Sicherheitsiiberpriifung, primire
Sicherheitsiiberpriifung, Standards .. .
Sicherheitsiiberpriifungen organisieren...................

Simple Services 364, 369, 431
SING
Single Point of Failure.
Site-to-End-VPN
Site-to-Site-VPN
Sitzungs-Timeout
Skript-Kiddies
Slashdot-Effekt.
Slow-Scans
SMB/CIFS
SMTP, Begriiflungsverhalten
SMTP, NOP-Kommando tiberpriifen .
SMTP, Onlinehilfe auswerten ....
SMTP, optionale Kommandos...
SMTP, Standards
SMTP-Befehle, gefihrliche
SMTP-Fingerprinting

SMTP-Mailheader 117,118
SMTP-Proxy, Port 604
smtpscan 501
smurf.c 563
Smurf-Attacken 565
Sniffer 23,878
Sniffing 128, 144, 270, 581
SNMP 865
SOA Resource Record 105
Social Engineering 116, 671
Socket-Konzept 596
Software-Inventarliste 64
Solaris ermitteln 455
IST/SOLL-Analyse 39
Sonderzeichen nicht als Tags interpretieren ........ 796

Source Routing, Hops
Speicherabhingiger Code.
Speicherbereiche priifen ...
Speicherinhalte d. Stacks auslesen .
Speichermangel

Speicherstellen, beliebige iiberschreiben.
Speicherzustinde manipulieren
Spoofing
Spoofing- Angriff.
Sporadisches NOOP
sprintf.
SQL Injection
SQL, Performance-Analyse
SQL-Injection durch Eingabeungiiltigkeit .
SQL-Parameter-Injection

SQL-Server hinter Webseite, Port..
SQL-Statement manipulieren

Stack manipulieren
Stack, Pointer manipulieren .........coecevevereunee
Standardkonten
Standardpaflworter.
stat
Stateless Paketfilter-Firewalls .........cccccvevuneruneinnnns
Statische ARP-Eintrige
Statische Zeichenketten
Statistik des Datenverkehrs ausgeben ...................
Statistische u. indir. Analyse v. TCP-Ports........... 316
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Status Messages.
Statuscodes, erweiterte
Statuslose Firewall
Statusmeldungen, MSIIS...
Statusorientierung
stcmin
Stealth-Rules
Stealth-Scan
Stealth-Techniken
Steuerdaten injizieren
Stille Anwendungen
Stille Banner
Stille Dienste
Stimm-/Spracherkennung ...........ccccecceveeenerienerunnes
stomin
Stored Procedures, Angriffe auf.................
Stored Procedures, Microsoft SQL Server..
strcat

strcpy 711,712,832
Stressing-Tools. 667
Strict Source Routing 181
String-Input 426
strip_tags 796
Strobe 318, 325, 383
strpos 750
Stiirme 560
Subnetzmaske ... 140, 250, 630
Suchmaschinen 87
Suchmaschinen abfragen ........ccoveeveeeeernerrevnennens 112
suid 736
SuperScan 377
Swicth, interne ARP-Tabelle...........ccceereveeerrrennne 271
Switchover 645
Systembefehl, Programm kontroll. beenden........ 841
Symantec NetRecon 684
Symbole, reservierte 770
SYN 276
SYN-Cookie 563
SYN-Flag 277,345
synflood 562
SYN-Flooding 327,337,560
SYN-Paket

SYN-Scan

SYN-Scan, TCP-Segmente sparen ............ceeeveunes
syslog

syslog-Server
System einfrieren
System fragt anderes nach Uhrzeit
Systemabsturz
Systemaufrufe, Linux
Systemauslastung
Systembibliotheken, Windows.....
Systemkommandos auf Webserver
Systemkommandos injizieren

Systemneustart

T
tail 122
tcdump, Darstellung des Paketinhalts...................... 24

tcdump, Filterbeschreibung

tedump, Infos d. Schicht 2 anz
tcdump, Namensauflosung unterdriicken
tedump, Pakete in Datei schreiben.
tcedump, Pakete von Datei lesen...
tedump, Zeitstempel abschalten..
TCP RST, Riickantwort
TCP Window Size
TCP
TCP, 4-Segmente-Prinzip
TCP, halboffene Verbindung....
TCP, Verbindungsabbau.........c.cccveuureveerrererevcennees

TCP/TP. 21
TCP/IP-Stack um Paketfilter-Funktionalitit

erweitern 587
TCP-/UDP-Mapping 274
TCP-Dienste, Ports 285
tepdump. 21,118,270, 878
tepdump, Oktetts tibergeben.........cccereerevneeurenerennes 24
tepdump, Optionen 24
tepdump-Mittschnitt 21
TCP-Fingerprinting 468
TCP-Flag, keines setzen 348
TCP-Flags priifen 293
TCP-Flags 22,171, 275,276

TCP-Flags, viele gesetzt.
TCP-Flooding
TCP-Hijacking
TCP-Mapping anhand ACK-Flag
TCP-Mapping in Adref3bereichen ..
TCP-Mapping m. SYN-Flag, keine Riickgabe...... 292

TCP-Mapping 275
TCP-Port 53 105
TCP-RST-Kill 580
TCP-Segment mit FIN-Flag an Zielport

senden 341
TCP-Segment mit gefilschter

Absenderadresse 563
TCP-Segment mit RST-Flag.......ccccveuurevurennce 286,342

TCP-Segment, Aufbau
TCP-Segment, FUNKLON ....cvevveevcreencirrenirenncennes
TCP-Sitzung schlieflen
teptraceroute
teptraceroute, TCP-Pakete
tcptraceroute, TCP-Segmente

teptraceroute, Transportprotokoll...........ceeeeecenee. 164
TCP-Tunneling, 597
TCP-Verbindung, Datenaufkommen

verringern

TCP-Verbindung, Duplikate
TCP-Verbindung, Log-Eintrag vermeiden
TCP-Verbindung, unvollstindige..............
TCP-Verbindungsabbau mit FIN-Methode........
TCP-Verbindungsaufbau b. versch. Portstati...... 317

TCP-Verbindungsaufbau 276
TCP-Verbindungsaufbau, erster...........ccocereeeeunee 277
tcpview 118
TCP-Wrapper 338
Teardrop 576
Technische Sicherheitsiiberprifung.........c.coveeereueee 57
tee 74
Telnet 100
Telnet, Zielport manuell festlegen...........ccvvuueenneee 281
telnet.exe

Telnet-Abfrage
Telnet-Client, Banner-Grabbing,
Thin Clients, automatische Konfiguration .
Tiger Team
Timeline-Diagramme
Timeout-Verhalten v. Anwendungen...................
timestamp
Timestamp-Berechnung

Timestamp-Pakete nicht weiterleiten...
Timestamp-Zugriff
TOCTOU
Token, Authentisierung ohne .........cccccveverevrennece
Token-basierte Systeme
Token-System
TOS
TOS Unused Bit
TOS-Bit
TOS-Werte iibernehmen ..........cccveeereeeernennrevcenne
TOS-Werte von Netzwerkanwendungen .............
tracepath, UDP-Pakete
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Traceroute 125, 589
traceroute, 'A 159
traceroute, !C 159
traceroute, alternative Portnummern................... 166

traceroute, ICMP
traceroute, Trigerprotokolle ...
traceroute-Zugriff mit spez. Zielport.
traceroute-Zugriffe, Ports

tracert.exe

Trigerprotokolle, alternative fiir traceroute......... 160
Transportprotok., verbindg.- und statuslos......... 364
Trigger von amap 415
Trojanische Pferde 395
TTL lduft ab 125
TTL-Auswertung 144
TTL-Wert 125,589
TTL-Wert im IP-Header der Riickantwort.......... 177

TTL-Wert von 1
TTL-Wert, initialer.
TTL-Wert, niedrige
TTL-Wert, Reaktion auf niedrigen..........ccccoveeuueee
TTL-Werte anpassen
TTL-Werte dekrementieren.........ocveeveereereereereenees
Tunneling
TURN-, SOML- und SAML-Statuscodes
Type of Service
Type-of-Service-Feld

Typische Schwachstellen suchen ...

U

Uberfluten mit Anfragen
Uberlappende Fragmentierung....
Uberlauf von Speicheradressen....
Uberlauf.
Uberpriifungen zyklische wiederholen ...........ccoo..... 85
Uberpriifungsmodule
Uberpriifungsmodus festlegen
UDP
UDP, Fehlermeldungen
UDP, Portstati
UDP-Datagramm
UDP-Datagramm, Aufbau....
UDP-Datagrammheader
UDP-Mapping

UDP-Port

UDP-Port bietet keinen Dienst an ..........ceceeeeenee. 204
UDP-Port, geschlossen 366
UDP-Portscan 317, 364, 365

UDP-Portscan auf die ersten 1024 Ports
einer CP-Firewall
UDP-Portscan, keine Antwort
UDP-Reiz, einzelner fiir Riickantwort..
UDP-Riickantwort
UDP-Riickantwort provozieren...
UDP-Scan auf daytime-Dienst ....
UDP-Sturm
UDP-Traceroute
UID
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