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_ﬁ% Sicherheit fiir Anwender RRIZN

« Zielsetzung des Kurses e Unsichere Einstellungen im
 Sicherheitsrisiken Betriebssystem
« Hacker und Cracker « Gefahrenquelle: Surfen im
* Grundlagen zur Internet- Internet

Kommunikation .

Viren, Wiirmer und Trojaner

« E-Mail: Einstellungen und
gefahrliche Anhiange

e Passworter

e Installieren einer Personal
Firewall
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—ﬁ% Sicherheit fiir Anwender RRIZN

Zielgruppe: PC-Anwender, die sich nicht hauptberuflich um die
Technik ihres Arbeitsgerites kiimmern

Zielsetzung des Kurses: Die Sensibilisierung der Anwender fiir das
Thema Computersicherheit durch eine zusammenfassende
Darstellung der wesentlichen Sicherheitsmafinahmen fiir Nutzer

Es sollte deutlich werden, dass es sich auszahlt, ein geschérftes
Sicherheitsbewusstsein zu entwickeln, denn

* Sicherheit macht Arbeit (Uberlegungen zu sicheren Einstellungen in
der Software anstellen, Pflegen und Warten von Betriebssystemen und
Virenscannern, Informationen liber Sicherheitsliicken sammeln ...)

« ein kompromittierter oder virenverseuchter Rechner macht noch
mehr Arbeit, unabhingig vom Schaden (Saubern von Viren,
Neuinstallation des Rechners, Ausfallzeiten ...)
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

 Im Zusammenhang mit Computer-Sicherheit stehen zwei
Bediurftnisse im Gegensatz zueinander:

» der Wunsch nach komfortabler Bedienung

» die Forderung nach Verfiigharkeit, Vertraulichkeit und
Integritat der Daten
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_&3 Sicherheitsrisiken RIRIZIN
Beispiele fur Arten des Missbrauchs (1)

Ein unsicheres Computersystem 1af3t den unberechtigten
Zugriff auf vertrauliche Daten zu.

— Wissenschaftsspionage, Ausspahen von Online-Banking-
Daten und Passwortdateien -
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_&3 Sicherheitsrisiken RIRIZIN
Beispiele fur Arten des Missbrauchs (2)

* Das Loschen und/oder Modifizieren Ihrer Daten ist
moglich.
- Verlust der Verfiigbarkeit bzw. der Integritit -
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_ﬂg&»& Sicherheitsrisiken RIRIZN
Beispiele fur Arten des Missbrauchs (3)

* FEine von Thnen unbemerkte Tauschborse fiir illegales Datenmaterial
wird auf Threm PC eingerichtet.
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RIRIZN

_E3 Sicherheitsrisiken
Beispiele fiir Arten des Missbrauchs (4)

* Der Hacker ,,borgt* sich Thre Identitit und unternimmt damit weltweite

Angriffe.

» Dabei werden Sie als Verursacher angesehen ...

—
3\ ' 7'3\,‘
Q) Q)
Angreifer unsicheres System - Zielrechner
,,Sprungbrett*
Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 8



_ﬂg&»& Sicherheitsrisiken RIRIZN
Beispiele fur Arten des Missbrauchs (5)

e Unfreiwillige Beteiligung Ihres Computers an einem verteilten
Denial-of-Service-Angriff (DDoS), der zur Uberlastung des Netzes
und zum ,,Crash® des Ziel-Servers fiithren soll.
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Beispiel: verteilter Denial-of-Service-Angriff (DDoS)(1)

1. Schritt: Auf vielen ungeschiitzten Internetrechnern wird eine Software
installiert, die eine Fernsteuerung zulasst
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Beispiel: verteilter Denial-of-Service-Angriff (DDoS)(2)

2. Schritt: Der Angreifer veranlasst ein synchrones Aussenden von Anfragen an
ein Zielsystem, was zur Uberlastung flihrt
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Beispiel: verteilter Denial-of-Service-Angriff (DDoS)(3)

3. Schritt: Der Angreifer trennt die Verbindung zu den ferngesteuerten
,,Opfern®, um eine Riickverfolgung zu verhindern
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Beispiel: verteilter Denial-of-Service-Angriff (DDoS)(4)

3. Schritt: der Angreifer trennt die Verbindung zu den ferngesteuerten
,,Opfern®, um eine Riickverfolgung zu verhindern
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Beispiel: verteilter Denial-of-Service-Angriff (DDoS)(5)

Bruce Schneier stellte folgenden ,,alltdglichen* Vergleich an:

 Alice kann Bob nicht leiden

 Sie ruft be1 100 Pizza-Bringdiensten an und bestellt je eine
Pizza ,,Salami‘ fiir 20:00 Uhr

- Lieferadresse: Bob’s Haus
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— ' itsrisi RRZN
&3 Sicherheitsrisiken ‘R|Z/ N

Um 20:00 Uhr fahren 100 Pizzaautos vor Bob’s Haus vor
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RIRIZ/N

Sicherheitsrisiken

100 Pizzas werden gleichzeitig bei Bob abgeliefert und 100

Pizzaftahrer wollen ihr Geld

Basis-Kursus: Sicherheit fiir Anwender
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. . . . RIRIZIN
_ﬂg&»& Sicherheitsrisiken

Bob dreht durch und ,,gibt den Geist auf*!
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—ﬁ% Hacker und Cracker RRIZN

Wie gehen die Angreifer vor?

» Passwort Angriffe - Worterbuchattacken, Brute force Attacken

» Viren, Trojanische Pferde, Backdoors

» Sniffing - Abhoren der Leitung (unverschliisselt iibertragene Passworter
ermitteln)

» IP-Spoofing - Unterwandern einer adressbasierten Authentifizierung
(u.a. Falschen der IP-Adresse) => sehr komplexer Angriff

» Wardriving (1) - Systematische Suche nach ungeschiitzten Access
Points, Abhoren von Funk-LANSs

» Voraussetzungen sind leicht erschwinglich und schnell aufgebaut:
Funk-LAN-Netzwerkkarten, Access Point
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—ﬁ% Hacker und Cracker RRIZN

Wie gehen die Angreifer vor?
» Wardriving (2)

» Abhorsicherheit muss erst konfiguriert werden

 WEP: Mindestsanforderung an Verschlisselung der iibertragenen
Daten, halt aber etwas hartndckigeren Krackversuchen nicht stand!
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—ﬁ% Hacker und Cracker RRIZN

Was motiviert Hacker, Cracker und Scriptkids?

e Hacker, Cracker und Scriptkids haben gemeinsam, dass Sie sich fiir die
Computer fremder Leute, samt Inhalt, interessieren:

« Hacker aus Sportsgeist, Cracker weil sie sich bereichern wollen,

» sind auf ihrem Gebiet Spezialisten, beide verfiigen {iber sehr viel
technisches Know-how.

* Scriptkids probieren fertige Hackprogramme (Scripts) aus, sie sind
nur bedingt Spezialisten.

Wer zu wem gehort ist in der Szene heill umstritten...
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—ﬁ% Hacker und Cracker RRIZN

Legendare Hacks und Cracks
3 Beispiele:
 Kevin Mitnick (Condor)
Er besal} Tausende von Kreditkartennummern, hat sich trotzdem nie

personlich bereichert. Er wurde zu 35 Jahren Haft verurteilt, kam aber im
Jahre 2000 wieder frei und arbeitet jetzt als Sicherheitsexperte.

* Ehud Tenebaum
Hackte sich in 1000 Computer ein und nutzte sie fiir seine Zwecke. Er wurde
vom FBI gefasst und nach Israel ausgeliefert. Anstatt bestraft zu werden,
arbeitet er jetzt fiir den Mossad.

* Vladimir Levin
beging 1994 den ersten elektronischen Bankiiberfall. Er drang in das Netz der
US-Bank Swift ein und hob bei der First City Bank 15 Millionen Dollar ab.
Allerdings buchte er das Geld auf sein eigenes Konto und wurde sofort
gefunden.
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_ﬁ% Warum geht Sicherheit jeden an? R/R/Z|N

e Internet-Boom

» Heute sind ungleich mehr Nutzer im Internet als noch vor 10
Jahren

» StandardmaéBig ist ein Internet-Zugang fiir jeden
Arbeitsplatzrechner vorhanden
* Leistungsfahige Betriebssysteme

» Ein idlteres Betriebssystem wie Windows 3.x bietet so gut wie
keine Angriffspunkte

» Windows XP dagegen hat alles, um es als Hacker-Plattform
attraktiv werden zu lassen
* Trends in der Software-Industrie
» Komfort kommt vor der Sicherheit!

» Der Nutzer muss mittlerweile selbst dafiir sorgen, dass seine
Systeme sicher sind

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 22



_n Warum geht Sicherheit jeden an? R|/R|Z|N

Allgemeine Sicherheitsmalinahmen

1. Ausbildung der Anwender
» Entwicklung des Bewusstseins in Bezug auf die technischen
Risiken
» Zusammenschluss der Internet-Gemeinde (Diskussionslisten)

2. Nutzung moglichst sicherer Systeme

» Behebung der aufgedeckten Schwachstellen in den
Betriebssystemen und Programmen (Browser, E-Mail-Klienten,
etc.)

3. Uberwachung der eigenen Systeme beziigl. Auffilligkeiten
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ch! Warum geht Sicherheit jeden an? RIRIZN

Ziel ist die Erkennung und Vermeidung von
unberechtigten Zugriffen auf den eigenen Computer

» Eindringlinge sollen von dem eigenen System und den eigenen
Daten ferngehalten werden

» Erfolgte Einbriiche sollen erkannt und in threm Ausmal} beurteilt
werden konnen

» Auch wenn keine extrem sicherheitsrelevanten Daten verarbeitet
werden, schdtzen wir es dennoch nicht, von Fremden ausgespaht
zu werden, oder dass unser Rechner von Fremden fiir andere
Tatigkeiten missbraucht wird
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—ﬁ% Sicherheit fiir Anwender R RZN

Grundlagen zur Internet-
Kommunikation
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'ﬁ% Grundlagen zur Internet-Kommunikation RIRIZN
Internet (1)
 Kommunikationssystem ohne zentrale Steuerung und Kontrolle
 Paketvermittelte Verbindung:

» Zerlegung einer Nachricht in Pakete, die unabhingig
voneinander das Ziel erreichen

» Verteilung der gesamten Leitungskapazitiit auf mehrere
Benutzer

e 1979-83 Entwicklung des CSNET (Computer Science Research
Network) fur die amerik. Universitaten

 Ab 71982 Einfuhrung des TCP/IP Protokolls
o ]984 der erste deutsche Anschluss - Uni Dortmund
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-ﬁ?&, Grundlagen zur Internet-Kommunikation RRZN

Internet (2)
 Protokoll

» Regeln und Konventionen iiber den Austausch von
Informationen zwischen den Kommunikationspartnern mit
dem Ziel einer vollstindigen, fehlerfreien und effektiven
Ubertragung

* Firmeneigene Protokolle: z.B. DECnet, IPX, SNA
 Unabhangige Protokolle: TCP/IP
» Zur Abwicklung der Dateniibertragung im Internet

» Urspriinglich zwei eigenstindige Protokolle: TCP =
Transmission Control Protocol und IP = Internet Protocol,
mittlerweile eine ganze Protokollfamilie

» ,,De-facto-Standard*, auf allen giingigen Plattformen
implementiert
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-ﬁ?&, Grundlagen zur Internet-Kommunikation R RIZN

Internet (3)

Das Internet ist die Gesamtheit aller Netzwerke und Computer, die
iiber TCP/IP-Verbindungen erreichbar sind
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;E% Grundlagen zur Internet-Kommunikation

RIRIZN

Internet (4)

Internet-Adressen
Beispiel: Webserver des RRZN

www.rrzn.uni-hannover.de

130 . 75 . 2 . 23

10000010 1001011 10 10111

Jeder im Internet erreichbare Rechner ist durch eine numerische

Adresse eindeutig identifizierbar = IP-Adresse
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;E‘E*EE’ Grundlagen zur Internet-Kommunikation RIRIZIN

Ports (1)

 Ohne Ports ware eine Kommunikation iiber TCP/IP nicht
moglich. Die ,,Nebenstellen* erlauben es, dass mehrere
Anwendungsprozesse iiber eine Internet-Verbindung gleichzeitig
Daten austauschen konnen (vergleichbar mit Wohnungstiiren in
einem Mietshaus).

» Wenn sich eine Anwendung wie z.B. FTP an TCP/IP wendet, um
eine Funktion auszufiihren, sieht TCP/IP nicht den Namen der
Anwendung sondern nur Zahlen:

1. die Internet-Adresse des Servers, der den Dienst
anbietet

2. Die Port-Nummer, uiiber welche die Anwendung
kommunizieren mochte
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-ﬁ?&, Grundlagen zur Internet-Kommunikation R RIZN
Ports (2)

 Um Konflikte zu vermeiden miissen die verschiedenen
Applikationen (Services) unterschiedliche Ports verwenden

 Ein Port ist eine 16-Bit-Adresse (0 bis 65535)

« Fiir Standarddienste (WWW, Mail, FTP, ..) sind Portnummern
vordefiniert

« Beispiel: ein Webserver wartet am Port 80 darauf, von einem
Webbrowser angesprochen zu werden
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;m’a‘:w Grundlagen zur Internet-Kommunikation R RIZN

Ports (3)
Bekannte Portnummern:
20,21 FTP 443 HTTPS
22 SSH 6667-8 IRC

25 SMTP - Mail versenden
80 HTTP - WWW

137 Netbios Name Service

53  DNS 138 Netbios Datagram Service
79  Finger 139 Netbios Session Service
110 POP3 - Mail empfangen 445 Microsoft DS

119 NNTP

143 IMAP4 - Mail empfangen
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-ﬁ?&, Grundlagen zur Internet-Kommunikation RRZN

Ports (4)

* Ports sind beliebte Angriffsziele, denn sie eignen sich
hervorragend als Einfalltore.

* Aufspiiren offener Ports:

» Der Angreifer setzt einen Portscanner ein, um geeignete Zielrechner-
Adressen zu ermitteln und Informationen tiber das Zielsystem sammeln

» Ein bestimmter Adressraum wird nach unsicheren Rechnern
(z.B.:130.75.5.1 - 130.75.5.254)durchsucht

» Der Portscanner stellt Anfragen an typische Portnummern und aktive
Netzwerkdienste antworten
* So werden gezielt unsichere Computersysteme ausgespaht, in die
anschlieffend mittels bekannter Vorgehensweisen eingebrochen
wird.
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;E‘E*EE’ Grundlagen zur Internet-Kommunikation RIRIZIN

Ports (5)

Portscanner LANguard (GFI)

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 34



-ﬁ?&, Grundlagen zur Internet-Kommunikation RRZN
Ports (6)

Weitere Vorgehensweise des Angreifers nachdem er mit einem
automatisierten Portscanner Systeme mit Sicherheitsliicken
ermittelt hat:

» Die bekannte Sicherheitsliicke wird ausgenutzt.

» Der Angreifer verfiigt iiber eine Eingabeaufforderung auf dem
System, mit dem er den angegriffenen Rechner fiir seine
Zwecke einsetzen kann.

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 35



_ﬂﬁ% Sicherheit fiir Anwender

RIRIZN

Unsichere Einstellungen 1im
Betriebssystem

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (1) - groffes Angebot an offenen Ports

* Der Angriff auf ein Computersystem ist nur moglich, wenn
Anwendungen gestartet sind, die eine Kontaktaufnahme von auf3en
akzeptieren.

» Unix, Novell Netware, Windows 95, 98, ME oder Windows
NT/2000/XP bieten eigene Netzdienste an, z. B. die Freigabe der
Platte oder auch Fax-, Modem- oder Druckerserverprogramme.

* Bei der Installation von Betriebssystemen werden oft Standarddienste
aktiviert. (z.B.: Internet Information Webserver be1 Windows 2000,
FTP-Server oder Apache-Webserver bei Linux).

> 80% der Anwender nutzen nur 20% der Moglichkeiten eines
Programms
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (1) - groffes Angebot an offenen Ports

Alle diese Dienste bieten offene Ports fiir die
Kontaktaufnahme von auf3en an!
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (1) - groffes Angebot an offenen Ports

SchutzmafBnahmen:

* Generell gilt: nur das installieren, und nur die Dienste
aktivieren, die auch wirklich benotigt werden

 Alle noch offenen nicht benotigten Ports schlie3en

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 39



-ﬁ% Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (2) - mit Admin-Rechten ins Internet

 Der Benutzer hat auf seinem Rechner Administrator-Rechte
» auch der Eindringling hat nun Administrator-Rechte

» das hat fatale Folgen: dem Angreifer steht Tiir und Tor fiir alle
Gemeinheiten offen

Schutzmafinahmen:
* Mehrere Benutzerkonten anlegen

» fir normales Arbeiten eingeschriankte Rechte fiir Systemzugriffe
« Kein Betriebssystem ohne Benutzerverwaltung einsetzen

» der Angreifer hat in jedem Fall volles Zugriffsrecht auf dem
Rechner
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (3) - Kkeine Sicherheitsupdates
(Patches) eingefahren

* Auch Computersysteme, die von Experten mit Sorgfalt installiert
wurden, benotigen regelméalige Zuwendung.

 Die Produkte der Software- und Hardware-Hersteller sind nicht frei von
Fehlern (Bugs).

 Hacker und Cracker suchen aus unterschiedlichsten Motiven nach diesen
Sicherheitsliicken, nutzen sie aus oder melden sie dem Hersteller.

* Irgendwie und irgendwann erfahrt der Hersteller von der Liicke.
* Er behebt das Problem und verteilt eine Programmkorrektur (Patch).
« Sie installieren den Patch und sind auf der sicheren Seite.
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (3) - Kkeine Sicherheitsupdates
(Patches) eingefahren

SchutzmafBnahmen:

* Vorsicht bei Installationen Out-of-the-Box: schon wiahrend der
Installation sollten die notwendigen Aktualisierungen eingespielt
werden.

o Uberpriifen Sie in regelmiBigen Abstinden ob neue Service Packs und
Hot fixes (Patches) zur Verfligung stehen z.B.
» Windows: http:/www.microsoft.de/security/,
» Windows 2000/XP: automatischer Updateservice

» Linux :von der Webseite fiir die jeweilige Distribution ist meist ein
automatisches Sicherheits-Update moglich
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-ﬁ?&, Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (4) — Datei und Druckerfreigabe

* Sinn und Zweck der "Datei- und Druckerfreigabe fiir Microsoft-
Netzwerke" 1st es, Daten zwischen Rechnern in einem lokalen Netz
auszutauschen und Drucker gemeinsam zu benutzen

» SMB-Protokoll = Server Message Block

* Sobald eine Verbindung zum Internet besteht, sollten tiber das
entsprechende Interface keine Freigaben vorhanden sein

» Freigaben lassen sich leicht ermitteln

» Portscanner: Freigabedienste melden sich auf TCP-Port 135-139!!
unter Windows 2000, XP auch unter 445
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-ﬁ% Unsichere Einstellungen im Betriebssystem RIRIZN

Allgemeine Risiken (4) — Datei und Druckerfreigabe

Abhilfe:

« Die Bindung des Netzwerkadapters, mit dem man ins Internet geht (z.
B. DFU-Adapter), an die Datei- und Druckerfreigabe muss unbedingt
aufgehoben sein

> Beispiel: Win9x im DFU-Netz: Unter TCP/IP -> DFU-Adapter > Bindungen,
den Haken bei ""Datei- und Druckerfreigabe fiir Microsoft-Netzwerke"

entfernen . : : :
Bindungen |EnNE|ter’[! DM=-Konfiguration

Elicken Sie auf Metewerkkomponenten, die uber dieses Frotakaoll
Daten austauschen. Klicken Sie nur auf die Komponenten, die auf
dieses Frotokoll angewiesen sind, um die Leistung zu werbessern.
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_ﬁ% Sicherheit fiir Anwender RRIZN

Gefahrenquelle: Surfen im Internet
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_ﬂﬁ% Gefahrenquelle: Surfen im Internet RIRIZ N

* In seinen Anfangen bestand das Web im Wesentlichen aus
formatiertem Text mit emngebundenen Bildern

» geringes Sicherheits-Risiko beim Betrachten der Seiten

«  Mittlerweile kommen jedoch immer weniger Web-Sites ohne
eingebaute Skripte, meniligesteuerte Java-Applets oder gar
multimedial aufbereitete Prasentationen aus, dazu benotigen sie
erweiterte Browser-Funktionen wie

» JavaScript
»> Java
» ActiveX
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_ﬂﬁ% Gefahrenquelle: Surfen im Internet RIRIZ N

« JavaScript, Java, ActiveX erfordern es, dass fremder Code auf dem
Rechner der Besucher ausgefiihrt wird. Sicherheitsmechanismen, die
verhindern sollen, dass solcher Code auf dem Rechner Schaden
anrichtet sind zwar vorhanden, aber:

Es gibt immer wieder Sicherheitsliicken durch Programmierfehler,
die diese Einschriankungen aushebeln

» Beeintrachtigung der Funktionstiichtigkeit, z.B. Absturz beim
Aufruf bestimmter Seiten

» Sicherheitsrisiko => {iber speziell priaparierte Web-Seiten lassen

sich dann Dateien auf der Festplatte lesen und manipulieren
oder Viren einschleusen

— Programmierfehler lassen sich durch Installation der
aktuellen Browser-Patches beseitigen

— Risiken prinzipieller Natur lassen sich nur durch
Deaktivieren der zugehorigen Optionen vermeiden
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Java

» Java ist eine plattformiibergreifende Programmiersprache (Sun)
« Java wird auf Webseiten in Form kleiner Applets, die auf dem Rechner
ablaufen ausgefiihrt

* Die Browser bieten hierfiir eine Laufzeitumgebung (=JVM, Java
Virtual Machine) an, die wie eine abgeschlossene Sandbox wirken soll

» es sind keine Zugriffe auf lokale Ressourcen wie Dateien oder
Programme erlaubt und

» die Applets diirfen grundsitzlich keine Betriebssystemfunktionen
aufrufen

» Sicherheitsliicken entstehen durch mogliche Fehler bei der
Implementierung in ein Produkt

— z.B. wird das Aufzeichnen von Sitzungsinformationen
ermoglicht
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Javascript

« Javascript 1st eine von Netscape fiir das WWW entwickelte
Scriptsprache (bei Microsoft wird sie aus lizenzrechtlichen Griinden
JScript genannt)

* Es dient dazu dynamische Effekte zu erzeugen, die Navigation zu
erleichtern etc.

« Esistin der Vergangenheit hiufig die Quelle diverser
Sicherheitsliicken gewesen, die zum Ausspahen lokaler Daten benutzt
wurden (z.B. durch Implementierungsfehler)
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ActiveX (1)

. Von Microsoft eingefiihrte sprachunabhéangige Software-
Technologie, die unter anderem ermoglicht, dass Webbrowser
Office-Dateien und interaktive Inhalte anzeigen konnen

. Sie beschrdnken sich auf MS Windows-Systeme und vorwiegend
auf den Internet Explorer

» ActiveX sorgt dafiir, dass Windows-Anwendungen mit dem
Internet zusammenarbeiten
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ActiveX (2)
Gefahrenquelle ActiveX:

1. Automatischer Download eines neuen ActiveX-Controls beim
Aufruf einer Webseite

»  Lauft das ActiveX-Programm erst einmal, dann ist sein
Funktionsumfang in keiner Weise eingeschriankt oder kontrollierbar.
Das ActiveX-Programm lauft mit allen Rechten des angemeldeten
Benutzers - ohne jede Einschrinkung! Es ist demnach ein leichtes,
private oder sicherheitsrelevante Daten auszulesen, zu 10schen, zu
manipulieren, den Rechner umzukonfigurieren, einen Virus oder ein
Trojanisches Pferd zu installieren.

2. Aktivierung bestehender ActiveX-Controls durch geschickt
programmierte Webseiten meistens via Jscript oder VBS
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Der Browser

* Internetsurfen ohne Browser ist wie Autofahren ohne Auto
» es funktioniert einfach nicht

« Mit Hilfe eines Web-Browsers konnen Sie Daten aus dem weltweiten
Netz abrufen und auf IThrem PC anzeigen und verarbeiten

* Die bekanntesten Browser sind
» Netscape Navigator
» Microsoft Internet Explorer
» Opera
» Mozilla
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Netscape 7.1

« Nachfolgeversion des Netscape Communicators, hervorgegangen aus
dem Mozilla-Projekt

e Leider hoher Arbeitsspeicherverbrauch (beruht auf enger Anbindung
an AOL), besonders in der Ladephase, dadurch relativ langsames
Arbeitsverhalten

Sicherheit:

« Detaillierte Anleitung fiir eine sichere Konfiguration von Netscape
findet man be1 Heise Security

> c¢'t-Browsercheck

http://www.heise.de/security/dienste/browsercheck/anpassen/nc70/
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Microsoft Internet Explorer
* Derzeit mit tiber 80% Marktfithrer
» Aktuelle Version: 6.0 SP1
Sicherheit:

* Da der IE immer wieder Ziel von Virusattacken aufgrund auftretender
Sicherheitsméngel wird, gilt:

Unbedingt stets die neueste Version mit den neuesten
Korrekturen (Patches) einsetzen!
* Ermoglicht Sicherheitseinstellungen iiber das Zonenkonzept
« ActiveScripting sollte deaktiviert werden

» damit wird leider auch Javascript abgeschaltet. Kompromiss:
entsprechende Server in die vertrauenswiirdige Zone eintragen oder ¢ t-IE
Controller einsetzen

* Detaillierte Anleitung fiir sichere Einstellungen im IE findet man bei Heise
Security => c't-Browsercheck
http://www.heise.de/security/dienste/browsercheck/demos/ie/
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Viren, Wirmer und Trojaner
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ch! Viren, Wiirmer und Trojaner RIRIZN

Viren:
» Sind zumeist sehr kleine Programme, die in der Lage sind sich an andere
Programme zu hdngen, sich so zu reproduzieren und zeitgesteuert Schiaden
zu verursachen

» Verbreitet sind besonders die Macroviren, die in den sehr
leistungsfahigen Macrosprachen von hochentwickelten
Anwendungsprogrammen (MS Office) verfasst sind und sich in den
Dokumenten (.doc, .xls) verbergen

Wiirmer:

» Ein Wurm braucht im Gegensatz zum Virus keinen Wirt! Denn er besteht
aus einem eigenstindigem Programm, welches auf dem Rechner
selbststandig Prozesse startet — er repliziert (kopiert) sich auf andere
Rechner, z.B. iiber E-Mail, um dort sein Unwesen weiter zu treiben

Trojanische Pferde:

» Scheinbar harmlose Programme, die sich nicht reproduzieren, sondern
sich in ein Rechnersystem einschleusen, es kompromittieren und dort
Daten ausspahen oder den Rechner fernsteuern

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 56



—nﬁﬁ Viren, Wiirmer und Trojaner RIRIZIN

Virenstatistik der Fa. Sophos (Oktober 2003)

Top ten viruses reported to Sophos in October 2003

wa2/Gibe-F 22.7% (I 2V
W32/Dumaru-A 13.6% .
W32/Mimail-A 12.4% [
W32/Sobig-F 9.0% B
W32/Klez-H 4.4%
W32/Nachi-A 4.3% B
W32/Blaster-A 2.4% 00
Troj/CoreFloo-C 2.1% [
W32/Bugbear-B 1.6% )
W32/Rox-A 1.0% B

Others 26.5% I e ) s

‘Hfl Il

I|1|||I|1

From the Creators of BugBear
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(Jun1 2003) Bugbear-B:

> verbreitet sich liber E-Mail-Anhiinge und Netzwerkfreigaben

> Die Attachments haben doppelte Erweiterungen, wobei die zweite
Erweiterung EXE, SCR oder PIF ist (z.B. .txt.pif)

> lisst ein Programm im Hintergrund laufen, das versucht, Antiviren-
und Sicherheitsprogramme zu beenden

> eine Komponente zum Mitschneiden von Tasteneingaben zeichnet die
Tastenfolgen im Speicher auf

> W32/Bugbear-B offnet Port 1080 und wartet auf Befehle von einem
Remote-Rechner. Je nach den gesendeten Anweisungen kann ein
Remote-Benutzer folgendes auf dem Computer des Opfers versuchen:

* Ausspionieren von Kennwortern
 Download und Start einer Datei
* Suchen, Loschen, Ausfiihren, Kopieren von Dateien

e Ausspionieren von Informationen, wie Benutzername,
Prozessortyp, Windows Version, Speicherdaten
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(August 2003) W32/Blaster alias Lovsan

» Nutzt zur Verbreitung eine Schwachstelle in Windows Systemen
(hauptsachlich Win 2000/XP)

» Bei Windows XP Rechnern fiihrt die Blaster-Infektion haufig zu
einem wiederholten Reboot des Systems

» Der Wurm sucht nach offenen Ports (135), wird er bei einem
System fiindig, wird der Rechner infiziert

» Die Scan-Aktivititen belasten im hohen Mal3e das Netzwerk
» Zur nachhaltigen Beseitigung des Wurms benétigt man

1. Virenscanner (Removal-Tool)
2. Microsoft Patch zum Schlief3en der Sicherheitsliicke
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(August 2003) W32/Nachi

» versucht auf Windows 2000 und Windows XP-Rechnern den
Microsoft-Patch, welcher die DCOM RPC-Schwachstelle behebt,
zu installieren

» versucht auBlerdem den Blaster-Wurm zu entfernen, diese Funktion
ist aber teilweise fehlerhaft, so dass bei einem Befall allgemeine
Probleme bei der Rechnerbedienung auftreten konnen

» verursacht sehr viel Netzverkehr und verlangsamt dadurch den
Rechner und insbesondere die Netzverbindungen
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(August 2003) W32/Dumaru-A

» verbreitet sich uber E-Mail

» hat als angebliche Absender-Adresse "security@microsoft.com"
und behauptet, in seinem Anhang einen wichtigen Microsoft-Patch
zu beinhalten

» Das Ausfiihren des Anhangs liefert nicht wie erwartet den Patch,
sondern den Wurm

» Verbreitung des Wurms ist sehr hoch, da viele Anwender, die
durch den Blaster-Wurm verunsichert sind, den Anhang ausfiihren.

» Microsoft verschickt grundsétzlich keine ausfiihrbaren Dateien
oder Patches per E-Mail
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o3, Viren, Wiirmer und Trojaner RIRIZIN
(August 2003) Sobig-F

» verbreitet sich liber E-Mail und Netzwerkfreigaben unter
Windows

» es muss explizit das Attachment ausgefiihrt werden. Die Namen
der Attachments und Betreffszeilen variieren

» Filscht sowohl Absender- also auch Empfangeradressen
(installiert eigene SMTP-Engine)

» Besonders E-Mails mit Attachments, die von vermeintlich
bekannten Adressen kommen, sind also mit Vorsicht zu genief3en.

» Mail-Server von Institutionen werden durch das hohe
Mailaufkommen stark belastet
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_n Viren, Wiirmer und Trojaner RIRIZN

Viren — Bekampfung und Schutzmaflnahmen

» Einsatz eines moglichst aktuellen Virenscanners mit
Hintergrundwichter

» RegelmiBige Aktualisierung der Virendatenbank
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Viren — Bekimpfung und Schutzmaffinahmen
Sophos Downloadseiten des RRZN:

»Infos und Download zu Virenschutz in der UH

» Antiviren-Software: Sophos Antivirus

http://www.rrzn.uni-hannover.de/security/tools/Sophos1.html

»>fiir Mitglieder der UH kostenlos

» Wichtig: immer gleich nach dem Download die heruntergeladene Version
aktualisieren, damit der Scanner stets die aktuellsten Virensignaturen hat

> Sophos-Abonnenten erhalten bei besonders gravierenden Virenattacken
eine Nachricht vom RRZN, mit dem Hinweis ihren Virenscanner
umgehend zu aktualisieren. Der angegebene Link verweist direkt auf eine
Download-Seite der Fa. Sophos

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 64



—nﬁﬁ Viren, Wiirmer und Trojaner RIRIZIN

Infiziert - und nun?
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RIRIZN

(53, Viren, Wiurmer und Trojaner
A

Infiziert - und nun?

Trotz aller Vorsichtsmaf3inahmen kann es passieren, dass es Sie trotzdem
erwischt. Und dann?
» Administrator benachrichtigen, der iiber eine saubere
Notfalldiskette mit Virenscanner verfugt

> Virenscanner aktualisieren

1. Neueste Monatsversion =>
http://www.rrzn.uni-hannover.de/Security/Tools/sophos/Sophos1.html

2. Neueste Virenkennungen =>
http://www.sophos.de/support/fags/usingides.html

» Aktuelle Virenwarnungen der RRZN-Security lesen

http://www.rrzn.uni-hannover.de/Security/
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Was ist ein Trojaner?

* Trojaner sind eigenstindige Programme mit mehr oder weniger
destruktiver Energie

* Die Bezeichnung Trojanisches Pferd geht zuriick auf die Homer sche
Odyssee

« Mit ihrer Hilfe gelingt es, die vollstindige Kontrolle {iber einen
infizierten PC zu erhalten und diverse Funktionen auszufiihren — eine
Art Fernsteuerung:

» Kontrolle {iber das Dateisystem und die Peripherie des Rechners

» Keylogger-Funktion zum Ausspidhen von gerade eingegebenen
Kennwortern

* Der Trojaner lausch auf einem bestimmten Port auf
Verbindungsaufnahme

« Er besitzt eine Autostart-Funktion, falls der Rechner gebootet wird
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Wie kommt man zu einem Trojaner?

* Durch versteckte, aktive Inhalte von WW W-Seiten, die aufgrund nicht
sicher eingestellter Internet-Browser, Dateien auf Thre Festplatte
kopieren,

* durch kostenlose Software, die zum Download im Internet angeboten
wird und nicht nur das ausfiihrt, was sie verspricht,

* durch E-Mail Anhénge, die nach Ausfiihrung ein Trojanisches Pferd
auf Threm Rechner installieren

* durch versteckte, aktive Inhalte in HTML-E-Mails.
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Trojaner erkennen und abwehren

» Virenscanner: gute Virenjager erkennen die meistenTrojaner
(Voraussetzung: ein regelmifliges Aktualisieren der Virendatenbank)

» Anti-Trojan Tool: funktioniert dhnlich wie ein Virenscanner. Da
die Autostart-Mechanismen vieler Trojaner bekannt sind, werden
die verdiachtigen Schliissel in der Registrierungsdate1 gescannt und
nach modifizierten Dateien gesucht

» Ants 2.1, http://www.ants-online.de (kostenfreier Scanner)

» Personal Firewall: verhindert den bzw. warnt vor dem
Verbindungsautbau des Trojaners zum Internet
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ch! Viren, Wiirmer und Trojaner RIRIZN

Was ist ein Hoax?

» Scherz-Mails* mit Warnungen vor vermeintlichen Viren
» Treffen im Allgemeinen unaufgefordert ein

» Fordern dazu auf, die Mail an alle Freunde und Bekannte weiter zu
schicken

» Einige fordern den Nutzer dazu auf bestimmte Dateien zu 16schen,
weil sie angeblich virenverseucht sind, z.B.:

o Sulfnbk.exe und
« Jdbmgr.exe
» Wenn man sich nicht sicher ist:

=> Hoax-Info-Service der TU Berlin
http://www.tu-berlin.de/www/software/hoaxlist.shtml
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_n Viren, Wiirmer und Trojaner RIRIZN

Auszug aus einer Hoax-Warnmeldung des BSI:

Name: ACE-HoaxAlias: Mobile Phone Virus Hoax, Cell Phone hoax

Betreff: Handy-Virus

Wenn jemand einen Anruf bekommt wo man auf dem Display "ACE-?"" sieht,
NICHT ABHEBEN, SONDERN SOFORT ABWEISEN!
Es ist ein Virus, welcher alle IMEI und IMSI Daten im Telefon und von der
SIM Karte loscht. So kann das Geridt nicht mehr zum Netz eine Verbindung
aufnehmen und ist nicht mehr verwendbar. Diese Information hat Motorola
und Nokia bestitigt und ist auch auf der Homepage von CNN nachzulesen.
3 Millionen Geriite sind auf diesem Weg schon zerstort worden. Bitte

schicken Sie dieses Mail an alle Bekannten weiter.
Viele Griifie

* Die Warn-E-Mail taucht in mehreren Varianten und Sprachen auf.
« Anmerkung: Es existiert kein Virus, der Mobiltelefone zerstoren kann.
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E-Mail: Einstellungen und gefahrliche Anhiange
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Die haufigste Art und Weise der Virenverbreitung ist die E-
Mail:

1. als E-Mail-Anhang (engl. = Attachment), der vom Benutzer mit
Doppelklick gestartet werden muss,

2. als speziell formatierte HTML-E-Mail, wobei der Virus bereits beim
Lesen der Mail aktiv werden kann.
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E-Mail-Anhange (Attachments)

« Anhinge sind nicht der eigentliche Text der E-Mail, sondern Dateien
mit noch mehr Text, Bildern oder Ton.

* Sobald der Anhang geodffnet wird, verbreiten sich die Viren und
richten Schaden auf dem Computer an.

* Solange man 1hn nicht 6ffnet, passiert auch nichts.
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Gefahren:

* Geschickte Formulierungen und schillernde Namen im E-Mail-Text
wecken die Neugierde (z.B. Clinton Lewinsky SpyCam.avi).

* Der Absender der Mail 1st vermeintlich ein Bekannter, dadurch wird
ein triigerisches Vertrauen erzeugt.

* Unsichere Einstellungen im E-Mail-Programm
veranlassen ein automatisches Offnen der E-Mail-Anhinge.
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Wie erkenne ich schidliche Anhédnge?

* Anhinge haben eine Dateinamenerweiterung (Teil des Dateinamens
nach dem Punkt).

* Daran lasst sich erkennen, welcher Dateityp im Anhang steckt.

* Viren verstecken sich vornehmlich in Dateien der Typen
.VBS, .EXE, .COM, .SCR, .BAT, .PIF .
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Problem:

» Ausblenden bekannter Dateiendungen bei Windows (Standard
nach Installation)

« Beispiel: anna-kournikova.jpg.vbs-Virus

» nutzte aus, dass viele die Dateinamen- Erweiterungen nicht anzeigen
lassen

» als Anhang der E-Malil erschien dann anna-kournikova.jpg
(harmloses Bild) - viele betrachteten den Anhang als harmlos und
konnten nicht widerstehen - der Virus schlug zu:

 verschickte sich an alle Eintrage im Adressbuch

 richtete Schaden auf der Festplatte an
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Schutzmaffinahmen:
* Dateienamen-Erweiterungen bei Windows anzeigen

» Wenn Windows so eingestellt ist, dass es keine
Datelerweiterungen anzeigt, sollte das folgendermallen geandert
werden:

* Windows-Explorer offnen

 dort unter Ansicht/Extras den Punkt Ordneroptionen
auswahlen

 unter Ansicht das Hikchen bei ""Dateinamenerweiterungen
bei bekannten Dateitypen ausblenden' entfernen
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Dateinamenerweiterungen .doc, xls, ppt, ...

« In Microsoft Office Dateien versteckte Macros sind oft Trager von
Computerviren.

» Erhalten sie eine E-Mail mit einem solchen Attachment, 6ffhen Sie
es nicht vor einem Viren-Check.

» Selbst sollten Sie die Office-Dokumente z.B im .pdf-Format
verschicken (kann keinen ausfiihrbaren Programm-Code
enthalten).

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 79



;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

Kein Garant fiir ein sauberes E-Mail-Attachment:
der Absender ist ein/e Bekannte/r ...

* denn er/sie konnte schon auf den Virus reingefallen sein:

der Virus benutzt dessen E-Mail Adressbuch und
verschickt sich automatisch in dessen Namen.
« Beispiele: Sircam-A, Klez-h, Bugbear-A, ..,Sober-A,..

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 80



;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

SchutzmafBnahmen:

1. Kein uniiberlegtes Doppelklicken auf das Attachment, auch bei
bekannter Absender-Adresse

2. Mail-Programm so einstellen, dass Anhdnge nicht automatisch
geoffnet werden

3. Die Dateienamen-Erweiterungen einblenden und die wichtigsten
Erweiterungen kennen
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Outlook Express 6.0 SP1 sicher konfigurieren

» Bei der Einrichtung der Mailkonten sollte niemals das Zugangspasswort
mitgespeichert werden — dies verhindert den automatischen Zugriff auf den
Mailer

> Automatismen bieten Komfort, dienen aber oft den Viren

* FEinstellungen unter Extras | Optionen | Registermenii Sicherheit

» Auswahl auf ,, Eingeschrdnkte Sites ™
 schlieft AktiveX-Controls aus, Active Scripting ist noch aktiv
» Bislang bendtigen alle Viren und Wiirmer ActiveX-Unterstiitzung

> ,, Warnung anzeigen, wenn andere Anwendungen versuchen, E-Mail unter
meinem Namen zu versenden *

* schiitzt vor missbrduchlicher Verwendung durch Mass-Mail-Viren
* Im Registermenti A//gemein: alle Hikchen entfernen

« Im Registermenii Lesen: deaktivieren von “Nachrichten im Vorschaufenster
automatisch downloaden “

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 82



;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

Anhiinge vor dem Offnen speichern und auf Viren priifen
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HTML-E-Mail

» HTML ist die Programmier-Sprache, in der Inhalte fiir das World
Wide Web geschrieben werden.

» HTML kann nicht sichtbare ausfiihrbare Bestandteile enthalten, die
erhebliche Gefahren und Sicherheitsrisiken fiir den Empfanger
bergen.
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Gefahren:

* schon beim Lesen der E-Mail wird iiber den HTML-Code eine Web-
Adresse kontaktiert und Viren-Code von dort nachgeladen:

» Infizierung des Rechners mit Viren und Trojanern ohne E-Mail-
Anhénge,

» eigener Virenscanner ist wirkungslos, da der Virus immer wieder
neu libertragen wird.
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Aullerdem: HTML wird oft in unerwiinschten Werbesendungen
benutzt

» Dem Leser werden unsichtbare Bilder der Grof3e eines einzelnen
Bildpunktes untergeschoben, die erst beim Lesen der E-Mail von
einer Webseite nachgeladen werden.

» mit Hilfe solcher Ein-Pixel-Bilder ist es moglich, festzustellen ob
und wann die E-Mail gelesen wurde und Informationen zum
Surfverhalten der Leser zu iibertragen.
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;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

SchutzmalBnahmen:

* Wenn moglich, keine HTML Mail empfangen

» Ausschalten des Empfangs von HTML-Mails gelingt in Pine,
Outlook XP, Outlook Express 6.0 SP1

* Vorschau im E-Mail-Programm ausschalten

e selbst keine HTML-Mail verschicken

» HTML wird immer haufiger als Kriterium zum automatischen
Ablehnen von E-Mail eingesetzt

» Bei HTML-Mail miissen groflere Datenmengen iibertragen werden
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;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

Outlook Express 6.0 SP1 sicher konfigurieren

 nur noch Mails im Textformat versenden:
» Extras > Optionen > Senden
 Sende-Format auf ,, Nur-Text* umstellen.

* Automatisch empfangene HTML-Mails in reines ASCII-Format
umwandeln:

» Extras > Optionen > Lesen
* Meniipunkt ,, A/le Nachrichten als Nur-Text lesen
* Verzicht auf Briefpapier und Visitenkarte:
» Extras > Optionen > Erstellen
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;E% E-Mail: Einstellungen und gefahrliche Anhinge RIRIZN

Versenden vertraulicher Informationen:

» Frage: konnten Sie den Inhalt der E-Mail auch getrost per
Postkarte verschicken?

» Wenn nein, sollten Sie eine Verschliisselungssoftware verwenden,
z.B. GnuPG.
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_ﬁ% Sicherheit fiir Anwender R RZN
Passworter
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_ﬂgﬁ&’ Passworter RRIZN

* Als Zugangskontrolle zu
Systemressourcen unerlasslich, wie der
Schliissel zu IThrer Wohnung

» Sorgfiltiger Umgang mit Passwortern
» Auswabhl eines ,,sicheren® Passwortes

=> Sind knackbar (Worterbuchattacken,
Brute-force Methode)
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_&3 Passworter-Tipps RIRIZN

Passwortlange: 8 - 10 Zeichen

Moglichst viele verschiedene Zeichen, auch Zahlen, Sonderzeichen, sowie
Grof3- und Kleinschrift verwenden

Sollte keine personlichen Daten enthalten

Sollte nicht in einem Worterbuch zu finden sein, auch keine
Fremdsprachen

Sind schnell einzutippen, damit sie nicht ausgespaht werden konnen

Aber trotzdem muss das Passwort leicht zu merken sein, damit es nicht
aufgeschrieben werden muss
Tipp: Anfangsbuchstaben der Worter eines Satzes, Liedes oder Mottos:
Von einem der auszog das Firchten zu lernen = VldadF-|
(einem=1, zu= -)
Eigennamen in umgekehrter Reichenfolge oder Permutationen mit

vorangestellter oder angehangter Zahl ist keine gute Idee => Crack-
Programme wie John the Ripper losen so etwas in Sekunden auf
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_ﬁ% Umgang mit Passwortern RIRIZN

« Passworter sollten alle 6 Monate oder frither gedndert werden

» Initialpassworter sind unbedingt bei der ersten Benutzung zu dndern
« Keine alten Passworter wieder verwenden

e Passworter nicht abspeichern, z.B. Windows

« Passworter geheim halten, nicht in Web-Formularen oder in E-Mails
verbreiten

« Passworter sollten nicht aufgeschrieben werden

Ausnahme: Hinterlegung in einem verschlossenen Couvert im
feuersicheren Safe

e Sie gehoren weder unter die Tastatur noch in die oberste
Schreibtischschublade

« Passworter sind zu schiitzen gegeniiber Methoden des social
engineering und des trashing (Durchsuchen des Miills eines Instituts)
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_ﬂg{% Passworter - SSH R RZN

» SSH = Secure Shell dient als Ersatz fiir telnet, rsh, rlogin zum
Einloggen auf entfernte Unix-Rechner

» Passwort wird beim Anmeldevorgang verschliisselt libertragen =>
verhindert das einfache Auslesen (Sniffing) des Passwortes

» Genauere Informationen im Vortrag: ssh, e-mail etc
(Marquard/Obendorf, RRZN)
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_ﬁ% Sicherheit fiir Anwender RRIZN

Installieren einer Personal Firewall
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—ﬁ% Installieren einer Personal Firewall RRIZN

Was ist eine Firewall:

 Sie kontrolliert die Internetverbindung indem sie die Netzwerkstrome
anhand von Zugriffsregeln filtert.
* Die Schutzfunktion ist in 2 Richtungen wirksam:

» von Aullen nach Innen (verhindert unkontrollierten Zugriff aus dem
Internet und blockt die Sicht auf die zu schiitzenden Rechner)

» von Innen nach Aulen (versperrt z.B. Trojanern die Kontaktaufnahme ins
Internet)

* Die Firewall regelt welche Anwendungen tiber das Internet
kommunizieren diirfen.
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RIRIZN

;mg% Installieren einer Personal Firewall
Wogegen schiitzt eine Firewall nicht?
* Mail-Wiirmer und Computerviren

» werden iiber zugelassene Wege transportiert
« E-Mail, WWW, ...
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—ﬁ% Installieren einer Personal Firewall RRIZN

Personal (Desktop) Firewall:

« Software, die dhnliche Funktionen wie eine ,,gro3e* Firewall erfiillt,
aber auf der Hardware, die sie schiitzen soll installiert wird.

 flir den privaten Gebrauch kostenlos sind z.B. die Produkte
» Kerio Personal Firewall
» Zone Alarm
» Outpost
» Beispiele fiir kostenpflichtige Software:
» Norton Personal Firewall 2003 (Symantec)
» Norman Personal Firewall
» Zone Alarm Pro

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 98



—ﬁ% Installieren einer Personal Firewall R RIZN

Einsatzaspekte fiir eine Personal Firewall (Abwehrleistung)
* Schutz gegen Portscanning?

» Wenn das System keine nennenswerten Sicherheitsliicken aufweist,
unproblematisch => per se nicht gefahrlich, nur lastig ..

» Allerdings blockiert die PFW das Ausspédhen unsicherer Computersysteme
* Schutz vor Trojanern?

» Wenn ein Trojaner (trotz Virenscanner?) auf das System gelangt ist,
erfolgt eine Warnmeldung wenn er eine Verbindung nach auflen eroffnet

» Aber Achtung: Viele Trojaner konnen bereits eine Personal Firewall
deaktivieren

* Schutz vor vergessenen Laufwerks-Freigaben?
» Ja, aber warum werden diese nicht gleich abgestellt?
* Schutz vor Sicherheitsproblemen der Software und des Betriebssystems?

» Die Personal Firewall bringt hier Schutz, enthebt aber den Anwender nicht
von der Aufgabe, Korrekturen fiir sein System einzufahren
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—ﬁ% Installieren einer Personal Firewall RRIZN

LanGuard security Scanner (GFI)
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ﬁ% Installieren einer Personal Firewall RIRIZN
Vorgehensweise nach Installation einer Personal Firewall

* Die Firewall muss lernen, was erlaubt ist und was nicht

* Besteht hinsichtlich der angeforderten Ports Unklarheit, sollte zunachst
blockiert werden

* Gerade im Lernmodus sind die vermehrten Riickfragen oftmals lastig
und beeintrachtigen den Komfort

« Hier ist Sorgfalt geboten! Andernfalls besteht die Gefahr, dass in der
Hektik des Alltags vorschnell alles durchgelassen wird, nur um von
der stindigen Fragerei der Personal Firewall nicht behelligt zu werden
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—ﬁ% Installieren einer Personal Firewall RRIZN

Eine kleine Auswahl empfehlenswerter Personal Firewall Losungen
(fiir den Privatgebrauch kostenfrei):

Outpost, aktuelle Version 1.0.1817 — www.agnitum.com

» verfligbar in einer freien und in einer kostenpflichtigen Professional-
Version

» Einfache Bedienung mit deutscher Oberfldache
ZoneAlarm 3.7 — www.zonelabs.com

» Weite Verbreitung => man findet im Internet viele Informationen hierzu
» Einsteigerfreundlich
Kerio Personal Firewall 2.1.5 (ehem. Tiny Personal Firewall) — www.kerio.com

» Setzt gewisse Grundkenntnisse iiber Netzwerk-Kommunikation voraus
» Weniger geeignet fiir normale Anwender

» Vorteil fiir den fortgeschrittenen Internet-Nutzer: individuelle
Filtereinstellungen ermoglichen Feinabstimmung
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—ﬁ% Installieren einer Personal Firewall RRIZN

Wie kann ich die Funktionalitat der Personal Firewall testen?

» Selbsttest: http:// www.grc.com (ShieldsUp)

Birgit Gersbeck-Schierholz Basis-Kursus: Sicherheit fiir Anwender Folie 103


http://www.grc.com/

;E—% Checkliste: Computer-Sicherheit fir Anwender R| R/ Z N

X [Einsatz eines Virenscanners, der regelmifBig mit neuen Virenkennungen auf den neuesten Stand
gebracht wird (besser: permanente automatische Aktualisierung) zur Abwehr von Viren, Wiirmern und
Trojanern

X Ein generell umsichtiges und wachsames Verhalten im Umgang mit E-Mail-Anlagen zur Abwehr
von Viren, Wiirmern und Trojanern

X E-Mail Anhénge nur durch Doppelklick 6ffnen, wenn sicher ist, dass der Anhang keine Viren enthalt
X Dateinamenerweiterungen einblenden

X Anhénge nicht automatisch 6ffnen

X Vorsicht bei Office-Dokumenten als E-Mail-Anhang

X [Einsatz der jeweils neuesten Web-Browser mit sicherer Konfiguration und mit den aktuellsten
Sicherheits-Korrekturen, denn aktive Elemente und Softwarefehler bieten Schlupflocher fiir
Eindringlinge und Viren

X  Ein generell umsichtiges und wachsames Verhalten im Umgang mit dem Internet zur Abwehr von
Viren und Trojanern

X Downloads nur durchfiihren, wenn die Website absolut vertrauenswiirdig ist

X  HTML-Mail vermeiden zur Abwehr von Viren, Wiirmern und Trojanern
X Sorgfiltiger Umgang mit Passwortern, denn Missbrauch ermoglicht vollen Zugriff

X Regelmilfliges Einfahren von Sicherheits-Korrekturen fiir die Betriebssysteme, denn
Betriebssystemfehler bieten Schlupflocher fiir Eindringlinge und Viren

X Was nicht benotigt wird, sollte deinstalliert oder zumindest deaktiviert werden, denn offene Ports
sind offene Tiiren fiir Angreifer und Viren

X Keine Datei- und Drucker-Freigaben, solange eine Verbindung mit dem Internet besteht, denn offene
Standard-Ports sind offene Scheunentore fiir Eindringlinge und Viren
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—ﬁ% Sicherheit fiir Anwender RRIZN

Informationen zur Sicherheit;

RRZN-Security Webseiten

http://www.rrzn.uni-hannover.de/Security
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—ﬁ% Sicherheit fiir Anwender R RZN

Literatur

e Handbiicher des RRZN:

» Computersicherheit im Internet
» Internetworking: Sicherheit
» Windows 2000 — Sicherheit im Netzwerk
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