. HTW Chur
Hochschule fiir Technik und Wirtschafi

Fachhochschule Ostschweiz
University of Applied Sciences

Architektur eines Honeypots

Semesterarbeit 2001

Name, Vorname der
Studierenden

Bruno Cajacob, Richard Lanicca

Studierende der Abteilung

Telecom

Thema

Partnerfirma:

Dozent:

Architektur eines Honeypots

KPMG Information Risk Management
Badenerstr. 172, 8026 Zirich 4, Switzerland

Dr. Dipl. El. Ing. ETH Bruno Studer

Ausgabe der Semesterarbeit:

Abgabe des Berichtes:

Dienstag, 17. April 2001

Donnerstag, 6. September 2001

B.Cajacob, R.Lanicca

- Seite | - 10.09.2001



. HTW Chur
Hochschule fiir Technik und Wirtschafi

Fachhochschule Ostschweiz
University of Applied Sciences

Architektur eines Honeypots

Semesterarbeit 2001

Thema der Semesterarbeit

Architektur eines Honeypots

Abteilung

Telecom

Personalienblatt

Name, Vorname
Adresse
PLZ, Wohnort

Geburtsdatum
Heimatort

Zivilstand
Beruf

Name, Vorname
Adresse
PLZ, Wohnort

Geburtsdatum
Heimatort
Zivilstand
Beruf

Cajacob Bruno
Scesaplanastr. 9

7000 Chur

05.05.1976
Sumvitg
ledig

Elektromechaniker

Lanicca Richard
Scesaplanastr. 9

7000 Chur

25.6.1977
Sarn

ledig
Elektroniker

Wir bestatigen, dass die vorliegende Semesterarbeit in allen Teilen selbstandig

erarbeitet und durchgefuhrt wurde.

Ort und Datum Unterschrift
Ort und Datum Unterschrift
B.Cajacob, R.Lanicca - Seite Il - 10.09.2001



= Hochestule fr Technik 0o Witschaft Architektur eines Honeypots
BN _
Coveroty o ooies Srioncas Semesterarbeit 2001
Semesterarbeit an der Abteilung Telecom $S2001
Thema: Architektur eines Honeypots
Studenten: Herr Bruno Cajacob, bruno.cajacob@gmx.net
Herr Richard Lanicca, lari@gmx.ch
Partner: Herr Martin Lechmann, KPMG Information Risk Management
Zurich, mlechmann@kpmg.com
Dozent: Herr Dr. Bruno Studer, bruno.studer@fh-htwchur.ch
Ausgabe: Dienstag, 17. April 2001
Abgabe: Donnerstag, 6. September 2001

B.Cajacob, R.Lanicca - Seite Il - 10.09.2001



HTW Chur . .
HochscnuL:e fir Technik und Wirtschaft ArChItektur eines Honeyp°ts

Frodiss oy ot Semesterarbeit 2001

Introduction

On the page http://project.honeynet.org/ a project was launched within the
security community. The goal of this project is a defensive strategy to learn
the tools, tactics, and motives of the blackhat community, and share those
lessons learned. A group of 30 international security professionals collects
information on their own time with their own resources. The primary method
for obtaining information is through the use of a Honeynet. What is a
Honeynet?

A Honeynet is a network designed to be compromised. It is a highly
controlled network made up of various production systems. The productions
system are the same systems commonly found on the Internet today, no
systems nor vulnerabilities are emulated. The risk and vulnerabilities
identified within the Honeynet are the same risks commonly found on the
Internet.

Any traffic that either enters or leaves the Honeynet is controlled, captured,
contained and analyzed. It is designed so that systems within the Honeynet
can be compromised, but they cannot be used to compromise production
systems on the Internet. This information is then analyzed to learn the tools,
tactics and motives of the blackhat community.

Tasks / Activities

m Core Installations of different UNIX flavoured operating systems (OS) or
Windows.

m A statistical analysis of the scan of the month with a follow up to
possibilities and reactions and effects.

m Architecture suggestion (design and solution) to implement and apply
such systems.

m  Application of freeware and / or commercial intrusion detection systems
(ids) like (snort etc. ).

m Repair of a compromised system (ghost, imaging etc. ).

In a practical part of the work, experiences should be collected
m implementation of a honeypot or a honeynet

m 24 hours online use / test on the internet (more days, weeks)
m analysis of the attacks made

Expected Results

The students should deliver:

m atime and project-plan.

m during the work, a form of a protocoll should grow up, which shows the
progress of the work (views, problems, solutions etc.) so that KPMG can
follow up the process and findings the students made.

m a written report (Schlussbericht) with an appendix (look at the guidelines
"Allgemeinen Richtlinien und Bestimmungen fur die Semesterarbeiten").

m At the end of the work a presentation to a technical forum where the
findings are discussed and questions over the execution and results are
answered.

B.Cajacob, R.Lanicca - Seite IV - 10.09.2001
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4 Recommended literature

Hacking Exposed 2" Edition; Network Security Secrets & Solutions; Joel
Scambray, Stuart McClure, George Kurtz, Bruce Schneier; McGraw-Hill
Professional Publishing; ISBN: 0072127481

Links
http://project.honeynet.org/
http://www.enteract.com/~Ispitz/

Chur, im April 2001

gez. M. Lechmann und B. Studer

Kurzzusammenfassung der Honeypot Semesterarbeit

Die folgende Dokumentation enthalt einen Uberblick tiber Honeypots, welche mit
kostenloser Software arbeiten und einen Uberblick Gber kommerzielle Tools,
welche einen fixfertigen Honeypot zur Verfugung stellen. Ein Honeypot ist ein
ungeschutztes Netzwerk mit Standardapplikationen, welche in den Firmen fur
gewodhnlich laufen. Im Hintergrund des Netzwerkes lauft dann das frei verfigbare
IDS namens Snort, welches alle Aktivitaten aufzeichnet. So kann Snort Angriffe
von aussen erkennen und in Lodfiles abspeichern. Die Kommerziellen Tools
arbeiten in ahnlicher Weise. Wir haben ein Honeypot im Telecomlabor aufgebaut
und alle Tools ausprobiert. Dazu kam ein 30 tagiger Test. Die Resultate wurden
ausgewertet und miteinander verglichen.
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Zusammenfassung

In der heutigen Zeit wird vermehrt Wert auf das Sicherheitskonzept eines Netzwerkes
gelegt. Dabei muss mit mehreren verschiedenen Madglichkeiten versucht werden,
Angreifer den Zugriff auf das Netzwerk zu verunmdglichen. Normalerweise wird dies
durch eine Firewall realisiert. Ausserdem sollte mit Intrusion Detection Systemen
versucht werden, Angriffe zu erkennen und mit geeigneten Antworten den Angriff zu
stoppen. Seit kurzer Zeit wird eine weitere Moglichkeit eingesetzt. Es wird ein
sogenannter Honeypot in das Netzwerk gestellt. Dieser Honigtopf hat dabei zwei
Hauptziele.

Das erste Ziel ist den Angreifer abzulenken und mit sinnloser Arbeit zu beschaftigen.
Ein Eingreifer wird zuerst immer versuchen, ein ,Loch® in einer der Systemen zu
finden, um dieses auszunutzen und in das Netzwerk eindringen zu kénnen. Da das
Honeypot dem Angreifer genau solche Einstiegsmoglichkeiten anbietet, wird der
Hacker diese auch nutzen. Ist der Angreifer nun schon so weit vorangekommen, wird
er mit sinnloser Arbeit bei ,Laune® gehalten. Dies wir mit virtuellen Diensten oder
vorgetauschten Passwortlisten erreicht.

Wahrend der Hacker versucht das System zu knacken, werden alle seine
Bewegungen aufgezeichnet. Dies ist das zweite Hauptziel eines Honeypots. Damit
kann sich der Netzwerk-Administrator einen Uberblick verschaffen, wer dieser
Angreifer ist und mit welchen Tools er versucht in das System einzudringen. Anhand
dieser Informationen kann nun der Administrator eine geeignete Gegenmassnahme
einleiten. Ausserdem konnen diese aufgezeichneten Informationen zur
Beweisfluhrung dienen, falls diese spater benotigt werden.

In dieser Semesterarbeit haben wir uns mit dem Thema Honeynet auseinander
gesetzt. Dabei wurden verschiedene Programme getestet und beschrieben. Damit
man sich ein Bild machen kann, wie diese Anwendungen funktionieren und was sie
alles aufzeichnen konnen. Weiter wurde ein kleines Honeynet aufgebaut und in einer
DMZ plaziert. An dieser Stelle wurde das System 30 Tag lang Angriffen ausgesetzt,
um einen solchen Aufbau in einer realen Umgebung auszutesten. In den
Auswertungen wird ersichtlich, was fur Angriffe tagtaglich geschehen und wie dieses
Honeynet einen Penetration-Test durchlebt hat.
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Vorwort

Schon vor Abschluss der ersten Semesterarbeit war uns klar, dass wir uns weiterhin
mit dem Thema Internetsicherheit befassen wollen. Dadurch konnten wir auf unser
erarbeitetes Wissen aus der ersten Semesterarbeit aufbauen. Dort beschaftigen wir
uns mit dem IDS von Real Secure. In der aktuellen Semesterarbeit war Snort im

Einsatz, welcher frei verfigbar ist und noch andere Tools um unser Honeynet
aufzubauen.

Aus der ersten Semesterarbeit entstanden gute Kontakte mit der Firma KMPG in
Zurich. Es war dann auch Martin Lechmann mit der Firma KPMG, welcher uns mit
der Aufgabenstellung beauftragte. Fur die gute und angenehme Zusammenarbeit,
wollen wir Martin Lechmann danken. Auch unserem Dozenten Dr. Bruno Studer
wollen wir fur seine gute Betreuung danken. Er war stets mit Tipps und Ratschlagen
bereit um unsere Semesterarbeit zum Erfolg zu verhelfen. Fir die Unterstitzung im
Telecom Labor, wollen wir Adriano Zanoli hiermit auch recht herzlich danken.

ocidtes Business
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1 Einleitung

Die Sicherheit im Internet ist in letzter Zeit immer 6fters ein Thema. Immer wieder gibt
es Meldungen Uber Angriffe auf Servern oder Uber gehackte Seiten. Denn durch den
Zuwachs von automatisierten Scannern, wie ShadowScan, CybercopScanner, usw.,
die bekannte und weit verbreitete Sicherheitslicken ausnutzen, wird die Absicherung
von Rechnern zunehmend schwierig. So sei der durchschnittliche Computer rund
acht Stunden im Internet, bevor in diesen eingebrochen wirde. Noch schlimmer sei
die Lage bei Universitatsrechnern; ein ungesicherter Computer "Uberlebt" hier nur 45
Minuten, bevor sich ein Eindringling Zugriff verschafft.

Aus diesen Griunden ist es unerlasslich sich gegen solche Angriffe zu schutzen. Eine
Moglichkeit ist mit Intrusion Detection Systemen in Kombination mit Firewalls. In
dieser Arbeit wird nicht darauf eingegangen, da wir uns schon in der ersten
Semesterarbeit damit beschaftigt haben. In dieser Arbeit geht es um die Idee des
Honeypots. Ein Honeypot ist ein ungeschutztes Netzwerk mit Standardapplikationen,
welche in den Firmen fur gewohnlich laufen. Im Hintergrund des Netzwerkes lauft ein
frei verfugbarer IDS namens Snort, welcher alle Aktivitaten aufzeichnet. So kann
Snort Angriffe von aussen erkennen und in Logfiles abspeichern.

Unsere Semesterarbeit wurde in Zusammenarbeit mit der Firma KPMG realisiert.
KPMG interessiert sich fur Snort, wollte aber auch einen Vergleich mit kommerziellen
Tools. Darum haben wir einige solcher Honeypot Tools angeschaut. Dies sind
Cybercop Sting, Deception Toolkit, Specter und ManTrap.

Die folgende Dokumentation enthélt also einen Uberblick (iber Honeypots, welche mit
kostenloser Software arbeiten und einen Uberblick (iber kommerzielle Tools, welche
einen fixfertigen Honeypot zur Verfugung stellen. Wir haben ein Honeynetz im
Telecom Labor aufgebaut und alle Tools ausprobiert. Dazu kam ein 30 tagiger Test,
welcher wir auswerteten. Damit wollen wir die Moglichkeiten und Probleme dieser
Tools aufzeigen, die damit verbunden sind.

B.Cajacob, R.Lanicca - Seite 5 - 10.09.2001
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2 Honeypot

Angriffe von Hackern und Datenpiraten kosten Behdrden und Unternehmen jahrlich
viele Milliarden Franken. Allein der passive Schutz durch Firewalls und Virenscanner
verschlingt einen betrachtlichen Teil der Investitionen. Ein weiterer enormer
Kostenfaktor sind inzwischen auch die Massnahmen zur Beseitigung von
entstandenen Schaden. Jetzt gehen einzelne Unternehmen dazu Uber, den passiven
Schutz durch aktive Massnahmen zu verstarken: So sollen die Angreifer demnachst
der Initiative "Honeypot" auf den Leim gehen.

http://www.dradio.de/cgi-bin/user/fm1004/es/neu-computer/503.html

2.1 Was ist ein Honeypot?

Nach einem Bericht des Wall Street Journal ist eine pakistanische Hackergruppe, die
im Juni 2000 in ein amerikanisches Netzwerk eingedrungen war, dabei einem
Sicherheitsteam direkt in die virtuellen Arme gelaufen. Den Pakistanern soll
verborgen geblieben sein, dass ein Sicherheissystem namens Honeypot (Honigtopf)
jeden ihrer Schritte aufzeichnete. Uber mehrere Monate hatten Sicherheitsexperten
jede einzelne Eingabe der Hacker in die Tastatur ihrer Computer aufzeichnen
konnen. Jede eingesetzte Software konnte erkannt werden; sogar Chat-Sessions
seien mitprotokolliert worden. Diese Sicherheitsexperten sind Mitarbeiter des Project
Honeynet.

http://www.internetworld.de/sixcms/detail.php?id=48

Dabei wollen wir zuerst noch auf die unterschiedlichen Begriffe Honeypot und
Honeynet eingehen.

e Honeypot: Im allgemeinen ist ein Honeypot ein System, welches bekannte
Sicherheitsmangel und das Verhalten anderer Systeme simuliert. Gleichzeitig
werden die Angriffe geloggt und analysiert. Beispiele solcher Honeypots sind: The
Deception Toolkit, CyberCop Sting, Specter und Mantrap.

e Honeynet: Ist in erster Linie ein eine Moglichkeit um zu lernen. Es ist ein Netzwerk
mit ganz normalen Produktionssystemen und denselben Sicherheitsstandards wie
die meisten Firmen sie verwenden. Wird das Netzwerk angegriffen, werden diese
Angriffe analysiert. Aus den Analysen kann man die Netzwerksicherheit
verbessern. Diese Methode wird vom Project Honeynet angewendet.

In unserer Semesterarbeit haben wir beide Varianten eingesetzt aus folgenden
Grianden:

1. Unser Honeynet wird mittels einem Freeware Tool aufgebaut (Snort).

2. Um die Freeware mit kommerziellen Tools vergleichen zu konnen, haben wir uns
entschieden auch diese einzusetzen.

3. Die Kunden der Firma KPMG bevorzugen die kommerzielle Tools, weil der
Support gewahrleistet ist.

B.Cajacob, R.Lanicca - Seite 6 - 10.09.2001
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2.2 Wieso ein Honeypot?

Um diese Frage zu beantworten, sollte man sich zuerst bewusst werden, was fur
Moglichkeiten oder Fahigkeiten ein Hacker hat. Dazu wurden vier Falle aufgelistet:

e FBI warnt vor Chinesischen Hackerangriffen auf US-Regierungsseiten

New York, 01.05.2001, Pro-Chinesische Hacker haben die Websites von zwei US-
Ministerien  geknackt. Die Internet-Angebote des  Arbeits- und des
Gesundheitsministeriums haben fur mehrere Stunden gesperrt werden mussen,
berichtet die New York Times.

Die Hacker stellten ein Foto des chinesischen Kampfpiloten auf die Homepage des
Arbeitsministeriums, der am 1. April bei der Kollision mit einem US-Spionageflugzeug
abgesturzt war. ,Das ganze Land bedauert den Verlust
seines besten Sohnes — Wang Wie, Du wirst uns bis i i s e e
zum Ende aller Tage fehlen®, stand laut Times unter
dem Bild.

Amerikanische Hackergruppen riefen unterdessen zum

. . . A0N OF CHINA-WANGWE] POREVERLWE WILL MESS YoOUl
Cyberwar auf. Zwischen 22 und 23 Schweizer Zeit Lty i
wurden bereits mehr als 30 chinesische Regierungsites

gehackt

http://www.computerchannel.de/news/ticker/viren sicherheit/9720.phtml

e Microsoft Angriff

Laut Aussage eines leitenden Microsoft-Angestellten, war der Fehler eines
Mitarbeiters fur den jlingsten Einbruch in das Firmennetzwerk verantwortlich. Dem
Hacker gelang es dabei, Zugriff auf Teile des streng geheimen Microsoft Source-
Codes zu bekommen. Im ersten Schritt versandte der Eindringling eine Mail mit
einem sog. 'Trojaner' an einen Angestellten. Dadurch erhielt er Zugriff auf das
System. Einmal drin, brauchte er nur nach einem Rechner zu suchen, fir den kein
Zugangspasswort definiert wurde. Schliesslich fand er einen Server, der urspringlich
fur einen Kunden vorgesehen war. Bei diesem hatte ein Microsoft-Administrator kein
Passwort vergeben und so letztendlich den Zugriff moglich gemacht.

e Swissonline Hack

Die SonntagsZeitung hat am 22.07.2001 ein Datenleck bei Swissonline publik
gemacht. Einem Hacker war es gelungen, den Zugang zu 250 000 E-Mail-Konten zu
knacken. Der Mann Ubergab der SonntagsZeitung eine CD-ROM mit 185 000 E-Mail
Adressen und demonstrierte den Zugriffsweg zu einer beliebigen Adresse. Noch in
der Nacht auf den Sonntag bestatigte ein Sicherheitsfachmann von Swissonline das
Datenleck. In der Nacht zum Donnerstag nahm Swissonline den Mailserver vom
Netz, um «sicherheitsbedingte Wartungsarbeiten vorzunehmen», wie es hiess.
Swissonline bedauerte gegenuber den Kundinnen und Kunden in einer
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Stellungnahme, dass es einem Hacker gelungen sei, Kundendaten aufzuspuren.
«Selbstverstandlich haben wir sofort entsprechende Massnahmen ergriffen und
diesen aussergewohnlichen Zugriffsweg versperrt», hiess es in der Stellungnahme
weiter. Der Hacker, der anonym bleiben will, erklart in einem Interview, wie er zu
diesen Kundendaten gelangte und warum er es der SonntagsZeitung geschickt hat.
Dieses Interview kann im Anhang der Dokumentation nachgelesen werden.

e Hacked by lllegal Crew
Wie oben schon erwahnt, hinterlassen die Hacker gerne ihre Spuren. Oft hinterlassen

sie auch Hinweise auf die Sicherheitsmangel, oder wie sie ins Netzwerk
eingedrungen sind.

;Frst Responder Suppl icrosoft Internet Explorer
| Datel Bearbeiten Ansicht Favoriten Extras 2

| itk » = > @ . & | Bsuchen FFavorten Bverlauf | B & |
jAdresse g@ it /ffirstrespondersupplies.corm/ j @Wechseln 2u i,é“”ks i)

@2, FirstResponderSupplies.com FiI‘St RCSpOHdeI‘ SuppllCS
w “Ee Rue i Box 100, Dunch, OK 74531
Phons 918-696.5996.-F 0156955999 Index of Products

First Responder Supplies, a division of B&A Products, carries a fill line of first aid and medical supplies for First Responders, EMTs, EMS (Emergency Medical
Services), mursing homes, hospitals; or for your home, office, automobile, church or other organization. This includes: dressings, bandages, tape, gloves, CFR
masks, aitways, stethoscopes and blood pressure culfs, first aid kits, emergency oxvgen system, eouip bags, and much more.

g™

Search the FirstResponderSupplies.com web pages for items
using the powerful BicoSearch Engine

ﬁm [ Searh

or use the master index below.

o Airways
o Masal

© Oral airways
= Berman Oral Airway Kit
n Celor Coded Guedel Airway Kit

Orginal Seite:
http://firstrespondersupplies.com/

Seite nach dem Hacking——»

Aus den unterschiedlichen Artikeln ist die Gefahr, welche von Hackern ausgeht, gut
zu sehen. Dagegen muss etwas unternommen werden. Eine Variante bietet das
Honeynet.
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2.3 Project Honeynet

Lance Spitzner ist nicht nur oberster Sicherheitsingenieur von Sun, sondern auch
Grunder des Projektes Honeynet (http://www.honeynet.org). Die Honeynetler haben
eine typische Netzwerkumgebung mit Switches, Routern, Firewalls, DNS-Server
(Linux), Webserver (Windows NT), FTP-Server
(Solaris) und herkdmmlichen Applikationen ans

- - - =

Internet  angeschlossen und mit allerlei - = .0 =
Uberwachungssoftware und Einbruchs-Erkennern p ¢ o | ¢ ¢ |
(IDS) bestuckt. Jeglicher Verkehr ins und aus dem

Internet wird aufgezeichnet und mit parallellaufenden, sauberen Systemen
verglichen. Damit kann man detailgenau herausfinden, mit welchen Techniken die
Angreifer arbeiten, was sie alles so treiben und wo die Schwachen der einzelnen, mit
Standardkonfigurationen arbeitenden Betriebssysteme liegen. An Honeynet arbeiten
rund dreissig Sicherheitsexperten und Hacker mit, Personen also, die in nicht
wenigen Fallen beide Rollen in sich vereinen.

Mit Erfolg. ,Wir haben in letzter Zeit viel uber die Methoden der Hacker gelernt®, so
Spitzner. Ein weiteres Ergebnis: ,Mit automatischen Scannern, die Server auf
Schwachstellen untersuchen, ist ein Durchschnittsserver in acht Stunden gehackt®.
Noch einfacher seien, so ein Sicherheitsexperte, Uni-Netzwerke zu knacken. Uber
einen ungesicherten Rechner hatten findige Studenten nach 45 Minuten die
Herrschaft Gbernommen. In einem Wettbewerb schaffte es der Gewinner, in einer
Minute ins Netzwerk einer Universitat einzudringen, wo er sich dann eine halbe
Stunde aufhielt. Um sich ein genaues Bild zu machen, was er in diesen 30 Minuten
alles getrieben hat, braucht ein Wissenschaftler im Durchschnitt 34 Stunden. Ein
teuerer Spass: ,Eine 34-stindige Untersuchung kostet 2000 Dollar, wenn sie interne
Mitarbeiter durchfuhren. Fur externe Berater sind gar satte 22000 Dollar zu
berappen®, sagt David Dittrich, Sicherheitsingenieur der Universitat von Washington
und Honeynet-Mitarbeiter. Die Einbriche via Web ins Honeynet geschehen trotz
Firewalls und IDS. Die Technologien und Tools haben zuletzt gréssere Fortschritte
gemacht. Das Problem auf Anwenderseite: Obwohl immer mehr Anwender solche
Tools aus Sicherheitsgrinden einsetzen, kann nur ein kleiner Bruchteil die
Werkzeuge richtig handhaben und deren Daten und Informationen zutreffend
interpretieren. ,Die Ausbildung von Systemverwaltern und Anwendern zeigt nur zum
Teil Erfolg, weil sie haufig nicht mit echten und permanenten Lernen zu bewegen
sind®, sagt Martin Roesch, dessen Firma Source-Fire den bei Honeynet eingesetzten
Einbruchserkenner Snort herstellt. ,Sicherheit ist kein Produkt und kein Zustand,
sondern ein Prozess*, erganzt Harald von Fellenberg, Consultant von Sun Schweiz.
Der Feind ist jedoch haufig in den eigenen Reihen zu suchen: Eine gemeinsame
Studie des Computer Security Institute (CSI) und des FBI aus dem Jahr 2000 kam zu
dem Ergebnis, dass 70% von 640 US-Firmen einen oder mehrere nichtautorisierte
Netzwerk- und Datenzugriffe durch interne Mitarbeiter zu verzeichnen hatten.
Hingegen hatte nur jede dritte Firma mit externen Eindringlingen Bekanntschaft
gemacht. Der Schaden, der durch externe Angreifer angerichtet wurde, betrug
durchschnittlich 25000 Dollar. Interne Attacken kamen hingegen auf 1,8 Millionen
Dollar zu stehen.

Computerworld 20. April 2001 Nr. 16/2001
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3 Situationsanalyse

Die ganze Semesterarbeit teilten wir grob in drei Bereiche auf:

Phase 1:
e Einarbeitung in das Thema
e Kennenlernen von Snort
e Kommerzielle Tools suchen und testen
e Planung des Aufbaus des Honeynetzes

Phase 2:
e Ausarbeitung des Testaufbaus
e Integritat der Rechner gewahrleisten
o Test
o Eigene Tests
o Test von Martin Lechmann
o Offentliche Test (z.B. externe Hacker)

Phase 3:
e Auswertung der Lodfiles
e \Vergleich der verwendeten Tools
e Vergleich mit den Daten von Martin Lechmann

Unsere Hauptziele:

Uber das Thema Wissen aneignen
Diverse Tools kennenlernen
Vergleich der eingesetzten Tools
Vor-/Nachteile eines Honeynetzes
Einsatzgebiet fur solche Programme
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4 Konzept und Zielformulierung

Als erstes musste der Standort fur den Aufbau eines Honeynetzes abgeklart werden.
Dabei kamen mehrere Moglichkeiten in Frage:

1. Der zugewiesene Arbeitsplatz im Telecom Labor
2. Bei unserer Partnerfirma KPMG in Zlrich
3. Bei einem Provider mit viel Internetverkehr

Der Arbeitsplatz im Telecom Labor machte fur uns keinen Sinn, da dieser relativ gut
gegen das Internet geschitzt ist und wir so keine aussagekraftigen Bewertungen
machen konnten. Sofern wir an diesem Standort Uberhaupt irgendwelche Angriffe
registrieren hatten konnen, ausser Angriffe von intern.

Der Standort Zurich bei unser Partnerfirma KPMG ware sicher ein guter Ort. Aber wir
mussten einen Platz vor oder neben lhrer Firewall bekommen. Ausserdem ware der
Aufwand immer nach Zurich zu reisen sehr gross. Nach mehreren Gesprachen mit
Martin Lechmann kamen wir zum Schluss, dass diese Alternative fur uns als nicht
optimal gewesen ware.

Nun blieb uns noch die Idee mit einem Indernetprovider. Nach mehreren erfolglosen
Telefongesprachen mit einigen Providern in der Umgebung von Chur stellten wir die
Suche ein. Auch aus dem Grunde, da wir eine sehr gute neue Losung gefunden
hatten. Wir erhielten einen Platz vor der Firewall des Telecom Labors. An dieser
Stelle mdchten wir Herrn Zanoli vom Telecom Labor danken flr die Unterstitzung.
Und hier nun der Aufbau:

— Switchflnternet

Router &

DMZ
Telecom Labor

Telecom Labor

B.Cajacob, R.Lanicca - Seite 11 - 10.09.2001



HTW Chur . .
. HochscnuL:e fir Technik und Wirtschaft ArChItektur eines Honeyp°ts

HE . _
o iy o A0 Semesterarbeit 2001

FUr das Honeynetz erhielten wir ein eigenes Subnetz, welches sich in der DMZ des
Telecom Labors befand. Die Daten fur das Subnetz waren:

Subnet: 195.176.242.216
Mask: 255.255.255.248

Wie zu erkennen ist, sind in diesem Subnetz nur sechs nutzbare |P-Adressen
vorhanden. Zusatzlich konnten wir die IP-Adresse 195.176.242.217 auch nicht
benutzen, da diese fiir den Ubergang von unserem Honeynet zur DMZ gebraucht
wurde. Also blieben flr unser Netz noch genau funf IP-Adressen. Aus diesem
Grunde mussten wir genau Uberlegen, wie unser Honeynet aufgebaut werden sollte.
Ausserdem wurde fur unser Subnetz alle Ports zum Internet gerichtet gedffnet, da die
meisten standardmassig in der DMZ des Telecom Labors gesperrt sind.

Als Computer standen uns drei Dell Optiplex GX1 (450 MHz, 128 MB Ram und 8 GB
HD) zur Verfigung.
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5 Realisierung

5.1 Einleitung

In der ersten Phase unserer Semesterarbeit ging es darum, Programme rund um das
Thema Honeypot zu suchen und auszutesten. Nach einer ausfuhrlichen Suche in der
Literatur, Computer Zeitschriften und dem Internet hatten wir folgende Programme
gefunden:

Snort (Bestandteil der Semesterarbeitaufstellung) [31]
The Deception Toolkit (Fred Cohen & Associates) [39]
ManTrap (Recouse Technologies) [42]

Specter (Netsec) [40]

CyperCop Sting (PGP Security) [41]

5.2 Freeware

5.21 Snort

Was ein IDS ist und wie es funktioniert, darauf wird in dieser Semesterarbeit nicht
mehr eingegangen. Mehr Informationen darlber findet man in unserer letzten
Semesterarbeit [25] Sicherheit im Internet — Firewall und Intrusion Detection
Systems.

Auf dem Markt gibt es eine ganze Reihe von kommerziellen Intrusion Detection
Systemen (IDS), wie der Real Secure von ISS (Internet Security Systems). Diese
Systeme sind in der Regel aber sehr teuer.

Doch es geht auch anders. Snort ist ein kostenloses IDS, welches von der offiziellen
Homepage [31] runtergeladen werden kann.
Snort gibt es in einer Version fur Linux und far
Windows. Die Entwickler von Snort bezeichnen
ihr Produkt als Leight weight IDS, doch mit
seinen Fahigkeiten braucht es sich von den
kommerziellen Tools nicht zu verstecken.

Snort arbeitet wie die kommerziellen IDS mit
Angriffssignaturen, die die Eigenschaften verdachtiger IP Pakete beschreiben. Zu
den Kennzeichen gehdren die verwendeten Protokolle (TCP, UDP, ICMP) und eine
Anzeige fur die Portscans. Alle Angriffe werden mit Source- und Destinationadress
beschrieben und dazu noch eine Datum und Zeitangabe.

Die Regeln muissen nicht unbedingt selber erstellt werden. Fir eine spezielle
Konfiguration fur das eigene Netzwerk, ist es aber trotzdem ratsam eigene Regeln zu
erstellen. Es gibt eine gute Anleitung dazu [32]. Vom Snort-Team werden tber 1000
fertige Regeln bereitgestellt. Diese spuren von ungewohnlichen ICMP Pakete uber
Backdoor Signaturen bis hin zu Angriffe auf CGI-Skripte auf.
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Grinde um sich fur Snort zu entscheiden sind:

Es ist kostenlos

Die Prgrammiersprache fur die Regeln ist einfach zu erlernen

Snort hat eine aktiv unterstitzte Regel Datenbank

Es gibt ein ,Community Support® fir Snort

SiliconDefense.com bietet einen kommerziellen Support fur Snort an
Whitehats.com zusammen mit ACID, bietet eine gute Auswertung von Snort

Sensor: Ein Sensor ist die Komponente eines IDS, welches die Uberwachung des
Verkehrs verwaltet. In unserem Fall ist das der Rechner, wo Snort installiert ist.

Signatur: Die Reihenfolge oder der Inhalt von IP Paketen werden gebraucht um eine
Attacke zu identifizieren.

Wir setzen die Snort Version 1.7 ein. Im Laufe der Semesterarbeit kam die neue
Version 1.8 heraus. Die neue Version wurde weiter verbessert und enthalt jetzt neue
Plugins und neue Optionen fur Regeln. Fur unseren Zweck machte es aber keinen
Sinn auf 1.8 umzustellen, da unsere Tests schon mit 1.7 liefen.

Snort kann Uber das Command Prompt aufgerufen werden, nachdem es installiert
wurde.

e Snort Installation

File download: Snort-1.7-win32 Binary (Windows Version)

Im Command Prompt: ins Verzeichnis gehen wo der Binary Code abgespeichert ist
und snort.exe ausfuhren.

Beim Ausfuhren von snort.exe kommt die Fehlermeldung packet.dll not found. Dies
bedeutet das etwas fehlt. Aus dem FAQ von snort.org ist ersichtlich, dass ein
Programm namens WinPcap fehlt. WinPcap ist eine allgemeine Library, die den
Hardwarezugang zur Netzwerkkarte erlaubt. Die libpcap ist Bestandteil vieler
moderner Unixe. Die WinPcap ist die dazu kompatible Windows Umsetzung.
Erhaltlich unter http://netgroup-serv.polito.it/winpcap/install/default.htm
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Mit Snort -W werden die vorhandenen Interfaces des PC aufgelistet. Im Screeshot
ist nur ein Interface sichtbar.

Command Prompt

@1:23a ?.364 web-1lih
1Z2:41a 3.95%1 webcf-1ib
12:41a 18,888 webhcgi—1ib
1Z2:41a 3.968 webfp-1lib
1Z2:41a §.825 webiiz—1lih
12:41a ?2.371 webmizc—-1ib
Al:13p 324 WIN32_Changelog
A7 :84a 2.568 WIN3Z2_COMPILE.txt
A7:-48a 42 .488 WIN32_FaQ.txt
45 Filets> 594,863 bhytes
2.419.739.648 bhytes free

C:~Honeynet“Snortssnortwin>snort —W

—%» Snopt? (=

Uerzion 1.7-WIN3Z2

By Martin Roesch (roeschlclark.net, wuuw.snort.orgl

WIN32 Port By Michael Davisz (mikePdatanerds.net,. www.datanerds.net“mikel
Interface i Description

1 sDevicesPacket_El198x1 <3Com 3C?8x Ethernet Adapterd

C:~Honeynet“Snort snortuin>

Mit snort -dvil wird das Interface 1 ausgewahlt, in unserem Fall das von 3Com.
Nachher ist Snort schon in Betrieb. Im Command Prommt sind die Pakete sichtbar
die er gerade anschaut.

mmand Prompt - znort -dwil
C3 BB F2 81 e

=t+=+=+=+=t=+=t=+=d=4+=+=+=t=+=t=+=d=+=+=+=+=+=+=t=+=t=+=d=+=d=+=d=+=+=+=+=+

A5-18-14:-14:44_.932786 195.176.242.35:138 > 195.176.242_.127:138
EDP TTL:1 TOS5:8x8 ID:55781 IpLen:28 DgmLen:258 DF

en:

i1

44 DEFEEFCFFEOCACAC
41 ACACACACACACAAA .
28 EOFEFEEMEBECCAC
41 ACACACACACACACAE
4E M..5MBx.........
515}
515}
515}
515}
LC
44
a3
38 A.A on sedrun.

=t+=4+=4+=4+=4+=4+=F+=4+=4+=F=t=t=d=d=t=t=t=d=d=t=t=t=t=F=t=t+=t+=F=t+=F+=+=+=+=+=+=+=+

Man sieht Zeit und Datum und die IP des Rechners von welchem das Paket kommt
und zu welchem Rechner es geht. Dann ist der Inhalt des Paktes in Hex kodiert und
daneben auskodiert mit ACIlI-Zeichen.
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e Snort ist am aufzeichnen:

C:\Honeynet\Snort\snortwinznort_exe

Initializing HNetwork Interface “Device“Packet_E178xl
Decoding Ethernet on interface “DevicesPacket_E19@xl
Initializing Preprocessors?

Initializing Plug—ins?

Initializating Output Plugins?

++++++++4+++4+++4+ 4+ 4+ 4+ 4+ 4+ AR AR AR AR AR
Initializing »rule chains...

Using LOCAL time

WARMING: command line overrides rules file logging plugin?
634 Snort rules read...

634 Option Chains linked inte 117 Chain Headers

A Dynamic rules
++++++++4+++4+++4+ 4+ 4+ 4+ 4+ 4+ AR AR AR AR AR

Rule application order: —activation—>dynamic—ralert—>pasz—>log
——== Initialization Complete ==—

—%» Snopt? {x—

Uerzion 1.7-WIN3Z2

By Martin Roesch (roeschlclark.net, wuuw.snort.orgl
WIN32 Port By Michael Daviz (mikePdatanerds.net,. www.datanerds.net“mikel

Ordner angeben, wo die Log Dateien gespeichert werden sollen, mit dem Befehl
snort -1 C:\Honeynet\Snort\snortwin\log.

Man sieht, dass Snort flr
jede IP einen Ordner
anlegt. Die Daten werden
in Textfiles abgelegt. Diese
auszuwerten ist  recht

1128.220.5,188

=
St
Microsoft UaM-Datentrager | _,

rrysg|

Neuer Ordner

Perl

Programme

] snort

1 adodb

1 hitrril

] include

] log

1 125.208.100.216
125.220.5.155
1 12859.172.121
1 129.171.135.200
-1 129.186.232.13

128.220.5.188
TCP_4370-80.ids
IDS-Datei

Geandert: 20.07.2001
oo:1z

Groke: 941 Byte

attribute: Marmal)

schwierig. Unten ist eine
solche Auswertung von
einem Textfile aufgelistet.

[**] IDS296/web-misc http-whisker-splicing-attack-space [**]
07/20-00:12:41.834549 128.220.5.188:4370 -> 195.176.242.219:80

TCP TTL:113 TOS:0x0 ID:46764 IpLen:20 DgmLen:44 DF

***AP*** Seq: Ox81FFCOAF Ack: O0x3A332BC6 Win: 0x40BO TcpLen: 20
=t=t=t=t=t=t=t=+=t=t=t=+=t=t=t=t=t=t=t=f=t=t=t=+=t=t=t=+=+=t=t=+=+=t=+=+=+

[**] IDS552/web-iis IIS ISAPI Overflow ida [**]

07/20-00:12:41.853038 128.220.5.188:4370 -> 195.176.242.219:80

TCP TTL:113 TOS:0x0 ID:46765 IpLen:20 DgmLen:1420 DF

***AP*** Seq: Ox81FFCO9B3 Ack: 0x3A332BC6 Win: 0x40BO TcpLen: 20
=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=t+=+=+
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Um die Auswertung angenehmer zu gestalten, wurde im Kapitel 5.2.2 ein
Auswertungstool namens ACID installiert. ACID holt die Daten aus einer Datenbank
und stellt diese Ubersichtlich in Tabellen und Grafiken dar. Mehr davon im nachsten
Kapitel.

e Verhalten von Snort bei einem Portscan

Durch systematisches Scannen aller Ports kann ein Angreifer feststellen, welche
Dienste und Prozesse auf der Zielmaschine derzeit ablaufen. Das Scannen kann bei
einigen Betriebssystemen auf Grund von Implementierungsschwachen zu einem
Denial-of-Service oder sogar zu Systemabsturzen flhren. Die erhaltenen
Informationen kénnen fir weitere Angriffe verwendet werden (z.B. Sniffing).

ommand Prompt - znort -dvil

B%-23-17:15:23.683927668 195.176.242.75:842 > 195.176.242.928:111
EDP TEE:iEB TOS:8x8 ID:4382 IpLen:28 DgmLen:84

en

3C 81 C1 AS B0 B8 B B0 B0 B8 B8 B2 B0 61 86 A <

B8 B0 B0 B2 00 B8 B B3 B0 B8 B0 B0 B0 00 B8 B0

HE BB B0 B0 O B8 B0 B0 BB B1 87 CC OO B8 B8 a3

B8 B0 B0 11 68 B8 B0 80

=+=t+=t+=t+=t+=+=t+=+=t+=t+=+=t+=+=+=t+=+=t+=t+=+=t+=+=t+=+=t=t+=+=t+=+=t+=+=+=t+=t+=+=+=+=+

A5-23-17:15:23.839851 195.176.242.98 —>» 195.176.242.75

ICMP TTL:=128 TOS:8x@ ID:=-31527 IpLen:28 DgmLen:=56

Type:3 Code:3 DESTINATION UMREACHABLE: PORT UNREACHABLE

=x ORIGIMAL DATAGRAM DUMP:

195.176.242.75:842 > 195.176.242 . 98:111

UDP TTL:=128 TOS:8x@ ID:-4382 IpLen:28 DgmLen:34

Len: 64

=x END OF DUMP

Bl A8 B8 PR 45 BB @B 54 19 CE BB 8@ 868 11 BD BB ....E..T

C3 BA F2 4B C3 BA F2 62 B3 4A B8 oF B8 48 83 1 ...K...h.J.o

=d4=d=dt=dt=dt=dt=dt=dt=dt=dt=d4=4=4=t=dt=dt=dt=dt=dt=dt=dt=dt=dt=dt=dt=d4=4=4=4=4=4=4=4=4+=4+=+4+=+

Aus dem Snort Screeshot ist ersichtlich, dass er die nicht verfligbaren Ports mit
PORT UNREACHEBLE definiert. Damit ist dem Angreifer klar, welche Ports offen
und welche geschlossen sind.

e Snort Befehle
Eine Auflistung was mit den Snort alles gemacht werden kann und die Befehle dazu.

-A Set alert mode: fast, full, or none (alert file alerts only ,unsock®
enables UNIX socket logging (experimental)). *

-a Display ARP packets

- |<rules> Use Rules File <rules>

-C Print out payloads with character data only (no hex)

-d Dump the Application Layer

-D Run Snort in background (deamon) mode

-e Display the second layer header info

-E Log alert messages to NT Eventlog

-F | <bpf> Read BPF Filters from file <bpf>

-g |<gname> *Run snort gid as <gname> user or uid after initialization

-h <hn> Home network = <hn>
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-i <if> Listen on interface <if>

-1 Add Interface name to alert output

-| <|d> Log to directory <Id>

-n <cnt> Exit after receiving <cnt> packets

-N Turn off logging (alerts still work)

-0 Change the rule testing order to Pass|Alert|Log

-0 Obfuscate the logged IP addresses

-p Disable promiscuous mode sniffing

-P | <snap> Set explicit snaplen of packet (default: 1514)

-q Quiet. Don’t show banner and status report

-r <tf> Read and process tcpdump file <tf>

-S <server:port> |Log alert messages to syslog server (default port: 51)
-S| <n=v> Set rule file variable n equal to value v

-t <dir> Chroots process to <dir> after initialisation

-u__ [<uname> Run snort uid as <uname> user (or uid) after initialisation
-U Use UTC for timestamps

-V Be verbose

-W Lists available interfaces

-V Show version number

-X Dump the raw packet data starting at the link layer

-? Show this information

<Filter Options> are standard BPF options, as seen in TCPDump
* denotes an option that is NOT SUPPORTED in this WIN32 port of snort.

e Einsatz im Netzwerk:

In einem simplen LAN ohne DMZ hat man zwei Optionen, um den Sensor zu
plazieren. Zwischen dem Router und dem Internet (1) oder zwischen dem Router und
dem LAN (2). Die erste Konfiguration (1) wird die Attacken gegen den Router
detektieren aber er weiss nicht genau welche Attacken der Router durchlasst und ins
LAN gelangen. Mit der zweiten Variante (2) sieht man welche Attacken ins LAN
eindringen.

LAN

Internet ~| 1 2 I—

Fouter
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In einem Netzwerk mit DMZ und Basition Hosts hat man drei Mdglichkeiten um den
Sensor zu platzieren. Die Situation ist hier ein wenig komplexer. Die Bastion Hosts
kénnen verschiedene Dienste anbieten und auf verschiedene Betriebssysteme
laufen.

1 2

-

Rnute

\;.:;‘lﬁ_mw
R

Internet outer

Bastion Host

Wenn man den Sensor an der Stelle (1) platziert, dann kann man alle Angriffe gegen
das Netzwerk mit all seinen Komponenten detektieren.

Ein Sensor platziert an der Stelle (2) wird alle Attacken erkennen, welche es durch
den externen Router hindurch geschafft haben. Wenn man also alle Angriffe in die
Bastion Host sehen will, muss der Sensor hier platziert werden.

An Stelle (3) werden die Attacken erfasst, welche den LAN erreichen, aber keinen
Aufschluss Uber die Attacken gegen die Bastion Host geben.

Die Position (1) des Sensors mag auf den ersten Blick nicht sinnvoll erscheinen.
Wenn anstatt des Routers eine Firewall an der Position (1) steht, so kann mit einem
Vergleich von Sensor (1) mit Sensor (2) verglichen werden, wie gut die Firewall
konfiguriert ist.
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5.2.2 Snort auf NT

Wie aus Kapitel 5.2.1 ersichtlich ist, ist das Arbeiten mit Command Prompt recht
muhsam. Darum haben wir eine andere Losung gesucht und gefunden. Die Losung
ist die Verwendung einer Datenbank zur Verwaltung der Daten und ACID (Analysis
Console for Intrusion Database) um die Daten auszuwerten.

Um diese Tools zu installieren, konnten wir ein Autoinstallations File benutzen. Damit
das ganze funktioniert musste ein Windows 2000 Server zur Verfugung stehen. Die
ganze Installation und Angaben zu ACID werden im folgenden Kapitel beschrieben.

5.2.2.1 Installation von Windows 2000 Server

Als erstes geht es einmal darum den Windows2000 Server zu installieren. Die
Installation ab CD bereitet keine grossen Probleme. Die Konfiguration des Servers ist
dann etwas komplexer sowieso wenn man zum ersten mal damit arbeitet. Der Server
kann Uber Programme->Verwaltung->Konfiguration des Servers eingestellt werden.

?"-ri? Internet-Informationsdienste

Il Vorgang  Ansicht || & = |

Struktur | Beschreibung | zustand | Hostheadername | 1P-adres
i Internet-Informationsdienste |kl Standard-FTP-Site wird au... * Alle ur
o ) L——— o Standardwebsite Wird au... * plle ur
@ Standard-FTP-Site @Verwalb_mgawebsite Wird au... * Alle ur
__ & Standardwebsite “eVirtueller Standardserver.., Wird au... * Alle nic
-4 Verwaliungswebsite
#-3% Virtueller Standardserve

Fir unsere Zwecke wurden hauptsdchlich Anderungen im Menupunkt Webserver
gemacht. Dort missen noch Einstellungen unter dem Punkt ,Haupteigenschaften des
WWW-Dienstes fur georgia, (Name des Rechners im Tlab) gemacht werden, damit
man direkt auf die Startseiten zugreifen kann. Man muss Default.htm, Default.asp,
index.html, index.php unter ,Dokumente® hinzuflgen.

5.2.2.2 Installation von Win Snort

Snort wird mit einem Installationsskript automatisch installiert, es wurde von Richard
Howlett geschrieben. Das Skript wird auf der Snort Seite [31] zur VerfiUgung gestellt.
Es muss aber noch flir die eigenen Bedlrfnisse angepasst werden und einige Fehler
mussen behoben werden.

Das Installationsfile erleichtert die Arbeit bezlglich Download der Dateien und
Konfiguration. Es garantiert aber nicht, dass es bis in aller Ewigkeit ohne Probleme
ausfuhrbar ist. Schon wir mussten das File anpassen, einige Adressen hatten z.B.
geandert. Die |dee die ganze Installation zu automatisieren ist aber sehr gut. Fir
unsere Zwecke war es ideal. Es sollte aber fir kommerzielle Zwecke anders gelost
werden.
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Das Auto Installations Batch-File sollte also folgende Arbeiten ausfuhren:

Download aller bendtigten Files, wenn sie nicht schon existieren
Auspacken der Files und in einem temporaren Ordner kopieren
Installation von Winpcap

Installation Snort for Windows mit mySQL Support

Download der aktuellen Regeln

Installation von Activestate Perl

Installation von Snortsnarf (Wird von uns nicht gebraucht)
Installation von mySQL und Datenbank als Dienst einstellen
Erstellen der Snort Datenbank, Tabellen und User in mySQL

¢ Installation und Konfiguration von Acid, einschliesslich php405 und Adodb

Bei der folgenden Beschreibung der Installation wird erklart, wie wir vorgegangen
sind. Man sieht, dass wir mit dem Installationsfile immer nur Schritt far Schritt
vorwarts gekommen sind. D.h. wir haben autoinstall.bat ausgefuhrt. Das File lief bis
zu einem Problem ab, dann haben wir das Problem behoben. Die Behebung des
Problems ist dann immer beschrieben. So gingen wir von Problem zu Problem, bis
das File ohne Fehler ausfuhrbar war. Wir haben dies aus dem Grund so
dokumentiert, da es einen besseren Einblick in unsere Arbeit gibt und zeigt auf, dass
Vieles was man von Internet downloadet nicht auf Anhieb funktioniert.

Schritt 1:

Um mit diesem Installationsfile arbeiten zu kdnnen, mussen zuerst ein paar Tools zu
Verfligung gestellt werden. Am besten kopiert man dies in einem separaten Ordner,
bei uns heisst dieser Snortfiles.

Dies sind:

e Autoinstall.bat
Pkzc400s.exe
Wget5-i.6b.zip
WinPcap.exe
Winzip80.exe

Schritt 2:

WinZip, PkZip und WinPcap installieren.

Schritt 3:

Autoinstall.bat ausfuhren. Die Ordner ,snort, sntemp, tmp“ werden erstellt.
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Schritt 4:

Um die gewunschten Dateien aus dem Internet automatisch runterzuladen, wird das
Programm Wget eingesetzt. Damit dieser auch innerhalb des Telecom Labor
funktioniert, muss noch ein kleines *.ini File erstellt werden, damit Wget weiss, Uber
welchen Rechner er gehen muss. Dieses File wurde Wget.ini benannt und sieht
folgendermassen aus.

http proxy = http://trimmis.tlab.ch:8080
ftp proxy = http://trimmis.tlab.ch:8080
use proxy = on

Wget entzippen und Wget.exe und Wget.ini in Ordner ,sntemp* verschieben.
Schritt 5:

Dann wieder Autoinstall.bat ablaufen lassen. Jetzt sucht das File die mit dem Pfad
angegebenen Dateien und installiert diese in den vorgesehen Ordnern. Achtung! Die
runtergeladenen Programme mussen dann noch von Hand installiert und ausgefihrt
werden. Den Download kann man gut im CommandPrompt verfolgen, die aktuell
runtergeladene Software wird mit Prozentangaben versehen um den Stand
anzugeben.

Schritt 6:

Die fertig runtergeladenen Dateien IDS Center und mysq| installiert. Das Programm
fur Perl ist automatisch installiert worden, man sieht das daran, dass man bei der
Installation nichts mehr auswahlen kann.

Schritt 7:

Anderung an Snort1.conf

var INTERNAL 195.176.242.216/24

var EXTERNAL any

# !'SINTERNAL

#

# add preprocessors here

preprocessor defrag

preprocessor stream: timeout 23, ports 21 23 25 80 110 143, maxbytes 16384
preprocessor http decode: 80 2301

preprocessor portscan: $INTERNAL 5 5 c:\snort\log\portscan.log

#

# uncomment output options if you need them, or use snort command line
# output alert syslog: LOG AUTH LOG ALERT

# output log tcpdump: snort.log

output database: alert, mysql, user=snort dbname=snort host=localhost
# output database: log, postgresqgl, user=snort dbname=snort

# output database: log, unixodbc, user=snort dbname=snort

# output xml: log, file=/var/log/snortxml

#

include visionl7.rules
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Schritt 8:

Download von Phplot und in Ordner phplot gespeichert. Phplot ist Graphik Library um
Tabellen und Grafiken in native PHP zu erstellen. Damit ACID mit MySQL
zusammenarbeiten kann, missen noch ACID Tabellen importiert werden.

Im CommandPrompt kdnnen die aktuellen Tabellen angeschaut werden.

c\>:mysgl\bin>my sgl -u snort
mysql> use snort

Database changed

mysqgl> show tables;

Mit folgendem Befehl werden die ACID-Tabellen in der Datenbank erstellt:

MySQL-Client
| Benutzer DB
’ | | Import to File

mysqgl -u snort snort < c:\sntemplacid\acid\create acid tbls mysqgl.sql

Vorher: Nachher:
o + o +
| Tables in snort | | Tables in snort |
T ———— + N —————— +
| data | | acid ag |
| detail \ | acid ag alert |
| encoding \ | data |
| event \ | detail
| icmphdr \ | encoding
| iphdr \ | event |
| opt \ | icmphdr |
| sensor | | iphdr |
| tcphdr \ | opt |
| udphdr \ | sensor |
t-———— - + | tcphdr |
10 rows in set (0.00 sec) | udphdr |
o +
12 rows in set (0.00 sec)

Schritt 9:
Acid_conf.php
Es missen einige Anderungen in diesem File gemacht werden. Im Kommentartext

sind die Parameter beschrieben und unten sind Eintragungen, die wir gemacht
haben.
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/* Alert DB connection parameters

- Salert dbname : MySQL database name of Snort alert DB
- Salert host : host on which the DB is stored
- Salert port : port on which to access the DB
- Salert user : login to the database with this user
- Salert password : password of the DB user

*/

$alert dbname = "snort";

$alert host = "localhost";

$alert port = "3306";

$alert user = "snort";

ww o,
’

Salert password

Schritt 10:

Damit der Rechner auch die PHP-Seiten darstellen kann die ACID erzeugt, mussen
wiederum einige Einstellungen vorgenommen werden. Die Einstellungen sollten nach
folgenden Punkten eingestellt werden:

IS 4.0+ (CGl)

1. Copy the php.ini-dist to your systemroot (the directory where you installed
windows), rename it to php.ini, and edit it to fit your needs (WINNT -2 System32)

2. Start the Microsoft Management Console (may appear as 'Internet Services
Manager', either in your Windows NT 4.0 Option Pack branch or the Control Panel-
>Administrative Tools under Windows 2000).

3. Right click on your Web server node (will most probably appear as 'Default Web
Server'), and select 'Properties’'.

4. Under 'Home Directory', click on the 'Configuration' button. Add a new

5. entry to the Application Mappings; Use the path to php.exe as the Executable,
supply .php as the extension, leave 'Method exclusions', blank, and check the Script
engine checkbox.

6. Put a .php file under your Web server's document root and check if it works!

Die Datei php gd.d11 muss noch ins Verzeichnis von WINNT kopiert werden.

In der Datei c:\WINNT\php.ini muss bei extension=php gd.dll der
Punktstrich (;) weggenommen werden um es zu aktivieren.

Um zu kontrollieren ob die *.php Seiten im Browser Uberhaupt angezeigt werden,
haben wir eine Testseite in php programmiert:

<?
phpinfo () ;
?>

Durch: http://localhost/test.php kann geschaut werden ob die Seite funktioniert.
Wenn ja sind die Einstellungen richtig gemacht.
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Schritt 11:

In der Datei Inetpub - wwwroot - acid - acid_conf.php mussen die gleichen
Erweiterungen gemacht werden wie in Schritt 9. In diesem File mussen zusatzlich
noch zwei Pfade gesetzt werden:

/* Path to the DB abstraction library */
$DBlib _path = "c:\sntemp\adodb";

/* Path to the PHPlot graphing library */
$ChartLib_path = "c:\sntemp\phplot";

Schritt 12:

Bevor Snort gestartet wird, muss noch ein Ornder ,Log" erstellt werden, damit Snort
weiss wo er die Log-Files hinschreiben kann. Um Snort nun einfach zu starten, ohne
spezielle Kenntnisse von Snort-Befehlen zu haben, wurde ein kleines Batch-File
programmiert, welches diese Befehle ausfuhrt:

c:
cd c:\snort
snort -c snortl.conf Start Snort.bat
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5.2.2.3 ACID (Analysis Console for Intrusion Database)

Ein Punkt, in dem sich Snort konzeptbedingt nicht mit kommerziellen Intrusion
Detection Systemen messen kann, ist die Aufbereitung der Alarmmeldungen. Snort
konzentriert sich ganz auf die Aufgabe, Netzwerkverkehr zu analysieren und nach
entsprechenden Regeln Meldungen zu erstellen. Diese Meldungen kann es in eine
Textdatei schreiben, an den syslog-Dienst weiterreichen und mittlerweile auch
Datenbanken futtern (MySQL,...). Damit ist die Aufgabe von Snort eigentlich erledigt.

Fir eine vernunftige Auswertung braucht man jedoch Statistiken, Querverbindungen
und Suchmdglichkeiten. Dafur sind auch fir Windows diverse Tools entwickelt
worden. Eines davon ist das IDS Center, es soll einem das Arbeiten mit Snort
erleichtern, beachten Sie dabei das folgende Kapitel 5.2.2.4. Ein etwas anderes Tool
ist das Snort2ZHTML. Wie der Name schon sagt, bringt das Programm die
gesammelten Meldungen von Snort in ein HTML Format damit diese in einem
Browser lesbar sind. Wir sind darauf aber nicht naher eingegangen, weil wir ein
besseres Tool gefunden haben.

Das Tool, welches wir in der Semesterarbeit eingesetzt haben ist ACID (Analysis
Console for Intrusion Databases). Auch ACID ist kostenlos erhaltlich. Es wurde von
CERT (Computer Emergency Response Team) entwickelt. Es besteht aus einer
Reihe von PHP-Seiten, die sich ihre Informationen aus einer Datenbank holen. Wir
haben eine MySQL Datenbank aufgesetzt, um dies zu erméglichen. ACID kann also
die Seiten dynamisch erstellen, damit diese den aktuellen Stand anzeigen kénnen.
Durch driucken auf dem ,Aktualisieren® Button im Browser, wird jeweils aus der
Datenbank gelesen und die Webseite mit den Daten erzeugt.

Die Auswertung uber alle Alerts ist in der folgenden Grafik dargestellt. Es werden 3
Protokolle genauer untersucht, das TCP, UDP und ICMP. Dazu wird noch eine

Analysis Console for Intrusion Databases

Queried on : Fri August 17, 2001 11:47:39
Database: snort@localhost: 2306 {schema version: 0)
Time window: [2001-07-16 18:54:16] - [2001-08-14 16:38:31]

Traffic Profile by Protocol

W Tcp (1300)

# of Sensors: 1

Unique alerts: 411
Total Number of Alerts: 9024 |
M UDF (78%0)
+ Source IP addresses: 149
« Dest, IP addresses: 15

Kicme ca00)

| Partscan Traffic {5%0) |

grafische Auswertung der Portscans dargestellt. Um die genaueren Daten
anzuschauen, kann auf den Prozent-Zahlen geklickt werden und die ganzen Daten
werden in tabellarischer Form dargestellt. So kdnnen auch die Unique Alerts oder die
totale Anzahl Alerts angeschaut werden. Diese werden in der Reihenfolge aufgelistet
wie Whitehats [38] die Events bezeichnet hat. Whitehats haben die Alerts jeweils mit
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einer fortlaufenden Nummer versehen. Beim Anklicken der IDS+Nummer erscheinen
mehrere Informationen Uber diesen Alert. Mehr davon aber im Kapitel Auswertung
und Ergebnisse.

ACID bietet diverse Suchoptionen. So kann man nach Alerts suchen, die in einem
bestimmten Zeitraum aufgetreten sind oder nach allen Alerts einer bestimmten IP
oder sogar nach Payload Kriterien. Diese Moglichkeiten erleichtern dem Benutzer die
Auswertung sehr.

b P k Home

QU e ry y a C et Search AG Maintenance
Meta Criteria

ESensnr: { any sensor } | Alert Gruup:l{ any Alert Group } ';

|Signature: ;{ signature }_'ji

MlertTime: [ ][<tme b xl[{montn 37l [(yesrdxl| 4 4 |l =] _4poTime

IP Criteria

éAddrESS: E_‘:‘i!{ address}ﬁ!: v;; ;_‘:‘J!_ :j ADD Addr l
e o | | | s 3

|Layer—4: | Tcp UDD! ICMPl

Payload Criteria

Input Criteria Encoding Type: { Encoding ¥ '!Ccmuert To {(when searr_‘hing):l{ Convert To } ¥
I—_.'_i!{ payload }_:i! ;__:H_ _:_! ADD Payload !

Die grafische Auswertung vermisst man aber schnell. Den ACID stellt alle gesuchten
Meldungen in tabellarischer Form dar. Eine kleine Hilfe bietet da das ,Graph Alert
data“. Es ist aber erst in der Versuchsphase und ist bei weitem noch nicht ausgereift.
So kann diese Erweiterung nur einfache Grafiken darstellen, nicht zu vergleichen mit
den Maoglichkeiten, die man mit Excel hatte. Darum haben wir bei der Auswertung der
Alerts auch mit Microsoft Excel gearbeitet.

Wahrend der Semesterarbeit gab es auch fur ACID eine neue Version. Sie hat einige
neue Erweiterungen, wie z.B. kénnen die IP in den Grafiken vollstandig angezeigt
werden, was bei der alten Version nicht moglich ist. In der alten Version kann die IP
nur auf 10 Stellen angezeigt werden. Um das Prinzip der Auswertung von ACID zu
erklaren genugt aber auch die alte Version. Fur einen kommerziellen Einsatz, sollte
aber die neue Version installiert werden.

Trotz dieser Auswertungstools weist Snort in manchen Bereichen noch Defizite auf.
So kann es bisher ausschliesslich |P-Pakete analysieren — Net-BEUI oder IPX
ignoriert der Wachter vollig. Ausserdem versieht Snort seine Alarmmeldungen nicht
mit Prioritaten, die die Auswertung deutlich erleichtern wurde.
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5.2.2.4 IDS Center

Auch der IDS Center erleichtert das Arbeiten mit Snort sehr. Es wurde von Ueli
Kistler entwickelt. Man hat sehr viele Moglichkeiten wie: E-Mail Alerts, Speichern der
Daten auf ein SysLog-Server und viele andere Optionen. Wir haben in der
Anfangsphase sehr viel mit dem IDS Center gearbeitet. Auch hatten wir guten
Kontakt zum Entwickler, der uns sehr viele gute Tips geben konnte. Vielen Dank an
Ueli Kistler. Wir haben uns aber im Verlauf der Arbeit uns fur die Losung mit

Datenbank und ACID entschieden.

e |DS Rules

%A General setup

Logfile/Alerts

24 E-Mail alert

< Special options

Preferences

Dverview

@. View alerts I
[= Logs folder I

= About i

W0Scenter 2001 & Stort Snont

#§ Reset alarm i

ﬁ Test configuration i

Snot IDS ruleset [-c]
C:%Honepnet\SnortyRuleshsnortfull conf i
[~ =Change rule testing order [-o]
-» PasslAlert|LoglActivation|Dynamic
[~ =Filters [standard BPF options. like in TCPDump. -F)
External editor: C:%\Program Files\windows NTVAccessories\Wordpad. .- i
‘@ Start editor i [ save i 3 Reload
IDS rules:
-] Bruno Cajacob---------------- :A:;
# http-//www_ snort.org  Snort 1.7.0 Ruleset
##  Current Databaze Updated -- 01/25/2001
#iContact: Jim Forster - jforsteri@rapidnet.com
i
#t CHANGE THE MEXT LINE TO REFLECT YOUR MNETWORK
it [(Single system = your ip/32]
#t
war HOME_MET 195.176.242.98/32 ‘Zj
%Qﬂwnload ruleset -;///' Apply i x Load gonfigi

IDScenter 2001 |IDS Rules

e E-mail alert

General setup

i= IDS rules

Logfile/Alerts

[+ E-mail alert

SHMTP zerver:
195.176.242 36

From: To:

bruno. cajacob@gmx_ net bruno. cajacob@gmx_ net

[ Log SMTP sessions e.x.: iuk@gmx._ch; admini@company.com
. Special options Stop transfer
Preferences Meszage [optional. max 500 chars): Attachments [non-existent files will not be zent]:

Overview

@_ Yiew alerts !
[= Logs folder !

Rechner im Labor 195.176.242 98 wurde
gerade angegriffen.

B4 Test AlertM ail i= View SMTP log i #3 Add Snort alert log ! = ! > i
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5.2.3 Snort auf Linux

Eigentlich ist Snort fur Linux realisiert worden. Wir haben uns aus dem Grund fur die
Windows Variante entschieden, weil noch eine andere Gruppe von Studenten sich
mit Snort befasst.

5.2.4 The Deception Toolkit (DTK)

Das Tool “The Deception Toolkit” wird von Fred Cohen & Associates [39] allen
Interessierten zur Verflgung gestellt. Das Ziel des Programmes ist es, Informationen
uber den Angreifer herauszufinden und somit dem Angegriffenen bei der Abwehr des
Angriffes zu unterstlitzen. Dabei hat es folgende Schwerpunkte:

e Erhoht den Arbeitsaufwand des Angreifers, um in ein System einzubrechen,
da das Programm unter anderem gefalschte Passwortlisten erzeugt

e Aufzeichnung aller Bewegungen des Angreifers, um Gegenmassnahmen
einzuleiten, bevor der Angreifer eine Sicherheitsliicke gefunden hat

e Vortduschen von Systemdiensten

e Gemeinsam von den Techniken der Angreifern lernen, um sich so besser
schitzen zu kdnnen

Das besondere Merkmal bei Rechner mit DTK ist der Port 365. Wenn ein Rechner
bei einem Verbindungsaufbau auf den Port 365 reagiert, heisst dies, dass es ein
Tauschungsversuch des DTK sein kdnnte. Eventuell veranlasst das den Angreifer,
sich einen anderen Host zu suchen und somit ist das Ziel des Verteidigers schon
erreicht.

Bemerkung: Aus Zeitgrinden gehen wir nicht weiter auf dieses Programm ein und
wir werden es auch nicht in unserem Aufbau einsetzen. Wir mussten uns dazu
entscheiden, da wir nur eine beschrankte Anzahl IP-Adressen zur Verfigung hatten.
Darum gehen wir bei diesem Programm nicht mehr ins Detail, obwohl es sich um
eine sehr interessante Anwendung eines Honeypots handelt.
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5.3 Kommerzielle Tools
5.3.1 Cybercop Sting

5.3.1.1 Kurzbeschreibung

CyberCop Sting ist ein Lockmittelsystem, das ein virtuelles Netzwerk auf einem
Rechner simuliert. Diese Technologie lenkt Hacker von kritischen Systemen ab. Der
Server protokolliert den Intrusionsverkehr, um dessen Ursprung festzustellen, und
sammelt Beweise gegen Angreifer. Mit Hilfe verschiedener Arten von stillen Alarmen
kénnen Eindringlinge mit CyberCop Sting entdeckt werden, bevor sie Schaden
anrichten konnen.

« Eindringlinge konnen eingegrenzt und auf frischer Tat ertappt werden

o Hacker kdnnen von kritischen Systemen abgelenkt und auf vorgetauschte
Systeme aufmerksam gemacht werden

« Dieses erweiterte Tool verstarkt die Netzwerksicherheit

Merkmale:
o Vorgetauschte Systeme fur Hacker
e Windows NT 4.0 Server
e Solaris 2.6 Server
e Cisco |IOS 11.2 Router
« Verfolgt Eindringlinge
« Sammelt Beweise

Systemanforderungen:
e Windows NT 4.0, min Service Pack 4.0
Pentium |l Processor

« 128 MB RAM Hauptspeicher
o 150 MB verfugbarer Festplattenspeicher
e Netzwerkkarten

Version:

e 1.0.0 Evaluation fiir Windows NT

Preis:
e Nicht einzeln erhaltlich. Nur im Gesamtpaket CyberCop Scanner.

5.3.1.2 Bemerkungen:

Am Anfang unserer Semesterarbeit war eine Trial Version noch frei verfugbar auf der
Homepage von PGP Security [41]. Doch dies anderte sich unterdessen. Die Software
ist nicht mehr verfliigbar. Laut Aussagen von Thomas Stutz (Geschaftsleiter Omicron
Electronics GmbH, Partner PGP Security) wird die Software nicht mehr
weiterentwickelt.
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5.3.1.3 Installation

Die Installation ist sehr einfach, da die notwendigen Schritte mit einem Assistenten
erleichtert werden. Die einzige Eingabe des Benutzers betrifft den Installationsort, wo
dieses Programm installiert werden soll. Anschliessend muss der Rechner neu
gestartet werden.

5.3.1.4 Konfiguration

CyberCop Sting kann drei verschiedene Systeme vortduschen. Das waren Windows
NT 4.0 Server, Solaris 2.6 Server und Cisco I0S 11.2 Router. Im folgenden Bild kann
man den Grundaufbau erkennen:

== Router

Sting Core E(’ﬁ
{\irtueller Router)
| )
| Windows NT
mit
CyberCop Sting

Windows NT Sun Server
(Virtuell) {(Virtuell)

Alle Komponenten im grau markierten Bereich werden von der Software simuliert.
Wie dieser Aufbau genau aussehen soll, bestimmt der Benutzer. Die einzige
Komponente die im virtuellen Netz vorkommen muss, ist der Sting Core Router. Wie
und wo dieses virtuelle Netz eingesetzt werden soll ist auch nicht vorgegeben und
kann so vom Anwender frei gewahlt werden. Hier ein solcher Aufbau eines ganzen
Netzes:

—

Sting Core

FTP Server L
HTTP Servel

Honeynet
(Simuliert von CyberCop Sting)
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Schauen wir uns die Konfiguration von CyberCop Sting etwas besser an. Erst mal
zeigen wir, wie das Verzeichnis der Software nach der Installation aussieht:

Dakeiname £ | Gar... | Tvp |
i Dateiordner
Cvirbual-Met-1 Drateiordner
license, kxt 13kE  THT-Datei
mAIUnadd.dl 77 KB Programmbibliothek
ntbpf,sys 19KB  Systemdatei
reseller.txt 47 KB TXT-Datei
ERunIF.ﬁ.dm.exe 24 KB Anwendung
Ininst.isu 85 KB ISU-Datei

Whatsnew.txt 17 kB THT-Datei

Besonders dem Ordner Virtual-Net-1 ist das Augenmerk gerichtet. Denn in diesem ist
eine vorkonfiguriertes Netz eingerichtet. Wir schauen uns dieses genauer an:

Crdner X | | Dateiname £ | GriGe | TyE |
r:l Metscape ;I Ccore Drataiardner
=170 Metwork Associates (D wirtual_cisco_Host_1 Dateiordner
: =3 CyhberCop Sting Cvirtual_NT_Hast_1 Dateiordner

| Wirtual_NT_Host_Z Dateiordner
[ wirtual_Salaris_Hast_1 Dateiordner
| Wirtual_Solaris_Host_Z Dateiordner
r:l virtual Cisco Host 1 [C1¥irtual_Salaris_Host_3 Dateiordner
77 Virtual NT Host 1 ] FILES. bt LKE  TXT-Datei
r:l 'n.l'irtuaI:NT:HDst:Z Flinetd.exe 43KE Anwendung
-7 virkual_Solaris_Host_1 =] launcher. cf 1KB CF-Datei
27 virtual Solaris Host 2 log.dll 55 KE  Programmbibliothek
5 | 'dirgual 5,:,[3“5 S_ul:uchst 1 nwinsock, di 61 KE  Programmbibliothek
r:l Yirtual Snlgris HD;t 3 h pcap.di 89 KE Programmbibliothel:
0 Metworkiiew snmp.di 135KE  Programmbibliothek
%1 opera (=] sting.cf 3KB CF-Datei
2] Outlaok Express S, sting.exe 115 KB  Anwendung

Nun kdnnen wir verschiedene Ordner sehen. Jeder dieser Ordner symbolisiert einen
Rechner oder Router. Das heisst in diesem Fall besteht das virtuelle Netz aus zwei
Routern (Core und Virtual_Cisco_Host_1), zwei Windows NT Server und aus vier
Solaris Server, wobei Virtual Solaris SubHost 1 virtuell an den Server
Virtual _Solaris_Host 2 angeschlossen ist. Alle anderen sind direkt am Core Router
angeschlossen.
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Hier das Schema dazu:

Virtual, NT CNT Virtual_Solaris Virtual Bolaris Virtual Solaris Virtual_Cisco

Host 1 Hoat:z Host 1 Hosp 2 Host 3 Host 1

‘u’irtual-_-SoIariS
SubHost 1

Die zwei wichtigsten Konfigurationsdateien um ein ganzes Netz mit CyberCop Sting
aufzubauen. sind die Dateien sting.cf und launcher.cf. launcher.cf bestimmt welche
virtuellen Server oder Router gestartet werden, welche sich in den Unterordner
befinden.

launcher.cf =10 x|

YCore

YWirtual Solaris host 1

#hyWirtual Solaris host 2

YWWirtual Solaris _host ZhZVWirtunal 3olaris subhost 1
YWWirtual Saolaris_host 3

YWirtual Cisco_host 1

YWWirtual NT host 1

YWWirtual NT host 2

b3

L I s SN I N o Y O T e

[

E

AW

In diesem Beispiel werden alle Router (Core und Virtual_Cisco_host_1) und Server
gestartet, ausser dem Virtual_Solaris_host_2.
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In der Datei sting.cf wird bestimmt, welcher Server/Router wo angeschlossen ist und

welche IP-Adressen sie besitzen:

sting.cf * =10 x|
1 # Jample 3ting Virtual Network Configuration file. =
Pz o# Virtual host Configquration.
IO#
4 node core { Bestimmt den Typ des Servers
3 node-type CISCO (CISCO, SOLARIS oder NT)
iface core !
Bezeichnung des address 192.168.200.1/255.255.255.0
Interfaces ;
iface el {
10 address 192.1658.202,254d/255,255,255.0 b
11 1
Bestimmt die IP-Adresse mit "o, 1.5 200,200,255, 255. 255.0
Maske
1% F .
16 node Virtual Cisco_host 1 Sagt aus, wo dieser Router
17 node-type CISCO angeschlossen ist
15 next-hop core.el
19 iface e0 {
20 addres=z 192,168,202, 1 /255,285, 255.0
2]
'
Bezeichnung des iface el |
'
m\ _ Ein Host kann auch mehre |P-
26 node Virtual Solaris host 3
27 node—type SOLARIS Adressen haben
28 next-hop core.el
29
30 iface el {
3l addresz 192,168,202, 27255, 285, 255.0
32 addreszz 192,168,202, 37255, 2558, 2558, 255
33 addrezzs 192,168,202, 47255, 255,255, 255
34 addreszs 192,168,202, 57255, 255,255, 255
35 address 192.1658.202.6/255.255.255. 255
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In einem Windows NT Ordner (z.B. Virtual NT_Host_1) befinden sich diese Dateien:

Dateiname |

inetd, cf
NT-FILES bt

Die Datei NT-FILES.txt ist nicht von Bedeutung. Dagegen wird in der Datei inetd.cf
die Dienste konfiguriert, auf welche der Virtuelle NT-Server ansprechen soll:

inetd.cf - 10| x|
---+--—]1--—-—t----2--—+----3--—+--—4---—-+--—-L5-———F-—-

P1 # inetd.ct zanple config £ile for inetd

2 # exe port udpstcp [stdiao]

3« GAResourceyDaemonsyNThiis frpd.exe 21 top

4

FY

-

NEN 1

Wir kdnnen erkennen, dass hier nur der FTP Service gestartet wird. Wobei man
sagen muss, dass CyberCop Sting fur einen Microsoft NT Server nur diesen FTP
Dienst simulieren kann.

Auch in einem Solaris Ordner sind diese Dateien vorhanden:

Dateiname 4 |

inetd. cf
passwd,dak

SOLARIS-FILES. Ext

Auch hier gibt es eine inetd.cf Datei:

inetd.cf

Pl # inetd.cf ganple config file for inetd —
part udp /tep [etdio]

. ZResourcet\Daemonshsolariahsol _fopd 21 top

. AResource\Daemonshsolarishsol_telnetd 23 top

. AResource\Daemonsh solariahaol_sendmail 25 top

.. \BesourcetDaemonshsolarishsol_fingerd 79 top oo
. ZResourcehDaemonshsolarishsol _snmpd 161l udp

. AResourcehDaemonshsolarishsol _snmpd 162 udp

[ 4%]
He
- 1
-
1]

-

-

AW

|A. W0l =1 hon s L

Bei Solaris kbnnen mehrere Dienste simuliert werden. Ausserdem ist im Solaris
Ordner eine Datei mit dem Namen passwd.dat vorhanden:
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passwd.dat -0l x|

rootix:0:1l: 3uper-User: fexport/root: /hin/scsh
daemon:zx:slzl:: /f:

bin:x:d:rd:: fusr/bin:

e S HC

adm:x:4:d:admin: fvar fadm:

lp:ix:i71l:8:Line Printer Admin: fusr/spool/lp:
gmtpix:0:0:Mail Daemon User:/:

macp:x: 5:S:iuucp Adwmin: fusr/lib/uaucp:

9 maucp:x:9:9:uucp Adwmin: fvardspool funcppublic: fusr/libfuucp fuaacico
10 listen:x®:37:4:Network Admin: asr/net/nls:
1l nobody:x:e0001l:6000L1:Nobody: £
12 noaccess:x:60002:60002:No Access User:/:

13 nobodyd:x:65534:65534: 5unl0? 4.x Nobody: /:

00 =1 i P W D

A | 1

In dieser Datei sind die virtuellen Benutzer dieser Solaris Servers eingetragen, eben
wie das in der Wirklichkeit auch ist.

Und nun zum Cisco Ordner (z.B. Core oder Virtual_Cisco_Host_1). Hier sind die
gleichen Dateien vorhanden wie beim Solaris Ordner:

IDatmname £ |
CISCO-FILES bt

inekd. cf
passwd.dat
inetd.cf =10 x|
L inetd.cf gample config £ile for inetd —
Z # exe port udpstecp [stdia]
3 uoNGGhWRegourcedDaemonszhciscobios_discard 9 top
4 L. NGG8WBRegourcedDaemonszhciscobios_discard 2 udp
S wuNGG8WRegsource)Daemonsciscobios_echod T otop
o . % GhWResourcehDaemonshciscobios_echod 7 oudp
7 oG OResourcehDaemonshciscobios_daytime 13 top
g . N G hWResourcehDaemonshcizcohios_davtime 13 udp
9 Lohv G hWBResource)Daemonshciscobios_chargen 19 tcop
10 . ohe W AZBResourcedDaemonshciscobios_chargen 19 udp
11 ..hweZBResourcedDaemonshciscobios_telnetd 23 top —
12 o hveWZResourcehDaemonshciscobios_fingerd 79 top
13 .oheWAZResourcehDasmonshciscobioz_telnetd 2000 top
14 ..h. hResourcehDaemonshciscobios_telnetd 4000 top
L5 ..hv o ZResourcehDaemonshciscobios_telnetd 6000 top

-

e | ' 4

Wie ersichtlich kann CyberCop Sting auch fir die virtuellen Cisco Router
verschiedene Dienste simulieren. Ausserdem ist auch eine Passwort-Datei
vorhanden:
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passwd.dat 10| x|

T e e ——————.—.SS

FS

o0 -1 i s W [

e e e =
N S e R Y]

e |

oot:x:0:1: 3uper-User: fexport/root: /binfcsh
daemonzx:l:loz f:
bhin:x:2:2:: fusr/bhin:

Err- I HC I

adm:x:4:d:addnin: fvar fadm:

lp:ix:71:8:Line Printer Adwmin: usr/spoolflp:
suntpix:0:0:Mail Daemon User: /:
micpix: 5 Srucp Adwmin: fusr/libfaacp:
mucp:x: 9: 9:iuucp Adwmin: fvar /spool Auacppublic: fusr/libfuacp faacico
listen:x:37:4:Network Admin: /usr/unet/nls:
nobody:x: 6000160001 : Nobody: #:
noaccess:x:60002:60002:Ha Access User: f:
nobodyd:x:i 65534165534 3unl3 4.x Nobody: /:

CyberCop Sting schreib flir jeden Tag eine Datei, an welchem Angriffe aufgezeichnet
werden, auf die Festplatte:

| [nhalt waon 'D:\ProgrammehM etvork, Azsociates\CyberCop StinghLogFiles'

=1 CyberCop Sting ﬂ

& hn

D Rezource
=2 Virtual-Net-1

MName | Grake | Typ
E Sting_7_20_2001.L0G V29kE  Testdate
Sting_7_26_2001.L0G 1.512KB  Testdate

Sting_7_23 2001.LOG  5.002EB  Textdatei

Dabei wird fur jeden Angriff folgende Daten in der Datei gespeichert:

Bezeichnung
Zeit

DST

SRC

DST PORT
SRC PORT
CAT

TYPE

ITEM
THREAT
DATA

Beispiel

14:14:46
195.176.242.218
192.168.200.200

0

0
EVENTLOG_INFORMATION_TYPE
[ICMP] Packet Sent
ICMP

none

type 0, seq #2048
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5.3.2 Specter

5.3.2.1 Kurzbeschreibung

SPECTER [dt: Erscheinung] simuliert einen kompletten Rechner mit all den Diensten
des jeweiligen Betriebsystems. Mit dem Ziel den Angreifer anzulocken, um mehr tUber
diesen herauszufinden. Dazu kann SPECTER, noch wahrend des Angriffes, den
Angreifer selbst ausspionieren.

Merkmale:
e Tauscht Betriebsystem und Dienste vor

e Zeichnet samtliche Schritte des Angreifers auf (Fur spatere Beweisfuhrung)

e Kann den Angreifer identifizieren und ausforschen (Whois, Port Scan, ...)

e Lockt mit zusatzlichen Programmen, wie z.B. BO2K oder Sub-7

e Alarmierung kann auf diverse Arten erfolgen (Mail, Syslog, ...)
Systemanforderungen:

e Pentium Il 450 MHz

« 128 MB RAM Hauptspeicher

e Windows NT 4.0 SP6A oder Windows 2000 SP1
e Bildschirmauflosung von 1024x768

Version:
e 552

Preis:
e Erstlizenz: US$ 899.-
e Jede weitere Lizenz: US$ 399.-

5.3.2.2 Bemerkungen:

Das Programm SPECTER wird von der Schweizer Firma NETSEC entwickelt und
vermarktet. An dieser Stelle moéchten wir der Firma NETSEC danken, da sie uns eine
zeitbegrenzte Vollversion gegeben hat. Der Dank geht auch an Martin Lechmann, der
dies Uberhaupt ermdglicht hat.

5.3.2.3 Installation

Die Installation ist sehr einfach durchzufihren, nur der Installationspfad muss
angegeben werden, den Rest erledigt der Installationsassistent.

5.3.2.4 Konfiguration

Alle mdglichen Einstellungen kénnen mit dem Programm SpecterControl gemacht
werden. Da das GUI sehr Ubersichtlich und logisch aufgebaut ist, bereitet die
Konfiguration von Specter keinen grossen Aufwand. Hier sehen sie das Hauptfenster,
in dem alle wichtigen Einstellungen getatigt werden konnen:
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... SpecterControl = B3
Engine ‘ersion : E | 2 | FTP =repped
TELMET : stopped
Threads : l - SMTP  : stopped
Connections so far : l - AREERY e
HTTF : stopped
Operating Syztem Services 1 Traps 1 Motification | METBUS : stapped
" Random ¥ FTP 2| | = ons 2| | ¥ Logtofies 7| DNS  : stopped
_ : SUB-7  : stopped
 Windows 98 ?|| | ¥ TELMET 2| Mapd 2| B Alert mail [Z] SRR
C WindowsNT 7| | | 2 SMTF 2| || SUN-RPC 2| | Statusmal 2| POP3  : stopped
. ’ IMAP4  : stopped
£ Windows 2000 7| | | I FINGER 2| FoPs 2| |1 Shotmal 7| e
" MacOs _7J ¥ METBUS _7J 7 SUB7 _7J W Eventlog _7J Engine Meszages ¥ Emors [¥ Connections | GEMERIC : stopped
@ Linus _7.J IV HTTR _?.J v BO2K _?.J [ Syslog _7.J Start Engine | Reconfigure | About |
" Solaris ? ; [T GEMERIC ? ficit 1
_‘J Inteligence 1 _‘J ol Stop Engine | Log Analyzer | Save | License |
" NeXTStep 2| || I Finger 2| T =
= Trugd _7J I~ | Tirace Fing _?J Host Mame : W _7J Uszer Configuration i]
i _7J [~ Port Scan _'?J System Mame : |Armenia _7J Netwark Configuration iJ
. . o E Corer I
" Unisys Ui _7J [V DMS Lookup _?J Fesumie T ) - Configuration Yersion:  [1.0 _‘?J ‘wieb Service Configuration i]
A% ? v whoi @ {'E ?
Bl 2 e 2 i Mail Server IP sddress: [195.176.242.36 | [7] ) Include setingsinmais 7|
Telnet B 7| || & Nomal ?
Character- Wi (7 el i % MailAddiess:  [fv@twdab.ch 2| Stotus MailPericd 1H]: [ 24 2]
" Rand FipB 7 " Hard T S
andom I FpBanner 2| ll 2L Short Mail Address : [f@h.tiab.ch [
" Failing _7J I~ Smitp Banner _'?J " Mean _'?J
&k : 7
T Secits _7.J I~ Hitp Header _7.J  Fun _7.J I Remote Management Part : 28 _J Set Pagsword ]
oo
i+ [Open _7J I~ Hitp Doc. _?J " Cheswick _'?J ™ Expect fiendly connections Friendly IP Address : l‘? _'?J
T Secur 2
o 7 ? i ?
Agaressive J ¥ Trace Route J Warning J | W s et _7.J
- 7 i ’ F |7 -
SHEER —‘J L HEa el W Send P file _'?J |[Type your warning message here]

Wir werden nun kurz die einzelnen Bereiche des GUI's beschreiben, obwohl man zu
jedem einzelnen Eintrag eine Erklarung findet und falls diese nicht genugt, kann
mittels F1 das Hilfesystem aufgerufen werden. In diesem findet man genaue

Beschreibungen zu jedem Thema rund um Specter.

O perating Syztem

Im linken Teil der Oberflache kann man zwischen elf
verschiedenen Betriebsystemen auswahlen, welches Specter

~
Ha_ndum simulieren soll. Es gibt sogar eine Option Random, d.h. das
" Windows 38 7 Programm wahlt zufallig das jeweilige Betriebsystem aus.
" Wwindows NT 7|
C windows 2000 7| Im Bereich Character wahlt man aus, wie - Character
o [l 2 gut das simulierte System aufgebaut ist. | ¢ Randam
- Hier gibt es finf verschiedene | ¢ Fiing K
" Linus ?]| Sicherheitsstufen. Von einem fehlerhaften o —
o ol 7] bis zu einem perfekt geschutzten BEuE el
Rechner. ¢ Open El
(" NexXTStep 2| _
o T ﬂ (" Agareszsive ﬂ
; : (" Strange ﬂ
" i ﬂ
" Unizwz Unix ﬂ . . :
Des weiteren kann man bestimmen, ~Semices
Al 2l welche Dienste auf dem System laufen | ¥ FTP 2]
sollen. Dabei sind sowohl die bekannten | TELMET 2]
(FTP, HTTP, ..), aber auch die fur den Hobby-Hacker = SMTP 7|
interessante Dienste (NETBUS) verfugbar. All diese simulierten '
Anwendungen verhalten sich genau so, wie die originalen, nur | Iv FINGER El
mit dem Detail, dass der Angreifer keinen Schaden anrichten | [~ HETEUS 2]
kann. v HTTP 7]
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~ Intelligence Damit man aber auch etwas mehr Uber den Angreifer
[ Finger ?l| herausfinden kann, sind im Specter diverse Tools eingebaut. Die
[ Trace Finger 7] Auswahl geht von einem simplen DNS Lookup, bis zu einem
vollstandigen Portscan des Angreifers. Diese Tools erlauben

[~ Port Scan il

W DNS Lockup 7|
I~ Wwhois 2
[T Telnet Banner il

[~ Ftp Banrer il
[T Smtp Banner il
[~ Http Header il
[~ HupDac. il
[T Trace Route il

Mlak. Hops I a0

dem Benltzer, interessante Informationen Uber den Angreifer
herauszufinden. Wir konnen hier ein Beispiel nennen. Mit der
Option Telnet Banner sagt man Specter, er solle bei einem
Angriff versuchen, Informationen mittels Telnet Uber den
Angreifer herauszufinden. Wenn nun der Angreifer den Dienst
Telnet bei sich eingerichtet hat, meldet sich Specter dort an und
empfangt die Antworten des Telnet Servers. Meistens sind in
diesem Informationen der Name des Betriebsystem, des
Rechners, sowie die Versionsnummer enthalten.

Nun kommen wir zu den Traps. Hiermit erhalt man die Mdglichkeit, diverse Ports zu

I — uberwachen, welche normalerweise speziellen Programmen
[~ DNS 7] zugeordnet sind, wie z.B. das Sub-Seven. Dies .
e 2 ist ein bekannter Trojaner, welcher sich bei [ Notiication
| einem ahnungslosen Beniitzer einnistet und | Logtofies 2|
I SUN-RPC 2| dadurch erhélt der Angreifer die volle Kontrolle | [~ alet mai 2
I~ POP3 2] l'J_ber diesen Rechner. Specter ,,h('jlrt“ aber NUT | = Shas mail 2]
I sUB-7 ] diese Ports ab, antwortet aber nicht auf die _
— | Anfragen. I~ Shotmal 7]
™ BOZK il [T Ewentlog il
I~ GENERIC 7| viskd 2
Mame | MyTrap Im Bereich Password Type kann man uber die _F;':'Et;mgemy
con [ BT virtuellen Passworter diverse Einstellungen
L machen. Dabei wird bei aktivierter Option || & At
send PW file*, dem Angreifer eine ™ Critical
— Password Type Passwortliste Ubermittelt, natlrlich nur sobald  Eror
(™ Easy ?|| dieser die Liste ,anfordert".
" YWarning
+ Momal il ) o ) .
Damit bei einem Angriff alle Daten gespeichert " Motice
" Hard il i
werden, oder dass der Administrator || ~ |riomational
" Mean ?]| benachrichtig wird, gibt es in Specter den
' Fun 2] Bereich Notification. Hier kann, differenziert, die | - Facilty
: gewunschte Alarmierungsoption gewahlt f* Kemel
" Cheswick il . .. . . \
werden. Speziell zu erwahnen ist die Option  User
" Waming 7| Syslog. Damit koénnen samtliche Logdaten  Seoui
R einem Syslog-Server Ubermittelt werden, um Y
WisendPWiie 2] oine  pessere Auswertung/Uberwachung | ¢
machen zu kdnnen.
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Im folgenden Bild kénnen wir die allgemeinen Einstellungen flr Specter erkennen.
Hier werden verschiedene Einstellungen Uber den Rechner selbst, welchen Mail-
Server benutzt werden kann, welche ,Angreifer® nicht beachtet werden sollen und
was fur eine Meldung dem Angreifer automatisch geschickt werden soll. Ausserdem
lasst sich Specter fernsteuern, um das Management zu vereinfachen.

Host Mame :

System Mame

Iarmenia. Hab.ch

_?I Ilzer Configuration

|armenia

_?I Mebwark Configuration

Configuration % ersion ; |‘I 1]

_?I “w'eb Service Configuration

Mail Server IP Addiess: |fw. tab.ch

b ail Address

ffraCEi b, ch

Shart Mail &ddress :|?

2]

_?I [T Include zettings in mails ~ 7?

2| Status Mail Pericd [h]: [ 22 7]

I

v Remate Management

Pairt I 28 il

Set Pazzword

[~ Ezpect friendly connections

Friendly IP &ddress |7

[T Use custom warning meszage

I[T_I,Ipe warning mezzage here]

Nun kommen wir zum
letzten Teil der
Bedieneroberflache.

Hier  kann Specter
gestartet und Uberwacht
werden. Im schwarzen
Bereich werden die
Angriffe kurz
aufgeschrieben, welche
dann mit dem Log

FTF : stopped
TELMET : stopped
SMTR : stopped
FINGER : stopped
HTTF : stopped
METEUS : stopped
Oms : stopped
SUE-7 : stopped
SUM-BFC : stopped
FOP3 : stopped
IMaF4 . stopped
BO2E : stopped

'f‘nalyzuer genau Engine Meszages [+ Errars [+ Connections | GEMERIC : stopped
Uberprift werden
konnen. Start Engine Reconfigure Load About

Stop Engine Log Analyzer Save Lizenze
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Im Log Analyzer kénnen die gespeicherten Daten schnell gefunden und analysiert
werden. Daflur gibt es diverse Filter, um die Suche zu vereinfachen. Hier das

Hauptfenster, nachdem der Button ,Show all“ gedrickt wurde:

Log Analyzer

-

-

-

-

-

-

-

-

-

-

-

-

~ [ MyTrap |
[~ ServiceTrap Filter ﬂ

P

~

[ Source IP &Address Filker ﬂ

[2000{[ 1} 1 oo oo

Eil KA R = D

[~ Time Frame Filter | Search | Sk Al | Clear | =

Wollen wir nun mehr Uber diesen Angriff (Versuch mit Netbus die Kontrolle tUber
unser System zu erhalten) erhalten, genugt ein Doppelklick und schon wird das

folgende Fenster gedffnet:

1ol x|
Type : NETBUS Time : 2001707720 22:25:49
Source [P : 195174 976 [ist00262_ultranet_com.tr] File : METBUS-20010720-222549 txt
Whiois Infarmation

inetnun: 195.174.96.8 - 195.174.127.255
ULTRANET
Cable Operator Hetwork of Turk Telekom
AcIbaden
TR
TTBA1-RIPE
TTBRA1-RIPE
ASSIGHED PA
ipg@telekom._gou._tr
AS9121-HNT
ipg@telekom.gov.tr 20861116
RIPE

route: 195.174.08.68/16

descr : TTnetTurkTelekom
As9121
AS9121-HNT
ipg@telekom._gou._tr 28616529

RIPE
TT Administrative Contact Role
address: Turk Telekom
address: Bilisim Aglari Dairesi
address: Aydinlikevler
address: 86183 AHKARA
phone : +08 312 313 1958
fax—no: +98 312 313 1940
e-mail: ipg@telekom.gov.tr
admin-c: BADB3-RIPE
Pratacal Log | Finger Port Scan Telnet Banner | Ftp Banner Smtp Banner | Hitp Header Http Doc. Trace Route Close |
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Je nach Einstellung kénnen hier nun die Informationen Uber den Angreifer abgefragt
werden. Im Bild oben sehen Sie, was Specter mit ,Whois" herausgefunden hat.

Specter macht fur jede Falle oder Dienst einen Ordner. Fur jeden Angriff wird eine
eigene Datei gemacht, dessen Name aus dem Dienst, dem Datum und der Zeit des
Angriffes besteht:

| [nhalt war 'C:\ProgrammehS pecterCaontralsF TF_SERVICE'

=1 SpecterCantral -] Marme | Groke | Tup

(I BO2K_TRAP Z| FTP-20010730-053443 st 3KE  Testdatei
{1 Dns_trap FTP-20010718-040728.t  3KE  Testdatei
~( FINGER_SERVICE Z] FTP-20010723-182005.t¢ 3KB  Textdatei
43 FTP_SERVICE Z] FIP-20010722-121431 1t 3KE  Testdatei
~{Z3 HTTP_SERVICE Z| FIP200107221181557.t¢t 3KE  Testdatei
:g ::dEﬂ}FI;_LT SH'é;:I;FWI o ) FIP20010728194532n 3KE Teudatel
fr=y e ] FTP-20010725-013335  3KB  Testdatel

= Z] FIP-20010726-110602 1t 3KE  Testdatei
-E3 SMTPSERVICE IS _
) SUBSEVEN, TRAP ] FTP-20010720-0917324%  4KB Testdatel
(] TELMET_SERVICE ] FIP-20010723-162123 1t 4KE  Testdatei

[

In dieser Datei sind folgende Daten:

Konfiguration Specter

Daten von Whois, Portscan, Banner...

Loginname und Passwort (falls vom Angreifer angegeben)
Genaue Zeitangabe
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5.3.3 ManTrap

5.3.3.1 Kurzbeschreibung

Die Software versucht den Angreifer in ein simuliertes Honeypot zu locken, um den
Hacker auf Schritt und Tritt zu verfolgen.

Merkmale:
Tauscht Betriebsystem und Dienste vor

e Zeichnet samtliche Schritte des Angreifers auf (Fur spatere Beweisfuhrung)

e Kann den Angreifer identifizieren

e Alarmierung kann auf diverse Arten erfolgen (Mail, Syslog, ...)
Systemanforderungen:

ManTrap Host:

Sun Ultra 5 oder Sun HCL certified Intel Pentium |l [43]
Sun Solaris 2.6 oder 7

160 MB Arbeitsspeicher

2 GB Harddisk

ManTrap Administration Console

e Solaris 2.6 /7/8 oder Microsoft Windows 95/98/NT/2000
« Java 2 Runtime Environment v.1.3

e Sun HCL certified network interface card

5.3.3.2 Bemerkungen:

Um ManTrap besser kennenzulernen, versuchten wir Kontakt mit der Firma
Recourse aufzunehmen. Dies war uns dann auch geglickt und wir waren
zuversichtlich eine Demoversion von ManTrap zu bekommen. Wir waren schon so
weit, dass Richard Galphin (Director, International Operations Recourse
Technologies, Inc.) uns fragte, was fur Hardware wir denn einsetzten werden, damit
sie die Software darauf anpassen kdnnen. Doch dann war es leider plétzlich zu Ende.
Recourse antwortete einfach nicht mehr auf unsere Mails. Darum haben wir ManTrap
nicht in unserem Honeynet einsetzen kdnnen.

Ausserdem haben wir auf der Homepage von SecuriTeam einen interessanten
Beitrag entdeckt:

Nasty security holes in ManTrap

ManTrap's intent is to set up a honey pot as a 'cage' which can be filled with fake
information running on a system where the intruder can be lured and studied, and
which is also supposed to prevent erasing of logs, etc. This 'honey-pot' method is
recommended by some security experts, but this specific implementation of it is
poor. Instead of running as a VMware like virtual machine, ManTrap runs as a chroot
like environment with kernel patches, and thus it can easily be identified and
subverted. In case an intruder breaks in and finds out that it's a cage, s/he will
most likely just trash it and move on instead of fulfilling the purpose of staying
long enough to be studied / identified / traced.

Determining that the machine is a honey-pot:

ManTrap hides processes from the caged intruder (or at least tries to), by hiding
them from the /proc in the cage (resembles what many LKM Trojans do), which sounds
fine.
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However, the cage still runs the same kernel as the real box, and has access to all
kernel memory, etc. Using a syscall (in this case kill() ), we can get this
information from the kernel instead of /proc. What we do is to simply send a signal
(SIGCONT in this case) which hopefully shouldn't affect anything, to PID 1 to 65535
as a non-root user, and compare the results with /proc.

kill() gives EPERM and /proc/<PID> exists -> Fine
kill () gives EPERM and /proc/<PID> does not exist -> Not fine!

This can also possibly be used to detect LKM Trojans and the like. It might give a

false alarm though; as some kernel patches designed to hide other user's processes

might give the same result. Nevertheless, together with the other telltale signs of
ManTrap it gives a very good fingerprint.

Denial-of-Service:

This looks like a result from the /proc filtering/emulation mentioned above.
/proc/.. doesn't show up in any syscalls wanting to get the directory listing (such
as getdents()). Also, (cd /proc/self; cd cwd; pwd) gives an error. Another
interesting note is that the whole box can be made to lock up and disconnect all
users for a couple of minutes by doing:

cd /proc && cd self && cd cwd

pwd <causes error response>

cd ../../.. /.. /../

cd proc

cd self <should receive error response>

ls, pwd, etc, <BOOM!>

oW o e e

More indications the machine is a honey-pot:

Since / isn't the real root of the file system, but rather /usr/rti/cage/root, the
inode number is very off, usually in the 100000-200000 range instead of the normal
2. This can be checked by simply doing “1s -id /.

Reading files:

If the intruder got root in the cage, it's very possible to read/write directly
to/from /dev/mem, the raw disk devices, etc. The crash(1M) utility can be used to
examine /dev/mem and get the real process listing etc, which includes all ManTrap's
processes (and, yes, they can be killed...).

More serious damage can be caused using the raw disk devices, such as
/dev/rdsk/c0t0d0s0. Any data on the system can be read/modified by the intruder, and

this can be used to wipe logs and such. An utility such as fsdb(1M) can be used to
view the directory listings.

Den ganzen Bericht finden Sie unter:

http://www.securiteam.com/securitynews/6HO00S1POAA.html
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6 Core Installation

Ein Hauptpunkt in der Semesteraufgabenstellung ist, die Sicherheit des
Betriebsystems auf ein Maximum zu erhdéhen. Das heisst, es wird versucht das
Operation System so zu optimieren und zu beschranken, dass es einem moglichen
Angreifer sehr schwer fallen wird, in das System einzudringen.

Damit man dieses Ziel einfacher erreichen kann, werden von vielen verschiedenen
Anbietern Anleitungen angeboten, welche Schritt fur Schritt dem BenuUtzer zeigen,
wie das ,Hardening“ gemacht wird. Wir werden hier an dieser Stelle nur auf ein paar
Anleitungen verweisen, da es sonst den Umfang dieser Arbeit sprengen wirde.

6.1 Microsoft Windows

Von der Firma Compass Security Network Computing AG [46] in Rapperswil gibt es
ein Ubersichtliches Dokument:

http://www.csnc.ch/downloads/docs/hardening/WindowsNTIISHardening CSNC.pdf

Ein weiteres ist auf der Homepage von SystemExperts [48] zu finden:

http://www.systemexperts.com/tutors/Harden\W2K101.pdf

Und auch Lance Spitzner vom Projekt Honeynet hat ein Dokument geschrieben:

http://www.enteract.com/~Ispitz/nt.html

6.2 Sun Solaris

Firma Compass Security Network Computing AG bietet auch fur Solaris eine solche
Anleitung an:

http://www.csnc.ch/downloads/docs/hardening/SolarisHardening CSNC.pdf

Auf der Homepage von SecurityFocus [47] ist ein Dokument verfugbar:

http://www.securityfocus.com/frames/?focus=sun&content=/focus/sun/articles/harden1.htmi

Und das letzte Beispiel fur die zahlreichen Anleitungen kommt von SANS (System
Administration, Networking, and Security) Institute [49]. Auf dieser Homepage finden
Sie zahlreiche Dokumente, welche jedoch kostenpflichtig sind:

http://www.sans.org/newlook/resources/hard solaris.htm

6.3 Integritat der Systeme

Nehmen wir an, es wurde einem Hacker gelingen in unsere Rechner eindringen.
Eventuell wirde er dann Prozesse ,modifizieren®, damit diese zusatzlich versteckten
Funktionen ausfuhren wirden, oder sonst irgendwelche Taten am System
vornehmen. Um diese im Nachhinein erkennen zu kénnen, mussten wir eine Ldsung
finden. Wir stiessen dabei auf die Software von Tripwire [50]. Doch leider ist diese
nicht gratis und auch KPMG hatte keine Lizenz daflr. Eine andere Moglichkeit war
eine Kopie der Harddisk zu machen und sie anschliessend zu vergleichen. Dies
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schien uns eine logische und relativ einfache Losung zu sein. Das kopieren der
Harddisk konnten wir mit Norton Ghost [52] realisieren, doch fur der Vergleich
mussten wir noch eine einfache Losung finden. Aus dem privaten Gebrauch kannten
wir das Programm md5sum [53]. Mit diesem Programm kann von einer Datei ein
sogenannter Fingerprint oder Message-Digest angefertigt werden. Damit kann man
mit einer relativ hohen Sicherheit sagen, ob diese Datei z.B. wahrend dem Download
verandert wurde oder nicht. Doch da wir ja eine ganze Festplatte vergleichen
mussten, wirde der Aufwand mit dem zeilenorientierten Programm md5sum einen zu
grossen Arbeitsaufwand machen. Also suchten wir weiter nach einer besseren
Lésung. Da wir lange nichts gefunden hatten, dachten wir nun dartber nach, selbst
ein kleines Programm zu schreiben, das diese Funktion Ubernehmen konnte.
Nachdem wir ein kleines Dos Batch-Programm geschrieben hatten, verliess uns
jedoch die Motivation. Darum suchten wir nochmals intensiv im Internet. Und siehe
da, wir fanden MD5summer [54]! Dieses Programm machte genau das was wir
wollten. Hier ein Screenshot:

Architektur eines Honeypots

Fachhochschule Ostschweiz
University of Applied Sciences

|_ MD5Ssumnmer =10 EI
=18
Pleaze zelect the root folder:
MD5zummer +1.1.0.13
:.m Dezktop = Windows MD5-Sum generatar
-4y Eigere Dateien it by: .
EI@ ubeitsplatz hﬂ;ilzr?ictle - flapdianiEtibug. co.nz
-2y 3tDiskette (4] New Zealand
== SN ] ] I
D catalog, wei http: /homepages.ihug. co.nz/~flowdianmd5/
(20 medaownld trop — “wiitten in Borland Delphi 5
D Pragramme | | Source code available on request.
""" [’;3 RECYCLED Comments and suggestions are welcome.
- WINDOWS Thank
. ark.s bo
- CD (D) Michael wu
=3 RootNT [E:) LI Charles Fishburn
EE Fonald Oosthoek
. Jorgen Thomszen
Create sums Werify sums Abaut Far comments and bug spatting.

Man kann dem Programm die Dateien oder Ordner angeben und es generiert fur jede
einzelne Datei eine Checksumme. Diese Checksummen werden in eine Textdatei
gespeichert. Hier sehen Sie ein Beispiel, wie wir die Ordner System und System32
eines Windows 98 Rechners Uberprufen:

|_ Create list of files to sum

=10l x|

Falders:

Murmber of lkems: 1510

_15YSECKUP
B SvSTEM
BE SSTEM3Z
2] Tasks

_ | TEMP

-]

CAOAINDOVWESYSTEMWASOCE &
CAINDOVENSY STERMICF G
CMMIM DOVYENS Y STERMVCF G
CANINDOVEASYETEMOIMDIC
CONINDOVWESYSTEMDLCMD
CNINDOWVWESY STEMINFRAR

Temporary Intemet Files | | cowainD oW1y STEMUSSETU > |
Select Al Clear List
| | ' 0K | X Cancel |
Add =
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Hier ist das Programm am generieren der Checksummen:

|_ MD5sums: Generating... _|I:I|5|
IFile ||:1:u: -

. SYSETEM/WSOCEZIz . DLL czeb737ecbffledddez f05ZE8c L0883
. SYSTEM/CFGIIIE DLL alé8dabf34d3db0z4 6074832 50a87£4 £

. STYETEM/CFGIIZZZ . EXE db3dch3c?de?3dcl3icec01l349ab19b1Y
.SYSTEH!DII-JDI.DLL TRERV0E02E fe30daf feVEedTchedafl j
ey Batch [53 of 1510] —File [nfarmatiory

{:} Inproceszed 2% | Path:

CAWIND WSS TS TERY
) 0K /Done _
File: I arne:
{0} Processing 1005 MIDIMAP.CFG
. Error [0 2o far] Size:
Save | Cancel | 0.00 Kk
9 5ec

Nun veranderten wir in genau einer Datei (fpreg4u3d.rtf) einen Buchstaben.
Anschliessend starteten wir wieder MD5summer und liessen die zwei Verzeichnisse
uberprufen (Verify sums).:

[ MD5sums: Generating... O] x|
|FiLe |cre a
. SYSTEM\APPWIZ. CPL Oefllel8cadibatZllEce?c3beablasa
. SYSTEM\MATN._CPL eZ21z7Z8afl3ifdeclzf86fl7e7e344c0£E7
() sVSTEM\STICPL.CIL bE21dlbEblcdaZhi3ed66125 fdchasha
{:} STSTEM,SYSDM. CPL Ofegfecddel203ch?ecedEd 1706434
{:} SYSTEMNTELEPHON. CPL &?ddelhlECS‘DClEEE4lBES‘8?58C44D4
'C::' SYSTEMNTIMEDATE. CPL lelb3Z2fdfE6e73c303d4cledbadea?3a? J
O SYSETEM\CHARSET DAT afdbbaffea’tde?ThEfedoodhd B2 £f45d
O SYSETEMNCLUSALGO.DLL EE01ldall4e9075e0bh9bh7ad37dd3ebeh
O SYSTEM\COMDLGZZ .DLL addb9bzcfd28E83206ealbb8abei08184a
O SYSTEMACRTDLL.DLL abd07EbhZbh077ddasza’468cddo £163db
{3 SVSTEMA\CTLSD.DLL l4b7d9atc0deb0eaalZZ7c769 fhelags j
—Keu Batch (872 of 15101 —File [nfarmatiary
{3 Unproceszed j:l Path:
@ 0K/ Done . CAWwWAMDOWwWSAS TS TE R
File: I amne:
() Processing R || SvSDM.CRL
'. Error [0 2o far] Size
Save | LCancel | 38254 Kb
2 Minz, 53 Sec
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Und siehe da, das Programm erkannte die Anderung:

x
There was 1 Error while processing.
Do wou wish ko lisk errors?

Mnl

|_ MD5Ssums: Generating... _IEI|5|
|Fite |cre -

) ETSTEMNFPREG4TTI . RTF Checksun did not match. |-
) sVSTEM\CFOWIZ.DLL al62dati34d34b0Z460748E2E0a87£4 £

. SYSTEMNWCFGUWIZZE . EXE dbo4d4chac7de?ddelicecilidablabl?

. SYSETEMANDINDI.DLL FUIFV0Z0ZEfer0daffc78ed7ched3atfi

. SYSETEMNDLCNDI . DLL b0lddcfZdeda’355725%albed7de3214a

. SYSTEM\IMNFRARED .DLL 87heh73akbk3ZlEeletl3accfIc0E40Z £4

. SYSTEMNISSETUP . DLL cllPeleocede?l0Yabhi36d46hedb8bogd 3

T v e mrrnen weramr mr ce e aeees i e s ll
ke —File Infarmatio

Y Eatch (1510 of 1510]; "
{:} nprocesszed Fath:
C:NwWMDOWwWSASYS TEMIZ2NAdobe
) 0K /Done ,
File: Mame:
) Processing 100% S GHelp. html
. Error [1 2o far] Size:
Save | Cloze | 3E3ER
4 Minz, 49 Sec
Bemerkung:

Um jetzt die Daten in einer Abbildungsdatei Uberprifen zu kdnnen, muss zuerst diese
Datei ,entpackt” werden. Dies kann mittels Ghost Explorer oder mit Ghost selbst
geschehen. Wir hatten jedoch mit Ghost Explorer etwas Muhe, da er Dateien wie die
Auslagerungsdatei von Windows nicht extrahieren konnte. Darum wahlten wir die
Lésung mit Ghost selbst. Das heisst, jede Abbildungsdatei wird retour auf eine
Festplatte kopiert und anschliessend Uberpruft.
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7 Unser Honeynet

7.1 Aufbau eines Honeynetzes

Der nachste Schritt unserer Semesterarbeit war die Planung eines Honeynetzes. Als
erstes mussten wir entscheiden, welche Software wir einsetzen. Snort und Specter
standen bereits schon fest. Nun wahlten wir CyberCop Sting als dritte Software. Bei
Snort nahmen wir die Version, welche unter Microsoft Windows lauffahig ist, da eine
parallel laufende Semesterarbeit auch Snort einsetzte und diese Gruppe bereits
Snort unter Linux im Einsatz hatte. Dies wurde zusatzlich einen Vergleich zwischen
der Linux- und Windowsversion ermoglichen, sofern wir und die andere Gruppe am
Ende der Semesterarbeit noch Zeit dafur finden.

Unser Honeynetz sah nun folgendermassen aus:

Honeynet

| 195175242 221
i 25E 2RE 255 243

Sting Exresd Sting Core Router Snort Specter
195.176.242.218 ¥ 195.176.242.213  195.176.242.220
255.255.255.248 155,176 247 777 255255255 248 255255255 248

255,255 255245

7.2 Sting

Da wir nur funf verfugbare IP-Adressen hatten, konnten wir mit Sting nur einen
virtuellen Cisco Router (Sting Core) mit zwei Schnittstellen simulieren. Die
Konfigurationsdatei sting.cf sah so aus:

E:' Dokumente und Einstellungen' richitEigene - |I:I|E|
e S e St Bt St At Sttt et Sttt P
L HoneyNet Confiquration =
i #
3 node core |
4 node-type CIACO
L
[ iface core !
7 address 195,176,242, 211 /255, 255, 255,248 oo
8 '
9 iface el {
10 address 195.176.242, 222/255. 255,255,248
11 1
Nz -
- |4| I [ v
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Und das dazugehorende inetd.cf File (bestimmt, welche Dienste auf dem simulierten

Router verfugbar sind):

1ol x|
e e B ey et Sttt ettt Attt Steltat et It St
| ] inetd. cf Core Bouter Konfiquration —
2 # exe port udp /ten [2tdio]
3 o hGGAZResourceyDaemonshciscobios_discard 9 otcp
4 NG GAZResourcedDaemonshciscobios_discard 9 oudp
S Wl GANResourcedDaemonsyciscohios_echod ¥ otop
o . Y. GhResourcehDasmonsheoiscohios_echod 7 oudp
T v hWResourcehDasmonshcoizcohios_daytime 13 teop
g . hGGhZReaourecehDasmonsheoizcohios_davytime 13 udp
9 o hGGAZResource)Daemonshciscobios_chargen 19 top
10 ..y . AZResourcedDaemonshciscobios_chargen 19 udp oo
11 ..h.GAZResourcedDaemonshciscobios_telnetd 23 top
12 NG GAZRegsourcedDaemonshciscobios_fingerd 79 top
13 NG GAZResourcedDaswonshciscobios_telnetd Z000 top
14 L oh. L hZResourcehDaemonshciscobios_telnetd 4000 tcop
L5 L v o AResourcehDaemonshciscobios_telnetd 6000 tcp -
| 1
7.3 Specter
Bei Specter wahlten wir folgende Einstellungen:
System name : Armenia
Config file version : 1.0
Maximum connections : 5
Connection throttle : on
Connections/min. : 10
Flood blocking : on
Flood limit : 100
Send status mail : yes
Status mail period : 24 [h]
Send mails : yes
Send short mails : yes
Log to files : yes
Log to event log : yes
Log to syslog : no
Do finger probe : no
Do port scan : no
Whois lookup : yes
Log telnet banner : no
Log ftp banner : no
Log smtp banner : no
Log http document : no
Log http header : no
Custom warning msg. : no
Use web graphics : no
Use custom web doc. : no
Expect friendly con. : no
Remote management : no
Trace route : yes
Maximum hops : 30
Do reverse lookup : yes
Send password files : yes
Password type : normal
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Activated services : FTP TELNET SMTP NETBUS FINGER HTTP

Activated traps : DNS SUN-RPC SUBSEVEN POP3 IMAP BO2K

Mail Server : 195.176.242.36

Mail Address : fw@fw.tlab.ch

Short Mail Address : fw@fw.tlab.ch

Role OS : Linux

Role Character : Open System

Role Hostname : Armenia

Crowd Level : Multiple users

User Names : Default

Dabei ist zu erwahnen, dass wir die Optionen Portscan und die Banner Sniffer aus
dem Grunde nicht ausgewahlt haben, um den Angreifer nicht darauf aufmerksam zu
machen, dass es sich hier bei uns um eine Falle handelt.

7.4 Test

Bevor wir mit dem Aufzeichnen beginnen konnten, mussten wir noch mittels Norton
Ghost eine Kopie der drei vorbereiteten Rechner anfertigen. Nachdem wir das
erledigt hatten, konnten wir loslegen. Das war am 16. Juli 2001. In der Zeit bis am 23.
Juli zeichnete unser Honeynet Angriffe auf, welche ,normal“ am Telecom Labor
geschehen. Das heisst, wir machten keine speziellen Angriffe und wir hatten auch
niemandem sonst gesagt, dass sie unser System testen sollen. So wollten wir
aufzeichnen, was die Firewall des Telecom Labors tagtaglich Uber sich ergehen
lassen muss.

Am 23. Juli stoppten wir die Rechner, um von allen Festplatten der drei Recher
wieder eine Kopie zu machen. Anschliessend wurden alle Rechner wieder gestartet
und die Aufzeichnungen konnten weitergehen. Denn am spaten Nachmittag dieses
Tages versuchte Martin Lechmann, unser System auf Herz und Nieren zu prifen.
Dabei hatten wir Martin nur unseren IP-Bereich gegeben. Martin flhrte seine Test
etwa von 15 Uhr bis am 21 Uhr. Am 24. Juli machten wir anschliessend nochmals
eine Kopie unserer Festplatten.

In der Zeit bis zum 12. August 2001 versuchten wir anschliessend, noch ein paar
andere ,Spezialisten“ auf unser Netz aufmerksam zu machen. Dabei suchten wir
diverse Hackerboard auf, um dort die gewtinschten Personen zu finden. Dies erwies
sich aber schwieriger als angenommen. Denn in den Board’s konnten wir nicht
einfach unseren IP-Bereich veroffentlichen, denn dies verstdosst gegen die
Boardregeln, falls man sich nicht an diese Regeln halt, wird der Eintrag sofort
geldscht. Aber auch nur die Suche nach Personen, die unser System testen wirden,
stoss auf heftigsten Widerstand. Dies ist natiurlich auch verstandlich, denn wir
konnten ja irgendeine IP-Adresse angeben, welche uns gar nicht gehért, um so eine
Firma zu schadigen, obwohl wir das naturlich nicht wollten. Nach ein paar recht
,posen” E-Mails stellten wir die Suche nach den ,Spezialisten“ ein und wir genossen
unsere Sommerferien. Unser Netz zeichnete unterdessen bis am 12. August 2001
weiter auf. Denn an diesem Datum war unser Test zu Ende und wir konnten mit der
Auswertung beginnen.

B.Cajacob, R.Lanicca - Seite 52 - 10.09.2001



HTW Ch . .
. Hochschuﬁ; fur Technik und Wirtschafi ArChItektur eines Honeyp°ts

Frodiss oy ot Semesterarbeit 2001

8 Auswertung und Ergebnisse
8.1 Auswertung Snort

Die Auswertung mit Snort ibernimmt ACID wie im Kapitel 5.2.2.3 erwahnt wurde. Die
Daten werden also aus der MySQL Datenbank herausgelesen und mit ACID
aufbereitet. Da die Auswertung von ACID noch zu wunschen Ubrig 1&sst, wurden zum
Teil auch Grafiken mit Excel gemacht.

8.1.1 Auswertung uber die ganze Testdauer mit ACID

Um die Auswertung von ACID anzuschauen kann http://localhost/acid eingegeben
werden. Die Grobauswertung Uber die ganze Testdauer von 30 Tagen, zeigt
folgendes Bild. Den grossten Anteil machen die UDP Pakete aus.

Gesamtauswertung
IcMmp Portscan TCP
4% 5% 13%
= TCP
m UDP
OlICMP
OPortscan

UDP
78%

In der gesamten Testphase hat Snort eine Gesamtzahl von 9024 Alerts erkannt.
Davon sind 411 unterschiedliche Angriffstypen. Aufgefuhrt sind auch noch die
Source- und Destination- IP-Adressen.

# of Sensors: 1

Unique Alerts: 411
Total Mumber of Alerts: 0024

¢« Source IP addresses: 149
e Dest, IP addresses: 15
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Wenn man die Anzahl Angriffe auf die 30 Testtage verteilt anschaut sieht man, dass
es beim 23.07.2001 eine grosse Spitze hat. Das ist der Zeitpunkt, wo unser Honeynet
besonders oft angegriffen wird. Die Erklarung ist sehr einfach. An diesem Tag hat
Martin Lechmann unser Netzwerk getestet, mehr daruber aber im nachsten Kapitel.

ACID Chart
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Um einen Uberblick zu bekommen, was an diesem Tag alles passiert ist, kann man
mit der Suchfunktion von ACID arbeiten. Hier ein kleiner Ausschnitt von einem
beliebigen Tag. Nicht alle Angriffe konnen hier in der Dokumentation angeschaut
werden, darum beschranken wir uns auf ein Beispiel, um das Prinzip und die
Arbeitsweise von ACID aufzuzeigen. Alle Angaben konnen in der Datenbank
problemlos angeschaut werden.

In der ersten Spalte ist die Nummer des Alerts angegeben. In der zweiten sind
Angaben Uber die Signatur die angesprochen hat und einen Hinweis, was es ist. z.B
IDS 115 / scan_Traceroute UDP. In der dritten Spalte sind Datum und genaue Zeit
angegeben. In der vierten und funften sind Source- und Destination-Adress
aufgefuhrt und zuletzt noch das Protokoll.

| ||#773-(1-774) IDS115/scan_Traceroute UDP 2001-07-19 17:06:26|195.176.242.227]195.176.242.255 UDp
r 5#774—(1—??5) IDS115/scan_Traceroute UDP 2001-07-19 17:06:26(195.176.242.227/195.176.242.255] Upp
F-#??S—(l—??ﬁ) IDS296/web-misc_http-whisker-splicing-attack-space2001-07-19 17:06:33] 168.37.171.82 |195.176.242.220 TCP
M |#?76-(1-777) 105552/ web-iis_IIS ISAPI Overflow ida 2001-07-19 17:06:33| 168.37.171.82 |195.176.242.220 TCP
C#777-(1-778) IDS552/web-iis_IIS ISAPI Overflow ida 2001-07-19 17:06:33] 168.37.171.82 |195.176.242.220 TCP
[T [#778-(1-779) 1D5243/web-cgi_http-cgi-pipe 2001-07-19 17:06:34{ 168.37.171.82 |195.176.242.220 TCP
[C|#779-{1-780) IDS243/web-cgi_http-cgi-pipe 2001-07-19 17:06:34) 168.37.171.82 |195.176.242.220 TCP
Mig780-(1-781) IDS115/scan Traceroute UDP 2001-07-19 17:18:271195.176.242.2271195.176.242.255 UDP

Wenn man jetzt in der zweiten Spalte auf die Numerierung der Signatur klickt, dann
kommt man zu den Seiten von Whitehats.com. Dort ist dann z.B IDS 115 genauer
erklart. Man bekommt eine kleine Zusammenfassung Uber das Ereignis, Protokoll
und wie die Regel in Snort programmiert ist. Dazu kommen viele Informationen Uber
das Benutzte Protokoll und einige Infos Uber den Angriff. Diese Seite ist recht
ausfuhrlich und zusammen mit ACID sehr wertvoll fir Snort.
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Ausserdem koénnen die Ports auch mit ACID angeschaut werden. Hier sind die
Destination TCP Ports aufgefuhrt.

Der Port 80 Uberragt die anderen Ports bei weitem. Der Grund ist, wahrend der
Testphase mussten wir mit der Semesterarbeit weiterfahren. Dabei benutzten wir
sehr oft das Internet und HTTP geht halt Gber Port 80. Im nachsten Kapitel haben wir
dann ein Beispiel genauer angeschaut. Es soll hier nur die Mdglichkeiten von ACID
aufgezeigt werden.

Die gleiche Auswertung kann auch mit den UDP Destination Ports gemacht werden:

Hier werden die Ports 138 und 139 sehr viel benutzt. Diese Ports werden von
NETBIOS Session Service benutzt.
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Die Auflistung der IP Adressen mit dem grdssten Verkehrsaufkommen ist im
folgenden Bild ersichtlich. Dabei kann man mit Hilfe von ACID die |IP-Adresse
aufgeldost werden. Damit kann man mehr Informationen Uber den Angreifer
herausfinden.

IP Address i .| Occurance

S S T

bwz-

213.3.189.239 189pub239. bluewin.ch 1 261
bwz-

213.3.59.132 Sopub132.bluswin.ch ol 192
bwl-

195.186.169.134 169pub134. bluewin.ch 1 175

195.176.242.66 URUGUAY tlab.ch at 140

195.176.242.218 belarus. tlab.ch 1 58

195.176.242.220 armenia.tlab.ch 1 47

210.200.248.175 mse.e2100.com. tw 1 44
bwz-

ZO IR E8pub113. bluewin.ch ! wl

195.176.242.233 felsberg.trapper.ch 1 34

210.99.68.1 Unable to resolve 1 30
address

8.1.2 Auswertung der Angriffe von Martin Lechmann (23.07.2001)

Um unser System von einem Fachman testen zu lassen, haben wir Martin Lechmann
gebeten, unser System zu prufen. Wir einigten uns auf den 23.07.2001. Es war ein
guter Zeitpunkt fir den Test. Wir hatten in dieser Zeit Ferien und so hatten wir mehr
Zeit, um die Tests besser zu verfolgen. Wir gaben ihm also nur unsere IP’s an und er
konnte dann seine Scans und Checks durchfuhren.

Die Angriffe seinerseits wurden auch dokumentiert, so hatten wir eine Referenz und
konnten unsere Ergebnisse mit seinen Dokumenten vergleichen. Damit kdnnen wir
die Zuverlassigkeit unseres Systems besser beurteilen.

In den folgenden Abschnitten wird erklart, wie wir vorgegangen sind, um unsere
Daten besser auszuwerten.

Wenn man mit ACID eine Grafik aufstellt, mit den Parametern ,Angriffe verteilt auf die
IP’s* sieht man, dass einige Source Adressen eine sehr grosse Anzahl Angriffe im
Vergleich zu anderen |IP’s haben. Daraus ist zu schliessen, dass diese IP’s von
Martin Lechmann benutzt wurden. Wenn man die Grafik mit Angabe der Pixel
vergrossert, konnen die IP’s besser abgelesen werden. Die IP’s mit den meisten
Angriffen sind:

IP: Zeit: Anzahl Angriffe:
213.3.189.239 15.09 - 15.40 Uhr 261
195.186.169.134 16.23 - 17.45 Uhr 175
213.3.58.113 17.26 - 17.49 Uhr 41
213.3.59.132 19.19 - 19.34 Uhr 192
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In der Grafik sind funf Balken mit hohen Angriffszahlen zu sehen. In der obigen
Tabelle sind nur 4 IP’s aufgeflhrt. Die funfte IP ist die IP des trimmis.tlab.ch, dies ist
der Gateway von Telecom Labor, welcher viel Verkehr produziert.

314 7

283 —

201 —

220 —

188 —

157 =

126 —

Alert Occurances

94—

B3]

Eiliira)

ACID Chart

153.33.32. 194.145.64 194.230.17 195.176.24 195.176.24 195.176.2d 195.176.24 195.176.24 195.176.24 195.186.16 213.3.53.1 213.3.59.1 213.3.1589. 213.52.195

Source IP Address

Damit dies nicht als Angriff gewertet wird, muss bei den Regeln (Snort1.conf) die IP

dieses Rechner

angegeben werden. Dann wird dieser Verkehr gar nicht

aufgezeichnet. Es ist aber trotzdem noch interessant, denn so sieht man, was im
internen Netz so alles lauft.

Diese Grafik zeigt auf, wie die Angriffe auf die Ports verteilt sind GUber den ganzen
23.07.2001 gesehen.

ACID Chart

- -
o -
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% 20 — ]

E L
- -
o -
- L
g e |

Hier eine Auflistung einiger interessanten Ports:

Port: Dienst: Port: Dienst:

21 FTP 79 Finger

25 Email / SMTP 80 WWW

53 DNS 1080 Socks
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Im Bereich von 1-1023 sind die Well-Known Ports definiert. Ab 1023 bis 49151 sind
die Ports reserviert fur Programme und Anwendungen. Und ab 49151 bis 65535 sind

die Ports fur alle frei wahlbar.
Aus der Grafik ist ersichtlich, dass die Ports aus allen drei Bereichen vorkommen.

Durch die Suchfunktion kann jetzt nach Angriffen in einem bestimmten Zeitraum
durch ACID angezeigt werden lassen. Durch die IP‘s die M. Lechmann benutzt hat,
untersuchen wir den Zeitraum zwischen 15.00 Uhr und 20.00 Uhr. Wir lassen ACID

alle stattgefundenen Angriffe anzeigen.

Meta Criteria

Sensor: I{ any sensor 'i Alert Group: I{ any Alert Group } 'i
‘Signature: ||{ signature }jl

[ =< =y =3 [2001 =15 doo Joo [y =[enp =]
T80 O - R T o o o |

Alert Time:

Man kann aber auch nach Source IP’s die Alerts auflisten lassen. Wir wissen aus der
ersten Grafik, was fur IP’s Adressen er hat.

[ =l|source  =l|= =l|213.3.189.229 [ =l[_ =] oD addr |
[ =1 fied 3 =] {= =]] [_ ][ =] 4pDIPField |

|TCF‘| vor | 1cme |

Address:

Die Adressauflosung kann fur jede IP Uber ACID einfach gemacht werden.

Home

ACID 2 1 3 . 3 ' 1 89 . 2 3 9/ 3 2 LOO ku p Search AG Maintenance
all alerts with 212.3.189.239/32 as : source | destination | source/destination
lookup (whois) in: ARIN | RIPE | APNIC || SamSpade

show: unique alerts

FQDMN: bw2-189pub239.bluewin.ch

Num of JOccurancesjOccurances First Last
Sensors as Src. as Dest, Occurance Occurance
N 261 | 1

|2001*D?*23 15:09:13 |2001*D?*23 15:40:24

Roman Danyliv AIrCERT

Man muss einfach auf die IP geklickt werden. Dabei wird aufgezeigt wieviele Alerts
die IP erzeugt hat und in welchen Zeitraum dies passiert ist.

Fur genauere Angaben kann noch auf der RIPE (Réseaux IP Européens) Seite
nachgeschaut werden, diese Option stellt ACID auch zur Verfigung.
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e Whois — Abfrage bei RIPE:

RIPE

213.3.189.239

% This is the RIPE Whois server.

% The objects are in RPSL format.

% Please visit http://www.ripe.net/rpsl for more information.

% Rights restricted by copyright.

% See http://www.ripe.net/ripencc/pub-services/db/copyright.html

inetnum:
netname:

descr:

country:
admin-c:

tech-c:
tech-c:

rev-srv:
rev-srv:
rev—-srv:

status:
notify:
mnt-by:

changed:

source:

213.3.128.0 - 213.3.255.255
BLUEWINNET

Bluewin is an internet service provider in CH.
CH

PZ1009-RIPE

AM1626-RIPE

MR1192-RIPE

dnsl.bluewin.ch
dns2.bluewin.ch
dns3.bluewin.ch

ASSIGNED PA
ipmaster@bluewin.ch
RIPE-NCC-NONE-MNT
ipmaster@bluewin.ch 20010528
RIPE

Ersichtlich ist, dass der Angreifer Kunde von Bluewin sein muss. Man sieht aber nur
den IP Bereich des Providers und keine Kundendaten.
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195.186.169.134

IP: Zeit: Anzahl Angriffe:

195.186.169.134 16.23 - 17.45 Uhr 175

ACID liefert uns eine gute Auflistung der
benutzten Ports.

ACID Chart

136 — R A R

Ports 21, 80, 1080, 16660

Alert Oococurances

21 g0 1080
D=t. TCP Port

16660

Die ersten zehn Angriffe die Snort
untersuchen.

#0-(1-2473) IDS175/misc_socks-probe 2001-07-23 16:23:17 | 195.186.169.134 | 195.176.242.219

#1-(1-2474) IDS175/misc_socks-probe 2001-07-23 16:23:18 | 195.186.169.134 | 195.176.242.219 TCP
#2-(1-24735) IDS175/misc_socks-probe 2001-07-23 16:23:19 | 195.186.169.134 | 195.176.242.219 TCP
#3-(1-2480) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:23:41 | 195.186.169.134 | 195.176.242.219 TCP
#4-(1-2481) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:23:42 | 195.186.169.134 | 195.176.242.219 TCP
#5-(1-2482) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:23:43 | 195.186.169.134 | 195.176.242.219 TCP
#6-(1-2487) IDS175/misc_socks-probe 2001-07-23 16:24:15 | 195.186.169.134 | 195.176.242.220 TCP
#7-(1-2489) IDS175/misc_socks-probe 2001-07-23 16:24:15 | 195.186.169.134 | 195.176.242.220 TCP
#8-(1-2490) 1D5175/misc_socks-probe 2001-07-23 16:24:16 | 195.186.169.134 | 195.176.242.220 TCP
#0-(1-2495) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:24:41 | 195.186.169.134 | 195.176.242.220 TCP
#10-(1-2496) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:24:42 | 195.186.169.134 | 195.176.242.220 TCP
#11-(1-2497) 1D5179/ddos_ddos-stacheldraht client 2001-07-23 16:24:42 | 195.186.169.134 | 195.176.242.220 TCP

Im Feld <Signature> sind die ,Arten“ der Angriffe aufgelistet. Durch klicken auf z.B.
IDS175 kommt man zur Homepage von Whitehats.com. Dort ist eine genaue
Erklarung des Angriffes aufgefuhrt. IDS 175: http://www.whitehats.com/IDS/175

WHITEHATS

Summary

This event indicates that someone is scanning your system to see if it is running
SOCKS. This may be a hacker that desires to "bounce" traffic through your system or
a chat server (trying to determine if someone is bouncing through your system to chat
anonymously).
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How Specific

This event is specific to a vulnerability, but may have been caused by any of several
possible exploits. Packet payload is not considered in the signatures used to detect
this attack.

Trusiting The Source IP Addrss

Although this event was caused by a TCP packet, the packet is not thought to be a
part of an existing TCP session. Therefor the source |IP address could be easily
forged. It has been noted that the intruder is likely to expect or desire a response to
their packets, so it may be likely that the source IP address is not spoofed

Far alle Signaturen besteht eine solche Auswertung.

Auf der IP 195.186.169.134 haben folgende Signaturen angesprochen:

Signatur: Erklarung: Signatur: Erklarung:
IDS 169 ICMP_PING- IDS 228 WEB-CGI_HTTP-
Win9x2000 GUESTBOOK
IDS 175 MISC-SOCKS-PROBE | IDS 235 WEB-CGI_HTTP-
HANDLER
IDS 179 DDOS- IDS 258 WEB-CGI_HTTP-
STACHELDRAHT- GET32.EXE
CLIENT
IDS 205 WEB-CGI_HTTP- IDS 268 WEB-COLDFUSION-
PHORUM-ADMIN APPLICATION.CFM
IDS 207 WEB-CGI_HTTP-CODE | IDS 272 WEB-CGI_HTTP-
PIRANHA-
PASSWD.PHP3
IDS 218 WEB-CGI_HTTP-TEST- | IDS 311 PING SCANNER-
CGlI L3RETRIEVER
IDS 219 WEB-CGI_HTTP-CGI- |IDS 326 FTP_FTP-USER-ROOT
PERL.EXE
IDS 221 WEB-CGI_HTTP-CGI- |IDS 469 WEB-CGI-
FINGER WEBSENDMAIL
IDS 225 WEB-CGI_HTTP-CGI- |IDS 472 WEB-CGI_WEBGAIS
ANYFORM

Die interessanten sind:

e MISC-SOCKS-PROBE: Scannen des Systems, um vielleicht
laufende Socks zu finden.

e DDOS-STACHELDRAHT-CLIENT: Versuch, ob ein Stacheldraht Client
installiert ist.

e FTP_FTP-USER-ROOT: Man hat probiert, ob man mit dem Passwort
root per FTP eindringen kann.
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213.3.189.239

IP:

Zeit:

Anzahl Angriffe:

213.3.189.239

15.09 - 15.40 Uhr

Alert Occurances

ACID Chart

148 7

133 7

118 —

B8]

W

il

44

S|

a bl

Die benutzten Ports sind:

. Ports: 21, 25, 53, 79, 80, 510, 513, 1080

21 28 53 79 &0 10 513 1080
Dzt. TCP Port
Signatur: Erklarung: Signatur: Erklarung:
IDS 6 MISC-SOURCEPOR- | IDS 232 WEB-CGI-HTTP-CGI-
TTRAFFIC-20-TCP PHP-SLASH
IDS 31 SMTP-EXPN-ROOT IDS 243 WEB-CGI-HTTP-CGI-
PIPE
IDS 32 SMTP-EXPN-DECODE |IDS 250 WEB.COLDFUSION-
OPEN-FILE.CFM
IDS 128 WEB-CGI-HTTP-CGI- | IDS 258 WEB-CGI_HTTP-
PHF GET32.EXE
IDS 169 ICMP_PING- IDS 278 DNS-NAMED-PROBE-
Win9x2000 VERSION
IDS 171 ICMP-PING-ZEROS IDS 292 WEB-FRONTPAGE-
SHTML.DELL
IDS 218 WEB-CGI_HTTP-TEST- | IDS 296 WHISKER-SPLICING-
CGlI ATTACK-SPACE
IDS 219 WEB-CGI_HTTP-CGI- |IDS 297 HTTP-DIRECTORY-
PERL.EXE TRAVERSAL-1
IDS 221 WEB-CGI_HTTP-CGI- |IDS 298 HTTP-DIRECTORY-
FINGER TRAVERSAL-2
IDS 225 WEB-CGI_HTTP-CGI- |IDS 376 FINER-FINGER-ROOT
ANYFORM
IDS 226 WEB-CGI-HTTP-CGI- | IDS 469 WEB-CGI-
FORMMAIL WEBSENDMAIL
IDS 231 WEB-CGI-HTTP-CGI-

WIN-C

Die interessanten sind:

e [ICMP_PING-Win9x2000
e DNS-NAMED-PROBE-VERSION

e WHISKER-SPLICING-ATTACK-

Man hat versucht Informationen tber den

,root account herauszufinden. (Unix,...)

Versuch um BIND im DNS Server zu

beenden. Ist oft eine Vor-Attacke

Ein ungewohnlich kurzes Paket welches

SPACE: versucht eine TCP Session zu
fragmentieren.
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213.3.58.113
IP: Zeit: Anzahl Angriffe:
213.3.58.113 17.26 - 17.49 Uhr 41

ACID Chart

Alert Occurances

i el 21

80 1080 16660 DEE59 62845
Dst. TCP Port

Benutzte Destination TCP Ports:

Ports: 1, 7, 21, 80, 1080, 16660, 56859, 62645

Signatur: Erklarung: Signatur: Erklarung:
IDS 5 NMAP-FINGERPRINT- |IDS 179 DDOS-
ATTEMPT STACHELDRAHT-
CLIENT
IDS 28 NMAP-TCP-PING IDS 188 TROJEN-PROBE-
BACKORIFICE
IDS 30 PROBE-XMAS-SCAN | IDS 228 WEB-CGI_HTTP-
GUESTBOOK
IDS 152 ICMP-PING BSDTYPE |IDS 272 WEB-CGI_HTTP-
PIRANHA-
PASSWD.PHP3
IDS 162 SCAN-PING-NMAP- IDS 521 SYNSCAN-
ICMP PORTSCAN-ID-19104
IDS 175 MISC-SOCKS-PROBE

Die interessanten sind:

e NMAP-FINGERPRINT-ATTEMPT:
e TROJEN-PROBE-BACKORIFICE:

o WEB-CGI_HTTP-PIRANHA-

PASSWD.PHP3:

Mit NMAP das System gescannt, um

Angaben Uber OS,.. zu bekommen.

Versuch, um Uber den default Port des

Backorifice Trojans, ins System einzudringen

Piranha passwd.php ist ein GUI Skript. Man

hat probiert ob man Zugriff zu diesem hat, um
dann den Webserver mittels Shell Commands
umzukonfigurieren.
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213.3.59.132
IP: Zeit: Anzahl Angriffe:
213.3.59.132 19.19 - 19.34 Uhr
ACID Chart Mit dieser IP wurde nur ein Port benutzt.
P nLE R Port: 80
208 — o
185 — o
A 162 — [
% 58] [
g 116 — [
E 2 — =
= 69— i
45 [
it B o
. L
&0
Ost.. TCP Port
Signatur: Erklarung: Signatur: Erklarung:
IDS 205 WEB-CGI_HTTP- IDS 228 WEB-CGI_HTTP-
PHORUM-ADMIN GUESTBOOK
IDS 207 WEB-CGI_HTTP-CODE | IDS 235 WEB-CGI_HTTP-
HANDLER
IDS 218 WEB-CGI_HTTP-TEST- | IDS 258 WEB-CGI_HTTP-
CaGl GET32.EXE
IDS 219 WEB-CGI_HTTP-CGI- |IDS 268 WEB-COLDFUSION-
PERL.EXE APPLICATION.CFM
IDS 221 WEB-CGI_HTTP-CGI- |IDS 469 WEB-CGI-
FINGER WEBSENDMAIL
IDS 225 WEB-CGI_HTTP-CGI- |IDS 472 WEB-CGI-WEBGAIS
ANYFORM

Die interessanten sind:

e WEB-CGI_HTTP-CGI-PERL.EXE:

e WEB-CGI_HTTP-GET32.EXE:

e WEB-COLDFUSION-

APPLICATION.CFM:

Man hat probiert ob perl.exe ausfuhrbar ist,

mit Perl, kdnnte man Befehle Richtung

Webserver ausfiuhren
Das get32.exe vom Alibaba Server kann

missbraucht werden um den Webserver

umzukonfigurieren.
Versuch um ein Loch im ColdFusion Server

4.x ausnutzen zu kdnnen, um den Inhalt des
Webservers anzeigen zu kdnnen.
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8.2 Auswertung Specter

8.2.1 Auswertung uiber die ganze Testdauer

Uber die ganze Testdauer wurden insgesamt 172 Angriffe registriert. Davon wurden
72 von Martin Lechmann ,verubt®, welche im nachsten Kapitel genauer beschrieben
werden. Ausserdem erkannte Specter auch noch funf ,Angriffe“ von den anderen
Rechner in unserem Honeynet. Hier ein Ausdruck der restlichen Aufzeichnungen:

HTTF

SUM-R..

FTF

FTF

ETP : 931" i

ETE i ; i -1-2- anadoo.fr]
FTP ! W ancy-101-1-2 wanadoo. fr]
DMS

ETP

HTTF

SUM-R..

MHETE...

s optughome, con. au)

SUN-R...
FTP
HTTP
HTTP
SUN-F...

e frocolt net)

1-a.alntn1. ks home. com]

HIMET-IP. hiriet. riet]

min. diald zlermet, com)
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Besonders zu erwahnen sind die 53 HTTP Angriffe, welche immer als Source IP
78.78.78.78 angegeben wurde. Ausserdem wurde bei allen diesen Angriffen die
genau gleiche Daten uns Ubermittelt:

fe)
Type :HTTP Time : 2001/08/02 05:34:36
Source P : 78.78.78.78 [home_vaudeo.com] File : HTTP-20010802-053436. txt

Fraotocol Log

Client connecting: 62.6.171.242

{---GET

/default .ida?HHHHHHHHHHHHHHHHHNHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHH HEHHHHHHHHHHHHHHHHHHHHHHHHHEHHSHHHHHHHHEHN
NHHNNNMNHNNNHNNNNMNHNNHNNNHNHHNNHNNNNNNHNNNNNH NN NN NNNNNNNHNNNMNHNNNHNN NSNS NHNNNHNNNNNNNNHNNNHNHNNNHNNNHNNNN
NHNHNHMHMHHMHNHNHNHNNEu S 89 B%u6 85 8%uchd 3%u7 880 1%u9 B9 BXu6858%uchd 3%u7 88 1%u 9 89 FXu6858%uchd2%u7 8 @1 %u9 89 B%uP B9 A2uB
198%uBAcIZuBA0IZuBb AARUSI1bBuS IFFRUBA7BZUBABA UBB=a HTTP/1.0

{--—Content-type: text/xm

£———HOST zwww.worm.co

{--- Accept: =/

<---Content-length: 3569

-—->HTTP/1.1 484 Hot Found

---»Date: Thu Aug B2 B5:34:36 28081

--->»8erver: Apache/1.3.9 (Unix)

-—->»Connection: close

--->Content-Type: text/html

———><HTHL><HEAD><TITLE>Error 484<{/TITLE><{/HERD><BODY><P><{H1>484: Document Hot Found</H1><{/P><{/BODY><{/HTHL>
Closing connection with 78.78.78.78

Specter fand aber bei allen die reale Adresse heraus, obwohl er nicht bei allen die IP-

Adresse auflosen konnte:

il Time Source P
Z f onincorp. co. Lk

ne. com)

Wir nehmen an das es sich um einen Code Red Worm Angriff handelt.
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Aus den Angriffen nehmen wir nun zwei Interessante heraus. Beim ersten Angriff
handelt es sich um einen Versuch per FTP Zutritt zu unserem System zu
verschaffen:

FTP connection

Host : 203.164.95.115 (co3022884-a.rivrwl.nsw.optushome.com.au)
Login : anonymous

Pass : guest@here.com

Time : Tue Jul 24 05:20:31 2001

Log

Client connecting: 203.164.95.115

Client tries anonymous Login

--->331 Guest login ok, send your complete e-mail address as password.
Client sent PASS 'guest@here.com'

--->230 User anonymous logged in.

Client wants to change current directory to pub/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132628p': command not understood.
Client wants to change current directory to public/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132630p': command not understood.
Client wants to change current directory to pub/incoming/
-—->200 CWD command successful.

Command not understood

--->502 'MKD 010724132631p': command not understood.
Client wants to change current directory to incoming/
-—->200 CWD command successful.

Command not understood

-—->502 'MKD 010724132633p': command not understood.
Client wants to change current directory to _vti pvt/
-—->200 CWD command successful.

Command not understood

--->502 'MKD 010724132635p': command not understood.
Client wants to change current directory to

--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132637p': command not understood.
Client wants to change current directory to upload/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132639p': command not understood.
Client wants to change current directory to inbound/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132640p': command not understood.
Client wants to change current directory to vrt txt/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132642p': command not understood.
Client wants to change current directory to tagged/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132644p': command not understood.
Client wants to change current directory to /
--->200 CWD command successful.

Command not understood

--->502 'MKD 010724132646p': command not understood.
Connection timed out

Closing connection with 203.164.95.115
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Und hier nochmals ein Versuch:

FTP connection

Host : 193.159.131.115 (pCl9F8373.dip.t-dialin.net)
Login : anonymous

Pass : guest@here.com

Time : Tue Jul 31 22:01:13 2001

Log :

Client connecting: 193.159.131.115

Client tries anonymous Login

--->331 Guest login ok, send your complete e-mail address as password.
Client sent PASS 'guest@here.com'

--->230 User anonymous logged in.

Client wants to change current directory to pub/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010731215905p': command not understood.
Client wants to change current directory to public/
--->200 CWD command successful.

Command not understood

-—->502 'MKD 010731215906p': command not understood.
Client wants to change current directory to pub/incoming/
-—->200 CWD command successful.

Command not understood

-—->502 'MKD 010731215908p': command not understood.
Client wants to change current directory to incoming/
-—->200 CWD command successful.

Command not understood

-—->502 'MKD 010731215909p': command not understood.
Client wants to change current directory to _vti pvt/
-—->200 CWD command successful.

Command not understood

--->502 'MKD 010731215909p': command not understood.
Client wants to change current directory to

--->200 CWD command successful.

Command not understood

--->502 'MKD 010731215910p': command not understood.
Client wants to change current directory to upload/
--->200 CWD command successful.

Command not understood

--->502 'MKD 010731215910p': command not understood.
Connection timed out

Closing connection with 193.159.131.115

Bei beiden Versuchen sehen wir, wie der ,Angreifer” sich einloggt und anschliessend
in diverse Unterverzeichnisse geht, um dort eigene Ordner anzulegen. Jedoch das
lasst Specter nicht zu.

8.2.2 Auswertung der Angriffe von Martin Lechmann (23.07. 2001)
Specter zeichnete von 15 Uhr bis um 21 Uhr genau 72 Angriffe auf.

Sortiert nach Source-IP:

IP Whois Anzahl Angriffe
153.33.32.222 ts_mod2.ltx-tr.com 1
195.186.169.134 bw1-169pub134.bluewin.ch 35
213.3.189.239 bw2-189pub239.bluewin.ch 13
213.3.58.113 bw2-58pub113.bluewin.ch 23
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Sortiert nach Angriffstyp:

IP

Type

Anzahl

153.33.32.222

FTP

1

195.186.169.134

BO2K

DNS

Finger

FTP

NININ|—

HTTP

—
~

IMAP4

NETBUS

POP3

SMTP

SUB-7

SUN-RPC

TELNET

N|=[=NIN =N

213.3.189.239

DNS

FINGER

FTP

HTTP

POP3

SMTP

SUN-RPC

=SIN ===

213.3.58.113

DNS

FINGER

FTP

A==

HTTP

IMAP4

NETBUS

POP3

SMTP

SUN-RPC

TELNET

— | — ] — | —
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Das sind die Ergebnisse die Specter von den Angriffen von Martin Lechmann
aufgezeichnet hat. Bei diesen Angriffen fallt etwas auf. Und zwar wird immer nur eine
Verbindung aufgebaut und sofort geschlossen. Ohne das jemals ein Passwort oder
Loginname ubermittelt wurde. Hier ein Beispiel einer SMTP Verbindung:

... Incident Info
Tope : SHMTP Time : 2001 f074/23 17:32:24
Source [P : 213.3.58.113 (bw2-58publ13.bluewin.ch] File : SMTP-20010723-173224 txt
Protocal Log

Client connecting: 213.3.58_113
---»228 armenia ESHTP Sendmail 8.8.8/8.8.8; Hon Jul 23 17:32:24 28001

Connection timed out
Closing connection with 213.3.58.113

Aus dieser Tatsache lasst sich schliessen, dass fur die Angriffe wahrscheinlich
automatisierte Tools verwendet wurden, um zu priufen welche Dienste / Ports offen
sind und welche nicht. Was fur Programme verwendet wurden, Iasst sich mit diesen
Daten nicht sicher bestimmen.

8.3 Auswertung CyberCop Sting

8.3.1 Auswertung uiber die ganze Testdauer

CyberCop Sting schrieb wahrend des ganzen Testes insgesamt Uber 48'800 Zeilen
Logdaten auf die Festplatte!!! Davon waren aber 24'000 Eintrage aus dem Telecom
Labor intern gekommen (DNS, Proxy, ...). Da CyberCop String nicht selbstandig die
zur |IP-Adresse gehdorende Name (DNS) herausfindet, mussten wir dort Hand
anlegen. Hier nun eine Tabelle der Angriffe mit IP-Adressen, welche mindestens vier
mal in den Logdateien vorkamen:

Source Anzahl Whois Nationalitat

213.3.189.239 14914 The Blue Window CH
195.186.169.134 7239 Swisscom IP-Plus CH
195.186.0.130 533 Swisscom IP-Plus CH
194.64.52.80 201 Focus Online GmbH DE
195.186.0.131 139 The Blue Window CH
195.186.0.33 56 The Blue Window CH
198.186.203.20 29 Dandelion Digital us
195.186.1.67 24  The Blue Window CH
194.230.0.8 22 PLUSNET AG (Sunrise) CH
4.24.153.165 19 BBN Planet us
146.188.32.21 14 UUNET PIPEX GB
216.32.74.52 14 Exodus Commnications Inc. U
130.59.33.130 13 SWITCH Teleinformatics Services CH
206.24.194.62 13 Cable & Wireless USA usS
62.154.17.113 13 Deutsche Telekom AG DE
130.59.33.249 12 SWITCH Teleinformatics Services CH
130.59.34.109 12 SWITCH Teleinformatics Services CH
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193.148.15.94 12  Amsterdam Internet Exchange NL
195.16.167.26 12 GTE Internetworking GB
195.16.175.205 12  Genuity Europe Aggregate EU
195.16.175.246 12  Genuity Europe Aggregate EU
212.1.192.169 12 TEN-155 European Backbone GB

212.1.192.42 12 TEN-155 European Backbone GB
212.1.193.145 12 TEN-155 European Backbone GB
212.1.194.2 12 TEN-155 European Backbone GB
212.133.10.38 12  Genuity Europe Aggregate EU
212.133.10.57 12  Genuity Europe Aggregate EU
64.58.76.227 10 Exodus Commnications Inc. U3
194.64.0.105 9 MAZ Hamburg DE
195.179.51.102 9 IS Internet Services GmbH & Co DE
195.206.65.50 9  European Backbone NL
194.64.0.101 8 MAZ Hamburg DE
212.47.109.228 8 OMNITEL Net LT
62.2.63.27 8 Cablecom TV Provider CH
130.59.1.30 6 SWITCH Teleinformatics Services CH
193.253.185.167 6 France Telecom IP2000 ADSL BAS FR
194.163.251.75 6 IS Internet Services GmbH + Co DE
194.163.251.76 6 IS Internet Services GmbH + Co DE
194.230.171.94 6  sunrise, Switzerland CH
209.217.125.238 6 Magma Communications Ltd. usS
216.32.74.51 6 Exodus Commnications Inc. usS
217.12.6.16 6  Yahoo! Europe GB
64.58.76.226 6  Exodus Communications Inc. U3
145.41.7.53 5 SURFnet IP carrier network NL
212.74.67.194 5 COLT Backbone addresses in FR and NL GB
213.220.0.250 5  EncomlX InterComputer-Soft ES
64.58.76.176 5 Exodus Communications Inc. U3
64.58.76.223 5 Exodus Communications Inc. U
193.159.131.115 4 Deutsche Telekom AG DE
200.188.80.30 4  Comite Gestor da Internet no Brasil BR
212.26.18.129 4 Internet Service Unit, KACST SA

Was das fur Angriffe waren, kann man aber mit den Logdaten von CyberCop Sting
nicht sagen.
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8.3.2 Auswertung der Angriffe von Martin Lechmann (23.07. 2001)
CyberCop Sting erkannte nur zwei IP-Adressen von Martin Lechmann. Dies waren:

Source Anzahl Whois Nationalitat
213.3.189.239 14914 The Blue Window CH
195.186.169.134 7239 Swisscom IP-Plus CH

Aber leider kdnnen anhand der Aufzeichnungen von CyberCop Sting keine weitere
Aussagen Uber diese Angriffe getatigt werden.

8.4 Vergleich der Resultat mit der Auswertung vom Martin Lechmann

Als Martin Lechmann seine Angriffe machte, fuhrte er ein genaues Zeitdiagramm.
Das heisst, der schrieb immer auf, mit welchem Tool er welchen Rechner Uberprifte.
Diese Dokumentation schickte er uns, um einen Vergleich machen zu konnen. Wir
werden aber hier keinen vollstandigen Vergleich machen, da dies den Umfang dieser
Arbeit bei weitem Uberschreiten wirde. Wir werden aber ein Beispiele herausgreifen.

Es handelt sich um den von Specter simulierten Netbus Server. Aus dem Bericht von
CyberCop Scanner geht hervor, dass auf dem Rechner mit der IP-Adresse
195.176.242.220 ein Netbus Server laufe. Wir konnten dabei mit Specter genau
erkennen, dass Martin auf den offenen Port 12345 stiess. Dieser Port ist
gewohnlicherweise offen, wenn der Netbus Trojaner auf dem Rechner aktiv ist.

Snort hingegen erkannte den Angriff als ,DDoS-Stacheldraht Client®. Normal ist bei
einem Rechner mit einem DDoS-Stacheldraht Client der Port 16772 offen, kann aber
auch auf diversen anderen Ports sein. Somit kann nicht bestimmt gesagt werden, ob
jetzt Snort oder Specter recht haben. Man musste Uberprufen, wie das Programm
CyberCop Scanner diese Uberpriifung durchgefiihrt hat, um zu erkennen, dass ein
Netbus Server auf dem Rechner ist. Tatsache ist, das beide Programme den Angriff
erkannt haben und auf ein ahnliches Resultat kommen. CyberCop Sting kann hier
nicht mithalten. Mit dessen Logdaten kann ein solcher Angriff nicht erkannt werden.

8.5 Integritat der Systeme
Als der Test zu Ende war, hatten wir fur jeden Rechner drei Ghost-Dateien:

1. Datei: Vor dem Test
2. Datei: Vor den Angriffen von Martin Lechmann
3. Datei: Nach dem Test

Diese drei Dateien mussten nun miteinander verglichen werden. Dazu verwendeten
wir MD5summer [54]. Auf allen Stationen stellten wir keine ungewdhnlichen
Veranderungen fest. Es wurden zwar diverse Dateien verandert, jedoch waren das
nur Logdaten, Auslagerungsdateien oder ahnliche Files. Das wichtigere waren die
Anwendungen (exe, com) und von diesen wurde kein einziges verandert.

Wir schliessen daraus, dass es niemandem gelungen ist, in unser System zu
kommen und dieses zu verandern.
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Schlusswort

Zum Schluss kann man sicher sagen, dass uns die Semesterarbeit wirklich gefallen
hat und wir sehr viel Neues lernen konnten. Das Thema Internet Sicherheit finden wir
sehr wichtig und interessant und darum wollen wir auch bei der Diplomarbeit diese
eingeschlagene Richtung beibehalten.

Das Thema Honeynet oder Honeypot wird man in Zukunft vermehrt begegnen, denn
es bietet eine sehr gute Moglichkeit Angreifer aufzusplren und zu verfolgen.
Dennoch muss gesagt werden, dass die Sicherheit eines Netzes nur so gut ist, wie
die schwachste Stelle des gesamten Systems. Und diese Systeme werden in Zukunft
sicher immer schwieriger zu Uberblicken sein, da fast jedes Gerat einen
Internetzugang besitzen wird. Hier konnte man das Beispiel mit dem Kuhlschrank
nehmen, welcher automatisch die bendtigten Lebensmittel Uber das Internet
bestellen kann.

Wir hoffen mit dieser Semesterarbeit einen interessanten und wertvollen Beitrag zur
Forderung des Sicherheitsdenkens fur jede Leserin und Leser gegeben zu haben.
Nun mdchten wir Ihnen noch alles Gute wunschen und dass Sie niemals selbst in
einen Honeypot geraten!
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Glossar

ACID Analysis Console for Intrusion Databases

CERT Computer Emergency Response Team

DDoS Distributed Denial of Service Attacks

DNS Domain Name System

DoS Denial of Service Attacks

DOS Disk Operating System

IDS Intrusion Detection Systems

ISS Internet Security Systems

MDAC Microsoft Database Access Component

oS Operating System (Betriebssystem)

RAS Remote Access Service

RIPE Réseaux IP Européens
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Anhang

Das Interview mit dem Swissonline Hacker
Datum: 29.07.2001/19:05

Der Hacker, der das Leck bei Swissonline entdeckte, tiber seine Motive, die
Schweizer Hackerszene und die Banken

VON OLIVER ZIHLMANN

Die SonntagsZeitung hat vor einer Woche ein Datenleck bei Swissonline publik
gemacht. Einem Hacker war es gelungen, den Zugang zu 250 000 E-Mail-Konten zu
knacken. Der Mann Ubergab der SonntagsZeitung eine CD-ROM mit 185 000 E-Mail-
Adressen und demonstrierte den Zugriffsweg zu einer beliebigen Adresse. Noch in
der Nacht auf letzten Sonntag bestatigte ein Sicherheitsfachmann von Swissonline
das Datenleck. In der Nacht zum Donnerstag nahm Swissonline den Mailserver vom
Netz, um «sicherheitsbedingte Wartungsarbeiten vorzunehmen», wie es hiess.
Swissonline bedauerte gegenuber den Kundinnen und Kunden in einer
Stellungnahme, dass es einem Hacker gelungen sei, Kundendaten aufzuspuren.
«Selbstverstandlich haben wir sofort entsprechende Massnahmen ergriffen und
diesen aussergewoOhnlichen Zugriffsweg versperrt», hiess es in der Stellungnahme
weiter. Der Hacker, der anonym bleiben will, erklart in einem Interview, wieso er mit
seiner Entdeckung an die SonntagsZeitung gelangte.

SonntagsZeitung: Sie haben ein Datenleck bei Swissonline entdeckt und publik
gemacht. Warum sind Sie nicht direkt zum Mailanbieter gegangen?

Hacker: Aus einer Art Solidaritat mit denen, die nicht wussten, dass ihre Mails offen
waren, und sich deshalb nicht wehren konnten. Ich wollte, dass das Loch behoben
wird - naturlich. Aber wenn ich es nur dem Mailanbieter gesagt hatte, ware es
niemals publik geworden, hunderttausende Mailkonten waren offen gewesen, und
niemand hatte es je gewusst. Oder glauben Sie, ein Mailanbieter wirde so etwas von
sich aus publik machen?

Sie hatten also Erfolg.

Hacker: Swissonline konnte nicht stillschweigend das Loch stopfen, sondern musste
den Mailserver letzten Mittwoch neu aufsetzen.

Der Anbieter sagt, die Gefahr sei nicht so gross gewesen, weil nur ein Profi durch
das Leck hatte einsteigen kénnen.

Hacker: Sie hatten vergessene Ware auf ihren Computern, die praktisch jeder nutzen
konnte, um einzudringen.

Vergessene Ware?

Hacker: Alte Skripts - Programmfetzen -, die nicht mehr in Gebrauch sind und
vergessen wurden. Das ist, als ob man einen Universalschlissel in der Ramschkiste
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liegen lasst und spater vergisst. Wer den Schlussel findet, kommt in Minuten Uberall
rein.

Wie kann ich mich als Kunde gegen Hackerattacken schitzen?

Hacker: Gehen Sie auf die Seite www.pgp.com, und installieren Sie das
Sicherheitsprogramm «Pretty Good Privacy». Das ist ein Weltstandard, der E-Mails
absolut sicher verschlUsselt. Einfach, sicher, gratis.

Diese Losung gibts schon lange. Offenbar ist den Menschen der Aufwand zu gross.

Hacker: Tja. Wenn ein Internet- oder Mailanbieter auf den Markt kommt, der wirklich
Sicherheit verspricht, musste er fur sein System eine Jahresgebuhr von 1000
Franken verlangen. Und sicher ware er Uberhaupt nicht.

Warum?

Hacker: Wenn ein Anbieter absolute Sicherheit verspricht, wird er sofort zum
bevorzugten Ziel der Hacker. Deswegen lauft jeder, der sich Sicherheit auf die
Fahnen schreibt, erst recht Gefahr, gehackt zu werden.

Wann lohnt es sich fur einen Hacker tUberhaupt, einen Mailanbieter anzugreifen?

Hacker: Ein Profihacker wird versuchen, sich auf einem Mailprovider sauber
einzunisten. Dann benutzt er dessen Rechner als Ausgangsbasis flir Hacks in
gefahrlichere Systeme. Vom Rechner eines gehackten Mailanbieters aus kdnnte man
bequem einen Angriff starten - etwa auf eine Grossbank.

Sind denn schon viele Systeme so infiltriert?

Hacker: Ich kann mir gut vorstellen, dass es viele Kisten gibt, die langst gehackt
wurden, ohne dass es bekannt ist. Es gibt viele in der Szene, die darauf angewiesen
sind, véllig anonym zu agieren. Als Hacker hast du einfach deine Ortchen, die du fir
dich behaltst.

Das scheint wie eine Sucht zu sein.

Hacker: Hacker und Geheimdienste, die gezielt sensible Daten fur Polit- und
Industriespionage besorgen, gehen Uber unzahlige Stationen, um ihren Weg zu
verschleiern. Die grossen Hacks - wie beim Pentagon - waren monatelange
Ubungen. Die Hacker waren 15 Stunden pro Tag am Werk. Eine Menge anderer
Systeme, die sie als Vorstationen gebraucht hatten, mussten dran glauben. Ein
Mailprovider eines neutralen Landes wie der Schweiz ware hervorragend fir so was.

Wie beschreiben Sie die Hackerszene?

Hacker: Es gibt zwei Sorten. Die Profis mit den ausgettftelten Hacks sind meistens
Fachstudenten, die das Knowhow haben. Sie beschaftigen sich systematisch mit
Netzwerken - Ingenieure, Elektrotechniker, Informatiker. Andere surfen sich ihr
Wissen zusammen. Sie laden sich Hackerprogrammchen von Profis herunter und
legen los. Wenn sie einen Treffer haben, jubeln sie, aber sie bringen keine
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Eigenleistung.
Wie sicher sind Banken vor Hacks?

Hacker: Jede Bank hat Firewallschleusen, die funktionieren wie der Eingang einer
italienischen Bank: Nach dem Einloggen gehen hinter einem die elektronischen
Turen zu; erst dann gehen die inneren Pforten auf. Drinnen fangen die
Sicherheitsmassnahmen richtig an. Eine grosse Schweizer Bank zum Beispiel
speichert alle Kontendaten auf einem einzigen Mainframe, einem Grosscomputer,
einer Hochburg. Um den Frame gruppiert sich eine riesengrosse Landschaft von
Systemen. Der Mainframe ist selbst innerhalb des Firmennetzes so abgeschottet,
dass sogar fur die wenigen zutrittsberechtigten Bankangestellten die Identifikation
muhsam ist. So, dass sie jeden Kontakt mit dem System scheuen.

Also kommt man in Banken nicht rein?

Hacker: Stellen Sie sich vor, Sie hatten alle Telefonnummern der Bank mit dem
Modem angewahlt, hatten alle Leitungen getestet, fanden eine direkte, hackbare
Linie und hatten tatsachlich Zugriff auf Kundenkonti. Ab jetzt wird jede lhrer
Mausbewegungen kontrolliert. Sie mussten jetzt viel Geld in der ganzen Welt
herumschieben, und eine Sekunde nach dem Hack musste jemand auf den Bahamas
das Geld abheben. Probieren Sie das mal. Oft gibt es systemeigene Grenzen, die
das verhindern. Bei einer bekannten Bank zum Beispiel macht der Computer ab 50
000 Franken immer eine Ruckfrage. Das System selber verlangt, das man nochmals
anruft. Es ist ein grundlegender Unterschied zu einem Mailanbieter.

Namlich?

Hacker: Bei der Bank gehts um Sein oder Nichtsein. Angenommen, ein Hacker
konnte samtliche Server einer grossen Bank I6schen: Es ware nicht mehr moglich,
innert natzlicher Frist aus Papierbelegen alle Konti und Geldfliisse zu rekonstruieren.
Die Geschwindigkeit der elektronischen Buchgeldverschiebung und der Aktiensturz
durch den Vertrauensverlust der Analysten in eine solche Bank wirden sie innert
Stunden in den Konkurs treiben. Milliarden an Geldwert wirden vernichtet. Alle
Kontoinhaber gingen leer aus. Eine Bank muss sich vor Hackern schutzen, nicht weil
ihr Geld gestohlen werden konnte, sondern weil sie durch einen Angriff auf ihren
Computer vernichtet werden kann. Deshalb gilt fir Bankensoftware das Gleiche wie
fur Software der Raumfahrtindustrie: Sie ist bombensicher.

Was geschahe, wenn ein Staat von einer koordinierten Hackerattacke aus dem
Ausland angegriffen wirde?

Hacker: Es gabe ernsthafte Schaden. In erster Linie an der Infrastruktur. In der
Schweiz wurde man als Erstes das Kernforschungszentrum Cern angreifen.

Warum?

Hacker: Weil 90 Prozent des ganzen Internetverkehrs der Schweiz Uber diese Server
laufen. Wenn sie flach lagen, ware die ganze Schweiz vom Netz.

Wie schitzt sich ein Staat vor dem Informationskrieg?
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Hacker: Das Hacken lebenswichtiger Computersysteme ist die grosse Gefahr
unserer vernetzten Welt. Das mussen wir in den Griff kriegen. Als Erstes sollten wir
konsequent alle lebenswichtigen Systeme physisch vom Netz nehmen. Es darf
buchstablich kein Kabel in solche Systeme fuhren. Es gibt in der Schweiz
Zentralleitsysteme von Krankenhausern, die immer noch am Internet hangen. Da
werden Dosierungen von gefahrlichen Medikamenten an Patienten gespeichert. Die
Hacker sind dabei wie Seismografen: Sie warnen vor Anfalligkeiten der global
vernetzten Welt.

Quelle: http://www.sonntagszeitung.ch/
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