
Frage: Welche Leistungsmerkmale 
zeichnen ein modernes Intrusion-
Detection-System aus?

Das primäre Entscheidungs-
kriterium betrifft den Einsatz-
zweck des Intrusion-Detec-
tion-Systems (IDS): Soll es nur 
zur Identifi zierung und Analy-
se von Einbrüchen dienen oder 
auch aktive Abwehr von digi-
talen Einbrüchen ermögli-
chen? Für ersteres reicht ein 
herkömmliches IDS. Gilt es 
jedoch digitalen Einbrüchen 
mit Gegenmassnahmen zu be-
gegnen, ist der Einsatz eines 
Intrusion Prevention Systems 
(IPS) angebracht. Kombinier-
te Intrusion-Detection-/Pre-
vention-Systeme (IDP) dienen 
sowohl als technische Ein-
bruchsalarmierungs- sowie als 
Eindämmungssysteme für die 
IT-Landschaft.

Ein weiteres Entschei-
dungskriterium bildet das Li-
zenzierungsmodell. Es gibt 
sowohl kommerzielle wie auch 
nicht-kommerzielle (Open 
Source) IDS. Wie sich ein Un-
ternehmen entscheidet, hängt 
dabei oft davon ab, wie viel 
Know-how- und Betriebs-Res-
sourcen im Unternehmen zur 
Verfügung gestellt werden sol-
len oder können. In den letzten 
drei Jahren sind bei der Wei-

Einbrüche 
erkennen und 

verhindern
Jede Woche beantworten Sicherheits-

experten Leserfragen und geben 
 Ratschläge, wie sich die Sicherheit in 

 einem Unternehmen erhöhen lässt.
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Datenintegrität weiterhin zu 
gewährleisten.

Es darf nicht vergessen 
 werden, dass das Betriebskon-
zept für den erfolgreichen Ein-
satz eines IDS ausschlagge-
bend ist, da sich der Betrieb zu 
einem wesentlichen Kosten-
treiber entwickeln kann. Ein 
IDS bedarf intensiver Betreu-
ung durch ein Spezialisten-
team. Die IDS-Alarme müssen 
regelmässig analysiert und die 
IT-Infrastruktur gemäss diesen 
Erkenntnissen rekursiv gehär-
tet werden. Alarm- und Reak-
tionsmuster (Signaturen) sind 
regelmässig zu hinterfragen 
und allenfalls zu aktualisieren, 
um mit den Security Entwick-
lungen Schritt zu halten (IDS 
Tuning). Denn ein IDS ist nur 
so gut, wie das Team, welches 
es betreut. ■
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terentwicklung von IDS in den 
Bereichen Integrationsfähig-
keit, Betriebseffizienz sowie 
Performance bedeutende Fort-
schritte erzielt worden. IDP-Sys-
teme haben sich von eindimen-
sionalen Netzwerk-basierten- 
(NIDP) und Host-basierten IDP 
(HIDP) zu Multi-Layer-IDP, 

auch als hybride IDP bezeich-
net, weiter entwickelt. Hybride 
IDP verfolgen einen integralen 
Ansatz. Sie bieten Schnittstel-
len, um bestehende Security-
Infrastrukturen wie beispiels-
weise Monitoring Tools, Log 
Analyzer und Security Scanner 
zu integrieren. Durch die Aggre-
gation verschiedener Security 
Datenquellen bezüglich der 
OSI-Netzwerklayer 1 bis 7 wird 
der Erkennungsgrad von sicher-
heitsrelevanten technischen 
Vorfällen (Security Incidents) 
und die Einleitung präventiver 
Massnahmen maximiert.

Ein intuitiv gestaltetes Web-
interface, welches das zentrale 
Management der gesamten IDS-
Infrastruktur ermöglicht, er-
laubt effi zientes Arbeiten, was 

sich positiv auf die Betriebskos-
ten auswirkt. Fortschrittliche 
Monitoring-, Analyse- und Re-
porting-Tools ermöglichen die 
effi ziente Kontrolle des aktuel-
len Sicherheitsstatus. Ein gutes 
IDP-Frontend sollte präzises Fil-
ter- und Regelmanagement er-
möglichen, welches die konse-

quente Anpassung des 
IPD an die bestehende 
IT-Landschaft verein-
facht. Ausserdem soll-
ten Incident-Response-
Werkzeuge in tegriert 
sein, um das IDP-Team 

bei Alarmen und Sicherheits-
vorfällen möglichst effi zient zu 
unterstützen.

Ein IDP-System sollte ausge-
sprochen skalierbar sein und die 
individuellen Bedürfnisse und 
Anforderungen erfüllen. Beson-
ders geeignet sind verteilte, mo-
dulare Architekturen, welche es 
ermöglichen, so viele Sensoren 
wie benötigt hierarchisch ange-
ordnet einzusetzen und effi zient 
zu managen. So kann das IDS 
bei Bedarf elegant ausgebaut 
werden und mit dem Unterneh-
men wachsen.

Zu guter Letzt sollte die IDP-
Infrastruktur den sogenannten 
Active-active-Failover-Support 
bieten und katastrophenresis-
tent sein um auch bei gravieren-
den Sicherheitsvorfällen die 

«Das Betriebskonzept ist 
ausschlaggebend für den 
erfolgreichen Einsatz 
eines IDS.»
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