Intrusion Prevention — neue
Ansatze der Computersicherheit

* Marc Ruef Das Thema der Computer- und Netzwerksicherheit beschaftigt ganze Industrien. Mit der Hilfe klassi-
scher Schutzmechanismen — wie Antiviren-Software, Firewalling- und Intrusion-Detection-Systeme —
werden moderne Netzwerke abgesichert. Eine typische Methode des Erkennens von Angriffen ist durch
das Pattern-Matching gegeben. Hierbei wird — ob fiir Antiviren- oder Intrusion Detection — Ausschau
nach verdachtigen Zeichenketten gehalten, die als Indiz fiir eine drohende Gefahr gewertet werden.

In diesem Artikel werde ich auf die Nachteile des Pattern-Maching eingehen und Lésungen im Sinn der

Angriffspravention aufzeigen.

Vor einiger Zeit war ich in eine
Diskussion verwickelt, in der mich
mein Gegeniiber mit seiner Liebe
zur Wahrheit buchstiblich iiber-
rumpelt hat. Seiner Ansicht nach
sei das Bemithen um Computer-
sicherheit ein utopisches Unterfan-
gen, denn die Angreifer seien der
Branche stets einen Schritt voraus.
Wenn ich mir die letzten Jahre ver-
gegenwartige, welche Techniken
und Methoden die IT-Branche zur
Wahrung und Stirkung der Sys-
temsicherheit  hervorbrachte, so
liegt man nicht falsch, vertritt man
diese Meinung. Bestes Beispiel
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sind die Antiviren-Losungen, die
auf Pattern-Matching basieren.

Gehen wir davon aus, dass ein
16-jahriger Schiler aus purer Lan-
geweile einen Computervirus pro-
grammiert, der sich dank einigen

ungeschickten  Sicherheitseinstel-
lungen in einer gingigen Mailsoft-
ware selbststindig weltweit inner-
halb weniger Stunden zu verbrei-
ten in der Lage ist. Dieses korrupte
Programm pflegt in die Betreff-
zeile der sich selber mittels Mails
verschickten Replika die Worte
"I LOVE YOU" zu schreiben.

Die Hersteller von Antiviren-Soft-
ware werden friher oder spater
auf den Wurm aufmerksam, der
sich mit rasender Geschwindigkeit
durch die Mailserver des Internets
schlangelt. Sie  versuchen so
schnell wie moglich ihrer Anti-
viren-Software beizubringen, die-
sen Schidling zu erkennen, um
den durch ihn moglichen Schaden
zu minimieren. Dabei wird ver-
sucht, mit der Hilfe eines oder
mehrerer eindeutiger Merkmale
das bosartige Programm zu identi-
fizieren. Da sich die Software stets
mit den Worten "I LOVE YOU" in
der Betreffzeile verbreitet, ist es
ein Leichtes, E-Mails, die diese
Charakteristik aufweisen, als po-
tentiellen ILOVEYOU-Wurm zu

klassifizieren.

Die Grenzen des
Pattern-Matchings

Die am Beispiel des ILOVEYOU-
Virus gezeigte Pattern-Matching-
Technologie bringt zwei enorme
Nachteile mit sich. Als erstes muss
man sich den Prozess vor Augen
halten, der durchlaufen werden
muss, bis das Pattern-Matching
als erfolgreiche Gegenmassnahme
zum Einsatz kommen kann:
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. Die bosartige Software muss als
solche bekannt werden.

Danach gilt es eine Identifikation
an mindestens einem eindeutigen
Merkmal zu ermoglichen.

Abbildung 2:
Das Entschei-

dungs-Modell.

3. Dabei liegt die Schwierigkeit
darin, dass alle Schadlinge
erkannt werden und solche,
die nur ihnlich aussehen,
ignoriert werden.

4. Zum Schluss mussen samtli-
che Signaturen der Antiviren-
Losungen ein Update durch-
fithren, um gegen den neuen
Schidling immun zu sein.

Das zweite Problem ist eines, das
von vielen Leuten unterschitzt
und von der Branche gerne totge-
schwiegen wird: Die Gratwande-
rung zwischen zu restriktivem
und zu laxem Pattern-Matching
stellt eine schier utopische Auf-
gabe dar. Jeder, der sich schon
einmal in einem Programmier-
Projekt um ein solides Pattern-
Matching bemiiht hat, der weiss
um die Probleme dieses Unter-
fangens. Ebenso werden viele Ad-
ministratoren nervos, wenn man
ihnen mit einer Anpassung des

Regelwerks  ihres  Intrusion-
Detection-Systems droht. Beim
Pattern-Matching  eine  unver-

besserliche Perfektion zu errei-
chen, diese Aufgabe hielt schon so

All in one-Lésungen

Firewall-Systeme, Antiviren-Software
und Intrusion Detection-Lésungen, das
sind die heutigen Ansatze, Netzwerke
abzusichern. Fur viele Leute scheint
diese Aufgabe einfach, denn nach dem
Entscheid und Kauf einer entsprechen-
den Loésung erwarten sie ein
Hochstmass an Sicherheit fur ihre Um-
gebung. Doch dies ist ein Trugschluss,
wie Vorkommnisse der letzten Jahre
ganz offensichtlich zeigen. Samtliche
Sicherheitslosungen scheitern am ehe-
sten an einer fehlerhaften Konzeption
und der daraus resultierenden mangel-
haften Umsetzung. Es soll aber auch
erwahnt werden, dass oft die Losun-
gen in eine Situation gepresst werden
wollen, fur die sie gar nicht geschaffen
wurden. So beginnen die Firewall-Her-
steller mit der Implementierung von
Antiviren-Mechanismen und die Ent-
wicklung von Intrusion Detection-Sys-
temen bewegt sich immer mehr Rich-
tung Firewalling.

Ein Grundsatz von Sicherheitslésungen
besagt, dass sie so einfach wie moglich
gehalten werden sollen. Dadurch will
das Risiko eines Fehlers — ob bei der
Entwicklung oder im Betrieb — mini-
miert werden. Zusatzliche Features bei
Firewall-L6sung sind genau das Gegen-
teil dieses Axioms. Die Chance, dass das
Firewall-System selbst gegen Angriffe
verwundbar ist, steigt mit den durch
sie gewahrten Moglichkeiten.
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manchen Mathematiker und Pro-
grammierer vom Schlafen ab.
Schauen wir uns einmal an einem
Beispiel an, inwiefern dies wirk-
lich ein Problem darstellt. Kehren
wir zuriick zu unserem Beispiel, in
dem sich der Computervirus per
Mail verschickt. In diesen ausge-
henden, infizierten Mails ist stets
die Betreffzeile "I LOVE YOU"
vorhanden. Wir missten nun
also ein simples Pattern-Matching
realisieren, das die Existenz der
folgenden Merkmale bemerkt und
entsprechend Alarm schligt:

* Beim Datenverkehr handelt es
sich um E-Mail (z.B. TCP-Port
25 oder 110).

* FEs ist die Betreffzeile "I LOVE
YOU" enthalten.

Dies ist wahrlich keine sonderlich
schwere Aufgabe. Nun, was pas-
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siert jedoch, wenn der Wurm mit
der Eigenschaft zur Polymorphie
entwickelt wurde? Dies bedeutet,
dass er sich im Laufe seines
Verbreitungszyklus verdandert.
Aussern kann sich dies durch die
Wahl verschiedener Betreffzeilen.
So wird aus dem "I LOVE YOU"
plotzlich ein "I MISS YOU" oder
"I SEEK YOU". Logische Konse-
quenz einer solchen Verinderung
ist, dass unser Pattern-Matching
fur die Wortkette "I LOVE YOU"
nicht mehr greifen kann. Ergo sind
wir nicht mehr in der Lage, den
Virus zu erkennen und Alarm zu
schlagen.

Einen Schritt weiter
mit Intrusion Prevention

Eine der Ideologien von Intrusion
Prevention ist, dass die beiden
Nachteile des Pattern-Matchings
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Abbildung 1: Die
Shim-Technologie.
*Systems-Call
Interception
ermoglicht die
vollstindige
Kontrolle der
Applikationszugriffe
auf alle System-
Funktionen und
Ressourcen nach
dem "Intrinsic-
Prinzip" von innen
heraus; Funktionen
werden explizit fiir
die spezifischen
Applikationen
erlaubt.

Abbildung 3: Die
Administrations-
Architektur.

wegfallen. Die Vorlaufzeit, bis ein
Angriff als solcher identifiziert
wird, seine Merkmale extrahiert
werden und ein Pattern kreiert
wird, ist nicht mehr nétig. Zu Be-
ginn werden dem Betriebssystem
und der darauf laufenden Anwen-
dungen ihre Grenzen aufgezeigt.
Nehmen wir einmal mehr das Bei-
spiel des ILOVEYOU-Wurms. Die-
ser repliziert sich so, dass ein
Attachment, das mit dem
ILOVEYOU-Mail verschickt wird,
automatisch von den Outlook-
Clients ausgefuhrt wird. Sodann
werden aus dem lokalen
Adressbuch  samtliche Eintrage
ausgelesen und eine Replika von
sich selbst (Mail mit Attachment)
weiterverschickt.

Sind wir in der Lage, grundsitz-
lich simtlichen Mail-Attachments
den Zugriff auf sensitive Daten —
in diesem Falle das lokale
Adressbuch - zu verbieten, so
schneiden wir dem ILOVEYOU-
Wurm und seinen Verwandten die
Luft ab. Sodann ist es unabhingig,
ob der nichste Mail-Wurm die
Betreffzeile "I MISS YOU" wihlt
oder sich fur eine pseudo-zufillige
Betreffzeile entscheidet. Die nor-
male und gewunschte Funktionali-
tait des Mailprogramms (und der
Attachments) wird dadurch nicht
behindert. Auch weiterhin konnen
Word-Dokumente verarbeitet wer-
den und lassen sich Bilder an-
schauen.

Wie funktioniert Intrusion
Prevention

Wenn wir ein Betriebssystem oder
eine Software einsetzen wollen, so
lassen wir uns oft von den gegebe-
nen  Moglichkeiten  begeistern.
Hort man einen Windows- und ei-
nen Linux-Benutzer streiten, so
dreht es sich in erster Linie um die
Frage, welches System denn nun
mehr konne. Aus der Sicht der Si-
cherheit ist dies absolut unsinnig
(okay, nicht ganz, wenn man be-
denkt, dass es ein zusitzliches Fea-
ture sein kann, dass man mehr
Moglichkeiten in Punkto Sicher-
heit hat): Je mehr Moglichkeiten
ein Betriebssystem bietet, desto
komplexer ist die interne Verarbei-
tung und teilweise auch die Bedie-
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nung. Je komplexer eine Losung
ist, desto grosser ist die Chance,
dass bei der Entwicklung oder im
Betrieb ein Fehler unterlduft. Dies

kann von  programmiertechni-
schen Puffertiberlaufen bis hin zu
gutgldubigen Konfigurations-

fehlern reichen. Fakt ist, dass eine
Vielzahl an Maoglichkeiten auto-
matisch eine grossere Angriffsfli-
che bietet.

Die amerikanische Firma Okena
hat eine Software entwickelt, die
nicht mehr mit diesen Signatur-
Problemen zu kampfen hat. Das
Konzept dieser Losung ist einfach
und genial zugleich. Moderne Be-
triebssysteme arbeiten alle nach
demselben Prinzip. Eine jede Soft-
ware hat fur das Nutzen der Res-
sourcen des Computers den Be-

triebssystem-Kernel ~zu  fragen.
Durch diese System-Calls wird
von Dateizugriffen  tber die

Speicherzuordnung bis hin zur Re-
chenleistung alles koordiniert.
StormWatch setzt auf die so ge-
nannte "Shim-Technologie". Ein
Shim (dt. Messplattchen) ist in die-
sem Zusammenhang ein Software-
Agent, der auf dem zu schiitzenden
System installiert wird. Dieses
Plugin beobachtet siamtliche Ker-
nel-Kommunikationen, die durch
die Software auf dem System geti-
tigt werden.

Bei der Intrusion Prevention gehen
wir so vor, dass unnotige Mecha-
nismen und Moglichkeiten von
Systemen unbrauchbar gemacht,
indirekt abgeschaltet werden. So
muss man sich fragen, ob es uber-
haupt fur meine Mail-Applikation
moglich sein soll, auf sensitive Be-
triebssystem-Daten (z.B. Passwort-
Dateien) zugreifen zu konnen. Ein
trojanisches Pferd, das automati-
siert versucht, die heiklen Daten
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per Mail zu verschicken, wird
scheitern, denn der entsprechenden
Mail-Anwendung werden samitli-
che Zugriffsrechte entzogen.

Praxisbeispiel an
einem Webserver

Mehr Moglichkeiten bietet Intrusi-
on Prevention jedoch auf Server-
Systemen, die Dienste zur Verfi-
gung stellen und mit Benutzern
interagieren mussen. Nehmen wir
als zweites Beispiel einen MS IIS,
der 24 Stunden die Firmen-Websei-
te bereitstellen konnen muss.

Die meisten Netzwerkprotokolle
wie auch das Hyper Text Transfer
Protocol basieren auf dem Client/-
Server-Prinzip. Der Client initiali-
siert eine TCP-Verbindung an den
Webserver, wo er danach seine
Anfrage absetzt. Die uibliche Form

hierzu ist "GET /index.html".
Diese Datei befindet sich im
Whurzelverzeichnis des  Webser-

vers. Bei einem MS IIS ist dies
im Normalfall ~ die "C:\Inetpub\
wwwroot". Wir rufen also eigent-
lich  die Datei "C:\Inetpub\
wwwroot\index.html" ab. Ist das
Dokument vorhanden und dem
Webserver ist die Herausgabe des-
sen erlaubt, schickt er den http-
Statuscode "200 OK" und den
Inhalt der Datei /index.html zu-
rick.

Eine typische Angriffsmoglichkeit
besteht nun darin, dass der
Webserver dazu iiberlistet wird,
Dateien herauszugeben, fir die ei-
gentliche kein Zugriff moglich
sein sollte. Bei den meisten Be-
triebssystemen kann durch zwei
aufeinander folgende Punkte in der
Angabe eines Pfads eine Hierar-
chie-Stufe hoher gesprungen wer-
den. Wir konnen nun versuchen
mit diesem Trick wihrend einer
http-Sitzung mit einem Webserver
durch die Verzeichnisstruktur des
Systems zu hupfen. Ist der
Webserver gegen diese Art von
Angriff verwundbar, so kann mit
dem http-Kommando "GET ../../
winnt/repair/sam._" die Passwort-
Datenbank des Windows-Systems
ausgelesen werden und damit
grosseren Unfug zu treiben.

Wenn wir wahrend dieses Angriffs
die Prozesstabelle des attackierten

Rechners im Auge behalten, so be-
merken wir, dass der Prozess
inetinfo.exe — das Kernstiick des
MS TIS - fur den ungewollten
Dateizugriff verantwortlich war.
Jetzt konnen wir uns die gleiche
Frage stellen, wie beim Beispiel
des  Mail-Clients: Muss dem
Webserver-Damon ein Zugriff auf
sensitive ~ Systemdateien  erlaubt
werden? Die Antwort wird in den
meisten Fillen nein lauten. Mit
der Hilfe von Werkzeugen wie
dem Okena StormWatch sind wir
nun in der Lage, dem Programm
inetinfo.exe nur Zugriffe auf Web-
Dokumente wie *.html*.jpg, die
sich im Webserververzeichnis be-
finden, zu erlauben. Alle anderen
Zugriffe werden verhindert. So-
dann macht es keinen Unterschied
mehr, ob die Webserver-Applika-
tion dahingehend  ausgetrickst
werden kann, dass sie einem die
gewunschten Daten liefert: Zu-
griffe auf sensitive Informationen
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sind vom Betriebssystem-
Kernel her nicht mehr
moglich.

Fazit

Das Beispiel des sicheren
Webservers hat gezeigt,
wie einfach und kompe-
tent unerlaubte Schreib-
zugriffe unterbunden
werden konnen. Selbst
die unzahligen Varianten
eines Angriffs konnen
erkannt  werden, da
schlussendlich alle frither
oder spater beim Kernel
anklopfen miissen, um

StormWatch

Das von der amerikanischen Firma
Okena herausgegebene Produkt
StormWatch ist die erste marktreife
Intrusion Prevention-Lésung. Einfa-
che Bedienbarkeit, die selbst den
Einsatz in einem grdsseren Umfeld
ermdglichen, zeichnen die Software
aus. StormWatch arbeitet nach dem
Manager/Agent-Prinzip: Der Mana-
ger ist die zentrale Stelle, die die auf
den zu schitzenden Systemen in-
stallierten Agents konfiguriert und
Uberwacht. Zu bedienen ist das Ma-
nagement-Interface mit einem her-
kémmlichen Webbrowser. Die
Agents sind fur Windows- und Unix-
Systeme erhaltlich.

auch die einzelnen Hard-
ware-Komponenten (z.B.
Netzwerkkarte) auf das
Zusammenspiel mit dem
Kernel des Betriebssys-
tems angewiesen sind,
konnen auch dort sehr
feine Abstufungen beziig-
lich der Privilegien ge-
macht werden.

Vom Grundprinzip her ist
mit Intrusion Prevention
alles moglich, was man
auf Software-Ebene mit
einem Betriebssystem
anstellen kann. Und dies
ist  schlussendlich  der
grosste  Nachteil einer

die notwendigen Rechte einzuho-
len (vgl. McKusick et al 1996). Ein
Absichern des Systems ist auf einer
sehr tiefen Ebene moglich.

Dieses Hardening beschrankt si-
cher nicht nur auf unerlaubte
Schreibzugriffe durch kompromit-
tierte oder bosartige Software. Da
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solchen Losung. Das Herausfin-
den, welche Funktionen eine Soft-
ware fur den Betrieb benotigt, ist
unter Umstinden eine langwierige
Aufgabe. Das Anpassen eines
Mail-Clients oder einer Webser-
ver-Software ist durchaus in einem
angemessenen Zeitrahmen zu be-

wiltigen. Grossere Systeme, wie
zum Beispiel umfingliche MS-
Exchange oder komplexe Oracle
Datenbanken, stellen jedoch eine
ungemeine Herausforderung dar.
Okena  StormWatch  ist  ein
starkes Sicherheits-Werkzeug,
dessen Moglichkeiten schier un-
begrenzt sind, denn es wird am
wichtigsten Punkt eines jeden
Systems angesetzt: Dem Kernel
selbst. Wer den Kernel beherrscht,
der hat die Macht tiber das gesam-
te System.

Weitere Informationen

http://www.okena.com

In der Schweiz ist die Firma
Inter-Networking AG fiir den Verkauf und
Vertrieb von Okenas StormWatch zustiandig.
http://www.internetworking.ch

Weiterfiihrende Informationen

zu Computersicherheit
http://www.computec.ch
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