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Eil_Ri=drni=l

Wer hat den keine illegalen Mp3, Filme oder dhnliches, irgendwann kommt einem der Gedanke,
sollte man nicht seine heiklen Daten verschltsseln!?

In diesem Tutorial will ich euch zeigen wie man eine Partition (bzw. Festplatte) so verschlusselt
das sie ohne richtigen Key als formatierte Partition (bzw. Festplatte) angezeigt wird. Um dies zu
erreichen verwenden wir das Tool , TrueCrypt”.

1 - |

Fir das folgende Tutorial brauchen wir noch das Tool , TrueCrypt”. , TrueCrypt” ist ein opensoure
project zum verschlisseln von Datentragern, auf den Plattformen Windows XP/2000/2003. Fir
Linux wird es demndchst auch eine Version geben.

Das Tool unterstttzt folgende Verschlisselung Algorithmen: AES-256, Blowfish (448-bit key),
CASTS5, Serpent (256-bit key), Triple DES, and Twofish (256-bit key). Supports cascading (e.g., AES-
Twofish-Serpent).

Unter http://www.truecrypt.org/downloads.php kann man das Programm downloaden.
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L Wir starten das Programm , TrueCrypt".

B350 nun Klicken wir auf| _ Creats Volume

E.Nun oﬁngt 5|.ch ein neues Fens.ter..Jetzt kénnen wiraus- g create a standard TrusCrypt vo
wahlen ob wir ein Standart oder ein hidden Volume nehmen. Ié
Wir entscheiden uns fir ein Standart Volume.

Dann auf|_tiet > ]

reate a hidden TrueCrypt vaol

-] Nun musst ihr die Volume Location auswahlen: Entweder ihr wollt eine ganz Partition ver-
schltsseln, dann wahlt ihr ,Select Device”. Oder ihr wollt einen verschlUsselten Datei Container
erstellen, dann wahlt ihr ,Select File”. Jetzt musst ihr euch entscheiden was ihr wollt, am Anfang
empfehle ich erstmal ein File” — zu Testzwecken — spater kdnnt ihr immer noch eure Festplatten
verschllsseln. Weiter aufm.

B3 Als nachstes misst ihr den Verschlisselungsalgorithmus fiir eure Partition/Dateicontainer
auswahlen. Wenn ihr euer MP3/Film- Archiv verschltsseln wollt kann ich euch den Tipp geben,
wahlt Blow- Twofish. Der Vorteil an diesen Algorithmen ist, das sie nur sehr sehr gering den CPU,
und damit die Rechnerleistung beeintrachtigen. Nachteil ist das sie bei einem kurzen Password



schnell zu knacken sind. Bei sehr vertrau-
lichen Daten (Logins/Dokumente) wiir-

Encryption Algorithm

LES Test
de ich auf einen gereihten Algorithmus »
.. . AES hrn (Rijndael,
zurlckgreifen z.B. AES — Twofish —Serpent. b by US federal
. . . . CAsT :
Diese Algorithmen treiben die CPU Aus- SEWE& u;|rkap|-m:a|hr y
lastung zwar nach oben, sind aber dafUr Triple Fette ke ULl
. Twofish
6.Also nachstes konnt ihr jetzt die Gro- AES-Blowfish-Serpent
0 " . . BES-Twofish
Be dgs Volume" entscheiden. Wenn ein AES-Twofish-Serpent
Device ausgewahlt wurde kann man die Serpent-AES
GréRe nicht mehr beeinflussen. Serpent-Twofish-AES
Twofish-Serpent

Weiter aufm.

M Jetzt wird es wichtig! Hier musst du nun ein Password fir dein Volume eingeben. Ich wiirde
ein schon langes Password (minimum 20 Zeichen) wahlen, mit Buchstaben, Zahlen und Sonder-
zeichen. Blof3 keine Worter!

Weiter aufm.

BE Hier wahlst du noch unter ,Filesystem” ,NFTS”, kannst natirlich auch nen anderes nehmen ;).
Um die Konfiguration deines Volume abzuschlie3en klickst du auf m Jetzt wird dein
Volume formatiert. Nach der Formatierung 6ffnet sich ein Popup in dem die erfolgreiche fertig-
stellung deines Volume steht, sowie noch andere Daten.

=9.Um das Volume jetzt zu laden klicken wir entweder auf Select File...  loder auf

Select Device... | wahlen die Datei bzw. die Partition aus. Nun wahlen wir einen Laufwerk-
buchstaben aus auf dem wir unser Volume laden méchten. AnschlieSend klicken wir auf [Mount
1, geben unser Password ein. Fertig. Wir beenden TrueCrypt. Euer Volume wird jetzt als ganz
normales Laufwerk angezeigt!
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NatUrlich gibt es noch viele andere Programme mit denen man seine Daten verschlisseln kann,
ich finde aber das das Tool sehr gut arbeitet und sein Zweck erfillt. Wenn ihr jetzt noch Angst
um eure Daten habt dann ...habt keine Angst, es ist nur wichtig das ihr ein langes Passwort
wahlt.

Bis zum nachsten Tutorial
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