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Thematik:Diese Arbeit soll einen Uberblick tiber die Datenveligselung, die
Grundlage der modernen Sicherheit im Internet, gebdmeidaerde ich auf die
Komplexitdt des Themas im Theoretischen, zum BeismeCddierungstheorie,
eingehen, und die Verschlisselung anhand von praktischemeBaisverdeutlichen.
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1. Einleitung

1.1 Allgemeiner Ausgangspunkt

Das Internet ist der denkbar unsicherste Ort fir Reclhyees Internet ist der Verbund von
Millionen von Computern weltweit. Standig gibt es neusgl), die dem globalen und
virtuellen Netz beitreten. Das Herunterladen von Hagsdogin, Musikdateien, Dokumenten,
Software und der wichtigsten Informationen ist schogsé zur Selbstverstandlichkeit in
unserer Gesellschaft geworden. 1990 existierte das Insainen langst, dennoch verbreitete
es sich erst ab 1998 immer mehr in die deutschen Haudbatth.man kann nun noch mehr
mit dem Internet anrichten, als es friher war. Infiemierzeiten war das Computernetz fur
das Militar gedacht, um schnell geheime Daten auszutauddbate gibt ,e-shopping”
(Einkaufen im virtuellen Netz), Versenden vertraulickévlails, Abschluss von Vertragen
usw. Aber wie sieht es mit der Sicherheit aus? Eskgiben Zweifel, das egal, was durch die
weltweiten Datenleitungen geschickt wird, alles irgendwméaeh abgehoért werden kann. Ob
es wichtige oder unwichtige Nachrichten sind, spielt dedee Rolle. Jede
nichtverschliisselte Kommunikation tber das Internetiiig unsicher. Im Internet gibt es
keine Instanz, wie die Polizei im Staat, die fir Ruhe@ndhung sucht. Das Internet ist der
beste Ort fur die Anarchie. Jeder kann seine Meinung Awer dabei seine Identitat geheim
halten. Dabei kann es immer Schnuffler oder Wirtssbpfone geben, die die Privatsphare in
Frage stellen kbnnen, indem sie e-Malils lesen, das Behditen im virtuellen Einkaufsmarkt
sichern und Vertrage analysieren. Die beste mogliclsang) gegen diese Spionage stellt die
Kryptographie dar. Dabei werden die Daten verschlissalthei8t die Klartextzeichen in
einem unverstandlichen Chiffretext verwandelt, so dasn jemand die Daten abhoért, diese
zwar in verschlisselter Form besitzt, jedoch nichsteden kann.

Die angewandte Kryptographie spielt im Zeitalter der Viengg und des E-Commerce eine
wichtige Rolle beim Schutz vertraulicher Daten und pdidier Identitat. Sie umfasst die
Themen Verschlisselung, Public-Key-Kryptographie, Authkatibn, digitale Signatur,
elektronisches Bargeld und sichere Netze.

Im Zeitalter der Globalisierung des E-Business ist diét Waenetzt. Immer mehr vertrauliche
Daten werden Uber das Internet ausgetauscht. DieserdDatansch weckt grof3es Interesse
bei Geheimdiensten, um z.B. ihre Konkurrenz auszuspianiéiiein in Deutschland
entstehen in der Industrie pro Jahr geschéatzte Verlustéhe von mehreren hundert
Milliarden Euro durch Lauschangriffe.

Diese Angriffe geschehen meistens im Stillen und wevderden meisten Firmen nicht
wahrgenommen. Die Sicherheit von Firmennetzen gegeitggiffen von aul3en wird
immer noch vernachlassigt.

Offene Systeme und weltweite Vernetzung fiihren auch zutdmgsd zum Wunsch nach
Sicherheit, Vertraulichkeit und zum besseren Schutz deatBphare.

Es gibt einen Grund, warum das Internet der letzten 3aihreanfallig gegen Angriffe
reagierte und es dabei mangelnde Sicherheit besald undegemd/ineute noch besitzt. In
den Anfangen des Internet beabsichtigten die EntwickieNetz aufzubauen, was zum
schnellen und reibungslosen Austausch von Informationggsche war. Mit dem Thema
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Sicherheit beschaftigte man sich aus diesem Grund Ubenhiabftweil man damals mit dem
weltweiten Boom nicht gerechnet hatte. Uber die GeBtehdes Internets wird noch im
spateren Kapitel ein kleiner Uberblick gegeben.

1.2 Was ist Kryptographie und Verschltisselung

Kryptographie ist wie wenn ich ein Dokument in einereSadrstecke. Es muss aber die
Mdglichkeit geben, das der Angreifer an die EntwicklungspiisseSafes und noch hundert
Safes gleicher Bauart mitsamt ihren Kombinationen kgrdamit man den
Sperrmechanismus ausgiebig studieren kann. Kryptologie memmtie Verschlisselung, die
sehr eng mit Mathematik verbunden ist. Wir brauchen Kgtphie aus dem Grund, well
das einfache Abhtren der modernen KommunikationsmitéeFax, E-Mail, Telefon,
Mobilfunk, Datennetze usw. mdglich sind und dies ein Eintridie Privatsphare, das
geheime Recht jedes Menschen, ist. Um ein sichergad@ystem entwickeln zu kénnen und
um gute Systeme herzustellen, missen Kryptologen wisg&iGode-Knacker arbeiten. Die
Kenntnis tUber die Methode der Verfahren ist das Mittet Ziel. Allgemein wurdegute
Kryptographie als die ,Grenze des Machbaren zu Erkenndintead

Die Theorie sagt uns: "Wir leben in einer Informasigesellschaft!"

Da stellt sich die Frage, was Information eigentlgthDaher wird nun die allgemeine
Informationstheorie erlautert.

Information ist an sich nicht greifbar. Man versuEbtmeln aufzustellen und Einheiten zu
kreieren, wie zum Beispiel die kleinste Informationseinties Computers, das Bit ist. Keine
brauchbaren Informationen sind die, die bekannt sind dideau spat ankommen, die
uninteressant sind und falsche. Information ist dierpm&gation der Nachricht beim
Empfanger. Durch Kommunikation lassen sie sich tbermitfedchnisch gesehen gibt es
einen Sender und einen Empfanger, zwischen denen Siggader beliebigen Art, wie zum
Beispiel optische, akustische, tastsignalisierte, funkksigrée, elektrische Impulse oder
Lichtleiterimpulse in Lichtleiterkabeln ausgetauscht werd&e Nachricht besteht dabei aus
Zeichen, die aus einem Alphabet entspringen (haufig istain Zum Beispiel wird der
ASCII-Code bei dem PC und das Morsealphabet beim Funkverkelendet. Den Zeichen
mussen jedoch Bedeutungen zugeordnet werden. Die Symbotiesichnittstellen
zwischen Sender und Empfanger und tragen die Bedeutung derdhfornDies funktioniert
nur, wenn sich Sender und Empfanger auf ein und denselbere@®agn. Das Problem ist,
das digitale Nachrichten in Netzwerken und Telefonleitungesmrschlisselt eine Chance
bieten, dass sie eventuell gelesen, manipuliert odendertwerden kdnnen.

Keiner unser heutigen Systeme, weder die Wegfahrsperfaisomoch das Instrumenten-
Lande-System der Luftfahrt kann als vollkommen sich&mabbtet werden, eine 100%-ge
Sicherheit gibt es nie. Das gilt auch in Sicherhestgsyien bei Computern! Die
grofRtmadgliche Sicherheit im Umgang mit Datenschutz uckeBneit im Internet lasst sich
am besten mit kryptologischen Verfahren gewahrleidd@se konnen aber erst dann sicher
sein, wenn mit ihr dementsprechend richtig umgegangen hirdlitag begegnen uns sehr
haufig Passwdrter und PIN'’s, die uns einen authorisi@uigang gewahrleisten. Das ist ein
erstes Schutzsystem, was nur befugten Nutzern ein ArAlbmelden in einem System
ermdglicht. Die ldentitat des Mensch wird Uberprift. Dbehfalscher Hantierung mit den
Passwortern kann eine Manipulierung nicht ausgeschlosselemw Der Faktor Mensch ist
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eine der grof3ten Schwachstellen. Einfache Passwdieéeaus simplen Reihenfolgen, wie
Namen von Freunden, eigene Geburtstage usw., bestettem keinen grofen Schutz.
Kennwdrter sollten vor gewaltsamen Angriffen, auch 8iautce-Angriffen genannt,
geschutzt sein, d.h. sie soliten mindestens aus 7 Zewh&ahlen und Sonderzeichen
bestehen. Desto langer und variierter, desto besser.

Wir leben in einer Zeit, wo das Internet schon lamigst Status eines Massenmediums
erreicht hat. Fur Datenschnuffler und Cyberkrimineltel $nternetanschliisse wertvolle
Eingangstore. Informationen kénnen von Datenschniffilbgefangen und verandert werden
und sogar Firmen in den Ruin treiben. Um solche Problmermeiden oder zu
vermindern, bemuht man sich, SicherheitssoftwarelertKombination aus
Zugriffskontrollen im Betriebssystem und moderner Veiss#lungstechnik zu schaffen.
Das eingegebene Passwort bei der Anmeldung wird zum Beaspiizlich verschliisselt. Bei
(Zentral-)Banken sieht das etwas komplizierter aus, dmesum wichtige Finanzen geht.
Sobald eine Firma oder Unternehmen im Internet prasergt die Gefahr grof3, Angriffen
ausgesetzt zu sein. Einer Gefahr kann am besten duteri&isexperten vorgebeugt
werden.

1.3 Geschichte

Die Anfange der Kryptologie reichen zurick auf tiber 25.000 JBlateei wurde eine
Nachricht auf einen schmalen Pergamentstreifen gebeiriund dieser dann in Form einer
Winde um die Skytale gewickelt. Nur der Streifen wurde vomefurbermittelt. Der
Empfanger besal’ eine Skytale mit dem gleichen Radius untektem Streifen auf seine
Skytale aufwickeln und fir sich lesbar machen. Der &treifar fir andere Personen nutzlos,
denn die Position der Symbole wiirde sich verandern unohiglsbar erkannt werden.

Beriihmte und historische Personen, wie es zum Beigmkllzeonardo da Vinci (1452-
1519) war, hielt seine Notizen in Spiegelschrift geheimeuran schnellen Zugriff vor
Fremden zu vermeiden.

Edgar Allen Poe (1809-1849) lieferte in der Novelle vom Goldkg&olden Bug®) ein
instruktives Beispiel einer Geheimschrift und ihrer Enligsselung mit
informationstheoretischen Uberlegungen.

Auch Caesar benutzte ein einfaches, jedoch in damaieemutzvolles Verfahren, was
spater auch nach seinem Entdecker als das ,Caesahiéerfadas Verschiebechiffre,
bekannt wurde. Man schreibt sich ein Alphabet auf und dareiries in verschobener
Variante. Das ,Caesar-Verfahren verwendete denakuaktrei. Aus dem Buchstaben ,A®
wurde ,D“. Hierzu ein kleines Beispiel bei einem Abstaled Buchstaben von drei:
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KLARTEXT: ABCDEFGHJKLMNOPQRSTUVWXYZ

Geheimtext: DEFGHIJKLMNOPQRTUVWXYZABC

Die erste und wirkliche Kunst am Verschlisseln erfolgtéein beiden Weltkriegen. Die
Kommunikation musste durch unterschiedliche Verfahren gegehalten werden.

Ein wichtiger Einschnitt in die Geschichte der Kryptqaiia machte die von der deutschen
Wehrmacht im zweiten Weltkrieg eingesetzte Chiffriesatine — die Enigma. Die Enigma
wurde von Arthur Scherbius schon Jahre vor dem Krieg @efuraber sie brachte bis zu
diesem Zeitpunkt noch keinen wirklichen Nutzen. lhre Aufgabees, deutsche Frontbefehle
und Geheiminformationen vor den Abfangeinrichtungen ziitgeh, indem sie die zu
Ubermittelten Informationen unkenntlich machte. Dikiekten konnten zwar alles abfangen,
jedoch konnten sie den Sinn des Buchstabensalats picfielien bzw. verarbeiten. Die
Chiffriermaschine arbeitete mit einem monoalphabkém Chiffrierverfahren, ahnlich das
von Casar, dass aufgrund des symmetrischen Stromlaufd/ehiéiederung der Einstellungen

Bild 11

12 Ebifivienivalien 200 Hmfebrmalie 20 Tatenbolien
13 Rablenvinge 25 Stivmwand A8 Glublampenfeld
17 Metalldedel 2 Haten B Yampenpritfung
19 Saltebelel 27 Natterielajten ) SRabelprifung

11 Unpverwe. VWudvien qur Kabelprifung

Abbildung 3.2: Die Chiffriermaschine Enigma in der 3-Walzen-Version
(Photo Deutsches Museum Miinchen)
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Nachrichten sowohl Ver- als auch Entschltisseln komgeFunktion, die in der Enigma
angewendet wird, stellt gleichzeitig die Umkehrfunktion dar.

Sie bestand aus 3 Walzen, 1 Steckverbindung und nutzte dagnidgemffre. Durch die 3
Walzen und der Voraussetzung, dass das Alphabet 26 Buchstdhélh, desal’ es die
SchlUssellangekvon 26 * 26 * 26 = 17576 ! Bei 5 vertauschten Buchstabenpaareieauf
Steckbrett ergeben sich

ks (26) * (24) * (20) * (18) * (16) = 602350749000 ~ 6 1 Qunterschiedliche
Steckverbdingungen. Der Schliisselraum k berechnet sich akg% 1.06*10"’

Ein Angriff mithilfe der Bruteforce — Technik war damalsméglich. Durch die fehlenden
Digitalrechner war es unmdglich, alle gangigen Schliigsadibem Schliisselraum von
ca.1*10" durchzuprobieren. Eine einfache Anderung der Steckverbinduhg un
Walzenstellung hatte diese Arbeit wieder zu Ende gebréobiz der bekannten
Funktionsweil3e der Enigma, die die Allierten besallenggajenug Schutz. Trotzdem
gelang es den Feinden, die Enigma zu knacken und wichtigenationen dennoch
abzuhdren. Ein konstruktionsbedingter Schwachpunkt exestieminoch. Der Schllisselraum
wird eingeschrankt, indem zum Beispiel ein Chiffrierzeiclan einer anderen aber ahnlichen
Stelle im Klartext ausgeschlossenen werden kann. Wannarais, dass ein ,p’ in ein ,f
verschlisselt wird, dann weis man auch, aus einemnf,peéwird. Durch die Kryptoanalyse
ist dies zum Beispiel moglich.
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Abbildung 3.3: Verdrahtungsschema der Enigma
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1923 Erfindung durch Arthur Scherbius zum Gebrauch fiir Ge-
schiftsleute.

1925 Deutsche Marine kauft erste Enigmas.

1928 Landstreitkrifte kaufen Enigmas. Polnische Mathematiker
beginnen mit der Kryptanalyse. Durch Zufall bekommen
die Polen fiir kurze Zeit Zugang zu einer Enigma (ohne
Wissen der Deutschen). Dadurch wird der Algorithmus be-
kannt, die Enigma ist aber noch nicht geknackt (Prinzip
von Kerkhoffs in Abschnitt 2.2).

1930 Verbesserung durch Hinzufiigen des Steckbretts.

1933 Einsatz der ersten elektromechanischen Computer, Bom-
be genannt (tickt wie eine Bombe), zum erfolgreichen
Knacken der Enigma durch die Polen.

1938 Die Enigma wird durch zwei weitere austauschbare Wal-
zen wieder sicher (drei beliebige der fiinf Walzen werden
eingesetzt). '

1939 Der GroRangriff der Briten auf die Enigma in Bletchley
Park beginnt und ist auch bald erfolgreich. Alan Turing
baut verbesserte Bomben, die schon eingeschrinkt pro-
grammierbar sind (erste Computer).

1942 Neue Enigma mit vier Walzen ist wieder sicher und wird
im U-Boot-Krieg gegen die amerikanischen Versorgungs-
konvois eingesetzt.

1943 Nach fast einem Jahr wird die 4-Walzen-Enigma geknackt,
u. a. helfen Wettermeldungen deutscher U-Boote, sog. Me-
nus fiir die Bomben bzw. Computer zu erstellen. Hier kam
Colossus, der erste programmierbare britische Computer
zum Einsatz. Er arbeitete mit R6hren und als Programm-
speicher diente ein endlos umlaufender Lochstreifen.

Tabelle 3.7: Geschichte der Enigma, in Stichworten

Viele Jahre war die Kryptographie dem Militar vorbehalt@ie NSA und andere weltweite
Geheimdienste gaben viel Geld aus, um ihre eigene Komntiomikal sichern und Andere
zu knacken. Die Kryptographie wurde seit dem zweiten Wedflaiesschliel3lich vom Militar
benutzt. Wahrend der letzten 20 Jahre ist die offenthietveendung der Kryptographie in
den offentlichen Haushalten explosionsartig gestiegen.

Da die Regierung das Recht besitzt, besser gesagt sictt, pnivate Kommunikationen
abzuhoren, bendtigen wir die Sicherheit, um unseretBpliare zu schitzen.

Die moderne Datenverschlisselung findet jedoch im modéntemet ihren Platz. Die
Geschichte des frihen Internets beginnt in den frihenJabeen — 1962, um genau zu sein.
Eine kleine Gruppe Forscher der Vereinigten Staaten vkt beschaftigt, ein
Kommunikationsnetzwerk zu schaffen, dass einen nukleangnifiAliberleben kdnnte und
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ausschlie3lich militarischen Zwecken diente. Diesétegedoch nicht zentral kontrolliert
werden. Alle Rechner sollen aber miteinander kommueizigdnnen und auch bei Ausfall
eines Knotenpunktes selbstandig weiterlaufen. Friher wazetgralisierte Daten auf
Grol3rechnern gespeichert, die von jedem Terminal ae€ldoar und abrufbar waren. Diese
effektive Vernetzung hatte eine schwerwiegende Auswirkungdiau@icherheit des
Datennetzes. Ware ein Grol3rechner ausgefallen, soKgih Terminal mehr miteinander
kommunizieren kbnnen. Man musste daher ein ,dezentradisidNetz aufbauen, wo die
Datenpakete selbstdndig und dynamisch den Weg finden miussdimtivickelung dieses
Netzes, was ausschlief3lich unter Aufsicht von PaulrBantwickelt wurde, verzdgerte sich
aufgrund fehlender finanzieller Mdglichkeiten bis zum Jd9@&9. Die Entwicklung des
ARPANET war beendet. Damals waren nur 4 Universitéaksrer mit dem Telefonnetz
miteinander verbunden! In dieser Zeit beschéaftigtenzia intelligente Manner in ihrer
High School Zeit mit dem Vernetzen von Computern. Beidé heute Milliardére. Einer
davon war Bill Gates! Weiterhin entstand in den fotiggmJahren das bis heute sehr
erfolgreiche Betriebsystem UNIX und die ProgrammiersggdchDiese beiden
Entwicklungen eines Betriebssystem und einer geeignetaci&prdie den Datenfluss
steuern sollte, waren ein grof3er Sprung zum modernenént®enn 1972 erreichte das
ARPANET eine bahnbrechende Entwicklung in Sachen Konkatioh — die elektronische
Post — E-Malil — war geboren. Im Jahre 1974 wurde eine aadtseheidende Erfindung
gemacht. Vinton Chef und Robert Khan erfanden ein Rallfavas das heutige Internet
ausmacht und seit daher als Internetstandard fir den Datanach in jedes Computersystem
integriert wurde: Das Transmission Control ProtocolGPT1975 war das ARPANET ein
weitreichend vollfunktionsfahiges Netzwerk. In den dardgéoden Jahren klinkten sich
immer mehr Universitatsrechner der USA in das ARPANHIT Bis zum Jahre 1990 wuchs
die Anzahl der Hosts bis auf 300.000 an. In dieser Zeit wursléntiernet ausschlief3lich von
militarischen oder akademischen Personal genutzt. Fir karieite Zwecke war es
verboten, das Internet zu benutzen. 1991 besal3en die laystarerziellen Unternehmen die
Mdglichkeit, tber Netzwerkbandbreite zu verfiigen. Die erBteernetserver, auch
Backbones genannt, etablierten sich, um einen 6tfaatli Zugang zu bekommen.

Weiterhin gestalteten sich Computer und Telefon zu &steren Einheit. Neue
Technologien drangen in alle Lebensbereiche vor,iz.Butos, Kiuhlschranken, Laptops
usw. Ein freier Verkehr auf der Datenautobahn, die ohereveltung auskam, 6ffnete vielen
Menschen neue Dimensionen, denn im Internet ist zimjetkmkbarem Thema, ob rassistisch
oder wissenschatftlich, etwas zu finden.

Erst seit 1995 zog die Entwicklung der grafischen Benutzetébtleef zur Nutzung des
Internets an, die Browser wie Netscape und der Int&x@brer eroberten den Markt. Von
diesem Augenblick war das Internet fir jeden zugéanglich,iden €omputer, einen Browser
und eine Maus besal3. GroRRartige Unternehmen hatteexgitdsionsartig gebildet, denn
durch die Zunahme der Internet Service Provider schicsslemausende dem Netz an.

Laut der Dataquest-Studie nutzten Ende 1997 weltweit 82 Milli®@rs das Internet. Das
die 268 Millionen Grenze heute schon langst Uberschritede, ist sehr wahrscheinlich.
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1.4 Aktuelle Beispiele aus der Welt

Am Rande mdchte ich noch kurz die weltpolitische Situadiosprechen. Die NSA (National
Security Agency) ist das offizielle Sicherheitsorgand&rRegierung. 1952 wurde es von
Harry Truman gegrindet. Die Existenz der NSA blieb s&igd geheim, da sie sich mit dem
Abhdren von Kommunikationswegen beschatftigt. lhre
wichtigsten Aufgaben sind das Abhoren aller auslandischen
Kommunikationswege und die gleichzeitige Dekodierung
dieser Daten, das
Durchfihren von
kryptographischen
Forschungen und der gleichzeitige Schutz beim Abhore™™
geheimer Informationen der US-Bevdlkerung. Die NSAZ
ist der weltweit gré3te Arbeitgeber von Mathematikern
und kann somit zahlreiche Verfahren in der Praxis
knacken. DagECHELON ist zum

Beispiel ein Projekt zwischen der NSA und weltweit vedsian Geheimdiensten. Es
entspricht einem weltweitem Abhorsystem, dass routifiagninternetleitungen und
Sattelitenverbindungen abhort. Doch dies kann man durahmender starker
Kryptographie leicht aushebeln. Seit dem 11.September 208kchatie Lage rapide
verandert. Das Abhoren wurde immer wichtiger, um die begtilkerung vor
Terroranschldgen zu verhindern, die nachweislich aushlaternet aus geplant wurden.
Doch die starke Kryptographie, die der allgemeinen BevdlkeimarLaufe der Jahre
zuganglicher geworden ist, erschwert der Polizei die \éehHansbekdmpfung. Angeblich
wurden die Attentate der Terrorristen in Bilder versad#lisund versteckt. Die
Steganographie diente ihnen als wichtiges Hilfsmittel.

Erst im Jahre 1997 wurde die Legalisierung zur Verschlisseluagntieher Daten mit dem
»Slgnaturgesetz” in Deutschland besiegelt.

Durch starke Kryptographie wird die Privatsphare und die lidértei der digitalen
Kommunikation gesichert. Dadurch gelangen machtige Geheistdiaicht mehr so leicht an
vertrauliche Daten.

Im Laufe der Jahre wurden eine Menge grol3artiger Dateanhésselungsprotokolle
entwickelt, die aber alle entweder von Kryptologen, Cdaekern oder Computern
geknackt wurden. Dieser Vorgang, ein wirklich sicheresalheein zu entwickeln, ist noch
langst nicht abgeschlossen und wird auch viele KryptologerRegierungen in Zukunft
grol3es Kopfzerbrechen bereiten.
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Auszug aus daily-newsletter @linux05.wekanet-telem
26.08.02 18:55
+++ Professor: RSA ist weiter sicher +++

Die seit 25 Jahren angewandte Verschlisselungsmethode RSA lauft nicht Gaafahinaft
entschlisselt zu werden. Mit dieser Aussage tritt ein InforrRatifessor einem Zeitungsbericht
entgegen.

Aufregung bei den Kryptierern und in der Online-Geschaftswelt. In diwgioht der Frankfurter
Allgemeinen Sonntagszeitung hiel3 es, dass der Verschlisselungsmechaniskuiz R$Aler
Dechiffrierung stehe. Die Zeitung schrieb, ein amerikanischeranéshaftler plane eine
Rechenmaschine, die in der Lage sei, RSA zu knacken. Sollte diese BehdaptUS-Mathematikers
Daniel J. Bernstein zutreffen, ware auf einen Schlag der komplattadétiHandel ungeschitzt. Hier
wie auch bei der Chiffrierung im herkdmmlichen Business verlasssittamamlich seit einem
Vierteljahrhundert auf RSA. Fir den Trierer Informatik-Professur uritbt.des Instituts fur
Telematik, Christoph Meinel, ist die gegenwartige Diskussion jeduehaeis der Luft gegriffen.
Selbst wenn es Bernstein schaffe, dreimal so gro3e natiirliche Zalitie@ Faktoren zu zerlegen, sei
das noch nicht das Ende fiir RSA, heildt es in einer Stellungnahme des |astitateh die F.A.Z.
verotffentlichte. Der Wettlauf zwischen Kryptierern und Hackerrssalt wie das System. Wenn
Bernstein eine Methode gefunden habe, den jetzigen RSA-Standard zu knackemam@sasiach
wieder einen Schritt weitergehen. Beispielsweise sei es mddén heute verwendeten 1024-Bit-
Schlissel durch einen 2048-Bit-Schllissel zu ersetzen. Meinel pladiémedizden 2048-Bit-
Schliissel spatestens von 2006 an einzusetzen.

http://mww.faz.de F.A.Z./Sonntagszeitung http://www.ti.fhg.de -unfiit Telematik

http://www.heise.de/newsticker/data/nl-07.12.99-000/

+++ Handy-Verschlisselung angeblich geknackt +++

Die beiden israelischen Kryptologen Alex Biryukov und Adi Shamir habenediehten zufolge
den Verschlisselungsalgorithmus geknackt, der GSM-Handy-Telefonate auf detrdelkekzur
Mobiltelefon-Basisstation schiitzt. Das Verfahren soll mit einem haidielsen PC auskommen, der
mit 128 MByte RAM und zwei 73 GByte Festplatten ausgestatitiistiesem soll das Programm
der Forscher durch eine Analyse der ersten zwei Gesprachsminutenigewals einer Sekunde den
verwendeten Schlissel errechnen kdnnen.

Umestritten ist, ob und mit welchem Aufwand es mdglich ist, dipr&ere Uberhaupt abzufangen, um
sie anschlieend zu dechiffrieren. Eines zeigen die Vorfalle undie\&rschliisselungsalgorithmen
A5/1 und A5/2 aber schon jetzt deutlich: Der Versuch, Krypto-Verfahtegirgezu halten, dient nicht
der Sicherheit. Das hat anscheinend auch die GSM-Association gelernt: Hert&iitsdirektor James
Moran aulRerte dem Online-Magazin Wired gegeniiber, dass man kiinftige Algorittrmen v
vorneherein offenlegen will, um der Fachwelt eine Prifung zu ermogli@tiéit)

11



30.03.2003/Seume-Gymnasium-Grimma

Freitag, 21. Februar 2003 17:56
+++ SSL geknackt +++

Schweizer Sicherheitsexperten wollen die bislang sichere
SSL-Verschlisselung geknackt haben.

Das Team des "Security and Crypthography Laboratory" des
technischen Instituts Lausanne stellt auf seiner (
http://lasecwww.epfl.ch/memo_ssl.shjrilomepage eine
detaillierte Beschreibung der moglichen Sicherheitslicke
bereit. Nach eigenen Angaben hatten die Experten rund eine
Stunde bendtigt, um die SSL-Verschlisselung aul3er Kraft zu
setzen. Danach sei ein Zugriff auf die Datenverbindung
zwischen Client und Server moéglich gewesen.

Geknackt worden sei im Test das Passwort einer
SSL-Verbindung zwischen einem Mailserver und Outlook Express
6. Doch wie bei jeder Sicherheitsliicke mussten wieder einige
Besonderheiten erfillt sein, damit die Wissenschaftler die
Verbindung "aufbrechen" konnten. Beobachtet wurde die
Antwortzeit des SSL-Servers auf gefalschte Anfragen. Danach
fingen die Experten eine Anfrage an den Server ab, und
schickten eine falsche weiter. Aufgrund der Serverantworten
entwickelten und rekonstruierten die Forscher den
entsprechenden Inhalt und versuchten so, sich in die
Verbindung einzuklinken.

SSL ist die Abkirzung fur Secure Sockets Layer und wird vom
OpenSSL-Projekt verwaltet. Die Verschlisselung wird oft bei
der Ubertragung von Adress- und Bankdaten, aber auch beim
Online-Shopping verwendet. Aufgrund der Schweizer Tests
haben die SSL-Entwickler bereits aktualisierte Versionen
bereitgestellt, um die Sicherheitsliicke zu schliel3en.

( http://lasecwww.epfl.ch/memo_ssl.shjrlecurity and
Crypthography Laboratory

Meldung vom 30.01.2001 18:22

+++Hardware-Verschlisselung in Standard-PCs++

Tutor: K. Schrempel

Der von IBM im September 1999 vorgestellte Sicherheitschip solEjetzug in Rechner erhalten.

Die Trusted Computing Platform Allian€¢@ CPA), eine Gruppe von rund 145 Technologiekonzernen,
gibt am heutigen Dienstag genauere Angaben fir die Implementierung durch dier§t€Hirr

heraus. IBM, ein Grindungsmitglied der TCPA, stellt mit dem Sicitechip die Basistechnologie

der beschlossenen Spezifikationen. Es handelt sich dabei um ein 256-BieC|s, fester

Bestandteil von Mainboards mittels Public-Ki€gyptographiefir Datensicherheit sorgen soll.

Aus der Entwicklung dieses Chips ist dann im Oktober 1999 die TCPAneiaist—
Grindungsmitglieder waren neben Big Blue noch Compagq, Hewlett-Packardjridt®licrosoft. Ziel
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der Organisation sei ein Standard flr eine sichere Rechnerumgebung sowohl aufitéaias auch
auf Software-Ebene zu etablieren. "Der Chip ermdglicht Anwendern quasmiaeCard auf dem
Mainboard ihres Rechners zu verwenden. Ver- und Entschliisselung finden dangesiceerten
Umgebung des Chips statt”, erlautert Arsen Varjabedian, ein IBM-Sidtskgerte.

AuBergewohnliche Kosten sollen auf den Anwender nicht zukommen — nach Schatzungensiedauf
die Zusatzkosten auf rund zwei US-Dollar pro Rechner. Allerdings kénnKiostien je nach Art der
Implementierung durch die Hersteller variierepal/c't)

10. November 2002
+++ Es wird munter weitergelauscht +++

Echelon, das mittlerweile bekannte Spionagenetz, ist zum europaischengewerden. Doch
unternommen wird nichts.

Das Europaische Parlament hat bereits seit einem Jahr seine Untersunhzindem Spionagenetz
abgeschlossen, doch unternommen wird nichts. Das Lauschen geht munteoiwedatas jemand
etwas dagegen tut. In einer Anfrage des Parlaments soll jetzt gekéden, warum weder Rat noch
Kommission gehandelt haben. Zwar seien einige Initiativen gestartet wordatie elektronische
Kommunikation sicherer zu machen, aber es seien noch weitere Mal3hahmenmd@iigyger und
Firmen gegen illegale oder missbrauchliche Abhérung zu schiitzen. Industriespimbdie
missbrauchliche Nutzung von nachrichtendienstlichen Informationen miisse verhigidkm. Mit
den USA soll deswegen ein Abkommen ausgehandelt werden, durch die EU-BUkjenand/or
den Abhorpraktiken geschiitzt werden sollen. Gleichzeitig soll aberodigeikation der
unterschiedlichen Nachrichtendienste verbessert werden, um den Kampflgegeismus und
organisierte Kriminalitat effektiver zu machen. Mit Echelon wetttkmeits seit einigen Jahren nicht
zur Telefongesprache, sondern auch der Datenverkehr wie e-Mails odeiilfeeacht. In
Deutschland haben die USA einen Echelon-Horchposten in Bad Aibling installiert.

( http://www.europarl.eu.int ) Europa-Parlament

Meldung vom 18.02.2003 16:16
+++Datenschiitzerin kritisiert zunehmende Uberwachung dr Bevélkerung+++

Die nordrhein-westfdlische Datenschutzbeauftragte Bettina Sokol hat einéinheggufAbbau von
Personlichkeits- und Freiheitsrechten kritisiert. Nach den Tamechlagen vom 11. September 2001
seien die Moglichkeiten zur Uberwachung der Bevélkerung ausgebaut wordersiajteei der
Vorlage des 16. Datenschutz- und 1. Informationsfreiheitsberichtes 2008aEheichtendienste
konnten jetzt personenbezogene Auskiinfte bei Banken, Fluggesellschaft&ostwird
Telekommunikationsunternehmen einholen.

Auch bei der Telefoniiberwachung seien die Befugnisse der Strafverfolgungs- und
Verfassungsschutzbehdrden erweitert worden, kritisierte die Datenbelauftragte...

Im nicht-6ffentlichen Bereich wachse eine Kultur des Misstrauensimgelte die Datenschiitzerin.
"Im Internet sprieRen so genannte Warndateien wie Pilze aus dem Bagr"Sskol. (...)

Eine erste Bilanz des Informationsfreiheitsgesetzes, das in Nardifestfalen vor rund einem Jahr
verabschiedet wurde, fallt laut Sokol "Uberwiegend positiv" aus: "Mit ldéonmationsfreiheitsgesetz
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sind die Rechte der Blrgerinnen und Blrger gestarkt worden. Transparenz von
Verwaltungsentscheidungen ist ein wichtiger Bestandteil einer funkemaien Demokratie.'|K/c't)

Meldung vom 19.02.2003 13:52
+++Deutschland ist weltweit Spitze beim E-Commercer+

Das in Genf angesiedelte Weltwirtschaftsforum hat am heutigen Mittweelner Heimatstadt die
zweite Ausgabe des "Global Information Technology Report" vorgesteli.dée mehrere hundert
Seiten umfassenden Walzers zur Lage der Informationsgesellschaft in dem 2@2/2003 ist die
Einordnung von 82 Nationen in eine Rangfolge entlang des so genannten "Network Réadiix8ss
Fur manche Beobachter Uiberraschend nimmt die deutsche Wirtschaft darielteite
Spitzenposition ein, wenn es um die kommerzielle Nutzung des Intdrn®igeAutoren der Studie
stellen deutschen Unternehmen im Business-to-Business- und im Btsi@essumer-Bereich
generell hervorragende Noten aus. Fihrend seien sie im Online-Marketihigei der Entwicklung
von Applikationen flirs drahtlose Netz. Auch fur die Koordination von Beziehun¢@emden und
Lieferanten und fur ihre Prasenz im Web erhalten deutsche FirmenZssstaren.
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2. Theorie der Verschlisselung

2.1 Grundlagen der Verschliisselung und Zahlentheorie

In diesem Abschnitt werden einige wichtige Begriffe unédrien zur Datenverschliisselung
erklart sowie naher beschrieben. In der Verschlissehegse verwendet man sogenannte
Chiffren, die den Klartext unschlissig machen sollersviggien entwickelte man
verschiedene Chiffreverfahren. Die Grundlage der Vdissblung verwendet entweder
Stromchiffren die ein Zeichen nach dem anderen verschlisseln Boetchiffren die
Nachrichten in Blocke zerteilt und diese Blocke dannedineerschlisselt. Das
Kryptosystem ist dann die Vereinigung von Algorithmus, zugehorigem Scébliissl der
verschliisselten Nachricht. Der Schllssel im Algorithsalkeine natirliche Zahl, dargestellt
im Bin&rsystem bzw. ,Bits“, sein. Der Algorithmus Iselallgemein bekannt sein und nur der
zugehdorige Schlissel muss geheim gehalten werden. Daseyarine Prifung des
Kryptosystems, die das Verfahren verbessern kbnnteartgiarer wichtiger Begriff der
Kryptographie nennt sich dieryptoanalyse. Dies ist die Kunst des vollstandigen
Aufbrechens des Algorithmus, des jeweils verwendeten Ksystems. Wenn man den
SchlisseK zum Algorithmus gefunden hat, dann kann man damit diehlésselte
Nachricht entschliisseln, bei der Voraussetzung, dassgtanitAmus bekannt ist. Eine
andere Mdglichkeit nennt sich die lokale und globale DedukBender Lokalen besitzt man
einen abgefangenen Chiffretext und schlief3t aus dieseldlai¢axt heraus. Und bei der
Globalen findet man zum Entschlisselungsverfahren ddigsSelsk einen aquivalenten und
alternativen Algorithmus ohne Kenntnis des SchlisBelsder zusatzlichen
Informationsdeduktion kdnnen nur eingeschrénkte Informatadiiber den Schliissel oder den
Klartext ermittelt werden.

Um die Information, Nachricht, Klartext oder wie aueimer undeutlich zu machen, gibt es
zwei hauptséchliche Arten der Geheimhaltung: &lsganographieund dieKryptographie!

Bei der Steganographie ist es die Absicht, geheime Natén zu verbergen. Unsichtbare
Tinte und versteckte Texte in Bildern, durch VeranderungRigeln durch Bits, sind hierflr
typische Beispiele. Bei der Kryptographie soll es nicatAbisicht sein, die Nachricht zu
verstecken, sondern das diese von dem Gegner nichfeentzierden kann.

Die Steganographie ist der Begriff fir die Wissenschéfden Ziel, Nachrichten zu
verstecken. Es handelt sich hierbei um das Prinzip,a$aksine Eigenschatft gibt, an der man
erkennen kénnte, dass eine geheime Nachricht vorliegtifentliche Information ist nicht
die Nachricht, sondern deren Bedeutung. Dabei werden zispi@ajeheime Nachrichten in
Texten, in Computergrafiken und im Strom, der digitale Seynag bei ISDN Ubertragt,
versteckt. Auch wenn die Gegner Uber die Methode der Méasseliung Bescheid wissen,
muss die Steganographie die Information vor der Entdeckuiigzech Im Zeitalter des
Computers werden einzelne Bits der geheimen Informatidan Bytes der unwichtigen
Nachricht versteckt. Bei Computergrafiken verandert marBitamit dem niedrigsten Wert,
um die Farben einiger Pixel zu verandern. Die Veranderun@ittkes fallt bei der Intensitat
und Schattierung, durch abgestufte Farben der Farbpaldtienaaf. Oder auch das
.-Rauschen” der Sprachibertragung kann man sich zu nutze mauh&m man das analoge
Rauschen in der Leitung oder die akustische Hintergrundkukssesrdet. Durch die
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Erzeugung kunstlichen Rauschens und das darin Einschleusérforomation, macht es
maoglich, geheime Nachrichten zu Ubertragen. Die Entreme, eindeutige und
unverwechselbare Grundeigenschaft eines Zustandes odhey, 8as Grundrauschens wird
durch Entropie der geheimen Information ersetzt. Gleitlgzmuss auch auf die
Charakteristik des Phasenspektrums geachtet werden, saiathedas Modell des kinstlichen
Rauschens vom originalen Modell des Echtzeitrauschenig waterscheidet.

Fur dieKryptographiegibt es verschiedene Verfahren, die man anwenden kaiuht
nachzuvoliziehen sind die zwei altesten VerschlisselantgdwrenSubstitutionund
Transposition Bei der Substitution werden die Zeichen des Klartesgsgematisch durch
Zeichen aus einem Geheimtextalphabet ersetzt. Duantsposition werden dagegen die
Zeichen des Klartextes systematisch an eine andergoRaesetzt.

Zum einen unterteilt man einfache Chiffren Blassischen Kryptographie in homophone,
polyphone und Produkt-Chiffren. Bei den homophonen Chiffrerden verschiedene
Geheimzeichen zu einem Klartext dechiffriert (aus Advilil1,1,2,21) und bei der
polyphonen Chiffrierung bedeutet ein Geheimtextzeichdmwene Klartextzeichen. Die
Produktchiffrierung ist das Produkt aus der Kombinierung vebwacher Verfahren und
daraus wird dann ein viel starkeres Verfahren gebildétw&che Verfahren sind zum
Beispiel Substitution, Transposition, Permutation, Additimd Multiplikation.
Produktchiffren wie DES und FEAL vereinen diese schwadtexfahren miteinander und
bilden daraus ein sehr gutes Verfahren.

Die Kanalkapazitat bestimmt immer die Datenmenge prieiféeit und wird durch folgende
Formel errechnet:

C =2*vw *H [bit/s]
Vg = Bandbreite in Hz
H = Entropie in Bit

Die Telefonleitung besitzt zum Beispiel eine Bandbreite 3*103 Hz. Jetzt stellt sich nur
noch die Frage, was Entropie eigentlich bedeutet. Dimpietbesitzt die Eigenschatft der
Information, welchen Informationsgehalt die einzel@eichen theoretisch besitzen. Mit ihr
kann man die enthaltene Information ,ergreifen®. Sieder Schliissel zur Information und
stellt den zentralen Punkt bei Texten dar. Die Entrapgeder Thermodynamik besagt, dass
ein System unter gegebenen Bedingungen von selbst invegsemtlich unwahrscheinlichen
Zustand Ubergeht. Auch den Informationsgehalt von Zeikien man messen. Die Entropie
berechnet sich aus den Wahrscheinlichkeiten des Aufetiazelner Zeichen. Je
unwahrscheinlicher ein Zeichen, desto héher die Ertr@iso der Informationsgehalt.

In der KLASSISCHEN VERSCHLUSSELUNGSTHEORIE untertei It man einfache
Substitutionsverfahren in monoalphabetische, homophone und palphabetische
Chiffrierungen.

Die monoalphabetische Chiffrierungbenutzt ein Chiffrieralphabet, wo jedes Zeichen des

benutzten Klartextalphabetes zu demselben Geheimtelxérechiffriert wird (Beispiel:
Caesar-Verschlusselung). Es ist ein schwaches Venfatiean wenn ein einziges Zeichen
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identifiziert wird, dann wird die restliche Reihenfolges d@eheimalphabetes offengelegt. Nur
der Anfangspunkt des Alphabetes andert sich dabei. Indersichadie Eigenschaften der
Wahrscheinlichkeiten und die Entropie des Textes zu Hiitfent, ist dies kein grol3es
Problem. Man sucht nach Haufigkeiten der einzelnen Balbstim Geheimtext und danach
benutzt man eine Tabelle mit den bekannten Haufigkditeterteilt man die Buchstaben
nach der grof3ten und kleinsten Haufigkeit, so erkennt maN eleschiebungsfaktor (Offset)
an dem Buchstaben der grof3ten AuftrittswahrscheinlichRetse Unterteilung der
Haufigkeit unterstitzt das Finden der wichtigsten Buchstdbater deutschen Sprache
decken die Buchstaben ,e* und ,n" fast ein Drittel alerkommen ab. Der Beweis der
Wirkungslosigkeit wird im folgenden Beispiel anschaulich vatfiht :

ABCDEFGHIJKLMNOPQRSTUVWXYZ
VWXYZABCDEFGHIJKLMNOPQRSTU
Klartext: SEIN ODER NICHT SEIN DAS ISTHIER DIE FRAGE
Geheimtext: NZDI JYZM IDXCO NzZDI YVN DNO CDzZMYDZ AMVBZ

Haufigkeit der Buchstaben im Geheimtext:

N:4 Z:5 D:4 1:3 J:1 Y:3 M:3
X1 C:2 0O:2 N4 V:2 A1 B:1

Der Buchstabe Z kommt mit der Anzahl 5 am haufigstenDer.Offset betragt also 5
Absténde. Die Buchstaben wurden im Alphabet um 5-stedlemiiokt. Das Chiffrierverfahren
,R0t13" benutzt den Offset 13. Das Verfahren ist seHaeimaufgebaut und zu knacken.
Man denkt sich einen Schlissel aus, den man vor diehestBuchstaben des Alphabets
setzt, damit jeder Buchstabe nur einmal vorkommt.

SCHLUSSEL: CAESAR
ABCDEFGHIJKLMNOPQRSTUVWXYZ
CESARZYXWVUTQPONMLKJIIHGFDB

NatUrlich kann man das Alphabet auch ohne einen Schiilissg#ieinander bzw. verwirfeln
wie man mochte, doch am Ende wird immer jedem Chiffrieftiabe ein Klartextbuchstabe
zugeordnet. Daraus ergeben sich 27! (Fakultat) MoglichkeiteDarchwrfelung des
Alphabets. Obwohl es soviel Mdglichkeiten gibt, isteeirdsung in wenigen Minuten
offengelegt.

Um die Entropie eines Klartextes weiter zu verschigierdnete man zu jedem
Klartextzeichen mehrere Geheimzeichen zu. Dies@l@&rtVerschleierung nennt man die
Homophonen Chiffren. Beim Verschlisseln wird zufalligjéttes Klartextzeichen immer ein
anderes Geheimzeichen gewahlt. Alle Geheimzeichen keongteichhaufig vor. Dadurch
wird die Analyse des Textes erschwert. Dennoch isveaiahren knackbar. Durch die
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charakteristische Verteilung von Paaren der Geheineekann man Teile der
Klartextzeichen herausfinden.

Beiden polyalphabetischen Chiffreverfahrenwird jedes Klartextzeichen auf
unterschiedliche Chiffretextzeichen abgebildet. Die Hphonen Chiffren sind eine spezielle
Untergruppe, die die Haufigkeit der Klartextzeichen versetilendem jedes Zeichen im
Geheimtext gleich haufig vorkommt. Die Sicherheitslickstéht nur darin, dass man mit
statistischen Angriffsmethoden die Haufigkeit von Pa&esten kann. Eine anderes Chiffre,
das Vigenéere-Chiffre oder das Verschiebchiffre, nutzt\igsnere - Quadrat zur
Verschleierung der Buchstaben. Wir wahlen uns ein Sahusg K : geheimund einen
Klartext P :dieloesunglautetynd stellen danach folgendes Schema auf:

Schlusselwort K: GEHEIMGEHEIMGEHEI --- Suche Buchsta Zeile
Klartext P: DIELOESUNGLAUTETX ---Suche Baustabe in Spalte

Chiffretext C: JMLPWQYYUKTMAXLXF

Die Buchstaben vom Schliisselwort suchen wir in deeZgitl die Buchstaben des Klartextes
suchen wir in der Spalte des Vigenere — Quadrat und folgendéanwaagerechten und
senkrechten Linien, die auf einen neuen Buchstabeprreff

Nehmen wir an das Schlisselwort ware "FAUST". Wenn den Klartext verschliisseln
mdochte, sucht man in den Zeilen den Anfangsbuchstabgevaeitgen Klartextbuchstaben
und in den obigen Spalte den Buchstabe des jeweiligen Sehldses Geheimwortes. Die
Zeile und Spalte kreuzen sich in einem neuen Buchstabegesiechte Geheimbuchstabe.

Dies wird solange wiederholt, wie lang auch der KlarigxtDie Analyse des Geheimtextes
fallt nun wesentlich schwieriger aus.

Beispiel:
SCHLUSSEL : FAUSTFAUSTFAUST
KLARTEXT : HEXENEINMALEINS

GEHEIMTEXT : MERWGJIHEAQECFL
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Vigenére — Quadrat:
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Abbildung 3.1:

Das Vigenére-Quadrat

Beispiel einer verbundenen XOR-Verknipfung:

KLARTEXT:
SCHLUSSEL:
GEHEIMTEXT:
SCHLUSSEL :

KLARTEXT:

01000001

10101010

11101011

10101010

01000001
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Bei der XOR-VERBINDUNG entsteht immer eine 1 wenrdbdieteiligten Bits ungleich
sind und eine O resultiert bei 2 gleichen Bits.

Die Kryptoanalyse des Vigenére — Quadrafunktioniert ganz einfach. Man untersucht den
Geheimtext nach Wiederholungen von Zeichenfolgen vowestens 3 Zeichen und misst
deren Abstand. Je langer die gefundene Zeichenfolge isb, giésier ist die
Wahrscheinlichkeit, dass der Abstand ein VielfachesSdatiissellange ist. Eine andere ldee
zur Analyse des Verfahrens besteht darin, dass mart zagts dass alle Buchstaben
innerhalb der Teiltexte nicht zuféllig verteilt sindedacht sei dabei, die Schlissellange
naherungsweise zu bestimmen. Man untersucht die HaufigkksteBuchstaben, indem man
die Wahrscheinlichkeit dafur errechnet, das 2 zufallige gitev8uchstaben mit beliebigen
Abstand gleich sind.

Ein ideales und perfektes Chiffriersystem ware das Vigenrépuadrat mit unendlichen
langem Schlusselwort. Dieses Schemata nennt m&neiTime-Pad wo die Sicherheit
mathematisch garantiert ist. Ein beliebiger Klartéxind ein beliebiger Chiffretext C
mussten statistisch unabhéngig voneinander sein. Daxetiseh und praktisch unknackbare
Verfahren, ONE TIME PAD, wurde nach Gilbert S. Verndr@90 bis 1960) von einem
Ingenieur bei AT&T entwickelt. Ein bestimmter Schlilssied mit dem Text verkntpft. Der
Schlissel muss genauso lang wie der Klartext sein, strgalljg gewahlt werden und nur
ein einziges mal verwendet werden und dann nie wiedergemalu das ist das Problem, denn
bei symmetrischen Verfahren muss der Empfanger den Sehéis einem sicheren Kanal
erhalten. Da der Schliissel immer mehr als einmalesealet wird, ist das Verfahren nicht
praktikabel. Weiterhin verdanken es Angreifer der merdat Tragheit und Schusseligkeit,
dass der Schlissel 6fters benutzt wird.

Die perfekte Sicherheit entsteht bei einer echtenlliZbifolge (zum Beispiel durch XOR
Verbindungen). Diese Zufallsbitfolge enthalt die Werta Oaund 1, wo die
Wahrscheinlichkeiten von %2 vorkommen. Die Bedingungrelirlich sein, dass keine
Ableitung vom Anfang der Bitfolge bis zum Ende mdglich isthte Zufallszahlen sind im

PC nicht realisierbar, nur die Folgen von PseudozufallsaaDas folgende Funktionsschema
stellt eine einfache Stromchiffrierung dar.

Folge von Zufallsbites:(Stromchiffrierung)

001011011010111
2 Klartexte: - XOR-VERBINDG.-->111001100110010
110010111100101 (Chiffretext)
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Effiziente Zufallszahlen spielen in der Kryptographie under Informatik (randomisierte
Algorithmen oder stochastischer Simulation ) eine giR@ke. Die Definition fir ,zufallig*
lautet: ,Die Bits einer Folge, die paarweil3e statibtisnabhangig sind, das Wissen der ersten
n Bits einer Folge liefert keine Informationen tber ada% te Bit".

Die perfekte zufallige Zahle solite am besten keine Mbg&it geben, aus der Kenntnis eines
Anfangsstiickes den Rest der Folge oder Teile davon vorageausAus dem Grund, dass
das Thema ,zufallig“ in der Philosophie schon untersciiedtark debattiert wurde und nie
wirklich geklart wurde, ob es ,echte” zufallige Zahleruimserem Universum tberhaupt gibt,
da man fur jedes Ereignis eine Statistik flhren kann,dirhgn sogenannte
Pseudozufallsgeneratoren (PRNG) ein. Diese enthatten digorithmus, der nach Eingabe
einer oder mehrer Initialisierungszahlen deterministeine Zahlenfolge erzeugt. Er wird
aber nie echte Zufallszahlen erzeugen konnen, er vémechnur sehr nahe zu kommen.
Denn wenn der Angreifer den Algorithmus kennt, dann we#leh tber Teile der Folge
bescheid. Gute Zufallsgeneratoren fur kryptographische Asuveyen dirfen
Pseudozufallsgeneratoren nur als Alternative sehen.nigrst bessere Alternative ist die
Verwendung physikalischer Zufallsereignisse aus der Natw thigamische Rauschen eines
Widerstandes im Prozessor oder der radioaktive Zerfalldran beruhen heute noch auf den
Mythos des Zufalls. Man kann auch jeglichen anderen pliigskan Prozess verwenden,
aber nur wenn dieser zuféllig passiert und keine Symnaaifieeist.

Bis heute wurde es nicht bewiesen, dass der Mensch zgaipliysikalische Prozesse
vorhersagen kénne. Ware dies méglich, dann miusste maedeiff ,,zufallig“ wieder neu
definieren.

Fragt man sich zum Beispiel, ob die Dezimalstellendemzahl P1 zufallig sind, dann muss
man diese Frage mit NEIN beantworten. Ein Computerpragrikamn beliebig viele dieser
Dezimalstellen berechnen.

Um trotzdem noch ein Beispiel fur ein Pseudozufallsgeoerat zeigen, den man auch in der
Kryptographie ohne grof3e Besorgnis anwenden kann, erladieendchsten Zeilen die
Funktionsweise eines BBS-Generators. Er ist ein krypfggsch sicherer
Kombinationsgenerator. Das Ziel ist es, die aufwendfydallstests zu bestehen, das
bedeutet die Zahlen sollten so berechnet werden, dasdaraus keine Statistik erschlie3en
kann. Das Funktionsprinzip des BBS-Generators besteltesuikombinationen der
Kongruenzgeneratoren. Lineare Kongruenzgeneratoren betecan zum Beispiel mit

Xn = (8%-1+ b) mod m

Trotzdem ist diese Formel nichts weiter als eine Sitian, die genauso eine Statistik besitzt.
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PROGRAMM, DAS PSEUDOZUFALLSZAHLEN BERECHNET!

Wirde man den Algorithmus eines Pseudozufallsgeneratorsegrkéid konnte man dies so
beschreiben. Man wahlt sich 2 grof3e Primzahlen p une dpedtie bei der Division durch 4
den Rest 3 ergeben ( p = g = 3 mod 4). Danach berechnetasdrodukt aus beiden
Primzahlen mit n = p*q und wahlt sich eine Zufallszalis,relativ prim (ggT = 1) zu n ist.

Der Generator berechnet, beginnend mit i = 1 wiedendole

Xi = (%12 mod n)
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bi = x mod 2

Zusatzlich ist noch anzumerken, das die XOR Operatioairfiexklusives ODER steht, die
auf Bits arbeitet:

O0XORO0=0
1XOR0=1
OXOR1=1
1 XOR1=0

Die polyalphabetischen und homophonen Chiffrierungen wuadeAnfang in einfache und
symmetrische Verschlisselungemtegriert. Man bezeichnet sie auch als die einféche

und Weise, zu verschlisseln. Symmetrisch bedeutet esmuSrded, da zum Ver- und
Entschltisseln immer dieselbe Funktion bzw. derselbeissdibenutzt wird. Es gibt immer
einen Klartext M (message), einen Geheimtext C (cipkB, eine Verschliisselungsfunktion
E (encrypt) und eine Entschlisselungsfunktion D (decrypt) Deteil an der Symmetrie E =
D ist, dass grol3e Menge an Daten in kurzer Zeit ver- ntstldiisselt werden kbnnen. Beide
Partner miussen sich jedoch vorher auf dasselbe Varnfahtedenselben Schliissel einigen.

Aul3er den klassischen Chiffreverfahren existiert nochia sehr populares und neueres
Verfahren. Ein Spezialfall des asymmetrischen Verfahren das sogenannte Public-Key-
Verfahren. Es stellt eine sehr sichere Kommunikation inmnternet dar, die Mitte der
70er Jahre erfunden wurde.

Aufgrund der schnell aufkommenden und gewaltigen Mengen vomDaigestandig Uber
grol3e Distanzen und weltweitverzweigte Datennetze ausgttawerden missen,
kristallisiert sich ein neuer Bedarf heraus: Mit seiRantnern schnelle, sichere und
vertrauliche Informationen auszutauschen, die man voitlet kannte und wo es
gleichzeitig unmoglich war, mit ihnen auf gesichertem Wgglgeime Schltssel
auszutauschen. Ein gutes Beispiel gibt es in der Wirtsahafin man viel mit nationalen
Kunden in Berihrung kommt und Vertrage abschliel3t, gilt imaasrProblem der
Anerkennung der Unterschrift.

Ein offentlicher Schliissel sowie ein geheimer Schltisseden mit Hilfe eines
asymmetrischen Algorithmus erzeugt. Wenn der EmpfangereBebNachricht empfangen
mochte, dann erzeugt er einen oOffentlichen Schliissetemdkt diesen zu dem
entsprechenden Partner — Alice. Bob generiert weiteahis der Basis des oOffentlichen
SchlUssels, einen geheimen Schlussel fur sich und belaliir sich auf. Der 6ffentliche
Schlussel wird verwendet ausschlie3lich zum Verschlusselrder geheime ausschlief3lich
zum Entschlisseln. Somit kann aul3er Alice jeder, der fiemtlichen Schliissel von Bob
besitzt, dem Empfanger (Bob) verschliisselte Nachricttdkommen lassen. Doch nur Bob
kann diese geheimen Nachrichten entschliisseln, wedrmden geheimen Schllssel besitzt.
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Dieses Schemata kann man auch mit dem Prinzip der Wohiurgsgleichen: Jeder kann
die Tur schlieBen, doch das Offnen von AuRen ist dagegdiimBesitzer des Schliissels
maglich.

Eine noch ganz frische, neue und noch nicht ganz ausgekeifder Kryptographie ist die
Quantenkryptographie! Das hat auch damit zu tun, da sie die Ungewissheit dant@uaelt
ausnutzt. Der Quantenkanal ist durch die Gesetze der Ritnggiisichert. Die
Quantenmechanik besagt in groben Ztigen: Teilchen egistaar mehreren Orten. Es besteht
immer eine gewisse Wahrscheinlichkeit, wo sich eifchien gerade befindet. Der Ort und
die Geschwindigkeit sind durch die Formel p = m * v nichtohleeitig messbar.

Dadurch existiert eine Unscharfe, nach der Heisenlselggn Unschérferelation x % g h,
zur Generierung geheimer Schlissel.

Im nachsten Abschnitt werden die verschiedenen Artemon Angriffen erklart, die auf
alle Verschliisselungsverfahren anwendbar sindBeim Ciphertext-Only-Angrifiverfligt der
Kryptoanalytiker nur Uber eine bestimmte Menge an @héft. DerkKnown-Plaintext-
Angriff benutzt Chiffretext mit Klartext, um eine gewisseu8tur zu erklaren und somit den
SchlUssel zu ,erraten”. Bei der Verwendung @éssen-Plaintext-Angriffsann dem
Kryptoanalytiker ein beliebiger Klartext vorgegeben s&id hat dabei die Moglichkeit zu
diesem Klartext den zugehdrigen Chiffretext zu bekommengies Beispiel ware das
Public-Key-System. Der Angreifer kann mit dem Offeiiin Schltissel jeden beliebigen
Klartext verschlisseln. Bei de@hosen-Ciphertext-Angrifann dem Kryptoanalytiker
beliebiger Chiffretext vorgeben sein und er hat dabeem& Mdglichkeit, an den
zugehdrigen Klartext zu gelangen. Nutzt man jedoch dasliéteGewalt, um an den
SchlUssel zu gelangen, dann bedroht man diejenige Persolm.di2s ware der
unmathematischste und uneleganteste Versuch des Knackekiyptographischen
Verfahren.

Eli Biham und Adi Shamir fihrten 1990 diéferentielle Kryptanalysein. Dabei handelt es
sich um eine neue Methode der Kryptanalyse, die bis dathh6ffentlich bekannt war.

Bei der differentiellen Kryptanalyse betrachtet manedegewisse Paare von Chiffretexten,
namlich solche, deren zugehdorige Klartexte bestimniferBnzen aufweisen. Dann
untersucht man die Entwicklung dieser Differenzen, wahdenbeiden Klartexte die
Verschliisselungsrunden durchlaufen und mit dem gleichen Sdidtigsert werden.

Man kann einfach Klartextpaare mit fester Differeréhign. Die Auswahl der Paare kann
zuféllig erfolgen, solange die Differenz nur bestimmtdiBgungen erfillt. Der
Kryptanalytiker muss nicht einmal die Werte kennen. Wlife der Differenzen der
entstandenen Chiffretexte weist man verschiedeneiisSelin unterschiedliche
Wahrscheinlichkeiten zu. Analysiert man eine geniigend Eahl von Chiffretextpaaren, so
kristallisiert sich schliel3lich ein Schltissel als @ahrscheinlichste heraus. Dies ist der
korrekte Schltssel.

Allgemein kann man beweisen, daf3 ein Algorithmus regigfegen differentielle
Kryptanalyse ist, wenn man zeigen kann, daf3 zur Durchfgleines solchen Angriffs mehr
Klartextblocke notig sind als insgesamt tberhaupt moghaRBerdem ist dieser Angriff zum
grof3ten Teil theoretischer Natur. Die Anforderungen bezugkeit und Speicherplatz sind so
enorm, daf} sie fast nie erfulit werden kdnnen.

Der am einfachsten und am logischsten verwendete Arggrifer weitverbreitete
BruteForce-Angriff Bei ihm werden alle moglichen Schltissel ausprobiegistmit Hilfe
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eines Computers, der solange probiert bis der Klartext &gibt. Ein sehr grof3er Aufwand
ist damit verbunden. Bei sehr langen Schliisseln midseBdhliissel versucht werden den
Chiffretext zu entschliisseln. Ergibt der Klartext keif&m, so muss der nachste Schlissel
generiert und ausprobiert werden. Desto langer also dé&rsSeh desto sicherer und
komplizierter ist auch das Kryptosystem. Der Angriff egitkeine grol3e Gedankenarbeit,
sondern gute Rechenleistung. Es ist zwar eine unelegdategine gefahrliche Losung, da
die Rechenleistung billig und leistungsféahiger geworden Shelre analytische Kenntnisse
sind nicht naétig.

Heute bezeichnet man eine Schlissellange von 1024 Bitlés. Durch die in der Welt
standig zunehmende Rechenleistung, muss sich auch diekes8ktert andern. Ein
sicherer Algorithmus muss sich dadurch kennzeichnen, das$tige Geldaufwand zum
Knacken grofRer sein sollte, als der Wert der versclitféadgaten. Weiterhin muss die
erforderliche Zeit des Knackens grofier sein, als wi®dten geheim bleiben missen und
das chiffrierte Datenvolumen muss wesentlich kleingr &g die zum Knacken erforderliche
Datenmenge. Uneingeschrankte Sicherheit liegt erst\aanmvenn auch dann der Klartext
nicht ermittelt werden kann, wenn der Chiffretext élidbigen Umfang vorhanden ist.

2.2 Algorithmen
2.2.1 Gangige Verschlisselungsverfahren — Standards — Kryptographie

Der derzeit am Verbreitesten und wichtigsten Vertréegrsymmetrischen Blockchiffren ist
DES der Nachfolger von LUCIFER. Vom US-amerikanischemd#dsministerium
ausgerufen, entwickelte IBM 1977 ein entsprechendes Versehitigsverfahren, ddbata
Encryption StandardZu dieser Zeit gab es zwei Grinde fur den Erfolg von OEBie
differentielle Kryptoanalyse war noch nicht allgemiegkannt und 2. war die Rechenleistung
damaliger Rechner vergleichsweise gering. DES ist seit 487Standard flr nicht geheime
Nachrichten entworfen worden, und es wurde und wird hewie vien Banken eingesetzt.
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Geschichte:

vor 1970: wurde Kryptographie im Wesentlichen zur militérischen
Kommunikation genutzt. Durch das Aufkommen der elektroni-
schen Datenverarbeitung entsteht Bedarf zum Verschliisseln von
Daten und zur Authentifikation.

Mai 1973: das NIST (National Institute of Standards and Technology,
USA) startet eine iffentliche Ausschreibung fiir einen standardi-
sierten kryptographischen Algorithmus.

August 1974: Mangels qualifizierter Einreichungen verdffentlicht das
NIST eine zweite Ausschreibung. Schliefllich wird ein Algorithmus
eingereicht.

17.3.1975: Im amerikanischen Bundesanzeiger werden Einzelheiten ei-
nes von IBM entwickelten und von der NSA (National Security
Agency) gepriiften Algorithmus verdffentlicht.

1.8.1975: Im amerikanischen Bundesanzeiger wird die Offentlichkeit
zu Stellungnahmen aufgefordert, die dann im Folgenden die un-
durchschaubare Rolle der NSA kritisierten.

15.6.1977: Der Data-Encryption-Standard wird verdffentlicht. Unter
anderem schreibt der Standard eine Zertifizierung von DES-
Implementierungen durch das NIST vor. Auferdem muss DES
alle fiinf Jahre iiberpriift werden.

1981: ANSI (American National Standards Institute) erkennt DES als
Standard an.

1982-1986: Basierend auf DES werden Standards fiir die Verschliisse-
lung von PINs, fiir die verschiedensten Finanztransaktionen, zur
Schliisselverteilung sowie fiir Telekommunikation und FAX defi-
niert.

1983: DES wird gepriift und ohne Probleme neu zertifiziert.
1987: Nach langen Debatten wird DES neu zertifiziert.

1993: DES wird erneut zertifiziert (mit der Bemerkung, dass es Ende
der 90er Jahre iiberholt sein wiirde).

1994: Mit einem Rechenaufwand von 50 Tagen auf 12 HP-9735-
Workstations wurde DES erstmals geknackt.

1997: NIST kiindigt die Entwicklung des Advanced-Encryption-
Standard (AES) an.

17.7.1998: Die Electronic Frontier Foundation (EFF) knackt DES mit
einem Spezialchip in weniger als drei Tagen.

19.4.1999: 100000 PCs von Distributed.net und der EFF Spezialrech-
ner knacken DES in 22 Stunden, 15 Minuten.

Der Algorithmus benutzt 64 Bit Blocke mit einer 128 Bit SisBellange. Die Gesamtzahl
aller Chiffren betragt bei 64 Bit Bléckefi’2 Auf den Blécken wird abwechselnd Substitution
und Permutation ausgefihrt. Der Prozess wird mit unteddichien Teilen des Schllssels
mehrmals wiederholt. Dieses Verfahren war fur eitne Bange Zeit sehr sicher und bietet
heute noch einen guten Schutz. Trotzdem wurde DES in d¢enelahren mehrfach
geknackt. Aus dem heutigen Standard kann man DES beim Austaursskhr geheimen
Informationen als unsicher bezeichnen. Eine sichefézienterer und verbesserter
Algorithmus wurde basierend aus DES entwickelt: TRIPLE-DESwendet DES dreimal
hintereinander mit 2 verschiedenen Schliisseln an. @ikiSelraumgroRe betragt2 Fur

das Verschicken von e-Mails reicht die Sicherheit VRIPLE-DES vollkommen aus.
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Crypt(3) ist eine DES — Variante, die auf UNIX-Systengan Einsatz findet. Die
eingegebenen Passworter werden mit Hilfe einer Einwkg@umin einer Passwortdatei
gespeichert.

Ein weiterer Standard in der Kryptographie und der offeidihchfolger von DES ist der
AES - Advanced-Encryption-Standard - Algorithmus. Er wwale Rijndael von Joan
Daemen und Vincent Rijmen (Belgien) entwickelt. Died&lchiffre wurde von Rijndael
folgendermal3en erklart. Die iterierten Blockchiffre, alies der Blocklange b und
SchlUssellange k bestehen, kdnnen unabhangig voneinandkmaWfert 128, 192 oder 256
gesetzt werden. Die Rundenzahl r variiert dabei. Daschenergebnis wird als S
bezeichnet. Der Ablauf der Verschlisselung funktionierCse Schliisselexpansion erzeugt
r+1 RundenschlissebK.,K; der Lange b aus den Schlisseln der Lange k. Die
Rundenschlissel haben dabei die gleiche Lange wie deligewf&istand bzw.
Zwischenergebnis. Vor der ersten und letzten Runde welide3chliissel und das
Zwischenergebnis XOR verkntipft. Das Ergebnis dient algdbie flr die nachste Runde (als
Chiffre). Als ndchstes werden noch 3 mathematisch-kexedrunktion (ByteSub, ShiftRow,
MixColumn) der zyklischen Verschiebung abgearbeitet. dedeelne Runde in AES ist
invertierbar. Man kann den ganzen Algorithmus umkehrelenmalle Transformationen
durch ihre Inverse ersetzt und in ihrer Reihenfolge umgekedrden.

2.1.1997: Ankiindigung der AES Entwicklungsanstrengungen durch

i das NIST.

12.9.1997: Formaler “call for algorithms” fiir AES. AES sollte iffent-
lich, lizenzfrei und weltweit verfiigbar sein. Technisch sollte AES
Blécke mit mindestens 128 Bit und Schliisselliingen von 128, 192

‘ und 256 Bit unterstiitzen,

20.8.1998: Das NIST gibt auf der ersten AES Candidate Conference

I (AES1) die 15 AES-Kandidaten bekannt. NIST bittet um Kom-

| mentare zu den Algorithmen,

‘ 15.4.1999: Die Kandidaten fiir das Finale werden bekannt gegeben. Es
i sind MARS, RC6, Rijndael, Serpent und Twofish. Wieder bittet
NIST offentlich um Kommentare zu den Algorithmen.

‘ 13.-14.4.2000: Dritte AES Candidate Conference (AES3) mit &ffent-
lichen Diskussionen der fiinf Kandidaten-Algorithmen.

| 15.5.2000: Abgabeschluss fiir 6ffentliche Kommentare.

| 2.10.2000: Bekanntgabe des Gewinners. Der Algorithmus heift Rijn-
f dael und wurde von den beiden belgischen Kryptologen J. Dae-
men und V. Rijmen [DR99| entwickelt.

bis Feb. 2001: Offentliche Kommentare zu AES sind erwiinscht.

| April-Juni 2001: AES wird offiziell zum “federal information process-
. ing standard” (FIPS).

Tabelle 4.4: Geschichte von AES in Stichworten
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Zusammenfassend kann man sagen, dass AES sehr vidlescladES ist. Die
Geschwindigkeit liegt weit Uber ein Gigabit pro Sekunde. Adgorithmus lasst sich sogar in
8 Bit Prozessoren Chipkarten implementieren.

AES weilt eine grol3e Sicherheit von Resistenz gegiendtifielle Kryptoanalyse und lineare
Kryptoanalyse auf. Ihre Funktion ist den Bereichen dégkbenmunikation und
Sattelitentbertragungen von digitalen Daten brauchbaiEiAlseg-Hash-Funktion kann man
es bei Stromchiffren, Pseudozufallsgeneratoren und ErzeuguogeMAC - Adressen
verwenden.

Die meisten symmetrischen Verfahren benutzen dakétiftreverfahren und nicht die
Stromchiffreverfahren. Der Betriebsmodi von Blockfrkifi funktioniert folgendermaf3en. Die
Blocke werden einzeln nacheinander und mit den gleichieitisseln verschlisselt. Die
Blockstruktur die man im Chiffretext finden kann, ist aualKlartext vorzufinden. Fir einen
festen Schllssel liel3e sich eine Tabelle aller &¥arChiffre-Paare anlegen. Dies bezeichnet
man als den ECB ( electronik codebook) — Modus. Die Losimdiéses Problem stellt der
CBC (cipher block chaining) Modus dar. Vor der Verschlisgeiverden die Chiffretexte
des Vorgangerblocks, ab dem zweiten Block, mit den aktugletextblock XOR

verknupft.

Khartexthlock (128 Bits) [ Schitssel (192 Bits)
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Abbildung 4.5: Schematischer Ablauf der Verschliisselung aller Runden von
Rijndael (links) und einer einzelnen Runde (rechts) bei Blockgrofe 128 Bit und
Schliissellinge 192 Bit
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Ein anderer sehr sicherer Algorithmus ist IDEA (intgional data encryption algorithm), der
in der Technischen Hochschule in Zirich von James éfassd Xuejia im Jahr 1990
entwickelt wurde. IDEA ist die Form der modernen Art denmetrischen Verschliisselung.
Sein wichtigstes Einsatzgebiet war es, dass es inrftdgreichen E-Mail-
Verschliisselungsstandard integriert wurde, namlich PGPVBxdahren beruht auf den
Prinzipien der Konfusion und Diffusion, dass von einemRieniere der Informationstheorie,
Shannon, beschrieben wurde. Es werden 3 unterschiediiche, kompatible* Abbildungen
aus drei verschiedenen Gruppen, die auf algebraische Struktrdren, miteinander
verknupft. Der Schlisselraum ist wesentlich grofRer alBB& und deswegen ist IDEA sehr
sicher. Bis heute wurde noch keine Angriffsart entdecktEdiolg verspricht.

i X, Xz X3 X,
L9 1) % 1) = 1)
| Z(e) Z + 3 o+ @
@
?
A+
(1)
+Hd>936
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©,
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: 16 Bit Klartext Subblock

: 16 Bit Schliissel Subblock

: hitweise XOR des 16 Bit Subblocks

: Addition modulo 2! der 16 Bit Ganzzahlen

: Multiplikation modulo 216+ 1 der 16 Bit Ganzzahlen
mit Null-Subblock fiir 216

OEDS

Abb. 6.3: IDEA, 1 Runde.
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Zwei weitere Blockchiffren sind Blowfish und TwoFishio&Fish basiert auf der 64-Bit
Blockchiffrierung mit variabler Schliissellange. Die $iskelexpansion, die alle Schliissel bis
zu 448 Bit in verschiedene Teilschliissel umwandelt, und dienerschlisselung, bei der
dieFunktion 16mal abgearbeitet wird, sind die 2 Verlaufe meiish.
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Ein weitverbreiteter und sicherer Algorithmus ist deAR8Igorithmus. Dieser wurde 1978
erstmals von Adi Shamir und Leonard Adlemann vorgeflulgiheSivesentliche Aufgabe ist
es, die Sicherheit von digitalen Signaturen anzuwendef.i®®®in Public-Key-Verfahren.

2.2.2 Funktionsweise
In der nachsten Ubersicht wird DES in seiner Funkti@if$eserklart.

Der Klartext wird durch die Eingangspermutation gemischt,idén& dann 16 Runden und
am Ende wird die Chiffre durch die Schlusspermutation vidierDie Schlusspermutation ist
invers zur Anfangspermutation, weil in den Permutaticwiiissel-unabhéangige
Operationen angewendet werden, die zur Sicherheit beitr&ge den Schlissel K werden 16
Teilschllissel generiert, flr jede Runde einer, mit édwdliissellange von 56 Bit. Eine
Runde bei DES: In der Eingangspermutation wird der 64 BitkBloewei 32 Bit Blocke
geteilt. In jeder der 16 Runden wird die rechte Halfte umgd als linke Halfte der
nachsten Runde Ubernommen.L; = R

Auf den Teilschlissel Kund die rechte HalfteiRwird die Funktion f angewendet. Das
Ergebnis wird mit der linken Halfte L XOR verkntipft und als rechte Hélfte der nachsten
Runde tbernommen. Dieser Prozess wird nun 16mal wieddbi®Berechnungen einer
Runde lauten daher folgendermalen:

Li=Ra1
Ri = Li_]_ XOR f (R_l, Ki)

Innerhalb der Funktion f werden die rechten 32 Bit durch Expansionspermutation auf 48
Bit aufgeweitet und dann mit ebenfalls 48 Bit langen Trlisseln KXOR verknipft. Ein
sehr wichtiger Sicherheitsteil im DES-Algorithmusds S-Box Transformation, bei der alle
48 Bit in acht Sechserblocke aufgeteilt werden. Je @inkBiteht als Eingabe fir eine S-Box.
Das jeweils erste und letzte Bit eines Blocks wirdZalsl interpretiert und bestimmt Zeile
und Spalte der zugehdrigen S-Box. Alle S-Boxen liefernmuosan ein 32 Bit-Wort, dass
durch P-Box Permutation verschlisselt wird und als Ergelwaia f mit L., XOR verknipft
wird. Die 16 Teilschlissel, mit der urspriinglich 64 Bit lan§ehllssellange, werden durch
SchlUsselpermutation auf 56 Bit verkirzt und in zwei gleichlt¢h aufgeteilt: X und Yo
Beide Halften X; und Y;; werden in Runde i abhdngig vom Rundenindex zyklisch um ein
oder zwei Bits nach links verschoben und dienen in degrstén Runde als neue Halfte X
und Y;

Durch die Kompressionspermutation werden 48 Bits der 56 &st3¢aind Y; ausgewahlt und
als Teilschlissel ¥an die Funktion f Gbergeben. Der gleiche Algorithmus funigib@uch
beim Entschliisseln der Chiffre. Die Teilschliissel miissg in umgekehrter Reihenfolge
angewendet werden, d.h. eine Schlisselverschiebung iareleee Richtung: rechts. Die
Sicherheit von DES ist durch den Lawineneffekt in deBoSen zu erklaren. Aus dem Grund,
das DES auf der Konstruktion der S-Boxen basiert, bewint minimale Anderung des
Klartextes eine maximale Anderung der Chiffre. Der stisie Angriff gegen DES gelang im
Jahr 1999. Dabei wurde ein Brute-Force Angriff auf alle &sdimdglichkeiten
durchgegangen. Ein Super-Rechner berechnete und testete ¥ ZX8)- Schiiissel pro
Sekunde. Der Rechner bendtigte ca. 4,52 Tage zum Knackergdeshfus.
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58 4 Moderne Blockchiffren
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Abbildung 4.1: Die 16 Runden von DES
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Abbildung 4.2: Eine Runde von DES
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57

Einganspermutation:

58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8
57 49 41 33 25 17T 9 1 59 51 43 35 719 11 3
61 33 45 37 20 21 13 5 63 55 47 39 31 23 15 7
Schlusspermutation:
48 16 56 24 64 32 39 7 47 156 55 23 63 31
460 14 54 22 62 30 37 5 45 13 53 21 61 29
44 12 52 20 60 28 35 3 43 11 51 19 59 27
42 10 50 18 38 26 33 1 41 9 49 17 5T 25
Kompressionspermutation:
24 1 5 328 15 6 21 10
4 26 8 16 7 27T 20 13 2
37 47 55 30 40 51 45 33 48
56 34 53 46 42 50 36 29 32
Expansionspermutation:
221 2 3 45
4 b 6 T 819
8§ |9 10 11 12113
12 | 13 14 15 16 | 17
16 | 17 18 19 20 | 21
20 |21 22 23 24 | 25
24 | 25 26 27 28| 29
28 129 30 31 321
P-Box-Permutation:

(16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
[ 2 8 24 14 32 27 3 9 19 13 30 6 22 11 4 25
Schliisselpermutationen:

57 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4
Schliisselverschiebungen:

Runde |1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Anzahl |1 1 2 2 2 2 2 1 2 2 2 2 2 2 1
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S-Box 1:
14 4 13 1 2 15 11 8 3 10 6 5 0 7
0 15 7 4 14 2 13 1 10 6 12 1 9 3 8
1 14 8 13 6 2 1 15 12 9 7 3 10 H 0
15 12 8 2 9 1 7 H 11 3 14 10 6 13
S-Box 2:
15 1 8 14 6 11 3 4 9 7 2 13 12 ] 10
3 13 4 7 15 8 14 12 0 1 10 6 9 11 5]
0 14 7 11 10 4 13 1 5 8 12 6 3 2 15
13 ) 10 1 3 15 4 2 11 6 7 12 0 H 14 9
S-Box 3:
o o0 9 14 6 3 15 5 1 13 12 7 11 2 8
13 7 0 9 3 4 6 10 2 8 H 14 12 15 1
13 6 4 9 8 15 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 ; 2 12
S-Box 4:
7 13 14 3 0 6 9 10 1 2 8 5 11 12 1 15
13 8 11 5] 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 T 13 15 1 3 14 5 8 4
3 15 0 6 10 1 13 8 9 4 b 11 12 2 14
S-Box 5:

"2 12 4 1 7 10 11 6 8 5 3 15 13 4 9
14 11 2 12 4 7 3 1 5 0 15 10 3 8 6
4 2 1 11 10 13 7 8 15 9 12 5] 6 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 B) 3

S-Box 6:
12 1 10 15 9 2 6 8 0 13 3 4 14 5 11
10 15 4 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 H 2 8 12 3 7 0 4 10 1 13 11 6
4 . 2 12 9 5 15 10 11 14 1 7 8 13
S-Box T:
4 11 2 14 15 0 3 13 3 12 9 T B 10 6 1
13 0 11 7 4 9 1 10 14 3 ) 12 2 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 9 2
6 11 13 8 1 4 10 T 9 5] 0 15 14 3 12
S-Box 8:
13 2 8 4 6 15 11 1 10 9 3 14 ) 12 7
1 15 13 8 10 3 7 4 12 H 6 11 0 14 9 2
7 11 1 1 9 12 14 2 0 6 10 13 15 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 6 11
Tabelle 4.3: Die S-Boxen von DES
o a 4% Hit Eingabe o
_ ) o . T - W— T T
L | || ‘l || 1] |!_| | 1 | ‘ L ‘
5-Box | S-Hos 3 S5-Bux 5 S5-Bux 7 S5—Box B

S—Huox 4 S—Boa

‘ 32 Bt Ausgabe

Abbildung 4.3: Die S-Box-Transformation
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Ein wichtigster Teil deRSA- Algorithmus ist die Schliisselerzeugung. Bei dieser werden 2
sehr grol3e Primzahlen (zwischen 384 und 512 bit) ,p’ und ,q’ giewdanach wird das
Produkt aus ihnen berechnet= p * g. Als drittes wahle man eine kleine ungerade naturliche
Zahle, die zu

Y (n) = (p-1)*(g-1) relativ prim ist, d.h. das der grof3te gesener Teiler gleich 1 ist. Im
vierten Schritt wird die Gleichung e * d = 1 m¥¢h) aufgestellt und (mithilfe des
euklidischen Algorithmus) nach d um gestellt und berechnetgitt sich aus : “emod ((p-
1)(g-1)). Der offentliche Schliissel besteht aus e und a (e,n). Der geheime Schliissel setzt
sich aus d und n zusammen: S = (d,n).
Die Nachricht M wird mit folgender Formel zu einem @kifext C verschlisselt: E(M) =M
mod n und mit D(C) = €mod n entschliisselt. Ein kleines Beispiel demonstiert
Funktionsweil3e von RSA. Wir setzen p = 61 und q gleich 97 Pbadukt n aus beiden
Zahlen betragt 5917. Aus der Forriigin)= (60)*(96) ergibt sich 5760. Wir wahlen uns die
Zahl e, die teilerfremd zu 5760 sein muss. e = 47. d=mtd 5760 = 1103. Der bdffentliche P
wird als P = (47,1103) bekannt gegeben.
Die Nachricht M = 348613407195771184 wird in Blocke zerteilt. Die Béake betragt 3.
M =348 613 407 195 771 184
Als néchstes wird der erste Block verschliisselt*3d®d 5917 = 4479
Das Resultat, der verschlisselte Text heil3t C = 4479 1333 3931 2523 3725 1038
Am Ende verschliisseln wir den ersten Block: 44%%nod 5917 = 348
Das Problem bei RSA besteht darin, das die modulare Erpation von RSA sehr
aufwendig sein kann. Wenn die Nachricht M und die ZaHeebaide 1024 Bit lang wéren,
ware M mod n sehr aufwendig zu berechnen.
Eine Vereinfachung ful3t auf den zahlentheoretischen Grgedldieses Beispiels.
A19 - a((2/\4)+2+1) — a2*2*2*2 * a2 * a= (((a2)2)2)2 * a2 * a
Nach jedem Quadrieren wird der Rest modulo n berechmeBdispielalgorithmus berechnet
a”mod n!
MODULARER-EXPONENT((a,b,n)
d:=1
for i:= k downto 0 do

d:= (d*d) mod n

if b(i) = 1 then

d := (d*a) mod n
return d
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Bei der Verschlisselung bendtigt man die sogenannte Rdeylidnfrastruktur. Sie richtet
nach dem Schema: Erzeugung, Authentifizierung, Verteilungrpwbfung offentlicher
SchlUssel, Speichern geheimer Schlissel.

E J (i\’“ § .
M (E I} [ M
y & &y
Alice unsicherer Kanal Bob
M MEM)
o g 5 g g
Alice Bob

Die Authentizitat wird mit Hilfe der Einweg-Hash-Funktjatie als Fingerabdruck dient,
Uberprift.

Der Schlisseltausch beim Public-Key-Verfahren stilliveiteres Problem dar. Denn dabei
bendtigt man sichere Protokolle, die den Schliisseltausshunsichere Kanéle abwickeln.
Das symmetrische Schlisseltauschverfahren nutzt dabeaimtte vertrauensvolle Person,
bei der jeder Kommunikationspartner seinen eigenen geh&ugtalssel vereinbart und
seinen offentlichen Schllssel zertifizieren lasss, stagenannte TRUST-Center. Die
Authentizitat von Schlisseln spielt da eine wichtigdeRalenn beide
Kommunikationspartner missen gleichzeitig ihre Autheétiptifen. Alle beiden missen
sicher sein, das es auch wirklich genau der Partnenitstiem sie kommunizieren.

Ein Trust-Center funktioniert folgendermalen. Alle Peesodie das TRUST-Center nutzen,
mussen ihr auch vertrauen, das sie die 6ffentlicheriiSs#lvon Privatpersonen zertifiziert.
Der Vorgang besteht darin, indem es die AuthentizitatPaeson testet und die Signatur des
Schlissels P mit dem geheimen Schliissel des Trust-Cébsruft. Der 6ffentliche
Schliissel des Trust-Centers ist bekannt und somit isteanetberpriifung des Zertifikats

moglich. Der geheime Schliissel des TRUST-Centers sidabei ab, das nur dies Zertifikate
ausgeben kann.

Geheime Kommunikation:

1. Alice (Sender) besorgt sich Zertifikat bei TC

2. Bob (Sender) besorgt sich Zertifikat bei TC

3. Alice und Bob schicken sich gegenseitig ihr zertifizie 6ffentlichen Schillssel zu
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4. Alice Uberpruft Zertifikat auf Bobs 6ffentlichen Scldébk
5. Bob uberprift Zertifikat auf Alics 6ffentlichen Schléks

6. Alice und Bob kénnen sich geheime und signierte Nadbriccukommen lassen

Bitte um
Sitzungsschliissel

— i
Alice J Eyp() {}J Bob J
= & =

Abbildung 5.3: Schliisseltausch via Trustcenter
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Doch warum brauchen wir digitale Signaturen und was sinichsidlgemeinen?

Eine Signatur ist ein Merkmal, mit dem man eine Pecgter Objekt erkennen kann. Bestes
Beispiel aus unserem Alltag ist der menschliche FingenakdEr dient der eindeutigen
Feststellung einer Person anhand genetischer Musteraladischer Faktoren in der Haut
seines Fingers. Eindeutigkeit ist eine wiinschenswerten&aaft der digitalen Signatur. Eine
andere wichtige Eigenschatt ist eine leichte und unkoregiizlUbertragbarkeit auf andere
Objekte. Bestes Beispiel ist unsere Unterschrift, didoanutzen, um Dokumente zu
unterzeichnen, die unsere Glaubwurdigkeit nicht in Fradle er Unterzeichner Ubertragt
somit seine Verantwortung auf den Inhalt des Textesakuihent. Von der digitalen
Signatur sprechen wir dann, wenn diese in digitale Fomtiegbund z. Bsp. in der digitalen
Welt —dem Internet — benutzt wird.

Digitale Signaturen funktionieren auf dem Prinzip der Einwekfionen und Einweg-Hash-
Funktionen, die wir jetzt betrachten werden.

Digitale Signaturen sind gleichzustellen mit sicheregéfiabdriicken, die durch Hash-
Funktionen erzeugt werden kdnnen. Der Text dient dazu afgafAgsbasis und der Hash-
Wert wird aus einer speziellen Hashfunktion berechneas. dem Hashwert wird ein
verschliisselter Geheimtext gefertigt. Der Text und descidiisselte Fingerabdruck
(Hashwert) werden tbertragen und der Empfanger berechndémusmpfangenen Text den
Hashwert. Danach wird der verschlisselte Hashwert vireibredeten
Verschlisselungserfahren entschliisselt. Beide Hashwertien nun verglichen und bei
Ubereinstimmung ist keine Manipulation vorgenommen wurden.

Einwegfunktionen sind Funktiondndie sich leicht berechnen lassen, aber ihre Umkehrung
f jedoch nicht oder nur schwer zu berechnen ist. DaerBifzieren einer Funktion ist nicht
schwer zu berechnen, aber die Umkehrung des Differenzigas Berechnen oder das Finden
der Stammfunktion einer Funktion ist sehr schwer berdxdre Aus diesem Grund ist das
Differenzieren eine Einwegfunktion. Man kann dieseszZfriauf das Zerbrechen eines

Tellers Ubertragen. Das Zerschlagen eines Tellerslattv einfach. Doch die Scherben
wieder zusammensetzen ist relativ schwierig. Es exgstiaber auch Einweg-Hash-
Funktionen mit einer Hintertlir, genauso wie man einschdagene Armbanduhr mit Hilfe
eines Bauplans wieder kompliziert zusammensetzen kanheMatisch gesehen gibt es ein
geheimes y, mit dem sich x einfach aus f(x) berecklirsest.

Ein anderes Problem stellen die Polynome flnften Grdales
X+

Hierzu existiert kein allgemeines Verfahren zur Bestimgnder Nullstellen und kein
Verfahren flr Zerlegung in ihre Linearfaktoren.

Bei der RSA-Verschlusselung ist es einfacli,id n zu berechnen, doch ihre Umkehrung
(modulare Wurzel) ohne Kenntnis des geheimen Schlisslsehr schwierig zu berechnen.

Der Sinn der Einweg-Hash-Funktion besteht darin, bgliginge Klartexte auf einen Hash -

Wert fester Lange abzubilden. Dabei muss es schwigngX&lartexte mit dem gleichen
Hash — Wert zu finden.
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(f: Einwegefunktion, h : Hash-Wert, n: Lange des Hagh{és, m : feste Lange)
Die Klartexteingabe M wird in k Teile Mler LAnge m aufgeteilt (M =M M, , M ).
Der Hash-Wert h von dem Klartext lasst sich aus dekfion = f(My), hc.; berechnen.

Bekannte Hash-Verfahren sind MD4( message digest), whakdr- Wert 128 Bit lang ist,
MD?5, der noch sicherer als MD4 ist und auch in PGP vettetewird, und SHA-1 ( Secure-
Hash-Algorithm), der von der NSA (National Security Ag@rentwickelt wurde und einen
128bit langen Hash- Wert besitzt.

Digitale Signaturen werden meistens in Public-Key-Aldgwnen wie RSA angewendet.
Dabei wird nur der Hash-Wert signiert, um die Originaktiéier Nachricht festzustellen.

Das Signieren funktioniert folgendermalf3en. Bei der Vdiisshlung wird nur eine Signatur
zu dem Hash-Wert hinzugeflugt. Beim Prifen wird der Hashwhiedem o6ffentlichen
Schlissel entschlusselt. Stimmen die beiden Klarteltizqten Gberein, dann ist die
Unterschrift gultig.

Signieren:(M, E[S(A)] (M) )
Prufen: D[P(A)] ( E[S(A)] f(M) )

Im Falle der blinden Signaturen ist das Signieren und YEisseln vertauschbar
(kommutativ).

Am Beispiel des RSA-Algorithmus mit dem Modul n ist ein spezielles Verfahren
in folgendem Diagramm erldutert. Bob, der Unterzeichner, hat den &ffentlichen
Schliissel e und den geheimen Schliissel d.

Alice Bob

Waihlt Zufallszahl k.
Verschliisselt M:
t=M-k*modn

i
E—
signiert ¢:
u=t"mod n
i
<—

Entschliisselt das
signierte Dokument:
M? =% modn

Abbildung 6.5: Ein Protokoll fiir blinde Signaturen

Was hier aussieht wie Zauberei, ist ganz einfach:

u tt {}\’f . ke)d M. fed
—modn = T mod n = mod n =

k

mod n = M% mod n.

Da M mit der Zufallszahl k° multipliziert wird, hat Bob keine Moglichkeit,
t beim Unterschreiben zu entschliisseln, d.h. er signiert M blind. Blinde Si-
gnaturen wurden von D. Chaum [Cha85, Cha92| erfunden und in die Praxis
umgesetzt. Sie werden hauptsédchlich eingesetzt, um die Anonymitit des Be-
zahlens mit elektronischem Bargeld sicherzustellen.
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Eine nutzliche Anwendung von Signaturen finden wir beMAC (Message-Authentication
— Code) Adresse bei Netzwerkkarten. Die MAC-Adresse wategritat und Authentizitat
von Daten und Nachrichten und nicht den Absender!

Die derzeitige Zukunft der Signaturen tendiert zunehmend zbidertrischen Verfahren.
Die Authentizitat von Personen werden aufgrund von underfichen korperlichen
Merkmalen wie Stimme, Gesicht, Fingerabdruck, Netzhawisir usw. bestimmt. Die
moderne Bildverarbeitung und kinstliche Intelligenz zukinftig@mputer machen diese
Technik méglich. Die Eingabe von PIN’s und Geheimcodeasi@enun durch den Menschen
an sich ersetzt. Missbrauch und Diebstahle kdnnen nufiy@éverhindert werden, denn im
Gegensatz zur Biometrik, kann der Mensch sein PIN batervergessen oder falsch
anwenden, indem er zum Beispiel wichtige Daten notiert.

2.2.3 Sicherheit

Die Sicherheit von RSA wurde schon oft von Kryptoatikdyn getestet. Dabei resultierten
verschiedene Methoden, RSA theoretisch und praktischazk&n und den Algorithmus
dadurch gleichzeitig zu verbessern. Eine wichtige Voranssgtist zum Beispiel die
Geheimhaltung der beiden Primzahlen p und q. Diese miudsegre@e, zufallige und
schwer zu erratene Primzahlen sein. Besitzt man,diesa kann man die Nachrichten des
Betreffenden so oft man mdchte, ver- und entschliud@nzahl n, die im offentlichen
SchlUssel enthalten ist, zeigt einen Angriffspunkt desa¥ieens. Doch die grofite
Schwierigkeit besteht darin, grol3e Zahlen in ihre Ratafren zu zerlegen. Die
Faktorisierung spielt dabei eine wichtige Rolle. Dieashtte Form zur Faktorisierung einer
Zahl n ist das ,Sieb des Eratosthenes”. Dabei wirdugdt, die Zahl n durch alle ungeraden
Zahlen kleiner oder gleictn zu dividieren. Kann man die Division verschiedeneréahls
erfolglos bezeichnen, so kdnnen die vielfachen deredaigstrichen werden. Bei diesem
Versuch wachst die Rechenzeit direkt proportionalrzu

Angriff

Erkenntnis

Chosen-Ciphertext- Angriff gegen
RSA-Signatur.

1. Niemals beliebige, von Unbekann-
ten vorgelegte Dokumente unter-
zeichnen. 2. Vor dem Signieren im-
mer eine Einweg-Hash-Funktion an-
wenden (Abschnitt 6.3).

Angriff gegen RSA mit gemeinsa-
mem Modul n.

Eine Benutzergruppe darf niemals
den gleichen Wert fiir n wiihlen.

Bei kleinem Verschliisselungsexpo-
nenten e (sieche Abschnitt 5.2.4) und
kurzen Nachrichten ist ein Angriff
moglich.

Nachrichten vor der Verschliisselung
auffiillen. Blocke von M sollten etwa
gleich lang sein wie n. PGP tut dies
automatisch.

Angriff gegen RSA mit kleinem Ent-
schliisselungsexponenten d.

Grofes d wihlen. Dies ist bei klei-
nem e automatisch der Fall.

Angriff gegen Nachrichten, die zu-
erst verschliisselt und dann signiert
wurden.

Immer zuerst die Nachricht (Klar-
text) signieren und dann verschliis-
seln.

Tabelle 5.1: Angriffe gegen RSA

Ein weiteres Verfahren, das bekannteste und schnéistias Zahlkdrpersieb, was sich

durch das Prinzip des Probierens auszeichnet.
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Der bekannteste Angriff auf Primfaktoren ist die Primfakerlegung. Es kann natirlich
theoretisch mehr Angriffe geben, doch keiner kann esugeangen , ob zusatzliche existieren.
Um diesen Angriffen effizient auszuweichen, bendétigt s@genannte Primzahltests. Die
Primzahlen sollten moglichst zufallig berechnet wendeth nach prim getestet werden. Ein
statistischer Primzahltest fur erlaubte Zahlen n t#ldrst eine Menge an Zufallszahlen a(k)
und berechnet a(k}’

Falls a(kj*?= +- 1, entscheidet man, ob n prim oder nicht prim ist.

Es gibt verschiedenartige Angriffe gegen Public-Key Aldponn. Ein effizienter Angriff ist
der Chosen Plaintext Angriff. Bei ihm ist der offecttie Schlliissel bekannt und somit kénnen
beliebig viele Klartexte verschliisselt werden und mitéwen verglichen werden,
vorrausgesetzt, der betreffende Geheimtext wurde abgefangen

= E(R)(M) = CE(R)(M)

Die Public-Key-Kryptographie lasst sich durch den MAN-INFH-MIDDLE-ANGRIFF sehr
leicht aushebeln.

2 - P
_ —_— :
Alice [Mallory Bob

| =<~ = I p—.
b / »
!_u f

Der Angreifer ,Mallory* trennt dabei die Verbindung zwhen Alice und Bob, die beiden
Kommunikationspartner, und tauscht dem Sender (Alice)derEmpfanger (Bob) zu sein
und Bob tauscht er vor, Alice zu sein. Der Angreifegtatie Daten wahrend der Verbindung
ab, verandert sie und leitet sie dann weiter. Die Fungtieise besteht nur darin, indem er
beide 6ffentliche Schliissel abfangt und seinen eigetentkifhen Schliissel an alle beide
weiterleitet. Dieser Angriff l&sst sich dennoch durctifihg der Authentizitat des fremden
offentlichen Schlissels vorbeugen. Der sogenannte Seliiissch mit digitalen Signaturen.

Hierbei wird der Sitzungsschlissel k mit dem geheimen SHluem Sender Alice signiert
und so kann der Angreifer die ldentitat eines Kommunikagpiariaers nicht vortauschen,
denn der Angreifer besitzt den geheimen Schliissel vae Aicht. Gleichzeitig missen die
Offentlichen Schliissel vorher sicher signiert und ausgetd wurden sein.

Das INTERLOCK -Protokoll stellt hierfur ein schonesigpiel dar:

1. Alice sendet Bob ihren 6ffentlichen Schlissel

2. Bob sendet Alice seinen 6ffentlichen Schilissel

3. Alice chiffriert ihre Nachricht mit Bobs offerthem Schliissel und sendet die Halfte davon
Bob zu

4. Bob chiffriert seine Nachricht mit Alice’s 6ffdichem Schllissel und sendet die Halfte
davon Alice zu

5. Alice schickt die 2.te Halfte ihrer verschllsselteathticht
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6. Bob schickt die 2.te Halfte seiner verschlisseltachiNcht

7. Bob fugt beide Halften von Alices Nachricht zusamunash dechiffriert sie mit seinem
eigenen geheimen Schltssel

8. Alice fugt beide Halften von Bobs Nachricht zusamunath dechiffriert sie mit ihrem
eigenen geheimen Schltssel

Es gibt aber auch (Public-Key-)Algorithmen, die beim Austh eines geheimen Schllssels
k zwischen Alice und Bob uber einen unsicheren Kanakleithilfe einer dritten Partei
(TRUST- Center) bendtigen. Der Diffie - Hellmannlgérithmus stellt dabei ein passendes
Beispiel dar.

Im ersten Schritt einigen sich Alice und Bob auf eirel3gr Primzahl n und eine Zahl g. Diese
beiden Zahlen durfen 6ffentlich sein.

Im zweiten Schritt wahlt Alice eine gro3e Zufallszaldus und sendet das Ergebnis von X =
g“ mod n an Bob. Dabei ist X,g,n ihr 6ffentlicher Schilsind x,g,n ihr geheimer Schlissel.

Als né&chstes macht Bob das gleiche, nur das X gleiamtapacht. Im vierten Schritt
berechnet Alice den geheimen Schliissel Km¥d n. Und Bob berechnet seinen geheimen
Schltssel durch k'=Xmod n

Dabei gilt k = k', d.h. k = ¥mod n = §” mod n =X mod n = k'

Falls der Kanal abgehért wird, dann kennt man n,g,X urab¥ nicht den Sitzungsschlissel
k! Diese Verfahren ist nattrlich nur bei grof3en Prineaakicher.

2.3 Anwendung

Eine wichtige Voraussetzung fir eine sichere Anwendung desrimerce ist die praktische
Kryptographie. Damit man im Netz Vertrage, Geldtransaltound vertraulich-private
Informationen der Kunden Ubertragen kann und diese auch dedeiKanbieten muss,
bendtigt man starke Verschliisselungen, damit diese Infimmea nicht missbraucht oder
verandert werden kénnen. Bei verschieden Angeboten thradis gibt es gleichzeitig auch
unterschiedliche Zahlungsmdglichkeiten. Das elektroniBengeld ist eine Methode, bei der
man dem Anbieter einen bestimmten Geldbetrag Uberwe®im Gegenzug eine bestimmte
Anzahl von digitalen Miinzen erhalt. Eine tbliche Methodé zum Beispiel, wenn man dem
Handler eine Einzugsermachtigung erteilt, damit dieserdeom privaten Konto Geld
abbuchen kann.

Elektronisches Bargeld ist gleichzustellen mit elektidres Minzen. Das ist nichts anderes
als Bitfolgen, die auf Chipkarten oder Computern abgespéiaieeden. Ein
kryptographisches Protokoll ist ein Verfahren zur Steued@sgAblaufs von Transaktionen
fir bestimmte Anwendungen.

In Laufe der Zeit wurden schon verschiedene Protokoligeszhlagen, die schon gute
Anwendungen besitzen. Ich werde auf ein spezielles métggeghen. Dabei ist zu sagen, dass
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der Austausch von Munzen bei Nutzung von Dienstleistungeibendces stets anonym und
sicher gegen Betrug sein sollte. Das soll die Aufgabe dedemen Kryptographie sein!

Das Sicherheitsprotokoll E-Cash, dass auf der GrundlagdefB-Minze und E-Bank fuf3t,
benutzt blinde Signaturen. Der Kunde erzeugt seine E-Miselber. Um zum Beispiel eine
gultige 5 € Milnze zu erhalten, generiert der eigene PC hubdtgien, wo jeweils der Text
-0€" und grof3e zufallig erzeugte Seriennummer geschrieben BirdSeriennummer muss
daher grol3 sein, damit die Wahrscheinlichkeit flir daslg&auftreten von 2 Nummern
(weltweit) sehr klein ist.

Die Identitat von Alice wird zuerst auf jeder ihrer Minzgespeichert und gleichzeitig mit
dem Secret-Splitting - Protokoll unkenntlich gemacht. Aéczeugt danach n Miinzen mit
unterschiedlichen zufallig langen Seriennummern. Die lidgntlie aus Name und Adresse
besteht, wird mit dem Secret-Splitting —Protokoll, dasddabatitat in Bitfolgen zerteilt, n-
mal unterschiedlich geteilt und daraus n Identitatsfolgeecbaet.

Jede Identitatsfolge wird noch einmal in eine linke urthtes Folge geteilt. Jede Halfte wird
nochmals mit einer Einweg-Hash-Funktion Uberarbeitehitddiese unerkenntlich und
unverdnderbar gemacht werden kdnnen und somit fast keingB8eersuch mdoglich ist. Alice
verschliisselt danach die n Miinzen mit dem Protokoll fidéISignaturen und verschickt
diese nun an die Bank.

Die Bank verlangt nun von Alice bzw. dem Kunden die Enifisselung n-1 Minzen der
zufallig gewéhlten Miinzen. Die Bank wahlt sich zum Belgifievon 100 Miinzen zufallig
aus, die der Kunde offen legen muss. Sobald der Betrag 98immat,sdann wird die letzte
Minze ,blind“ signiert. Die Bank wird nun diese Miinzen aefiag und Seriennummer
Uberprifen und bittet Alice die Identitatsfolgen offen zuredg®enn alles in Ordnung ist,
wird die verbleibende Mtnze ,blind“ signiert und zuriickgeschigkte macht die Miinze
lesbar und kann nun einkaufen gehen. Beim Einkaufen Gberprititaseller die Signatur der
Bank der elektronischen Miinze. Bei der Uberpriifung muss Aliceine Halfte jeder
Identitatsfolge offnen. Ist die Signatur wahrheitsgeteebélt Alice das gekaufte Produkt und
der Handler bekommt die elektronische Miinze und bringt dieseiner Bank und erhalt
dann eine Gutschrift auf sein Konto.

Die Bank Uberpruft nun wieder die Signatur und gleicht dablkrén Datenbank ab, ob die
Miinze mit gleicher Seriennummer schon einmal eingegasgérrifft der Fall nicht zu,
dann bekommt der Handler sein Geld. Die Seriennummer lenldi@htitatsfolgen werden
nun in der Datenbank protokolliert. Findet man aber diee@summer schon in der
Datenbank, dann rechnet man mit einem Betrugsversuch.

In Amerika ist es sogar ublich, Betrage von der Kreditkalizubuchen. Dabei besteht aber
immer die Gefahr der richtigen Authentifikation des Kundegeniiber dem Handler und die
sichere Ubertragung der Daten von der Kreditkarte. Inmiatenerrscht der sogenannte
,Cyber-Cash® vor. Dies ist ein kreditkartenbasiererffliakaufssystem, was per Internet
verschlisselt wird. Die Kreditkartentransaktionen musisdrei sehr stark verschlisselt,
authentifiziert und mit Public - Key Paaren und einmaligertifikaten besetzt werden.

Eine andere sichere Methode ist die Belastung der eijexefonrechnung. Dabei wird der
zu zahlende Betrag am Monatsende vom Telefonkonto abdeEiod etwas moderne Art
der Bezahlung ist die Benutzung einer Geldkarte. Dabei wirdldktronisch vorhandene
Geldbetrag auf Chipspeicherbausteinen (meist auch auf d&aE€) gespeichert. Auf dieser
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ist die Benutzerkennung, das Benutzerkonto und der Geldbetagjanest. Bei Bezahlung
bzw. Transaktionen wird der vorhandene Geldbetrag eisfalotiahiert. Zusammenfassend
kann man sagen, dass es bis heute noch keinen eihkeititandard flr den elektronischen
Zahlungsverkehr gibt. Es werden noch zuviel unterschiedétdktronische
Zahlungsmoglichkeiten angeboten.

Verschiedene Systeme wenden die Technik des Public-Kdg¥ens an. Ein
Standardprogramm heil3t OpenPGP. Nachdem PGP 6 Jahreegfoigr Einsatz war, wurde
es 2000 und 2001 erfolgreich geknackt. Ein anderes System, wigicHestifikate geeignet
ist, nennt sich das S/MIME und X.509 Protokoll. Das "Sedukipurpose Internet Malil
Extension" Protokoll wird zum Verschliisseln und Signie/@m E-Mail benutzt.

Eine andere haufige Anwendung, auch haufig auf UNIX-Systemdnden, hei3t SSH —
Secure Shell. Sie ist die verschlisselte FTP-Verbinddag.FTP-Programm existiert schon
seit den Anfangen des Internets, wo man an Verschlimgsabch nicht dachte.

Dieses Programm dient dazu, um Zugriff auf entfernte Recdwnbekommen (remote-
Zugriff) und darauf zu arbeiten. Der Datenaustausch mussr sieln und daher verschlisselt
werden. Darum besitzt das System sichere gegenseitigerifikation von Client und
Server. Der Login auf den Rechner wird durch die Autheistifing des Benutzers auf dem
Server durch eine RSA Prifung geschitzt. Bei der verschérss@mmunikation vereinbart
das darin enthaltene symmetrische Verfahren RSA, |[DHE@wfish, TRIPLE-DES usw. die
Sitzungsschlussel.

Eine von Netscape 1994 erfundene Anwendung im Internet, bfi@ziaternetbrowser ist
das SSL-Secure Socket Layer — Protokoll. Der Internetdeokommuniziert Gber das http —
Protokoll, indem HTML-Seiten vom Server zum Klientemschickt werden, welches durch
SSL nun abgesichert bzw. verschlisselt wird.

SSL-Handshake-|SSL-Change-Cipher- | SSL-Alert- HTTP|

Protokoll Spec-Protokoll Protokoll

SSL-Record-Protokoll

P

I_ TCP
|

Abbildung 8.5: Die Protokollebenen von SSL.

Die Sicherheit und Verschlisselung in Computernetzwerkemgeimmer mehr an
Bedeutung. Fur solche Probleme wurde Virtual Private Né&ingund IP-Security
entwickelt.

Die Funktionsweil3e ist ganz einfach. Verschlisselung unkeftifikation von ganzen
Netzwerkschichten werden automatisiert und die Versclilirgsgon IP-Paketen wird
realisiert.

Der Vorteil besteht darin, wenn jedes IP-Paket veiissklt wird, dann ist dieses Paket auch
unabhangig vom Ubertragenen Protokoll. In der Praxis wendetdarum, seit 1994
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veroffentlicht, IPSec (IP Security) an, dass fir siehekryptographisch verschliisselten
Verkehr sorgt.. Es arbeitet unter der Transportschigmy TCP Protokoll, des Netzwerkes
und kann auch auf einer Firewall nicht umgegangen werdernSiblasrheitsprotokoll IPSec
arbeitet im Hintergrund, so das es der Benutzer gar Ingcherkt.

Die Vorteile von dem am haufigsten verwendeten Nutzungdrdits Internets, der E-Mail,
zeigt, dass es auch bei ihr genug Moglichkeiten gibt, dieseissbrauchen. Bei der E-Mall
kann man mit geringem Aufwand sehr schnell Informaticnestauschen. Heute werden aber
immer haufiger wichtige und offizielle Dokumente wie Kaufvége, Angebote und
Rechnungen verschickt. Doch bei fehlender Authentifikatiod (digitaler) Unterschrift, wie
es auf Papier Ublich ist, konnen Absender und der InhaE-déail beliebig verandert und
manipuliert werden. Die Losung nennt sich digitale und edeidche Unterschrift, welche
wir oben im Kapitel FUNKTIONSWEISE besprochen halige. E-Mail wird durch eine
riesige Anzahl von Knotenpunkten geschickt, bevor siesttgantlichen Empfanger erreicht.
Dieser Vorgang verlauft natirlich so rasant, das wiretieshwer ergreifen kdnnen. Doch
wenn eine Person Zugang zu einem Knotenpunkt, das kanelieliger Rechner oder
Server sein, besitzt, lassen sich gezielt Datenrdiedéail abrufen, weiterleiten oder
verandern. Das selbe Prinzip gilt bei Online-Shoppingywhese Verbindung nicht
verschltsselt ist. Dabei sind jedoch sensiblere Irdtionen ( wie Kreditkartennummer,
Name, Adresse etc.) zum Abfangen mdglich.

Die am haufigste verwendete Anwendung von Hash — Funktishdie
Passwortverschliisselung. In Betriebssystemen wie Widlen Benutzername und
Kennwort zur Authentifizierung abgefragt. Das eingegebasswort wird verschliisselt und
wird mit einer Passwortdatei verglichen, die die Pasttdr verschliisselter Form enthalt.
Der Benutzer von aul3en sieht in der Passwortdatei ndrsBaben- und Zahlenfolgen. Die
Berechnung der verschlisselten Passwarter in ihreeki&mtm dabei fast unmoglich. Ein
Angriffsversuch, den man starten kdnnte, ware der Wiirtdiangriff, der gleichzeitig sehr
zeitaufwendig ist. Dazu benétigt man eine grof3e Dateeimar grof3en Anzahl haufig
verwendeter Worter, wie zum Beispiel Namen von Pergddal3iennamen usw. Die in dem
Worterbuch enthaltenen Namen werden nun alle eineegchilisselt und einzeln mit der
verschliisselten Passwortdatei verglichen. Stimmenettiet kryptografischen Namen
Uberein, stimmt das zuletzt verwendete Wort.

In der Zukunft wird wahrscheinlich jeder Blrger eine eigéhgpkarte besitzen, wo seine
eigene digitale Signatur und Unterschrift gespeichert st.djitale Personalausweis steht
hier fir ein gutes und sehr reales Beispiel.

Ein europaweit einheitlicher digitaler Personalausweis ist das dielseProjektes, das die EU-
Kommission mit drei Millionen Euro férdert. Das Projekt FASME {Hating Administrative
Services for Mobile Europeans) hat sich in einer Laufzeit von nur 18 Moeglatgeizige Ziele gesetzt.

Eine Chipkarte soll den herkbmmlichen Ausweis ersetzen und die Aimgigkn
Verwaltungsprozessen erheblich vereinfachen. Vorteile und Erleichteranigefft man sich vor
allem bei Wohnungs- und Arbeitsplatzwechsel innerhalb Europas. Das bisher agévgntinelden
soll zukiinftig durch das Einlesen der Chipkarte bei der entsprechenden Statttueg, spater an
beliebigen Chipkartenterminals per Internet, erfolgen. Gleichzeitiglen Ummeldung des
Wohnsitzes kann auch die Anmeldung bei der Mullabfuhr, den Stadtwerken sdwientiédung des
Autos geschehen.

Die Identifikation des Ausweisinhabers geschieht nach den bisherigen Plameseiilea
Fingerabdruck, der von einem auf der Chipkarte integrierten Sensor UbenprdftDamit nur
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berechtigte Stellen die Daten der Karte auslesen kénnen, werden diev@adehliisselt abgelegt.
Welche Verschlisselungsalgorithmen zum Einsatz kommen werden, jistziygn Zeitpunkt
allerdings noch nicht entschieden...

(URL: http://wiim.wiwi.tu-dresden.de/wist/hefte/0004/kb.hitml

Das Ziel, wo Trust-Center immer mehr mit Einwohnddegmtern zusammenarbeiten, wird
sehr stark angestrebt oder die Zertifizierung wird gleiciz garstaatlicht.

Die Geldbdrse mit elektronischen Minzen wird gerade termet ausgiebig getestet.
Vielleicht treffen wir diese Technik bald auch im Aditavieder. Dabei existiert dann kein
Geld mehr aus Papier, welches man verlieren kann, sondenoch Geld aus Bits und
Bytes, was wir mit uns herumtragen.

Die wichtigsten Anwendungen von ,Fingerabdriicken® ist deh&iung der
Benutzeridentifikation zum Beispiel bei Passwortabfra@@genannte Identifikationskarten,
zum Beispiel Chipkarten und Magnetsreifenkarten wahrerddigtifikation durch die
Abfrage eines 4-stelligen PIN’s. Passwortabfragen sindatsh knackbar, weil ein
bestimmter Code programmiert wurde, der zum Beispiel dereRtihilt. Neue Methoden,
wie die Fingerabdrucksysteme, bei der der Wachsabdruck demnerd und der
Hamoglobingehalt im Finger gesucht wird, die Netzhauta@atlis wenig Raum fir
Manipulationen Platz lasst, und die Stimmanalyse, beildercharakteristische Muster der
Stimme gleichzeitig durch aufgezeichnete Mundbewegung bestinndhtstellen fast eine
ideale und perfekte Sicherheit her.

Naturlich durfen wir die Anwendung der DatenverschlisseludgiiT elekommunikation
und Festnetz - Telefonie nicht vergessen. Der in désteneHaushalten vorzufindende
Telefonstandard heil3t ISDN — Integrated Services Dijigvork. Das Hauptanschluss oder
das Terminal der ISDN-Anlage verwendet den Diffie-HeflnSchllsselaustausch, digitale
Signaturen mit RSA und die Datenchiffrierung mit DES. UtierTelefonleitung kann man
Sprache und Daten mit 64 Kilobit pro Sekunde Ubertragen und egapfaDas Telefon
enthalt langfristig vorgesehene o6ffentliche und geheiomiiSselpaare. Von 3 offentlichen
Schlisseln dient einer als Identifikation des Telefdas,2te zur Authentifikation von
Befehlen des Eigentiimers, der verandert werden kann, utiedéient als Schliissel zum
Netz. Der private Schlissel des Benutzers ist in elHardware-Zindschlissel gespeichert.
Durch den Austausch und der Verifizierung der Beteiligteeiis sichere Verbindung
madglich.
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3. Praxis Teill = Anwendung der Kryptographie

3.1 Géangige Software und Anwendungen

Im neuen Sicherheitsbetriebssystem von Microsofijddivs 2000, wurde erstmals ein
Verschlisselungssystem fir Dateien und Ordner integriercieinfaches Klicken ist es
mdglich, seine Ordner und Dokumente zu verschlisseln, uauifsgem lokalen Rechner vor
Unbefugten zu schitzen. Werden diesen verschlisselten Oia¢e das Netzwerk geschickt,
so findet man bei heimlichen Abhoren keinen Klartet Nur unter hohem Zeit- und
Rechenaufwand kann man die 128-Bit-Verschlisselung in Wind608 knacken.

Im Explorer aktiviert man die T 1] %]
Verschlisselung fur einen Ordner [5q Méossemsmniinances
oder einer Datei als ein odrhgiodiitalebin ot alien e
zusatzliches Attribut. Man Klickt st

den Ordner mit der rechten Aty

Maustaste an und ruft dann die : : :

) i [ Eraprimenruneg debér Yerpchiashong.
»Eigenschaften« auf, klickt auf e I e )
»Erweitert« und wahlt »Inhalt 7 ik i, o b e
verschlisseln, um Daten zu [
schitzen«.

Nach zweimaligem Klicken von

»OK« fragt Windows, ob nur der y/arschliisseln per Attribut:
Ordner oder auch die darin Schutz fiir Ihre Dateien.
gespeicherten Dateien

verschliisselt werden sollen. Man

wahlt dann die zweite Option und

bestatigt mit »OK«. Nun verschlisselt Windows jede Dadieiman
in diesen Ordner kopiert.

Man kann wie gewohnt mit den Daten arbeiten, wahremd ke
anderer Anwender auf den Inhalt Zugriff hat. Lediglich der
Administrator besitzt noch einen Nachschlussel.

Im Hintergrund erstellt Windows 2000 einen 6ffentlichen undregeheimen Schllssel nach
dem RSA — Verfahren. Zur weiteren Verwendung der Schlidasel man diese sich auch
ansehen oder exportieren. Man kann auch seine eigehkiss&t, die man vielleicht schon
von anderen Verwendungszwecken besitzt, in die Schlissalgng von Windows 2000
importieren. Man 6ffnet hierbei d@enutzer und Kennworter Einstellungen unter der
Systemsteuerungnd klickt dann auErweitertund dann auZertifikate In diesem Fenster
kann man seine Zertifikate l[dschen, importieren, exgen oder sogar Neue erstellen. Man
sollte nie vergessen, diese Zertifikate an einem@ch@rt extra zu sichern, wenn man das
System neu installiert oder ein Virus die Festplattalleef hat. In welchem Fall auch immer,
wenn die Zertifikate einmal verschwunden sind oder geldsalhden, dann gibt es keine
Mdglichkeit mehr, auf diese verschliisselten Daten zuzegreif

48



30.03.2003/Seume-Gymnasium-Grimma Tutor: K. Schrempel

Es empfiehlt bei der Verschlisselung von privaten E-Mdds ProgramrRretty Good
Privacy, kurz PGP, zu benutzen. Damit steht heute jedeampGr-Anwender eine starke
und einfach zu bedienende Verschlisselungs-Software zuigved.

Die PGP-Geschichte:

Entwickelt wurde das Security-Tool 1991 von dem Amerikandrdthmermann. Far
Privatanwender ist das Programm kostenlos erhaltliskokl fir Windows als auch ftr
MacOS und weitere Betriebssysteme. Der Optimierung uneneaiVerbreitung von PGP
widmet sich eine Non-Profit-Initiative von EntwickienWegen der unsicheren
Zukunftsaussichten fiur die Freeware PGP, die vom Herstelischenzeitlich schon einmal
"stillgelegt" wurde, entstand das Open-Source-Projekt GnEB@®uird in Deutschland als
GNU Privacy Guard Projekt vom Bundesministerium fur Wirestund Technologie
unterstitzt. Fir den Anwender fallen die Unterschiedechwis PGP und den Open-Source-
Produkten nicht ins Gewicht. Grundsatzlich ist der Umgamglen Verschllisselungs-
Software recht einfach - wie im Folgenden beschrieben

PGP auf dem Computer einrichten:

Ist PGP auf der Festplatte installiert, Gberprift esebeside Verbindungen ins Internet.
Fundig geworden, kann der User die Schnittstellen ins wigéiNetz gegen Angriffe
absichern. Damit schitzt das Programm vor Lauschamgafier dem "Mitschneiden” einer
SchlUsselerstellung bei bestehender Internetverbindung.

Das Programm durchsucht die Festplatte automatisch nemtsh@rhandenen
Vorgangerversionen und Schltsseln. Ist noch nichts agigetartet der "Key Generation
Wizar". Im Experten-Modus gibt man Namen und E-Mail-Adeems. PGP erlaubt auch die
nachtragliche Erstellung von Schliisselpaaren, so das®finere E-Mail-Adressen oder
Personen, die sich einen Computer teilen, ein jewigiener Schllssel vorhanden ist.

Man wahlt dann das gewunschte Verschlisselungsverfahreticugdwiinschte
SchlUssellange. Man sollte nicht zgern, die groRtmdagdhlissellange anzugeben, da
diese auch die maximale Sicherheit bietet.

Seinen privaten Schlissel sollite man sehr gut schutzen.

Zur Verwaltung des privaten Schlissels ist es wichtigg @gheime Passphrase (Zugangs-
Password) zu erstellen, die unerwtinschten Zugriff auf demdoten PC oder
Manipulationen verhindern soll, falls der Schlissel inafagte Hande fallt. Je l&nger die
Passphrase ist, um so besser ist Ihr privater Schtjssehitzt. Am besten sollte man auch
Umlaute, Sonderzeichen und Zahlen verwenden, da Namate dnd rein alphabetische
Buchstabenkombinationen fur Cracker keine Probleme dlanstdm besten denkt man sich
einen unsinnigen Satz aus, und ersetzt zum Beispielalistute durch eine Zahl. Garniert
mit Sonderzeichen ist man dann auf der sicheren Seite.

Dann wiederholt man die Passphrase zur Bestatigung undidtediei Eingabe durch
Drucken der Weiter-Schaltflache. PGP erstellt nun autieamein Schlisselpaar.

Nach der Fertigstellung der Schliissel werden diese angitiggllen Schliisselbund auf der
Festplatte "angehangt". Zusatzlich hat man die Mdglichélen dffentlichen Schltissel an
einen Key-Server im Internet zu schicken.
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Der virtuelle Schlisselbund:

Unter dem Menupunkt "PGP-Keys" der PGP-Tool Leiste karmdi@eigenen Schliissel
verwalten, und zum Beispiel zusatzliche Schliissel exstedlugleich dient "PGP-Keys" als
virtueller Schlisselbund, an dem auch die 6ffentlichertiiSsél von Kollegen, Freunden und
anderen PGP-Anwendern "hdngen" und zum Beispiel auf ihteeAtzitat und Gultigkeit
gepruft werden kdnnen. Ebenso kann man von hier aus deeeig#entlichen Schltssel als
circa drei KByte grof3e Datei exportieren und via E-MaiFreunde versenden.

Die erste verschlisselte Mail:

Der Versand einer verschlisselten E-Mail gestaltétwenkompliziert. Die Mail schreibt man
wie gewohnt, zum Beispiel in Outlook, und drickt vor dem Atiearauf das PGP-Icon in
der rechten oberen Ecke. PGP sucht nun automatisclieactffentlichen Schliussel des
Empfangers im Schliisselbund und verschlisselt dann dieMNEH. integriert sich bei der
Installation Gber Plug-Ins automatisch in die gangigstetkRtagramme.

Mit Hilfe des ProgrammS§teganography 1.5ann man beliebige ASCII Informationen in
jedes beliebige Bild verstecken und so einen relatiesirhsteganographischen Austausch
von Daten erreichen. Man benétigt nur ein Tragerbilak die zu versteckenden Bilder
Lragen“ soll und den Text, den man verstecken modchte. \Zerstecken und Auslesen von
Texten in Bildern benétigt man immer dasselbe Programm.

Dabei muss man jedoch einige Anforderung an das zu benutBétdeachten. Das Bild
sollte moglichst viele verschiedene Farben enthallamche Farbtone (z.B.: grelles Rot)
fihren zu schlechteren Ergebnissen. Nur durch Ausprolkarenman ein Gefihl fur das
ideale Tragerbitmap entwickeln. Je grof3er das Bitmapnstp mehr Informationen kann es
aufnehmen.

Zum Verstecken einer Nachricht Verstecken gibt man ueell-Datei" die zu
versteckenden Daten an oder gibt in das untere Eingalegfelal entsprechenden Text ein.
Sollte letzteres der Fall sein, so betatigt man "feékals Quelltext”. Uber "Tragerbild" kann
man ein beliebiges Bitmap laden. Nun kann man die "VErse#lungsdichte" sowie
"Verschlisselungs-Abstande" angeben. Diese Werte hessiefi die Menge der
versteckbaren Daten, aber auch die Qualitat des entdeh&ildes.

Je kleiner die Werte der "Verschliisselungs-Abstande" unst¥igisselungsdichte” sind,
umso mehr Daten kdnnen versteckt werden, aber umsowmdheuch die Qualitat
verschlechtert !

Mit "Verstecken" kann man nun die Daten im Bild verstadassen. Sollte das Ergebnis
schlecht aussehen, betétigt man "Bild zurlicksetzen" urdkewhielt die obigen Vorgange,
wobei man die Verschlisselungswerte andern sollte. $sbpliemale Ergebnis erreicht,
kénnen man dieses (also das Bild mit den Informationeter "Bild Speichern™ absichern.
Dieses kann man nun zum Informationsaustausch (z.B.ai-&hsetzen.
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http tfwww shadowhackers.de vu/ h 5 R .
Q ' "J Hat man nun ein Bild
' . SRS mit versteckten
Steganography Informationen

erhalten, so ladt man
es unter ,Tragerbild /
Bild mit versteckten
Infos* (Wichtig: Infos
mussen mit diesem
Programm versteckt
worden sein!). Als
nachstes betétigt man
nun "Zeigen". Im
Eingabefenster
erscheinen nun alle
Informationen. Diese

& 3
I?; Testield speichem @5 Bild Speichem
=]

} kann man nun Uber
E Bild zusiicksstzen .
. "Textfeld speichern”
- M absichern ("Quelle"
zeigt evtl. den

ursprunglichen

Kepinen > I Ekigen ¢ - B reuascten » Dateinamen an !).

Mit "Textfeld 16schen" kann man immer das Eingabefesdhi@n.
Mit "Kopieren" kann man den Text in die Zwischenablaggiden.
Mit "Einfigen" kann man den Text aus der ZwischenablagadnTextfeld einfligen.

Zusatzlich solite man beim Verstecken der Daten @ilaiv sichere Textverschliisselungen
wie z.B. PGP (also z.B. Algorithmen wie IDEA, DESjple DES oder MDC) fur die
Quellinformationen (also vorher Quelldatei verschliisseler verschliisselten Text tber
Zwischenablage einfiigen). Dadurch erhoht man die SidhedreDaten

enorm! Auch das voreingestelite BMP Format sollte mazen , da durch nachtragliche
Kompressionen (z.B. JPEG) Daten verloren gehen.

Fur den Aufruf des ,Verschlisselungsprogrammes” kann man agmaPnmpfad angeben
und mit dem entsprechenden Button schnell auf ein Versehligystool zugreifen. Bei
jedem Neustart von ,Steganography 1.5 wird diese Pfadangedengeladen.

Das Programm kann man sich uritép://www.shadowhackers.de.terunterladen.

Das fortschrittliche Protokoll fur Netzwerksicherheitas nichts weiter ist als die
verschliisselte Form von IP (dagernetProtokoll: Unter der Verbindung mit dem TCP —
Protokoll ist es die ,Verstandigungssprache” im Interrteg)3tIPsecbzw. IP Security (IP-
Sicherheit). In den souveransten BetriebsystemenQOpenBSD, ein weltweitverbreitetes
UNIX-Betriebsystem, was sich durch sehr hohe Quatit&icherheit auszeichnet, und im
neuesten Microsoft Produkt Windows 2000 kann es schon angdawesidien. Es dient
dazu, Sicherheitsdienste auf der IP - Ebene anzubiesestellt Methoden zur
Authentifizierung und Datenverschliisselung auf der Netzwenkeebereit. IPSec kann
heutzutage zur Einrichtung vafirtual-Private-Networks genutzt werden.
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Sicherheitsadministratoren bauen damit virtuelle undcidiisselte logische Privatnetzwerke
auf. Aufgrund mangelnder Kenntnis im Sicherheitsspektrumnderrietadministratoren und
Anwender und das es sich bei IPSec weiterhin um eitvralzues Erweiterungsprotokoll
handelt, zeigt die Griinde es warum noch keine weite \iarbgefindet. In einigen Jahren
kénnte das ganz anders sein.

Der Verbindungsaufbau miP-Secerfolgt immer in zwei Phasen. Die erste Phase hiadiel
Form der Authentifizierung aus. Windows 2000 unterstitzt mb&®s, X.509 und
vordefinierten statischen Texten drei Varianten, umAlgstausch von Schliisseln zu sichern.
Nachdem die Authentifizierung definiert ist, lasst sickdér zweiten Phase ein symmetrischer
Schlissel fur die Verbindung aushandeln und austauschen. eashdauft die

verschlisselte Kommunikation.

Die Konfiguration vornP-Secerfolgt bei Windows 2000 tber IP-Sec-Richtlinien, die im

Active Directory abgelegt werden. Dort kann der Admiaigir die Richtlinien verwalteten,
aktivieren und deaktivieren. Falls ein System nicht Nétheiner Windows-2000-Doméne

ist, werden die IP-Sec-Richtlinien in der lokalen Regigespeichert.

Ein Richtlinienagent, der auf allen Windows-2000-Systenoesfliarbar ist, Gberprift, ob IP-
Sec-Richtlinien fir diese Workstation definiert sindegair Agent tibernimmt auch das
Umsetzen der Richtlinien und Ubergibt die Informationexia Treiber fur IKE (Internet-
Key-Exchange) und IP-Sec. IKE ist fir die Aushandlung und destafisch der
Verschliisselung zwischen den Kommunikationspartnern weoathth.

IPSec lasst sich unter den Einstellung der LAN-Verbindurnigrudem Internetprotokoll
TCP/IP aktivieren.

Wenn man sich mit seinen Freunden einfach verschiédsathrichten austauschen mochte,
kann man im Internet ein Java - Applet benutzen, weldieeNachrichten mit dem Vigenére
— Verfahren ver- und entschlisselt. Auf der Website
http://www.uncg.edu/mat/security/vigenere/vigenere.lgfiti man den Originaltext und den
jeweiligen Schlussel ein. Wenn man auf die Schaltflgeherypt” klickt, beginnt die
Verschliisselung. Die codierte Nachricht muss der Empfangias ,cipher-text” - Feld
einflgen und naturlich den Schlissel fir die Entschllisselungyjuté wissen. Eine
zusatzliche Option bietet sogar an, die Ver- und Entsstillitsg anhand einer Vigeneére -
Grafikanimation zu verfolgen. Damit kann man das Ver- @mschliisseln theoretisch sehr
gut nachvollziehen.
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Eine andere und sehr attraktive Anwendung wurde fir denrfaliokelt, wenn man einmal
seine Geldbdorse verliert. Denn dann sind auch gleialpzid ganzen Geldkarten bzw. und
SmartCards verloren. Mit dem tragbaren Java-Ridgva-,iButton® — macht man sich
wirklich zum Herren seiner Kartenvielfalt. Man tragtschliel3lich alle Zugangsdaten sicher
verwahrt am Finger.

Derzeit gibt es fur solche multifunktionale Chipkarten 3riBbssysteme: MULTOS,
JavaCard und SmartCard fur Windows. Doch einzig die Jasarigilasst derart komprimiert
auf einen winzigen Ring platzieren, ohne dass die Funkit#&énaiden misste. Der Java-Ring
ist ohnehin mehr als eine Karte. Das Herz des Ribipet der Java-“iButton®, der nichts
weiter ist als ein Eine-Million-Transistor-Chip, dait der leistungsstarken Javatechnik
(JVM:Java Virtual Machine) ausgestattet ist. Neben d@migkleinen Hauptprozessor, ist
auch der Arbeitsspeicher in einem Edelstahlgehduse engesen. Zusatzlich arbeitet der
»RINg" mit einer Echtzeituhr und verflugt Gber ein 1024-Bit-8hilisselungsmodul nach dem
RSA - Verfahren, bei dem jeder Partner tGber einenraigebekannten und einen geheimen
Schlissel besitzt. Jeder ,Ring" ist soweit eine Einzigleit, als er mit einer einmalig
vergebenen 8 Byte langen Seriennummer ausgeliefert wardDBtenaustausch erfolgt tber
einen 1-Kanal-Bus durch einfaches Anlegen an einenganzjKartenleser“. Auf3erdem halt
er eine spionageartige Finesse bereit. Wird der ,Ring‘afisam geotffnet, zerstort eine
Saureschicht den Speicher innerhalb weniger Millisekur@egen elektrostatische
Aufladungen bis zu 25000 V und versehentlichen Waschgangem kédind. Als Alternative
fir das Speichern von Passwdrtern und Zugangsdaten beigseldir das Online-Banking
oder als Turo6ffner ist der Java-Ring sehr leicht eirtzese

,Der Java-Ring ist ein fantastischer
Ausgangspunkt fur jede Konversation. Sie
gewinnen schnell neue Gesprachspartner — mit
1024-Bit-Sicherheit.”
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3.2 ,Knacken" in der Praxis

Dazu mochte ich das Programmpak@étypTool* (http://www.cryptool.de) vorstellen,
welches ein sehr gutes Werkzeug ist, was zum Erlernenrdetat & von Kryptographie und
zur Demonstration von Algorithmen und Analyse-VerfaldenKryptographie gedacht ist.
Neben den vielen klassischen und modernen Verschlisseohg&en, mit denen man
beliebige Texte verschlisseln kann, fuhrt ,CrypTool* auetschiedene Angriffe auf
Verschliisselungsverfahren durch (Kryptoanalyse). E$ Ataidriffe auf klassische

Verfahren, wie zum Beispiel Caesar, Vigenere, AdditK@R, monoalphabetische
Substitution und viele weitere, bereit. Ein Brute-Fokogriff kann gegen symmetrische
Verfahren genutzt werden. Eine Faktorisierung der Prirapallirde sogar integriert, um das
RSA-Modul und die RSA-Signatur zu knacken. Weiterhin kann Teste kryptographisch
analysieren lassen und Zufallsdaten auf Qualitat teBesnProgramm bietet die Option die
von den meisten Algorithmen
verschlisselten Texte automatisch
analysieren zu lassen, um somit den
Schliissel zu finden; oder man lasst den zu
untersuchenden Text manuell analysieren,
mit deren Hilfe man von
Haufigkeitstabellen und komplizierten
Analyseverfahren erste Losungsansatze
und Regelmaligkeiten erkennen kann,
damit man die Kryptoanalyse so besser '
nachvollziehen kann. ° RN Ll

Sk
=181

[€3CrypTool 1.3.03 - [Gleitende Haufigkeit von <RSA-Yerschliisselung von <mathe.txt>>] ] -18] ]
¥ Datei Bearbeten Ansicht Schiisselverwaltung  Einzelverfahwen Optioen Fenster Hife -18] x|

D[ R&] %28 &= 2

von <RSA-V von <mathe.txt>>

Verschiedene Zeichen pro 64 Byte Block

61+
60 I
59 r
58
57 r
56
55 I

54 -

53 !

52 w
. . . . . .

Fensterposition
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4. Schlusswort — Blick in die Zukunft

Niemand weil3 heute, in welche Richtung sich das zukunftigeret entwickelt. Eine
bedeutende Anzahl von Nutzern haben einen Zugriff auf ¢esthwindigkeitsverbindungen
zum Internet. Die Hochgeschwindigkeitsleitung DSL (Diggabscriber Line) ereicht
Geschwindigkeiten zwischen 128 Kbps und mehr als 2Mbps, dienvadege
unterschiedlichen Entfernungen zu den zentralen Niedenigsa des Anbieters variieren. Es
ist hochstwahrscheinlich, das die Bandbreiten und diel®@asdigkeiten des Telefonnetze
sehr stark ansteigen werden und infolge dessen noch moidsehieologien entstehen
werden. Durch den Bedarf eines noch schnelleren Zugébged elefonleitungen zum
Internet und der standig wachsenden Anzahl neuer Inteitzetrist diese Entwicklung
immens notwendig. Das Internet entwickelt sich immehmnzu einem wichtigen Teil im
Leben eines Menschen. Standleitungen, die einen Zugangi@deBtam Tag zum Internet
gewabhrleisten, sind heute schon Realitat und werden Ulpemnicnal zunehmen und fihren
zu neuen Sicherheitsproblemen am ComputerarbeitsplatkeBaind andere
Finanzinstitutionen bieten ihre Bankgeschéfte Uber mtasret an. In 5 Jahren kénnte der
Gang zu Bank hochstwahrscheinlich komplett ersetzt sein.

Das Thema eines ,papierlosen” Biros wird heute scharhsi® diskutiert. Man schaut
heute von dieser Technologie weitestgehend ab, da das Pagen meisten Situation noch
bequemer und schneller zum Bearbeiten verschiedener geifjignutzt wird. In einigen
Firmen findet man aber schon erste Ansétze, in dea@nArbeitsvorgange von Mitarbeitern
in den Computer speichert. Zusatzliche Entwicklungen iddgalen Signatur kbnnten den
Abschluss von Vertrdgen und Dokumenten mit der Hand vollkemredblosen und eine
schnellere Abwicklungen von Vertragen garantieren. &sinist Geld und viel Geld mochte
jeder haben.

Wie sieht es denn nun mit der Sicherheit in der Zukumiis? Und wie wird diese geldst?

Den weltweiten Nutzern des Internets moéchte manrerigliche Anonymitét sichern, die
jedoch schwer zu kontrollieren ist. Wenn wir uns imz2\&finden, sind wir jedes mal auf
einem Server eingeloggt, der wichtige Daten von uns sgicViele Anbieter treten noch
mehr in die Intimsphére ein und legen spezielle Statistke die dabei Surfcharakteristiken
erstellen und somit ein Anlegen eines Kundenprofils enstiigdass der gezielten
Werbeeinblendung des jeweiligen Surfers dienen soll. [@iglithkeit, seine eigenen
Produkte besser zu vermarkten, steigt dabei erhebliddaai was ist, wenn wir diesen
~>ervice* tberhaupt nicht in Anspruch nehmen wollen?rBggsten Internet Service Provider
halten sich nicht oder miissen sich gar nicht mehreaW elibote der Datenprotokollierung
ihrer eigenen Kunden halten. Der Schritt zur vollentkaile wird dabei immer néher
gerickt. Letztendlich mussen wir Wege finden, um uns seibechitzen und abzusichern.

Ein anderes Problem stellt immer noch die elektroriddberwachung weltweit dar. Einer
Zwischenstudie zufolge werden in Europa alle E-Mail-, fdeleund Faxverbindungen
routinemafig von der Nationalen Sicherheitsagentur deginigten Staaten angezapft, und
alle Zielinformationen werden vom Europaischen Fegtiarer das strategische Zentrum in
London und Uber das wichtige Zentrum in Menwith Hill in déarth York Moors des
Vereinigten Kdnigreiches tber Satellit nach Fort Meaddaryland weitergeleitet.
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Einerseits werden so zwar viele Informationen Ubeemtlle Terroristen gesammelt, es gibt
aber andererseits auch viele wirtschaftliche Eins@tzbesondere fur die intensive
Uberwachung all jener Lander, die an den GATT-Verhandlutgjgrehmen. Das sind 5
Lander, GroR3britannien, Kanada, Neuseeland und Austraigmlie USA, die unter Vertrag
Geheimdienstaktivitaten betreiben.

Mit der explosionsartigen Zunahme der Internetnutzung aujalezen Welt hat sich dessen
Bedeutung fur die private und geschaftliche Kommunikation, fillr lilie Mdglichkeit, sich
Uber eine Vielzahl von Quellen zu informieren, alstareir Aufklarungskanal ftir Presse und
Organisationen zu wirken und das Medium zum Nachrichten-nfadrationsaustausch
schlechthin zu werden, drastisch erhoht.

Diese Entwicklung wird sich fortsetzen.

Die Entwicklung des Internets filhrt dabei parallel zu efwerahme von Uberlegungen und
Begehrlichkeiten auf Seiten derer, die politische Kolgralstiben, das Internet und alle
anderen Kommunikationswege zu kontrollieren und zu zensideetias Internet als
Bedrohung staatlicher Autoritat und politischer Machtaustbengtanden wird und sowohl
mit, als auch neben dem Internet detaillierteste Déalben dessen Nutzer zu sammeln und zu
verwerten oder die durch Uberwachung gewonnenen Datedn@nnehmen anderer Lander
zur Vorteilsnahme fiir die Unternehmen im eigenen Lanohigabrauchen.

Auch diese Entwicklung wird sich, verstarkt durch technotdgidNeuerungen, fortsetzen.
Die Entscheidungen, ob wir bald in einer Welt agiererdese, die keine "Privacy" und

keinen ungehinderten Zugang zu Quellen aller Art mehr kedet, in einer Welt, wo die
Freiheit auf Information und Selbstentfaltung, das Raahinformationelle
Selbstbestimmung und die Wahrung der Privatsphare geachiefallen jetzt.

Ohne Verschlisselung sind die modernen Kommunikationssystanmsparent fur
fortschrittliche Abhdrvorrichtungen, die zum Mithérangesetzt werden kénnen.
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"Der Computer ist zu einem universellen Arbeitsmitigéworden, das keine intellektuellen,
politischen oder burokratischen Grenzen kennt; eine allgegenvwggiNotwendigkeit, die die Welt
umspannt und alle (politischen) Standpunkte tbergreift.”

Zitat: Clifford Stoll, Resultat nach dem er 1986 einem deutstlaehker auf die Spur kam, welcher in amerikanische und
militarische Computernetzwerke einbrach. Die gewonnen Infoomeni wurde dem KBG (russicher Geheimdienst)
ausgeliefert. Die Suche sowie die Festnahme des Hacker wenfdigneich beendet.

[Buch: "KUCKUCKSEI-Die Jagd auf die deutschen Hacker, die @asagon knackten" 4. Auflage Sebtember 2000, Fischer
Taschenbuch Verlag ]
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