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1 Einleitung

Unter Electronic Commerce verstent man die elektronische Abwicklung von
Geschaftsverkehr (,elektronisches Handeln®, ,elektronische Markte®), d.h. die (teil-)
automatisierte  Kommunikation (Informationsaustausch) von Unternehmen mit externen
Partnern zur (elektronischen) Abwicklung von Transaktionen unter Einsatz von Informations-
und Kommunikationstechnik. Dabei werden alle Phasen von Markttransaktion unterstitzt
(Informations-, Vereinbarungs- und Abwicklungsphase).

Eine elektronische Unterstitzung solcher Transaktionen lauft letztendlich auf eine
unternehmensubergreifende Integration von Informations- und Kommunikationssystemen
hinaus. Nur hierdurch kénnen moderne Logistik- und Produktionskonzeptionen wie ,Just-in-
time* sinnvoll verwirklicht werden. Der Zwang hierzu ergibt sich durch die Veranderungen
der Wettbewerbsbedingungen, insbesondere im Zusammenhang mit der Globalisierung und
einer weitergehenden Arbeitsteilung in allen Unternehmensprozessen mit einer
Vervielfachung der Informationsprozesse. Voraussetzung fir ein erfolgreiches Umsetzen von
entsprechenden Potentialen ist ein ganzheitliches Prozel3denken lber Unternehmensgrenzen
und eine entsprechende Unterstitzung durch entsprechende Informations- und
Kommunikationstechnik. Ansatze hierzu sind schon seit den 70er Jahren im Zusammenhang
mit EDI-Konzeptionen (Electronic Data Interchange) vorhanden. EDI steht fir eine
zwischenbetriebliche, strukturierte Kommunikationsform fir den Austausch von codierten
Informationen mit spezifizierbarer Semantik. Einem weitgehenden Durchbruch stand bisher
das Fehlen einer einfachen und effizienten Kommunikationsinfrastruktur sowie eine hohe
Komplexitat und Vielfalt beziglich Formaten zum Datenaustausch entgegen. Als Vorteile
sind u.a. zu nennen: Reduktion administrativen Aufwands durch Automatisierung
kostenintensiver Arbeitsprozesse, Rationalisierung, erhéhte Daten- und Informationsqualitat,
Verbesserung des Informationsflusses (z.B. durch Synchronisation).

Auf der Absatzseite ergeben sich neue Potentiale durch den Durchbruch des Internets bzw.
WWWs als neuem Vertriebsweg. Hierdurch ergibt sich mittelfristig ein verschéarfter globaler
Wettbewerb mit hoéherer Markttransparenz. Eine entsprechende Konzeption eines
kundenorientierten Informationsmanagements ist die Voraussetzung fir die erfolgreiche
Etablierung entsprechender Systeme. Als etablierte Ansatze sind zur Zeit zu nennen:
Electronic Banking, Software-Verteilung per WWW, erstélektronische Kaufhausem

WWW, u.a.

Die oben beschriebenen Entwicklungen erbringen neue Rationalisierungs- und
Erfolgspotentiale, aber gegebenenfalls zunédchst auch eine hohe Komplexitdt im
Zusammenhang mit Konzeption, Entwicklung und Einsatz neuer Informations- und
Kommunikationssysteme. Allen Entwicklungen gemeinsam ist aber der Zwang zur
Ubertragung von Daten zwischen in der Regel nicht lokalen Informationssystemen; dies gilt
sowohl fir die ,Business-to-Business®- als auch fur die ,Business-to-Customer”-
Transaktionen. Es ergibt sich somit die Erfordernis einer Datenlbertragung, die gewissen
Bedingungen gentgt — in dem hier betrachteten Kontext insbesondere der Geheimhaltung der
Nachricht, aber auch Kriterien wie einer Garantie einer Nichtverfalschung der Nachricht oder
der Nachprufbarkeit des Absenders der Nachricht. Da in der Regel nicht davon ausgegangen
werden kann, dal3 die Kommunikationsinfrastruktur entsprechende Funktionalitaten bietet,
ergibt sich die Notwendigkeit zum Einsatz von Kryptographie. In der Regel geht man hierbei
von einer Unsicherheit der Kommunikationsverbindungen aus und muf3 somit auf einer Ende-
zu-Ende-Basis die notwendige Funktionalitat sicherstellen.

Im weiteren werden nach einer Begriffsklarung zunachst Anforderungen an bzw.
Einsatzmoglichkeiten von Kryptographie diskutiert. Daraufhin  werden ausgewahlte
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kryptographische Verfahren kurz vorgestellt; als umfassende Referenz hierfiur sei auf
Schneier (1996) verwiesen. Letztendlich wird auf politische und rechtliche
Rahmenbedingungen eingegangen sowie die aktuelle Situation (Internet/WWW als Medium
fur Electronic Commerce, Elektronischer Zahlungsverkehr) diskutiert.

Gegenstand der Kryptographie ist die Kommunikation in der Gegenwart von Gegnern.
Kryptographie als Wissenschaft wird in der Regel als Teilgebiet der Mathematik bzw.
Informatik angesehen, das sich prim&r mit Methoden zur Verschlisselung von Nachrichten
beschaftigt. Dabei kommen Krypto-Systeme zum Einsatz; hierunter versteht man Systeme bei
Nutzung eines Kommunikationssystems in der Gegenwart von Gegnern mit dem Zweck der
Abwehr von dessen Absichten. Bei der Kypto-Analyse besteht die Zielsetzung darin — aus der
Sicht eines potentiellen Gegners — Krypto-Systeme zu brechen. Kryptologie kann mal als die
Zusammenfassung von Kryptographie und Krypto-Analyse bezeichnen. (Oftmals werden
diese Krypto...-begriffe aber auch synonym verwandt.)

Im folgenden seien einige potentielle Anwendungsmaoglichkeiten von Kryptographie genannt:
» Schutz der Daten auf einer Festplatte (im Hinblick auf Geheimhaltung)

« Ubertragung einer vertraulichen Nachricht per E-Mail

 Ubertragung einer Kreditkartennummer im WWW

« Uberprifbarkeit des Absenders einer elektronischen Bestellung

» Nachweisbarkeit einer elektronischen Kommunikation

» Digitale Unterschriften digital signatures)

» Digitales Geld ¢yber-cash, ecash,...)

» Digitale Wahlen éectronic voting)

2 Historie

Kryptographische Verfahren werden seit Jahrtausenden im Rahmen der Diplomatie bzw. in
Kriegen zur Ubermittlung geheimer Nachrichten angewandt; vgl. Kahn (1996). Beispiele
hierfir sind der Einsatz einfacher Buchstaben-Ersetzungsverfahren (wie Verschiebung um
vier Stellen im Alphabet). Solche Verfahren sind allerdings sehr unsicher; beispielsweise ist
durch Haufigkeitsuntersuchung einzelner Buchstaben oder durch einfaches Durchprobieren
eine solchermal3en codierte Nachricht in der Regel leicht zu entschlisseln.

Ahnliche Verfahren erweisen sich jedoch sogar aus informationstheoretischer Sicht als sicher
(d.h., in der codierten Nachricht allein sind keinerlei Informationen Uber die
Ursprungsnachricht mehr enthalten, so dal3 ein Entschlisseln der Nachricht fir einen Gegner
ohne weitere Information unmdglich ist). Hierbei handelt es sich beispielsweise um
Verfahren, die Buchstabenersetzungen durchfihren, aber dabei fur jeden Buchstaben eine
neue Ersetzungsvorschrift verwenden (,One-Time-Pads"). Solche Verfahren wurden und
werden beispielsweise von Geheimdiensten angewandt. Voraussetzung ist natirlich das
Vorhandensein der Codierungsvorschriften auf beiden Seiten der Kommunikation. Hierbei
konnen z.B. Kuriere verwandt werden; gelangen die Kuriere unversehrt zum
Kommunikationspartner, kénnen die entsprechenden Codierungsvorschriften durchgefihrt
werden (andernfalls schickt man einen weiteren Kurier;-). Wichtig ist allein die
Geheimhaltung der Codierungsvorschriften.
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Als einfaches Beispiel fur ein solches ,perfektes* Verfahren sei folgendes Protokoll
angegeben. Man geht hierfir davon aus, dafl die Nachricht im Bit-Format vorliegt:
my,Mp,Mg,... Nunmehr bendtigt man einen geheimen Schlissel, der ebenfalls als eine Folge
von Bits vorliegen muf3 (in mindestens der gleichen Langeks,... Die Nachricht wird

nun Uber folgende einfache Vorschrift in einen Geheindged,cs,... umgewandelic; = m+k;

mod 2. Die Entschlisselung wird dann einfach durch die nochmalige Ausfihrung dieser
Berechnung erreicht.

Im zwanzigsten Jahrhundert ergab sich durch das Entstehen neuer elektronischer
Ubertragungsmdglichkeiten (z.B. drahtlose Kommunikation) ein wachsender Bedarf fiir
kryptographische Verfahren. Insbesondere durch den zweiten Weltkrieg ergab sich ein Boom.
Beispielsweise wurden bei der Entschlisselung des deutschen Enigma-Codes von einer
britischen Gruppe unter Leitung von Alan Turing erstmals Computer eingesetzt. In der
zweiten Halfte des 20. Jahrhunderts entstand dann erstmals auch ein weitergehender ziviler
Bedarf fur den Einsatz kryptographischer Verfahren. Nunmehr beschéftigten sich auch
Forschungsgruppen in der Industrie mit kryptographischen Verfahren (z.B. IBM: Lucifer, ca.
1969-1974). In den siebziger Jahren wurden symmetrische (s.u.) kryptographische Verfahren
standardisiert. Primar ist hier déata Encryption Sandard (DES) zu nennen. Dabei ist aber

der groRRe Einflul3 deXational Security Agency (NSA), einer lange nicht offiziell bestatigten
Teilorganisation des amerikanischen Verteidigungsministeriums (angeblich grof3ter
Arbeitgeber fur Mathematiker, groRter Nutzer von Super-Computern), zu nennen; vgl.
Bamford (1982). Deren Anliegen ist zum einen Entwicklung und Einsatz sicherer
Kommunikationsverfahren, beispielsweise zwischen US-amerikanischen militarischen oder
Regierung-Stellen, zum anderen aber auch die Krypto-Analyse von Systemen ,gegnerischer®
Stellen. Dementsprechend sind einige Kryptographie-Standards unter den Verdacht geraten,
genau so sicher zu sein, dal3 ein Brechen des Krypto-Systems gerade nur mit den Ressourcen
der NSA moglich ist. Unter dem raschen Fortschreiten der Informationstechnologie sind
entsprechende Krypto-Systeme aber teilweise inzwischen mit ,Standard-Ressourcen® zu
entschlisseln, und damit praktisch fur die meisten Zwecke nicht mehr brauchbar.

In der Mitte der siebziger Jahre ergab sich durch die Entwicklung von asymmetrischen
Verfahren (s.u.) ein Durchbruch. Wahrend bei symmetrischen Verfahren wie dem DES
zunéchst beide Kommunikationspartner im Besitz eines gemeinsamen geheimen Schlussel
sein mussen, der zuvor Uber einen sicheren Informationskanal Gbermittelt werden muf3, ist
dieses Erfordernis bei den asymmetrischen Verfahren nicht mehr gltig. Dies ist insbesondere
bei wechselseitiger Kommunikation mit vielen Partnern (z.B. vielen Kunden oder
Unternehmen) wichtig. So waren bei einer Kommunikation mittels symmetrischer Verfahren
bei n Partnernn(n-1)/2 Schlisselpaare notwendig; damit ergdben sich entsprechende
Probleme bei Schlisselverteilung und Verwaltung, insbesondere auch im Zusammenhang mit
spontaner Kommunikation. 1976 wurden (von Diffie und Hellman sowie unabhangig davon
von Merkle) Ideen und Methoden fir Protokolle publiziert, bei denen ein Schlisselpaar aus
zwei korrespondierenden Schlisseln zur Ver- bzw. Entschlisselung verwendet wird, wovon
einer offentlich zuganglich ist, und dabei der Zwang einer der eigentlichen Kommunikation
vorausgehenden geheimen Ubermittlung eines gemeinsamen Schiissels entfallt. Als
Durchbruch fir einen konkreten asymmetrischen Verschlisselungsalgorithmus st
insbesondere das sogenannte RSA-Verfahren (s.u.) zu nennen, das 1977 von Rivest, Shamir
und Adleman vorgestellt wurde. Heute gibt es eine groRe Anzahl von auf asymmetrischen
Verfahren basierenden Krypto-Systemen, denen im Rahmen des durch das Internet
ausgelosten Kommunikationsbooms wachsende Bedeutung zukommt. (Zur beschriebenen
Entwicklung vgl. z.B. Garfinkel (1995).)
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3 Anforderungen

Im weiteren werden zunachst die wesentlichen primaren Anforderungen an Krypto-Systeme
angegeben:

+ Geheime Ubertragung von Nachrichten

» Authentifikation/Authentikation/Authentifizierung
(eindeutige Identifizierung des Kommunikationspartners)

» Digitale Unterschriften (eindeutige Identifizierung des Nachrichtenerstellers)
« Datenintegritat (Sicherstellung der unmodifizierten Ubertragung von Nachrichten)

Neben solchen funktionalen Anforderungen sind aber auch zwei weitere Aspekte
hervorzuheben: Zum einen sollen die Verfahsmher sein, d.h. von einem Gegner in der
Regel nicht zu brechen sein; zum anderen sollten die Verfahren einfach anzuwenden sein (im
Idealfall transparent fur den Nutzer).

Teilweise ergeben sich aber aus verschiedenen Sichtweisen weitere, teilweise
widerspruchliche Anforderungen. So mag der Staat die potentielle Mdoglichkeit der

Entschlusselung aller Nachrichten fir erforderlich halten, wahrend Birgern vollkommen

sichere Verfahren oder vollkommene Anonymitat wichtig sein kann. Andererseits ist auch
eine vollkommene Anonymitét nicht unbedingt sinnvoll; z.B. ist es zweckmé&Rig, im Rahmen

des Wirtschaftsverkehrs elektronische Transaktionen nachvollziehen zu kdnnen.

In diesem Zusammenhang ist zu diskutieren, was Uberhaupt ,sicher* heil3t. Sicher im
informationstheoretischen Sinn bedeutet, wie oben bereits angesprochen, dal3 das
kryptographische Verfahren perfekt in dem Male ist, dal3 durch eine Krypto-Analyse ohne
weitere Informationen die Nachricht nicht entschliisseln werden kann. Solche Verfahren sind
aber in der Regel aus verschiedenen Griinden nicht praktikabel. Unter einem sicheren
Verfahren versteht man deshalb in der Praxis zumeist ein solches, bevr@essichtlich der
Aufwand zum Entschlisseln der kodierten Nachricht zu grof3 ist. Beispielsweise kann man ein
Verfahren, bei dem das Entschlisseln von Nachrichten durch potentielle Gegner
voraussichtlich 18 Jahre dauert, als sicher bezeichnen. Problematisch ist allerdings die
hierbei notwendige Abschatzung der Ressourcen (wie Zeit, Rechenkapazitat), die benotigt
werden, um das Verfahren zu brechen. In diesem Zusammenhang sind nattrlich Abstufungen
zu machen. So genugt ein Verfahren, das zur Zeit einen Rechenaufwand von 10 Jahren bei
Nutzung der gesamten aktuell verfigbaren Computerkapazitat auf der Erde zum Brechen
eines Codes benétigt, wohl zumeist zum Ubersenden einer privaten Nachricht, wahrend z.B.
an Krypto-Systeme im Zusammenhang mit der Einfihrung von StandarBbeitnonisches

Geld (s.u.) héhere Anforderungen zu stellen sind.

4 Symmetrische Verfahren

Symmetrische Verfahren besitzen die primare Funktionalitat der geheimen Ubertragung von
Nachrichten M zwischen Kommunikationspartnern, die im Besitz eines gemeinsamen
geheimen (privaten) Schlissé&lsind (deswegen der Begrggmmetrisch); dieser mufl3 zuvor

Uber einen sicheren Kommunikationskanal Ubertragen werden (z.B. personlich, oder per
Telefon (?)). Bezeichnet man das Verschlisselungsverfahren durch E sowie das
Entschlisselungsverfahren durch D (jeweils unter Verwendung des geheimen ScHijissels
so kann man den grundsatzlichen Verfahrensablauf einer geheimen Ubermittlung einer
NachrichtM zwischen zwei Kommunikationspartnern wie folgt darstellen:
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K - offentlicher Bereich :
I—>  sicherer Kanal | ——
v oy
" _EM M=D(E(W)
—» [VerschlUsseIun%;—ﬁ Entschlisselung >

Abbildung 1. Symmetrische Verfahren

4.1 DES - Data Encryption Standard

Das bekannteste symmetrische kryptographische Verfahren ist die DES-Methode. Der
grundsétzliche Ablauf bei der Kodierung bzw. Dekodierung von Nachrichten sei hier nur kurz
angedeutet: Es werden, unter Verwendung eines Schlissels der Lange 56 Bit, bei der
Verschlisselung jeweils 64-Bit-Datenblocke durch eine iterative Kombination von einfachen
Verschiebe-, Ersetzungs- und logischen XOR-Operationen durchgefuhrt (und umgekehrt bei
der Entschlisselung mit der gleichen Methode). Dementsprechend ist das DES-Verfahren
einfach und effizient — gegebenenfalls auch in Hardware — zu implementieren (mit
Verschlisselungsraten von mehr als 100 Mbit/s). Die bei der urspriinglichen DES-Methode
verwandte Schlissellange von 56-Bit wird inzwischen als nicht (mehr) sicher angesehen; z.B.
gibt es eine Abschatzung aus dem Jahr 1994, dal3 das Brechen des Schlissels in 50 Tagen auf
einer Workstation zu bewerkstelligen ist. Heute kommen bei entsprechenden Anforderungen
deshalb Erweiterungen (z.B. Triple-DES mit einer grofReren Schlussellange) oder andere
Verfahren zum Einsatz.

4.2 IDEA - International Data Encryption Algorithm

IDEA ist noch relativ neu (1990) und verwendet eine Schlissellange von 128-Bit. Die
Verfahrensweise sei auch hier nur kurz angedeutet: Es werden jeweils 64 Bit Datenblocke
Uber eine iterative Kombination von insbesondere Additions-, Multiplikations- und XOR-
Operationen transformiert. Das IDEA-Verfahren wird zur Zeit als eines der sichersten
Verfahren angesehen. IDEA wird z.B. auch im PGP-Verfahren eingesetzt. Bei einer
entsprechenden Implementierung sind Verschlisselungsraten in der gleichen GréRenordnung
des DES-Verfahrens mdglich. Nachteil des IDEA-Verfahrens ist die vorhandene
Patentierung, die jedoch eine kostenlose Nutzung fir nicht-kommerzielle Zwecke zulafit.

5 Asymmetrische Verfahren

Asymmetrische Verfahren bieten ber die geheime Ubertragung von Nachrichten hinaus
weitere Mdglichkeiten wie digitale Unterschriften und die Sicherstellung von Datenintegritat,
die untenstehend ebenfalls dargestellt werden.

Bei den asymmetrischen Verfahren werden zwei Schlissel fur die Ver- bzw. Entschlisselung
verwendet. Hintergrund hierfir sind sogenannte one-way functi@M$, die einfach
berechenbar sind, wahrend die inverse Funkfibmicht bzw. nur mit einem erhéhtem
Aufwand berechenbar ist (Beispiel: Multiplikation bzw. Faktorisierung). Als spezielle
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Version solcher Funktionen besitzen die sogenannten trapdoor functions die zusatzliche
Eigenschaft, da eine geheime inverse Funkiiorxistiert, die effizient berechenbar ist,
sofern man eine entsprechende Zusatzinformation besitzt.

5.1 Asymmetrische Verschlisselung

Der grundsétzliche Ablauf bei asymmetrischen Verfahren kann wie folgt dargestellt werden.
Voraussetzung ist zunachst, da jeder Kommunikationspartner ein Schlisselpaar zur Ver-
bzw. Entschliisselung besitzt: der geheime/private Schli@&sdlkecret, private) und der
offentliche SchlissdPK (public); PK wird vertffentlicht. Der Absender verschlusselt die zu
Ubertragende Nachrich¥l mittels des offentlichen Schlusse®¥K des Empfangers unter
Anwendung eines Verfahrens E; der Empfanger kann diese verschlisselte Nachricht dann mit
seinem privaten Schliss& entschlisseln.

offentlicher Bereich PK K

\ \
M - EM)
Y VerschlUsseIung};—E[EntschlUsseIun]g

M=D(E(M))
>

Abbildung 2: Asymmetrische Verfahren

Ein Nachteil der asymmetrischen Verfahren ist allerdings die Tatsache, dafd ihre Anwendung
deutlich langsamer als bei symmetrischen Verfahren ist (um einen Faktor von ca. 100).
Deshalb modifiziert man ihre Anwendung in der Regel folgendermal3en: Bei jeder
Kommunikation wird ein (pseudo-) zufalligsession key K generiert. Die Nachricht wird nun
mittels eines symmetrischen Verfahrens mit dem Schlisserschlisselt; weiterhin wirld

mittels eines asymmetrischen Verfahrens mit dem offentlichen SchRlssi#s Empfangers
verschlusselt. Nunmehr werden die verschlisselte Nachricht und der verschisesseite

key an den Empfanger Ubermittelt.

K L PK X

I |
' : : \
L Y ELK)
[a. VerschlUsseIur]g—>[a. Entschlisselung—

v v

M  EM) M=D(E(M))
—>[s.VerschIUsseIurﬂg : : >[s. EntschlUsseIun}g—>

Abbildung 3: Kombination von asymmetrischer und symmetrischer Verschlisselung
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5.2 Digitale Unterschriften

Asymmetrische Verfahren bieten weiterhin die Funktionalitat einer digitalen Unterschrift
(Signatur), d.h. der Nachprufbarkeit des Absenders einer Nachricht. Die Idee hierbei ist es,
die NachrichtM mit dem eigenen privaten Schlis§&l zu verschlisseln; eine erfolgreiche
Entschlisselung mit dem entsprechenden 6ffentlichen SchRissgllt dann sicher, dal3 die
Nachricht von dem angenommen Absender stammt. Aus Effizienzgriinden wird auch hier das
Verfahren wieder modifiziert: Lediglich eine ,Zusammenfassungésgage-digest, hash-

value, checksum, fingerprint) H(M) der Nachricht wird verschlisselt (z.B. ein Hash-Wert der
Lange 128 Bit). Der Empfanger entschlisselt die verschliusselte Zusammenfassung, berechnet
selbst HM) und Uberprft auf Gleichheit.

Das Verfahren H sollte eine effizient berechenbare ,One-Way Hash Function“ darstellen, die
aus einer beliebig langen Nachridfiteinen Werth fester Lange konstruiert; dabei missen
die folgenden beiden Eigenschaften erfillt werden:

* FUr einen gegebenen Wérist es praktisch unmdglich, eine Nachribhizu konstruieren,
so dal3 H{)=h.

* FUr eine gegebene NachridWitist es praktisch unmdglich, eine andere Nachiid¢htzu
konstruieren, so dal3 M= H(M").

X PK
|
v

Y
H(M)  E(H(M))
|—> a. VerschIUsseIur‘g—>[a. EntschIUsseIunJg\ 7
M =

Abbildung 4: Digitale Signaturen Uber asymmetrische Verschlisselung

Verschlisselt man nun auch die Nachricht (s.0.), so erhadlt man eine geheime und
authentifizierte Kommunikation. Bei Verwendung von Zusammenfassungen ist weiterhin die
Integritat (Unverfalschtheit) der tbertragenen Nachricht sichergestellt. D.h., man kann unter
Verwendung asymmetrischer Methoden die wesentlichen Anforderungen an eine
Datenlbertragung erfullen.

In den USA wurde vonNational Institute of Sandards and Technology (NIST) ein Standard

fur digitale Unterschriften definiert: Digital Signature Standard (DSS). In diesem
Zusammenhang wurde auch eine One-Way Hash Function spezifiziert (Secure Hash
Algorithm (SHA)), die Zusammenfassungen der Lange 160 Bit konstruiert.

5.3 RSA-Verfahren

Das RSA-Verfahren ist das aktuell am weitesten verbreitete praktikable asymmetrische
Verfahren, das sich sowohl zur Verschliisselung als auch fur digitale Unterschriften eignet.
Der grofdte Nachteil dieses Verfahrens ist die in den USA bis 2000 giiltige Patentierung, die
bei einer kommerziellen Nutzung in der Regel zu entsprechenden Kosten fihrt.

Im folgenden wird das RSA-Verfahren als grundlegendes asymmetrisches Verfahren kurz
dargestellt. Man startet mit zwei sehr grof3en Primzghlemd g, die nur anfangs nétig sind.
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(Hierbei stellt sich zunachst das Problem, wiend g zu bestimmen sind.) Nunmehr wahit
man eine Zahé, die relativ prim zu dem Produkp-@)(g-1) sein muf3 (d.he und f-1)(0-1)

diurfen keine gemeinsame Faktoren besitzen). Zusammen bildenndg@anund e den
offentlichen SchliisseDer korrespondierende private Schlissed)(wird abgeleitet, indem
mand als e’ (mod @-1)(g-1)) bestimmt. Hierbei ist die inverse Funktion im Sinne der
Modulararithmetik definiert; d.hd ergibt sich als eine Zahl, so dal} das Prodalgleich 1
(modulo p-1)(g-1)) ist. Die Sicherheit des Verfahrens beruht darauf, dafhsiatht effizient
faktorisieren laf3t. Diese Anforderung laRt sich komplexitéatstheoretisch genauer spezifizieren,
allerdings ohne dal3 ihre Gultigkeit nachgewiesen werden konnte. Zu den Einzelheiten und
mathematischen Hintergriinden wird auf Schneier (1996) verwiesen.

Die Ver- bzw. Entschlusselung einer Nachriéhtbzw. von Nachrichtenteilem wird nun
folgendermal3en durchgefihrt:

Verschlisselung E vom: c=m" modn

Entschlisselung D vori m= cd modn

Der Ablauf wird im folgenden anhand eines einfachen Beispiels verdeutlicht (in der Praxis
verwandte GroRenordnungen fiirliegen zur Zeit bei 512-2048 Bit). Zunachst mul3 das
Schlusselpaar generiert werden:

p=47 (zufallig gewahlte Primzahl)

g=71 (zufallig gewéhlte Primzahl)

n=47 71 =3337

(p-1)(g-1) = 3220

e=79 € wird zufallig gewahlt als relativ prim zu 3220)

d = 79" (mod 3220) = 1019 (da 10199 = 1 (mod 3320))

- privater Schlussel (3337, 1019), offentlichen Schlussel: (3337, 79)
Verschlisselung:

m=688 - E(m) = 688° mod 3337 = 1570
Entschlisselung:

E(m) = 1570 — D(E(m)) = 1573"° mod 3337 = 688 m

Angriffsmoéglichkeiten

Eine Angriffsmoglichkeit zum Brechen des RSA-Kryptosystems ist zunachst der Zugriff auf
p, q und d (wobei p und q nach Generierung der Schliusselpaare auch geléscht werden
konnen). Somit muf} insbesondek geheimgehalten werden. Die zweite priméare
Angriffsmoglichkeit ist der Versuchn zu faktorisieren — beispielsweise Uber neue
algebraische Techniken, deren Vorhandensein nicht ausgeschlossen werden kann, oder auch
mittels bekannter ineffizienter Verfahren. In diesem Zusammenhang ist zu erwahnen, dai3
einer der Entwickler des RSA-Verfahrens bei einer Verfahrensbeschreibung (in Gardner’s
Kolumne in Scientific American 8/77) eine Herausforderung zum Brechen eines Codes
gestellt hat. Hierbei wurden als eine 129-stellige Dezimalzahl angegeb&h4p9-Bit
Schlissel); Zitat Rivest: ,.... sure, that | would never see the message ...“. Die Nachricht wurde
1994 entschlisselt (unter Nutzung von 1600 Workstations unter Koordination im Internet).
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Um anzudeuten, wie schwer die zukunftige Sicherheit von Krypto-Systemen einzuschétzen
ist, sei auf einen aktuellen ausgefallenen Forschungsansatz hingewiesen, der nicht primar im
Hinblick auf Kryptographie durchgefuhrt wird, als ,Abfallprodukt‘ aber effiziente
Faktorisierungsverfahren erbrachte, und damit entsprechende Krypto-Systeme brechen wirde.
Es gibt eine theoretische Konzeption fur sogenannte Quanten-Computer, bei denen
Berechnungen auf den Prinzipien der Quantenmechanik basierend ablaufen wirden. Ein
.Bau“ entsprechender Computer ist aber fur die nahe Zukunft wohl nicht zu erwarten. In
diesem Zusammenhang sei aber auch angemerkt, dal3 es andererseits auch Ansatze fir
Quanten-Krypto-Systeme gibt, bei denen im Zusammenhang mit dem Austausch eines
geheimen Schlissels die Tatsache ausgenutzt wird, dal’ die Messung an quantenmechanischen
Systemen deren Zustand verandert.

5.4 ElGamal - Verfahren

Das Verfahren von ElGamal basiert im wesentlichen auf einer Idee von Diffie und Hellman.
Da das entsprechende Patent 1997 abgelaufen ist, ist dieses — ebenfalls sowohl zur
asymmetrischen Verschlisselung als auch fur digitale Unterschriften geeignete Verfahren —
frei verwendbar. Die Sicherheit des Verfahrens basiert auf der Schwierigkeit, diskrete
Logarithmen zu berechnen.

Im weiteren wird der Ablauf einer asymmetrischer Verschlisselung kurz vorgestellt.
Zunachst ist das Schlusselpaar zu generieren. Hierzu wéahlt man eine Pronzaid
daraufhin zufallig zwei Zahleg undx jeweils kleiner algp. Daraus berechnet sich dann

y:gX modp .

Der offentliche Schlissel setzt sich nun zusammenyags [§); geheimgehalten wird. Die

Ver- bzw. Entschlisselung einer Nachridiit bzw. von Nachrichtenteilem wird nun
folgendermalf3en durchgefihrt. Hierzu ist bei einer Verschlisselung jeweils noch ein zufalliger
Wertk zu wéhlen, der relativ prim zu1 sein muf3.

Verschlisselung vom: a= gk modp b= yk m modp
Entschliisselung vora(b): m=b/a" modp

D.h., die verschlisselte Nachricht ist doppelt so lang wie die urspriingliche Nachricht. Bei der
Entschliisselung bestimmt man derart, dafma*=b mod p. Zur Veranschaulichung sei
folgendes Beispiel betrachtet:

p=11 (zufallig gewahlte Primzahl)
g=>5
X=3

y=g*modp=5°mod 11 = 125 mod 11 = 4
- Offentlicher Schltissel(g, p) = (4, 5, 11), geheim bleilxt= 3
Verschlisselung einer Nachriaint=4 k= 2):

a:gk modp = 5 mod 11= 25 mod 11 = 3
b:ykmmodp: 4% 4 mod 11 = 64 mod 11 =9
Entschlisselung:

m:b/axmodp dh. @m=bmodp 3 m=9mod110 m=4
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5.5 PGP - Pretty Good Privacy

Als bekannteste Implementierung eines Krypto-Systems ist das PGP-System zu nennen.

Diese Kryptosystem, entwickelt von Phil R. Zimmermann, ist mehr als ein ,recht gutes®, mit
Einschrankungen frei-verfigbares Verfahren, das in Implementierungen fiir verschiedene
Plattformen vorliegt. PGP besitzt (ab Version 5) neben Funktionalitdt zur
Schlusselgenerierung  und  -Verwaltung  inzwischen  auch  eine  graphische
Benutzerschnittstelle. Durch Exportbeschrankungen der USA liegt es in der Regel als US-
und als internationale Version vor, die aber zueinander kompatibel sind.

PGP bietet verschiedene Verfahren zur Auswahl an. Zur symmetrischen Verschlisselung
kbnnen CAST, IDEA oder Triple-DES verwendet werden. Zur asymmetrischen
Verschlisselung kdonnen die Verfahren RSA oder EIGamal verwendet werden. Fir digitale
Unterschriften wird NIST DSS empfohlen (in Verbindung mit SHA als Hash-Funktion),
waéhrend friher das RSA-Schlisselpaar sowohl zur Verschlisselung als auch fur digitale
Unterschriften verwendet wurde.

5.6 Schlusselmanagement und -verteilung

Ein nicht zu unterschatzendes Problem im Zusammenhang mit der Anwendung
kryptographischer Verfahren ist das Schlisselmanagement. Dabei geht es zunachst um eine
sichere Abspeicherung von geheimen Schlisseln. Dies kann beispielsweise durch Pal3wort
geschutzt auf einer Diskette oder (moglichst lokalen) Festplatte erfolgen. Hierzu kénnen aber
beispielsweise auch Chipkarten verwendet werden (gegebenenfalls auch im Zusammenhang
mit einer Schlisselerzeugung); es existieren auch sogenannte Krypto-SmartCards, die sogar
die Durchfihrung der Verschlisselung bzw. Entschlisselung implementieren. Bei Verlust
geheimer Schlissel ergibt sich in der Regel die Situation, daf3 Nachrichten, die unter
Verwendung des korrespondierenden o6ffentlichen Schlissels verschlisselt wurden, nicht
mehr dekodiert werden kdnnen.

Ein weiteres Problemfeld ist die Verteilung von offentlichen Schlisseln. Hierbei muf3
sichergestellt werden, dal3 der erhaltene Ooffentliche Schliissel von dem angenommen
Kommunikationspartner stammt und nicht verfalscht wurde. Ansatze hierfur sind u.a. ,Key-
Server* im WWW, Verteilung einer Zusammenfassung des offentlichen Schlissels (z.B. per
Visitenkarte), Registrierung bei und Verbreitung durch eine vertrauenswirdige Institution.
Die Integritat und Authentizitat von Offentlichen Schlisseln kann durch eine digitale
Unterschrift einer vertrauenswirdigen Institution (Zertifizierungsstelle) garantiert werden;
eine solche Institution garantiert dann damit, dal3 der 6ffentliche Schlissel wirklich von dem
angegebenen Urheber stammt.

6 Politische und rechtliche Rahmenbedingungen

Zunachst ist anzumerken, dal3 auf manche kryptographische Methoden (z.B. RSA in USA)
Patente bestehen; in der Regel sind fur eine kommerzielle Anwendung Gebuhren zu zahlen.

GroRtes Hindernis fur einen weitreichenden Durchbruch standardisierter Krypto-Systeme sind
landerspezifische Rechtsvorschriften, die teilweise den Export oder auch den Einsatz
bestimmter Krypto-Systeme verbieten. Beispielsweise besteht ein Exportverbot fur ,starke”
kryptographische Verfahren aus den USA (durch eine Klassifizierung als Waffen); deshalb ist
im WWW z.B. das SSL-Protokoll Sécure Socket Layer) in der Regel mit Kleinerer
Schlussellange (40 statt 128) im Gebrauch, und damit nicht als sicher anzusehen.
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In verschiedenen Landern gibt es Bestrebungen, die Anwendung ,starker‘ Kryptographie
einzuschranken (oder bereits entsprechende Vorschriften, vgl. die Situation in Frankreich).
Die Situation in Deutschland ist (noch?) relativ unbeschréankt. Hier gibt es als zustandige
Behodrde das Bundesamt fir Sicherheit in der Informationstechnik (BSI). Zur Zeit wird das
Erfordernis einer gesetzlichen Regelung fur den Einsatz von Verschlisselungssystemen
geprift (z.B. Planung einer generellen Genehmigungspflicht aller Kryptoverfahren, Zulassung
nur solcher Systeme, die eine Entschliisselung durch entsprechende Behérden im Bedarfsfall
ermdglichen). Andererseits gibt es Ansichten, dal’ ein Recht auf Anwendung von ,starker”
Kryptographie aus dem Grundgesetz ableitbar ist.

In diesem Zusammenhang ist auf die Steganographie hinzuweisen, d.h. auf die ,verdeckte*
Verschlisselung. Durch einfache Verfahren kann man beispielsweise nicht nachweisbar
verschlisselte Nachrichten versteckt in anderen Daten (z.B. Bildern) kodieren. Damit ist eine
Kontrolle der Anwendung von Kryptographie praktisch unmdglich. Madgliche
Beschrankungen fir den Einsatz von Krypto-Systemen sind damit als unverhaltnismafig,
schadlich und unpraktikabel anzusehen (Kosten-Nutzen-Analyse!).

Schlielich ist noch auf das neue, relativ innovative Gesetz zur digitalen Signatur
(Signaturgesetz - SigG) im Rahmen des Informations- und Kommunikationsdienste-Gesetzes
(luKDG) hinzuweisen. Zweck dieses Gesetzes ist es, Rahmenbedingungen fiir digitale
Signaturen zu schaffen, unter denen diese als sicher gelten. Zitat: ,Eine digitale Signatur im
Sinne dieses Gesetzes ist ein mit einem privaten Signaturschliissel erzeugtes Siegel zu
digitalen Daten, das mit Hilfe eines zugehorigen offentlichen Schlissels, der mit einem
Signaturschlissel-Zertifikat einer Zertifizierungsstelle oder Behorde [...] versehen ist, den
Inhaber des Signaturschlissels und die Unverfalschtheit der Daten erkennen laf3t.”

7 Internet / WWW als Medium fur Electronic Commerce

Aktuell stellt sich die Frage, inwieweit das Internet bzw. das WWW als Medium fir
Electronic Commerce geeignet ist, bzw. wie man etwaige Defizite beheben kann. Zunachst sei
hierzu auf einige diesbezugliche Eigenschaften der TCP/IP-Protokolle hingewiesen, auf denen
das Internet basiert. Die Datenpakete im Internet werden offen Uber verschiedene, nicht
unbedingt bekannte bzw. vertrauenswirdige Zwischenstationen Ubertragen. Damit ist
zundchst das ,Mitlesen* aber auch ein Verfdlschen von Nachrichten oder der
Absenderadresse einfach moglich. Ein weiteres Problem in diesem Zusammenhang ist die
Sicherstellung des ,korrekten* Kommunikationspartners; dies ist u.a. deshalb ein Problem, da
in der Regel eine Transformation eines DNS-Namens zu einer IP-Adresse notig ist. Das
Nachfolgeprotokoll fur TCP/IP ist in der Entwicklung (IPv6 bzw. IPnG); damit sollen dann
Anforderungen wie authentische Adrel3informationen, nachprifbare Zuordnung von DNS-
Namen zu IP-Adressen, Routing nur Uber vertrauenswirdige Router/Gateways u.a. teilweise
erfullt werden konnen.

Im Grunde mul3 aber auch dann immer noch davon ausgegangen werden, dal3 das Internet als
Kommunikationsinfrastruktur unsicher ist. Hieraus ergibt sich direkt die Erfordernis fur den
Einsatz von Kryptographie auf Ende-zu-Ende-Basis. Hierfliir wurden schon verschiedene
Systeme entwickelt; beispielhaft ist hierbei das von Netscape entwickelte und inzwischen
standardisierte SSL-Protokoll zu nennen, das HTTP um kryptographische Methoden
erweitert, die eine sichere Kommunikation im WWW gewahrleisten sollen. Im
Zusammenhang mit Anwendungen wie der Abwicklung von Zahlungsverkehr Uber das
Internet reichen solche Systeme aber in der Regel immer noch nicht aus.
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8 Elektronischer Zahlungsverkehr

Zunachst seien die verschiedenen Parteien im Zusammenhang mit elektronischem
Zahlungsverkehr klassifiziert:

* Nachfrager/Kaufer

* Anbieter von Finanzdienstleistungen (z.B. Banken)

+ Organisatoren des Zahlungssystems/Ubertragungsmediums

* Anbieter/Verkaufer.

Mogliche Anforderungen an Systeme fir einen elektronischen Zahlungsverkehr sind z.B.:
» Sicherstellung der Geheimhaltung und Integritat des Daten- und Zahlungsverkehrs

* Beweisbarkeit von Transaktionen

» Datenschutz (Vertraulichkeit, Anonymitat)
* Rechtliche Anerkennung, gerechte Verteilung der Risiken
* Steuerliche Erfal3barkeit, wahrungspolitische Kontrollierbarkeit

* Gesellschaftliche Akzeptanz, Benutzerfreundlichkeit, internationale Standards

Zur Zeit existiert noch kein diesen Anforderungen gerecht werdendes universelles System.
Deshalb werden im weiteren verschiedene Formen des elektronischen Zahlungsverkehrs, die
teilweise bereits im Einsatz, teilweise noch im Entstehen sind, angegeben. Bei allen im
folgenden angegebenen Systemen sind Methoden der Kryptographie involviert. Da die
Entwicklung auf diesem Gebiet zur Zeit sehr dynamisch verlauft, sei zu den jeweiligen
Einzelheiten auf aktuelle Literatur bzw. das WWW verwiesen.

» Home-Banking tiber Online-Dienste oder das InternetDiesbezigliche Systeme sind in
der Regel nur als Ersatz fur den Zahlungsverkehr Kunde-Bank zu verstehen und bieten
zunachst keine erweiterte Funktionalitat im Hinblick auf die Unterstiitzung von Electronic-
Commerce-Anwendungen. Beim Home-Banking per Internet sind verschiedene
Sicherheitskonzepte im Einsatz. Bei der Deutschen Bank beispielsweise wird folgende
Verfahrenskombination angewandt:

— Secure Socket Layer (SSL) - Protokoll (Schlissel nur 40-stellig)
- plattformunabhéangige Java-Benutzeroberflache

— Verschlusselung Gber Java-Programm mit IDEA-Verfahren
(128-stellige Schlussel, RSA, MD5)

— Ubertragung von Daten mit elektronischen Signaturen
- Kontozugang uber 5-stellige PIN und 6-stellige TANs

— Firewall zur Sicherung der Informations- und Kommunikations-Infrastruktur
der Bank

Hierbei wird ein mehrstufiges Sicherheitskonzept verfolgt, das durch zwei
Prufungsgesellschaften zertifiziert wurde und als relativ sicher anzusehen ist. Vorteil ist
dabei, dafd der Kunde keine spezielle Software oder sonstige besondere Funktionalitat auf
seinem Rechner bendtigt, da eine Java-Anwendung verwendet wird. Gleiches kann man
aus einer anderen Sichtweise aber auch als Nachteil ansehen, da zum einen die Konsistenz
dieser Anwendung sicherzustellen ist, zum anderen aber auch Mdoglichkeiten wie die
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Identifizierung per Chipkarte oder gar Ausfuhrung eines sicheren Krypto-Systems auf
einer Chipkarte (,Krypto-SmartCard"“) auf Kundenseite nicht genutzt werden.

» Elektronische Bezahlung per Kreditkarte. Hierbei ergibt sich zum einen die
Problemstellung einer geheimen Ubertragung der Kreditkartennummer, aus Anbietersicht
die Erfordernis einer Nachprifbarkeit entsprechender Transaktionen, sowie aus
Nachfragersicht insbesondere auch die Notwendigkeit der Uberpriifung der Authentizitat
des Anbieters (um Scheinanbieter auszuschliel3en).

In diesem Zusammenhang ist insbesondere die SET-Spezifiké@soarg Electronic
Transaction, Beteiligte: Microsoft, Netscape, IBM, Visa, MasterCard, ...) zu nennen,
wodurch eine sichere ,Nachbildung” des Kreditkarten-Zahlungssystems fur das Internet
ermdglicht werden soll. Die Kreditkarteninformationen des Nachfragers werden dabei
verschlisselt gespeichert und tbertragen; weiterhin werden tber Authentifizierungs-Server
die Identitaten der beteiligten Geschéftspartner Uberprift. Ein Problem ist auch hier die
private Schlisselverwahrung. Eine breite Nutzung des SET-Verfahrens wird ab 1998
erwartet, da erst dann entsprechende integrierte Implementierungen bzw. Infrastruktur zur
Verfligung stehen werden.

» Elektronisches Bargeld. Die origindre Zielsetzung hierbei ist es, die Funktionalitat von
Geld elektronisch in dem Sinne nachzubilden, dal® eine Bezahlung ohne Vermittlerinstanz
moglich ist (,privat an privat®, ,peer to peer payment®, ,wie Bargeld“). Dies wirde dann
auch die effiziente Bezahlung kleinster Geldbetrage im Internet erméglichen; ein Beispiel
hierfir ware der Zugriff auf einzelne elektronische ,Zeitungsartikel“ fur Pfennigbetrage,
was zum einen fur den Nachfrager relativ glinstig wéare, zum anderen aber trotzdem dem
Anbieter — Uber die Masse — bei entsprechender Qualitat seines Angebots Gewinne
ermdglichen wirde.

Fuhrendes System auf diesem Gebiet ist ecash der Firma DigiCash; dieses System, das
wesentlich auf asymmetrischer Kryptographie basiert, wird bereits in Pilotversuchen
getestet. Die Idee hierbei ist es, ,Munzen“ als Byte-Sequenzen darzustellen, die Uber
~Seriennummern” identifiziert werden. Die Authentizitat von Minzen wird per digitaler
Unterschrift der ausgebenden Bank sichergestellt. Allerdings ist auch hier immer noch ein
Online-Clearing der Gegenstelle beim Zahlungsvorgang notwendig, um Kopien zu
verhindern. Andererseits ist in diesem System Anonymitat verwirklicht — wie beim Einsatz
von Bargeld kann die Bank den Weg der Miinzen nicht zurtickverfolgen.

Weitere (notwendige) Funktionalitdt solcher Systeme ist die Maoglichkeit der
Wiederherstellung verlorengegangener ecash-Minzen (z.B. durch Festplattendefekt) tGber
einen Recovery-Mechanismus, sowie das Verhindern des Kopierens von ecash-Minzen
(beispielsweise Uber die Aufbewahrung auf Chipkarten oder in entsprechenden Bank-
Depots). Neben dem Akzeptanzproblem ergibt sich fir solche Systeme das Problem der
Standardisierung bzw. Durchsetzbarkeit in der Praxis.

» Speicherung von Geldbetragen auf Chipkarten/Smartcards. Spezifikation des
zentralen Kredit-Ausschusses (ZKA): ec-Karte mit Chip, u.a.: vorausbezahlte Geldborse
(bis zu 400,- DM).
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