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1. Einleitung

Seit mehreren tausend Jahren fuhrt die Kryptographie eine Existenz im Verborge-
nen. Nachweislich seit dem 19. Jahrhundert vor Christi, aber wahrscheinlich schon
seit den Anfangen der Kommunikation nutzen Menschen Madoglichkeiten, ausge-
wahlte Nachrichten einen bestimmten Empféanger und nur diesen erreichen zu las-
sen. Andererseits ist die Kryptographie als Lehre vom Ver- und Entschltsseln von
Nachrichten auch heute noch im 6ffentlichen BewulRtsein nahezu unbekannt. Dies ist
verstandlich, beschéftigten sich bis vor kurzem noch Kryptologen fast ausschlielilich
mit fur den Privatmann realitatsfernen Anwendungen und standen daher meist im
Sold von Geheimdiensten und Militars.

Dieses Diskussionspapier will aufzeigen, warum sich das Verstandnis von
kryptographischen Technologien in den kommenden Jahren stark wandeln wird,
und welche Bedingungen aus mikroékonomischer Sicht fur den sinnvollen Einsatz
von Verschlusselungssystemen auf Seiten privater Anwender erfillt sein mussen. Da
auch Gefahren von diesen Technologien ausgehen kdnnen, wird in einem weiteren
Schritt der Frage nachzugehen sein, wie eine rationale Wirtschaftspolitik zu gestalten
ist, um diesen gesellschaftlichen Risikoaspekten wirkungsvoll zu begegnen.

2. Kryptographie — der Weg einer Kunst zur Wissenschaft

Eine wesentliche Eigenschaft des Menschen ist nicht nur die Fahigkeit des
differenzierten Denkens, sondern auch, diese Gedanken in einer Vvielféltig
ausgestalteten Sprache seiner Umwelt mitzuteilen. Die Entwicklung sprachlicher
Verstandigung ermoglichte erst die Herausbildung komplexer Gesellschaftssysteme,
wie wir sie heute kennen. Zur Einfahrung in die im folgenden verwendeten Begriffe
der Verschliisselungstechnik dient ein kurzer Uberblick tber die Geschichte der
Kommunikation. Viele der hier intuitiv angefihrten Grinde fur geschichtliche
Entwicklungen werden sich im anschlieBenden Kapitel 3 als Okonomische
Notwendigkeiten erkléaren lassen.

In den meisten Fallen ist das Grundprinzip der Kommunikation sehr einfach und
seit mehreren zehntausend Jahren unverandert: Eine Person, die einer anderen
etwas mitteilen mochte — der Sender — benutzt einen mit der Zielperson — dem
Empfanger — geteilten gemeinsamen Zeichenvorrat, um an sein Gegenuber eine
Nachricht zu Gbermitteln.
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Schon in diesem einfachen Modell wird erkennbar, dal die eigentlichen Inhalte
kodiert werden, denn sie miissen vom Sender vor der Ubertragung erst in die ge-
meinsame Sprache — die Codebasis — Ubersetzt werden. Aus Sicht der heutigen In-
formationstechnik wiurde sich die beschriebene Situation als eine Frage der hinrei-
chenden Standardisierung darstellen: Der Empfanger kann den Inhalt der Nachricht
nur verstehen, wenn sowohl die Schnittstelle als auch der von beiden Seiten ver-
wendete Code in ausreichendem Male festgelegt sind. Anders ausgedruckt: Die
Teilsysteme mussen auf beiden Seiten einen gewissen Grad an Kompatibilitdét zum
jeweiligen Kommunikationspartner besitzen — und zwar bei Bedarf nur zu diesem.
Denn ein Grofiteil der Individualkommunikation lauft gerichtet ab, d.h. der Sender
im genannten Modell will nur einen ganz bestimmten Empfanger oder eine genau
umrissene Zielgruppe erreichen. Also stellt sich fur ihn das Problem, unerwiinschte
Zuhdrer auszuschlieBen. Das ist sehr leicht moglich, wenn sich die Beteiligten ,,unter
vier Augen** verstandigen konnen, also eine raumliche Exklusion funktioniert.

Koénnen unerwinschte Mithdrer nicht ohne weiteres aufen vor gelassen werden,
gestaltet sich eine vertrauliche Kommunikation schwieriger. Denkbar ist beispiels-
weise der Fall, daR die Nachricht bei der Ubermittlung durch ein Gebiet transpor-
tiert werden mulf3, das sich der vollstandigen Kontrolle von Sender und Empfanger
entzieht. Diesem Problem sieht sich traditionell ein militarischer Anwender gegen-
Uber, der seine Truppenteile Uber meist gréRere, unsichere Strecken koordinieren
mul. Auf den ersten Blick verwundert es daher nicht, dal? die Geschichte der ver-
traulichen Kommunikation zu grof3en Teilen in Militargeschichtsbiichern zu finden
ist.2

2.1 Nachrichtenverkehr im Verborgenen

Nattrlich fanden sich in der Evolution der Kommunikation auch verschiedene Mit-
tel und Wege fur die Verstandigung unter unsicheren Bedingungen. Als ersten An-
satz konnten beide Partner auf die ldee kommen, die Kommunikation fur einen au-
Renstehenden Beobachter versteckt ablaufen zu lassen. Fur ihn wirde dann ein vor-
getduschter Nachrichteninhalt die tatsdchlich Botschaft verschleiern. So kdnnte es
scheinbar um Poesie gehen, wéahrend in Wahrheit der Befehl fiir einen Sabotageakt
gegeben wird. Denkbar ware auch, dal} eine Person einer anderen eine Beschreibung
zukommen 1aRt, welche oberflachlich betrachtet eine Strickanleitung darstellt, dem

1 vgl. Problem der Exklusion in Kapitel 2, Seite 13.

2 Etwas differenzierter wird auf weitere, vor allem 6konomische Griinde noch in Kapitel 3 ein-
zugehen sein.
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Eingeweihten jedoch durch die Ausfuhrung der Maschen einen geheimen Text of-
fenbart.

Die genannten Beispiele sind weniger fiktiv, als es zunachst den Anschein hat,
denn beide sind historisch belegt. So war die am 5. Juni 1944 als personliche Nach-
richt von der BBC gesendete Radiomitteilung ,,Sie verwunden mein Herz mit einer
monotonen Mattheit*s, keine Botschaft einer Wartenden fur den Geliebten an der
Front, sondern vielmehr die Aufforderung der Alliierten an die franzdsische Resi-
stance, sich fur die unmittelbar bevorstehende Invasion in der Normandie bereitzu-
halten.4

Auch das zweite Beispiel stammt aus der Zeit des Zweiten Weltkriegs. Zur Ver-
hinderung von Inlandsspionage war auf US-amerikanischer Seite eine Behoérde ins
Leben gerufen worden, die sémtlichen Nachrichtenverkehr einschlieRlich der Briefe
auf versteckte Mitteilungen zu untersuchen hatte. Zu jener Zeit war zwar der
Versand von Schachstellungen, Kreuzwortratseln und Kinderzeichnungen untersagt,
nicht jedoch, Briefen eine Strickanleitung beizulegen. In einem Einzelfall mufite die
Zensurbehorde einen solchen Brief so lange zuriickhalten, bis sicher war, dal die
beigefiigte Anleitung keine versteckte Nachricht enthielt. Zur Klarung dieser Frage
wurde der Pullover laut Anleitung gestrickt und anschlieBend einer kryptologischen
Analyse unterzogen —allerdings ohne Erfolg. >

So einfach das Mittel auch ist, die eigentliche Botschaft vor den Blicken Dritter
dadurch zu verstecken, indem diesen vordergrtindig ein falscher Inhalt vorgespielt
wird, es zeigt schnell Unzulanglichkeiten. Nachteilig ist einerseits der Aufwand, den
die Kommunikationspartner fur eine geheime Konversation betreiben missen, ande-
rerseits das geringe Ausmaf an Vertraulichkeit, welches damit effektiv erreicht
wird. Denn der Text ist nur so lange vor dem Zugriff eines Dritten geschitzt, wie
dieser nicht das Verfahren kennt, auf welche Art und Weise die Nachricht wirklich
zu lesen ist. Vom Zeitpunkt der Entdeckung an ist alle nachfolgende Kommunika-
tion —im schlimmsten Fall auch die davorliegende — vollig ungeschitzt. Trotz dieser

3 Im franzosischen Original: ,,Blessent mon coeur d”une langueur monotone*.
4Vgl. Kahn (1967), S. 543.

5 Ein generelles Problem der Kommunikation besteht hierbei in verscharfter Form: Welche Botschaft
hat der Sender wirklich gemeint? Schon bei einfachen Sender-Empfanger-Systemen missen beide
Seiten davon ausgehen, dal3 das Gegeniiber mit der Codebasis die gleiche Bedeutung verbindet. Der
Versuch, versteckte Nachrichten zu finden, wird daher zwangslaufig an die Grenze stoRRen, dal3
MutmaBungen Uber den intendierten Inhalt der Nachricht getroffen werden mussen. Inwieweit
daher altertimliche Texte wie die Bibel versteckte Nachrichten in Form von Prophezeiungen
enthalten — wie von Drosnin dargelegt — wird sich mit wissenschaftlicher Gewi3heit nie klaren
lassen. VVgl. Drosnin (1997).
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Probleme erlebt die Steganographie als Wissenschaft, systematisch Nachrichten zu

verstecken, gerade in letzter Zeit dank Computerunterstiitzung einen Aufschwung.®

2.2 Die Geburtsstunde der Kryptographie

Durch eine konsequente Weiterentwicklung der Steganographie 1a4Rt sich ein bes-
serer Grad an Geheimhaltung erreichen. Die Kommunikationspartner kdnnten nam-
lich vereinbaren, die Tarnung aufzugeben und die verwendete Sprache so abzuan-
dern, dal} sie fur Aullenstehende als Mitteilung offen erkennbar, aber trotzdem
unverstandlich ist. In Ansatzen ist dieser Vorgang in der Realitat allgegenwartig,
also weniger abstrakt, als es zunéchst klingen mag. Menschen entwickeln oft ganz
spontan eine eigene Art der Wortwahl und Grammatik, die far Dritte manchmal nur
mit Erlauterung verstandlich ist.” Ganz offensichtlich ist dieses Phdnomen bei
bestimmten Berufsgruppen, die eine spezifische Fachsprache benutzen, genauso wie
bei Personen, die der gleichen sozialen Gruppe angehéren, Hobbys teilen oder
einfach viel Zeit miteinander verbracht haben.

Die gemeinsame Sprache wird hier einerseits zum Mittel der effizienten Kom-
munikation, denn das Fachvokabular ist meist besser zur Beschreibung spezifischer
Inhalte geeignet als ein eher universeller Standardwortschatz. Andererseits ist sie
Ausdruck der eigenen Identitat Uber die Gruppenzugehdrigkeit, dient also gleich-
zeitig der Ausgrenzung von Dritten, da diese sich schon durch ihre Ausdrucksweise
als Laien entpuppen.

Beide Effekte lassen sich sowohl bei Fachsprachen® als auch bei gruppenspezifi-
schen Dialekten erkennen, welche den Trager als ein authorisiertes Mitglied dieser
Kreise ausweisen und Fremden den Zutritt verwehren. Beispiele hierfur sind die
vielféltigen Jugend- oder Gaunerslangs — wie das franzdsiche I"argot oder das west-
falische Masematte — aber auch die Sprachen ethnischer Gruppen wie Innuit oder
Indianer.

Dal es mit Hilfe von Sprachen auch praktisch moéglich ist, die Vertraulichkeit ei-
ner Botschaft zu sichern, wurde von der U.S. Navy im Zweiten Weltkrieg ein-

6 Auf die Griinde hierfur und die Folgen der Anwendung steganographischer Techniken wird weiter
unten noch einzugehen sein. VVgl. Kapitel 4.4, S. 23.

" Fur Historiker stellt sich in der Tat die Entwicklung von kryptographischen Verfahren als ein
spontanes Ereignis dar, das eintritt, wenn in der betrachteten Gesellschaft ein gewisser Grad an
Alphabetisierung erreicht wurde. Vgl. Kahn (1967), S. 84. Diese These ist nur begrenzt haltbar, da
vielmehr ein 6konomisches Kalkul, wie es Gegenstand des Kapitels 3 ist, als entscheidend fur die
Entwicklung von Kryptographie in einer Gesellschaft betrachtet werden kann.

8 Das fruher in klerikalen Kreisen gesprochene Latein wurde zum Synonym der Unverstandlichkeit
auch in anderen Bereichen wie Medizin, Jagd oder Segelsport.
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drucksvoll demonstriert: Dem japanischen Gegner gelang es wahrend des gesamten
Kriegsverlaufs nicht, den Nachrichtenverkehr der als Funker eingesetzten Navaho-
Indianer zu entschlUsseln, da ihre Sprache tber einen sehr spezifischen Klang und
eine eigenstandige Grammatik verfugt.?

In gewisser Weise lassen sich schon in der Verwendung von Dialekten und Jar-
gons Grundziige ausmachen, die zur Entwicklung der Kryptographie, also der Ver-
schltsselungstechnik als Wissenschaft, gefuhrt haben. Wie gesehen bedeutet ein
Dialekt, dal3 die Kommunikationspartner den Ubermittelten Code so verandern, daf
ein Unbefugter den Inhalt nicht verstehen kann — ihn also verschlisseln. Anstatt die
von beiden verwendete Sprache aber in gezeigter Weise zu verandern, geht die
Kryptographie einen eleganteren Weg, der sich auf den ersten Blick wie eine Kom-
plizierung darstellt: Es wird namlich sowohl auf der Sender- wie Empfangerseite
eine zusatzliche Stufe eingefuigt, was nachstehende Abbildung 1 verdeutlicht.

Nochrlch’ren-
cus’rousch Empfianger
virtuelle Kommunikationsebene

reale Kommunikationsebene

7N
e

Abbildung 1: Einfaches Sender-Empfanger-Modell

Verschlisselung
Bunjossnjyosiul

Diese Stufe tbernimmt die eigentliche kryptographische Arbeit, also die VerschlUs-
selung auf der Senderseite und die Entschlisselung als RuckUbersetzung auf der
Empfangerseite. Damit ergeben sich weitreichende Vorteile gegentber den beiden
bisher beschriebenen Verfahren. Das Verstecken der Nachricht war unsicher; ein
Dialekt war von den Beteiligten miihsam zu erlernen und konnte nur schwer geén-
dert werden, falls ein unerwunschter Dritter ihn verstehen konnte. Auf das Beispiel
der amerikanischen Funker bezogen, wére das gesamte System hinféllig gewesen,
wenn den Japanern ein indianischer Ubersetzer zur Verfiigung gestanden hatte. Da-

9Vgl. Kahn (1967), S. 549.
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gegen wird ein kryptographischer Code, genauer der benutzte Schlussel, vom ver-
wendeten Verschlisselungssystem generiert und verwaltet, ist also vergleichsweise
schnell und leicht austauschbar. Als Folge davon ist das System wesentlich sicherer
gegen Lauschversuche Dritter als eine spezifische Sprache.

Fur den Laien ahnelt das beschriebene Verfahren von auflen betrachtet einer
,Dplack box* oder hier besser: einer verschliellbaren Stahlkassette. Der Sender legt
seine Nachricht in die Kassette und verschliel3t, d.h. verschlisselt, die Nachricht mit
seinem Schlussel. In diesem Transportcontainer wandert die Nachricht vom Sender
zum Empféanger — gut gesichert gegen Blicke unauthorisierter Dritter. Der Empfan-
ger wiederum benutzt seinen Schliissel zum Offnen der Kassette, d.h. zum Ent-
schlisseln, und ist nun im Besitz der Originalnachricht. Wie sicher die Botschaft
wirklich ist, hdngt ganz entscheidend von der Gite des Schlieimechanismus ab. Ist
er sehr einfach konstruiert, kann ein Eindringling schon mit Hilfe einfacher Werk-
zeuge die Kassette 6ffnen, die Nachricht entnehmen oder diese gar durch eine ei-
gene Nachricht ersetzen. Das Problem tritt in der Kryptographie in genau gleicher
Weise auf: Ist das Verschlisselungsverfahren — der Algorithmus — zu einfach kon-
struiert, bietet es real geringen oder keinen Schutz, meist ohne dall der Anwender

hiervon etwas erfahrt.10

2.3 Wann ist eine Nachricht sicher?

Dem mit wissenschaftlichen Methoden entgegenzutreten, ist das Anliegen der Kryp-
tologie. Dabei 14t sich die kryptologische Forschung in zwei Teildisziplinen eintei-
len —in die Kryptographie, von der bisher die Rede war, und die Kryptoanalyse. Das
Vorgehen 4Rt sich also folgendermalen beschreiben: Einerseits werden kryptogra-
phische Algorithmen entwickelt, die ein — hoffentlich — hohes Maf} an Sicherheit fur
den Anwender besitzen. Andererseits versucht die Kryptoanalyse diese neuen Ver-
fahren mit analytischen Werkzeugen auf ihr wirklich erreichtes Sicherheitsniveau zu
testen. Der Kryptologie wohnt damit seit jeher eine zwar wissenschaftlich einwand-
freie, jedoch real verwirrende Schizophrenie inne: die Kryptographie versucht zu-
sammen mit ihrem kryptoanalytischen Gegenpart zu sicheren Kommunikationsver-

fahren zu kommen.!!

10 wie in Kapitel 5.2 dargelegt, kann dies zu Fallen adverser Selektion beim Angebot von
kryptographischen Produkten fihren. Vgl. S. 27.

11 Dieses Problem kann —im Zusammenhang mit anderen Anhaltspunkte fiir ein Marktversagen —
zu erheblichen politischen Problemen fiihren, welche sich real in Diskussionen um die Rolle staat-
licher Institutionen im Bereich der kryptologischen Forschung manifestieren. Vgl. Kapitel 5.4, S. 31.
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Naturgemafl geht der Kryptoanalytiker mit dem grofitmdglichen Pessimismus an
die Beurteilung von Verschlisselungssystemen — Normalfall ist der ,worst case,
d.h. ein unbefugter Dritter, der an den Inhalt der Botschaft zu kommen versucht,
besitzt beliebig viel Zeit, und ihm stehen in unbeschranktem Ausmaf Sachverstand
und Ressourcen wie Computer-Rechenleistung zu Verfugung. Nattrlich sind diese
Bedingungen in der Realitdt nicht gegeben, da dkonomische Zwéange einem Ein-
dringling immer die Hande binden. Ebenso wird der Faktor Zeit eine entscheidende
Rolle spielen, da es nicht unerheblich sein kann, ob eine Nachricht heute oder in
zehn Jahren entschlUsselt wird, wenn ihr Inhalt vielleicht schon bekannt oder langst
veraltet ist. Dennoch ist der schlimmste Fall eine geeignete Basis zur Bestimmung
der theoretisch gebotenen Sicherheit, da das reale Schutzniveau immer hieriber lie-
gen wird.

Diese Aussage bleibt selbst dann gultig, sollten nicht nur seine subjektiven Eigen-
schaften, sondern auch die dulieren Umstédnde dem Unbefugten zu Hilfe kommen.
Das ist beispielsweise dann der Fall, wenn er nicht nur Zugriff auf die verschlUsselte
Botschaft hat, sondern auch den Verschlisselungsmechanismus kennt und diesen
mit eigenen Nachrichten ausprobieren kann. Was ihn dann noch vom Inhalt der Bot-
schaft trennt, ist der Schlussel, den Sender und Empféanger gemeinsam besitzen. Seit
dem Mathematiker Kerkhoff ist bekannt, daf3 in diesem schlimmsten Fall die Sicher-
heit des Gesamtsystems allein auf dem Schlissel beruht.12

Im Umkehrschlul? kann mit dieser Erkenntnis aber die Gute eines kryptographi-
schen Systems sehr einfach quantifiziert werden. Denn die Sicherheit einer Nach-
richt 148t sich als die Zeit auffassen, die ein perfekt ausgestatteter Dritter durch-
schnittlich im fur ihn idealen Fall bendtigt, um an einen Nachschlussel als Kopie des
benutzten Originals und damit an den Inhalt der Botschaft zu kommen.

Bemerkenswert an dieser Definition ist nicht nur das Abstellen auf ein Szenario
des schlimmsten theoretisch moglichen Falls, sondern aus 6konomischer Sicht vor
allem das voéllige Fehlen wirtschaftlicher Bezugsgrofien. Im ,worst case* sind Zeit
und andere Ressourcen nicht mehr — wie gewdhnlich — knapp und deshalb teuer,
vielmehr stehen sie dem Eindringling zu freien Verfugung. Das Ziel ist die Ent-
schlusselung der Nachricht, doch wird der mogliche Wert des Nachrichteninhalts in
keinerlei Relation zum getriebenen Aufwand gesetzt. Obwohl diese 6konomischen
Einwéande real eine — moglicherweise sogar die wichtigste — Rolle spielen, ist es auf-

12 yvgl. Beutelspacher (1996), S. 23.

— Seite 9 —




Guido Schroder Kryptographie —Schltssel zur Informationsgesellschaft?

schlufreich, fur einen Moment zu unterstellen, dal} 6konomische Zwénge wie Zeit-
bedarf und Ressourcenaufwand per Definition aufgehoben sind.

Lant der verschlisselte Text keinen Ruckschlufd auf den Schlussel zu, was gute
Algorithmen zu verhindern suchen, bleibt dem Eindringling nichts anderes Ubrig,
als alle moglichen Schlusselvarianten anhand des ihm bekannten Algorithmus sy-
stematisch auf ihre Eignung zu prufen. War dieser Weg bis vor 50 Jahren praktisch
ungangbar, so brach auch in der Kryptographie mit der Erfindung des Computers
ein neues Zeitalter an. Erstmals im zweiten Weltkrieg war es mit Hilfe der neuen
Maschinen mdglich, Schlisselkombinationen der Reihe nach, quasi mit ,brachialer
Gewalt*, durchzuprobieren. Dall es den Alliierten gelang, den U-Boot-Code der
deutschen Enigma-Chiffriermaschinen zu brechen, war neben dem wissenschaftli-
chen Sachverstand vor allem auf die ,,Bomben®, die im englischen Bletchley Park
installierten Rohrenrechner, zurtickzufthren.

Fur die kryptoanalytische Forschung bedeutet das aber, dall es — mit Ausnahme
eines in der Praxis irrelevanten Ausnahmefalls — kein absolut sicheres VerschlUsse-
lungsverfahren gibt. Denn bei jedem Algorithmus lassen sich alle benutzbaren
Schlusselkombinationen automatisch Schritt flr Schritt testen. Wenn der berechtigte
Benutzer einen funktionierenden Schlussel besitzt, so wird der Eindringling ihn fra-
her oder spéater finden. Ein ernsthafter Grund, die Sicherheit einer Nachricht in
Zweifel zu ziehen, ist dies jedoch nicht. Denn beim gegenwartigen Stand der Tech-
nik kann, selbst wenn alle weltweit verfigbare Rechenkapazitat gebtindelt wirde,
dieses ,spater* sehr viel spater sein und unter Umstanden jenseits des Zeitpunkts
liegen, an dem unser Sonnensystem aufgehdrt hat zu existieren. FUr den Benutzer
wird diese ,relative* Sicherheit —eine durchschnittlich sehr lange Zeit bis zur poten-
tiellen Entschltsselung — mehr als ausreichend sein, auch wenn prognostiziert wird,
dalR die Computertechnik weiterhin in den kommenden Jahren signifikante Ge-
schwindigkeitssteigerungen erleben wird.

Wohl gemerkt: diese ,relative* Sicherheit existiert schon in der bisher von 6ko-
nomischen Zwéngen befreiten Theoriewelt. Doch es sind gerade Uberlegungen der
Wirtschaftlichkeit, die neben diesen theoretischen Faktoren fuir das Ausmall an ef-
fektiv erzielter Sicherheit eine entscheidende Rolle spielen. Im folgenden Abschnitt
soll deshalb kurz auf das 6konomische Entscheidungskalkil des Nutzers und eines
maoglichen Eindringlings im Zusammenhang mit dem Schutz seiner Privatsphére
eingegangen werden. Diese mikrookonomische Fundierung ist notwendig fur die

spatere Beantwortung der Frage, ob es ein Marktversagen im Bereich der Krypto-
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graphie gibt, welches im Zentrum des dann anschlieBenden Kapitels stehen wird.
Sollten sich Anhaltspunkte fir ein systembedingtes Nichtfunktionieren der
dezentralen Koordination Uber Markte ergeben, wird zu diskutieren sein, ob wirt-

schaftspolitische Malnahmen dem effektiv begegnen kdnnen.

3. Nachrichtenverschlisselung aus nutzentheoretischer Sicht

Eine erste Anndherung an die 6konomischen Grundlagen der Kryptographie liefert
ein nutzentheoretischer Ansatz. Im Mittelpunkt steht dabei die Analyse der rationa-
len Beweggruinde, weshalb sich ein individueller Nutzer generell zur Verschlusse-
lung seiner Kommunikation entscheidet.

Aus seiner Sicht stellt sowohl das generelle Fir und Wider kryptographischer
Verfahren als auch seine Entscheidungen im Zusammenhang damit — von Sicherheit
der Ubertragung bis zum Schliisselmanagement — eine Investition in die eigene
Kommunikationssicherheit dar, die einem ©6konomischen Kosten-Nutzen-Kalkl

folgt. Dies wird anhand der nachfolgenden Formel 1 deutlich:

Un =Us- Kg&

Vorteilhaftigkeit der Kryptographie (Nettonutzen)

= Nutzen aus Nachrichtengeheimhaltung - Kosten des Verfahrenseinsatzes

Formel 1: Nutzentheoretisches Ausgangskalkul

Die Gleichung beschreibt die Vorteilhafigkeit des Einsatzes von Verschlisselungs-

verfahren im Vergleich zu einer unverschlisselten NachrichtenUbertragung. Nur
wenn der Nettonutzen Un positiv wird, ist fur den Nutzer eine Investition in Kryp-

tographie sinnvoll. Bezugsbasis der Uberlegungen kann der gesamte Nachrichten-
verkehr zweier Kommunikationspartner sein oder nur die Verschlisselung einer
einzelnen Nachricht, wie sie zun&chst unterstellt wird.

3.1 Nutzenkomponenten der Verschlisselung

Auf der Nutzenseite finden sich die Komponenten, welche den Bruttonutzen Us

der Verschlusselung der Botschaft ausmachen. Da eine Verschlisselung generell ein-
gesetzt wird, um einen Schaden zu vermeiden, der aus dem Lesen und vielleicht aus
der Veranderung einer Nachricht durch einen Dritten droht, ergibt sich dieser

Bruttonutzen Ug als vermiedene Opportunitatskosten der genannten Risiken. Gegen

diese Risiken bietet die Kryptographie eine Art Versicherung — mit Zahlung der
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., versicherungspramie® Kges erkauft sich der Anwender idealerweise hundertpro-
zentigen Schutz der Vertraulichkeit. Wie in der Versicherungsmathematik tblich
lassen sich hier die einzelnen Schadenskosten in ihre beiden Bestandteile
Schadensausmal und -eintrittswahrscheinlichkeit auflésen, was zu nachstehender
Formel 2 fuhrt:

Us=S +S
= As* W(As) + Av* W( Av)

Bruttonutzen der Einsatzentscheidung
= vermiedener Schaden durch Bekanntwerden der Nachricht
* Wahrscheinlichkeit dieser Aufdeckung
+ vermiedener Schaden durch Veranderung des Inhalts
* Wahrscheinlichkeit dieser Veranderung

Formel 2: Aufspaltung der Opportunitétserlose in Schadensdimensionen
Noch ohne Kosteniiberlegungen einzubeziehen, lassen sich schon anhand dieser
Formel einige grundlegende Aussagen ableiten.

These 1

Nur ein Bruchteil der jeden Tag uUber-
mittelten Nachrichten ist es wert, verschlUs-
selt zu werden.

Dieser These leuchtet unmittelbar ein, denn ein Groliteil der alltaglichen Kommuni-
kation hat nur einen Sinn in der jeweiligen Situation und zum entsprechenden Zeit-
punkt. Danach geht der Wert der Nachricht gegen null und ein Auflenstehender
kann nur wenig oder nichts mit ihr anfangen. Ahnlich der maximalen Nutzungs-
dauer vieler Guter haben die meisten alltaglichen Mitteilungen ein ,,Verfallsdatum®,
bei dessen Uberschreiten sie irrelevant werden. Plastisch ausgedriickt: Nachrichten
werden — sofern sie keinen historischen Wert besitzen — nach Ablauf der Haltbar-
keitsfrist zu ,,Informationsmull*.

Diese eingeschrankte Verwendbarkeit in Form einer hohen zeitlichen Spezifitat
wird begleitet von einer weiteren Restriktion bei der Nutz- und Ubertragbarkeit der
Information. Denn obwohl sie vielleicht nicht veraltet, kann eine Information fir ei-
nen Dritten — im Extremfall fur alle aul3er den beiden Kommunikationspartnern —
vollig wertlos sein. Diese Situation tritt ein, wenn die Nachricht sehr personenspezi-
fisch ist, also nur fur Sender und Empfanger einen Nutzen besitzt. Nur in der einen
Verwendung fallt also ein Nutzen an, weshalb aus Sicht der Transaktionskostentko-
nomie hier die Information ein sehr spezifisches Gut darstellt, das eine hohe Quasi-
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rente aus der fehlenden Ubertragbarkeit des Nutzens auf Dritte erwirtschaftet. Wenn
das Gut aber nicht oder nur sehr eingeschrankt tibertragbar ist, kann aus der Uber-
tragung kein Schaden resultieren, womit auch die vermiedenen Opportunitatskosten

gering oder gleich null wéaren. Bezogen auf Formel 2 gehen damit der Faktor Ag und

ebenso der Nutzen der Verschlisselung gegen Null.

These 1 lal3t sich damit enger fassen: Da Nachrichten im Alltag haufig sowohl
zeitlich spezifisch und als auch personengebunden sind, ist es nur selten sinnvoll,
diese zu verschlusseln. Wohlgemerkt ist diese Folgerung nur richtig vor dem Hin-
tergrund des beschriebenen Kosten-Nutzen-Kalkuls.13

These 2

Der Einsatz von Kryptographie in einer
von Dritten nicht erreichbaren Umgebung ist
wenig sinnvoll.

Um diese These zu verdeutlichen, ist es zunachst notwendig, den Ausdruck ,,von
Dritten nicht erreichbare Umgebung** néaher zu bestimmen. Hierunter soll ein Um-
feld verstanden werden, das sich in der Regel ausschliel3lich unter der Kontrolle von
Sender und Empfanger befindet, womit sie also den unrechtmafRigen Zugriff Dritter
erfolgreich verhindern kdonnen. Wie bei einem privaten Gut, bei dem der Besitzer
Unbefugte von der Nutzung ausschlieen kann, ist es dem Sender in vielen Fallen
maoglich, durch einfache Vorkehrungen dem Mithoren im wahrsten Sinne des Wor-
tes einen Riegel vorzuschieben. Denn meistens wird der Schutz der Privatsphére
durch raumliche MaRnahmen sichergestellt. Hierunter fallen alltagliche Féalle —
Wande verhindern ein Mithdren oder ein Gespréach findet ,,unter vier Augen* statt —
ebenso wie hauseigene Computernetze oder Telefonkabel, die durch Tiefseegewas-
ser gefuhrt werden.

Dal ein Einsatz von Kryptographie erst ndtig wird, wenn die genannten Vorkeh-
rungen nicht mehr als Schutz ausreichen, war schon angeklungen4 und ist ohne wei-

teres einsichtig. Formal 1aR3t sich diese Aussage anhand von Formel 2 beschreiben:

13 Implizite Pramisse war bisher, daB die Sicherheit einer Nachricht nur von ihren eigenen Schutz-
maBnahmen abhangt. Bei Nachrichten, deren reine Existenz schon flr einen Dritten einen
Informationsgehalt besitzt, ist diese Annahme jedoch nicht ohne weiteres erfullt. Hier kann es
vorteilhaft sein, den gesamten Nachrichtenverkehr zu verschlisseln, da sonst der Akt der Ver-
schlisselung einen Ruckschluf? auf die Wichtigkeit des Nachrichteninhalts zuliel3e, also zwischen den
einzelnen Nachrichten eine Interdependenz in Form einer Externalitédt bestinde.

14vgl. Kapitel 2, S. 4.
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Der Faktor w(AB) bezeichnet die Wahrscheinlichkeit®> der Entschlisselung einer

Botschaft. Er kann Werte von Null, wie hundertprozentig sicher, bis Eins, vollig un-
sicher, annehmen. In einer Umgebung, die Dritten nicht zugéanglich ist, muf3 dieser
Faktor den Wert null annehmen, denn ein Mithdren kann es hier nicht geben. Folg-
lich ist das Risiko, durch Entschliisselung geschadigt zu werden, gleich null — unab-
héngig von der eigentlichen H6he des mdglichen Schadens.

Fur die generelle Entscheidung fur oder wider des Einsatzes von Kryptographie
bedeutet dies aber, da Nutzenbestandteile in Form von Opportunitatserlosen, also
vermiedenen Opportunitatskosten, nicht auftreten. Aussage 2 laldt sich daher in ei-
nem weiteren Schritt konkretisieren: Wenn Vertraulichkeit der Kommunikation
schon durch andere — meist billigere MalRnahmen sichergestellt ist — kann es nicht
mehr vorteilhaft sein, noch kryptographische Verfahren einzusetzen.

Vergleichbar ist dies mit der eingangs erwahnten Stahlkassette, die dem Schutz
der Nachricht vor neugierigen Blicken dient. Die Nachricht ist gut aufgehoben,
wenn der Schlie@Bmechanismus wirklich sicher ist. Kommen hieran Zweifel auf, kann

es ratsam sein, die Kassette wiederum in einem Stahltresor aufzubewahren. Genau

diese Sicherheitsiberlegungen bringt der Faktor w(As) zum Ausdruck: Kryptogra-

phie setzt ein, wenn andere Mittel ein Risiko unabgedeckt lassen. Da w(Ag) von der

betrachteten Umgebung abhangig ist, gilt dies auch fur das Ergebnis des Entschei-
dungskalkdils.

Beispielsweise stellt sich ein von Julius César zur Geheimhaltung seiner Briefe be-
nutztes Verfahren heutzutage als lacherlich einfacher Schutz dar, dessen Entschlis-
selung in jedem modernen Lehrbuch der Kryptographie als einfiihrende Ubungs-
aufgabe behandelt wird. Doch fur den romischen Imperator war das erreichte
Schutzniveau vollig ausreichend, denn zu seiner Zeit konnte ein Grof3teil der Bevol-
kerung weder lesen noch schreiben. Er muf3te also nur noch ein vergleichsweise ge-
ringes Restrisiko durch die Verschlisselung abdecken. Im UmkehrschluR3 1a3t sich
damit die Schriftsprache im alten Rom als ein Verschlusselungsverfahren verstehen,
was geeignet war, die Botschaft wirksam vor Zuhérern und unbefugten Lesern zu
schutzen. In letzter Konsequenz ist es also eine Wahl des Standpunkts, ab welchem
Komplexitats- und Abstraktionsgrad man eine Kommunikationsform, welche Inhalte
notwendigerweise als Symbole, Schrift oder Sprache kodiert, als kryptographisch

15 Diese Wahrscheinlichkeit w(AB) ist keine intersubjektiv einheitliche GréRe. Neben den rein objek-
tiven EinfluRfaktoren spielen Risikowahrnehmung und Risikoeinstellung eine gewisse Rolle und
beeinflussen so das Ergebnis des Einsatzkalkuls.
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ansieht. Wie das Beispiel der Navaho-Indianer zeigt, kann im Extremfall selbst die
menschliche Sprache zu kryptographischen Zwecken eingesetzt werden. Uber die
Kodierung der Inhalte kann sie — im richtigen Kontext eingesetzt — genauso sicher
sein, wie ein hochmodernes ,,public-key“-Verfahren.

Damit wird eine zweite, prozel3orientierte Dimension des Faktors w(Ag) deutlich.
Diese Grolie wird nicht nur durch das Umfeld beeinfluf3t, sondern auch die Sicher-
heit des eingesetzten Algorithmus schlégt sich in ihr nieder. In einem ungeschitzten
Kontext mit w(Ag) deutlich gréRer null wirde eine sichere Verschlisselung w(Asg)
ex post, d.h. im Betrieb, idealerweise auf den Wert null senken. Eingesparte
Opportunitatskosten sind deshalb voll im Umfang von w(As) der Einsatzentschei-
dung zuzurechnen. Im Gegensatz dazu wurde ein unsicherer Algorithmus ex post
W(AB) nur wenig senken. Damit verbunden waére eine Verminderung sowohl der
entsprechenden Erldse als auch der Vorteilhaftigkeit der Malinahme. Wie bei einer
Versicherung mit Selbstbehalt kdnnten Teile der verbleibenden Schaden nicht voll
vom Nutzer Uberwalzt werden.

Der zweite Summand in Formel 2 bildet die Schaden ab, die durch die Verande-
rung einer Nachricht entstehen. Neben der eigentlichen Entdeckung kann die Beein-
flussung des Nachrichteninhalts einen ebenso grolien, wenn nicht sogar bedeutende-

ren Schaden mit sich bringen. Folglich kann die Schadenssumme Sy real grofl3ere

Werte als Sg annehmen. Zum Beispiel gehort nicht viel Phantasie dazu, sich die un-

angenehmen Folgen fir den Kontoinhaber auszumalen, wenn bei einer elektroni-
schen Lastschrift sowohl das Empfangerkonto als auch der Betrag geandert werden.
Die Risiken der Verfalschung des eigentlichen Nachrichteninhalts bildet der zweite
Term in Formel 2 ab, wobei die Bedeutung der einzelnen Faktoren analog zum Fall
des Aufdeckungsrisikos zu sehen ist. Die bisherigen Uberlegungen lassen sich des-
halb leicht auf diesen Fall Gbertragen.

3.2 Kosten der Kryptographie

Bis zu diesem Punkt war nur von den moglichen Nutzenkomponenten der Ver-
schlisselung die Rede. Auf Basis des Kosten-Nutzen-Kalktl sollen nun auch Ko-
stendimensionen Eingang in die Betrachtung finden. Die Kosten des Einsatzes von
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Kryptographie als Versicherung der Privatspharel® lassen sich im wesentlichen in

zwei Komponenten gliedern, wie sie durch Formel 3 dargestellt werden:

Kges = Kdir + Kind
= Kiix + Kvar + Ks

Kosten beim Einsatz von Kryptographie
= direkte Kosten beim Verfahrenseinsatz + indirekte Kosten

= fixe Investitionskosten Kfix + variable Kosten Kvar
+ Kosten der Schlusselverwaltung Ks

Formel 3: Aufldsung der Gesamtkosten in Komponenten

Die zur RisikogroRe w(Ag) angestellten Uberlegungen stehen nicht zufallig in engem

argumentativen Zusammenhang mit der hier analysierten Kostenseite, denn beide
Teilaspekte verbindet eine wichtige Gemeinsamkeit: Beide haben in den letzten Jah-
ren in einschneidender Weise eine Verdnderung durch technischen und wissen-
schaftlichen Fortschritt erfahren, die das bisherige Verstandnis von Kryptographie
grundlegend gewandelt hat. Anhand einer Analyse von Formel 3 &Rt sich diese
Entwicklung nachzeichnen und gleichzeitig ein Einblick in die relevanten Ko-
stenaspekte gewinnen. In der Formel werden Kosten im Hinblick auf ihren Entste-
hungsort unterschieden, wobei unter den direkten Kosten des Verfahrens alle Kosten
verstanden werden sollen, die direkt bei der Anwendung der Kryptographie anfal-

len, also nicht Kosten im Sinne von Ks fur das spéater besprochene Schltisselmana-

gement sind.

Diese direkten Verfahrenskosten werden wiederum in einmalig auftretende und
wiederholt anfallende Kosten aufgespalten, wobei sich die Kostenkategorien unter
Zuhilfenahme des inzwischen vertrauten Sender-Empfanger-Modells erlautern las-
sen: Einmalige Verfahrenskosten fallen bei der Beschaffung und Installation der
,plack box*“ an, die die eigentliche Verschlisselung vornimmt. Laufende Kosten ent-
stehen in erster Linie durch den Betrieb dieser ,,box* sowie durch den zeitlichen
Aufwand, den beide Kommunikationspartner bei der Ver- und Entschlisselung er-
bringen mussen, beispielsweise aus den Verzdgerungen im Nachrichtenverkehr.

Um die Argumentation tberschaubar zu halten, war bisher der Ausdruck ,black
box* ein Platzhalter fur jeden beliebigen Algorithmus und jede nur denkbare Ma-

16 In sehr &hnlichen Uberlegungen laRt sich das Kalkil des Eindringlings beschreiben. Nur stellt er
dem Nutzen aus der Nachrichtenaufdeckung hierfiir ndtige Kosten gegentiber. Wiederum ist die
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schine, die diesen anwenden kann. Verglichen mit der langen Geschichte der Kryp-
tographie ist diese Interpretation noch relativ jung. Denn bis vor 50 Jahren konnte
von einer Trennung zwischen Verschlusselungsmechanismus und Algorithmus nicht
die Rede sein, schlieBlich waren beide untrennbar miteinander verbunden. So
reprasentierte das deutsche ,Enigma“-Geréat gleichzeitig Verfahren und Maschine.
Bei ihrer Konstruktion war lediglich der Austausch bestimmter Teile — der Rotoren —
sowie die Anderung des Schliissels vorgesehen worden. Eine Umstellung auf ein
vollkommen anderes Verschliusselungsprogramm war schlicht unmaoglich.

Aus 6konomischer Sicht bedeutet diese Eigenschaft, dald friiher der Einsatz von
Kryptographie eine sehr spezifische Investition zur Folge hatte, welche nur in einer
Verwendungsrichtung einen Wert hatte, ndmlich als Einrichtung zum Schutz der
Privatsphare. Da damals ein Massenmarkt nicht bestand, muf3ten die eigens zu die-
sem Zweck konstruierten Maschinen mit vergleichsweise geringen Sttickzahlen auf-
gelegt werden. An eine Kostendegression durch Massenfertigung war nicht zu den-

ken, weshalb die Maschinen teuer waren, ausgedrickt als hohe Investitionssumme
Kfix in Formel 3.

Beruicksichtigt man zusatzlich, daR gleichzeitig die laufenden Kosten sehr hoch
waren, da speziell geschultes Personal die umstéandlich zu bedienenden Geréate
handhaben mufte, wird klar, warum sich damals nur sehr wenige Nutzer auf die

Verschlusselungstechnik einlieBen. Denn laufende Kosten, ausgedrickt im Faktor
Kvar, verschlechterten zusammen mit den hohen und spezifischen Investitionskosten

das Verhaltnis von Kosten zu Nutzen. Gemal: Formel 1 ist jedoch ein wirtschaftlicher
Einsatz von Kryptographie nur moglich, wenn den hohen Kosten der Technik Op-
portunitatserldse in mindestens gleicher Hohe entgegenstehen, d.h. die Technik sehr
wertvolle Nachrichten vor der Aufdeckung schitzt. Diese Bedingung war lange Zeit
nur bei einigen ausgewahlten geschéftlichen Einsatzfeldern, vor allem aber im mili-
tarischen Bereich, in der Diplomatie und der Spionage erfullt. In allen anderen Be-
reichen war entweder die Botschaft nicht schutzbedirftig oder aber nicht gefahrdet
genug, da andere Malinahmen zum Schutz ausreichten.

Vor dem Hintergrund dieses einfachen Kosten-Nutzen-Kalkuls wird verstandlich,
warum die Kryptographie bis zum Beginn dieses Jahrhunderts quasi keine privaten
Anwendungen kannte und ihr auch heute noch ein Hauch von Abenteuer a la James

Bond anhaftet. Gleichzeitig wird klar, dal3 die eingangs vereinfachend als spontan

Nutzenseite mit Unsicherheiten behaftet, wahrend die Kosten sich recht eindeutig quantifizieren
lassen.

— Seite 17 —




Guido Schroder Kryptographie —Schltssel zur Informationsgesellschaft?

bezeichnete Entwicklung der Kryptographie vielmehr einem rationalen Kalkutl folgt,
das nur sehr vage mit dem Grad der Schriftlichkeit einer Gesellschaft korreliert ist,
es sei denn schon die Schriftsprache — wie oben angedeutet — wird als krypto-
graphisches Verfahren verstanden.

Doch es zeichnet sich ab, dal? sich in den kommenden Jahren das Bild vom
Kryptologen in Tarnuniform radikal &ndern wird. Hierflir gentigt schon ein Blick in
die jungste Vergangenheit. Ausgangspunkt ist der rasante Fortschritt der Computer-
technik. Dieser hat dazu gefuhrt, dall heutzutage leistungsféahige Rechner so preis-
wert und verbreitet sind wie nie zuvor. Es liegt also nahe, den Computer als krypto-
graphische ,black box* im Sinne obiger Definition zu verstehen, namlich als das Zu-
sammenspiel ausfuhrender Hardware mit dem Verschlisselungsalgorithmus in
Softwareform. Anders ausgedriickt, ist es heute vielfach nicht mehr nétig, in spezi-
elle Gerate zur VerschlUsselung zu investieren, ein fur andere Zwecke eingesetzter
Computer erfullt diese Rolle quasi nebenbei — besser noch: im Idealfall transparent
im Hintergrund ohne Zutun des Benutzers.

Diese Entwicklung lait sich mit Hilfe von Formel 3 veranschaulichen. Da der
maogliche Nutzer nur noch in Software statt in ein vollintegriertes System aus Hard-

und Software investieren muf3, sinkt die einmalige Investitionssumme Kjsix betracht-

lich. Zuséatzlich kann der Preis des einzeln beschafften Verschlisselungsprogramms
deutlich niedriger ausfallen als der Softwarepreis im Paket.

Dies wird verstandlich, wenn man sich die Eigenschaften dieses Gutes vor Augen
fuhrt. Software ist, wie jedes Informationsgut, sehr vorleistungsintensiv, verursacht
aber bei der Reproduktion nur geringe Grenzkosten. Der Softwareproduzent kann
mit steigenden Absatzzahlen also Fixkostendegressionsvorteile erzielen, die er in der
Konkurrenzsituation teilweise an die Kunden weitergeben mul3. Besonders bei weit-
verbreiteten Computerplattformen wird sich so ein Preis einspielen, der deutlich
unter dem Softwarepreis in einer vollstandig integrierten , ,black box* liegt.

Verbunden mit dem Ruckgang der Investitionssumme Ksix, aber wahrscheinlich

noch wichtiger als dieser, ist die Verringerung der laufenden Kosten Kvar. Denn

diese Kosten fallen bei jedem Verschlisselungsvorgang an, wachsen also linear mit
der Nachrichtenmenge. Bedeutsamer als diese Mengenkomponente ist der bisher
noch auflien vor gelassene Aspekt der Kostenrelevanz. Denn anders als einmalige
Investitionskosten versinken die laufenden Kosten nicht bei getroffener Investitions-
entscheidung, sondern bleiben permanent entscheidungsrelevant.
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Wird die eingangs unterstellte Pramisse — die Ubertragung einer einzigen Nach-
richt —zugunsten groRerer Realitatsndhe aufgegeben, bedeutet das fur den Anwen-
der, dal} er sich diesen Kosten beim Betrieb standig gegenuber sieht und sie in Rela-

tion zum Nutzen setzen muf. Sinken also die Kosten Kvar durch benutzerfreundliche

Programme oder durch eine automatische Verschlisselung im Hintergrund — wie
bei Mobiltelefonen — ist mit einem intensiveren Einsatz von Kryptographie zu rech-
nen, da das Kosten-Nutzen-Kalkdl viel eher eine wirtschaftliche Nutzung verspricht.
Folglich ist es moglich, schon Nachrichten zu verschlisseln, deren Inhalte weniger
schitzenswert sind (geringere Opportunitatserlose) als militdrische Meldungen, also
beispielsweise private Post, Telefonate oder normale Geschaftsvorgange. Die Ver-
breitung gunstiger Computertechnik kdénnte letzten Endes also dazu fuhren, dal}
auch die Kryptographie den privaten Konsumentenmarkt erreicht oder, wie es ein
inzwischen weltweit benutztes Programm verspricht, ,.encryption for the masses*?’.

Um fur diesen Massenmarkt geeignet zu sein, war jedoch noch eine weitere
Hurde in Richtung Benutzerfreundlichkeit und einfache Anwendung zu nehmen —
das Schlisselmanagement. Im beschriebenen Standard-Modell benutzen sowohl
Sender wie Empfanger den gleichen Schltssel, um an den Nachrichteninhalt zu ge-
langen. Dies ist ein nur scheinbar einfacher, in der Praxis aber sehr umstandlicher
Weg, denn zwischen Sender und Empfanger muf} eine Mdglichkeit bestehen, den
Schlissel heimlich auszutauschen. Das bedeutet konkret, daR fur die
Schlisseliibergabe die gleichen Bedingungen einer sicheren Ubermittlung gegeben
sein mussen wie spater fur die Nachricht selbst. Wenn aber Sender und Empfanger
vertraulich kommunizieren kénnen, warum Ubermitteln sie auf diesem Weg nicht
auch die Nachricht?

Schwerer noch wiegt ein weiteres Problem, das das bislang verwendete Sender-
Empféanger-Modell nicht offenbart: mit jedem hinzu tretenden Kommunikations-
partner muf ein zuséatzlicher Schlussel generiert und sicher verteilt werden. Der
hierfur notige Aufwand, ausgedruckt als Kosten Ks in Formel 3, treibt das System
schon fur wenige Nutzer an die Grenze der Handhabbarkeit.

Aus diesem Grund waren die Fragen des Schlisselmanagements lange Zeit ein in-
tensives Forschungsgebiet der Kryptologie, bis im Jahre 1976 die Wissenschaftler

Diffie und Hellmann?8 eine ebenso einfache wie geniale Losung fanden, welche auf

17 Bekannt wurde dieser Slogan durch das Programm Pretty Good Privacy (PGP). Hierauf wird im
Zusammenhang mit Standardisierungsproblemen noch in Kapital 5.1 auf Seite 25 einzugehen sein.

18 vgl. Diffie/Hellman (1976).
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den ersten Blick nicht wie eine ernsthafte Verbesserung aussieht: Der vormals be-
nutzte Universalschlissel wird ersetzt durch ein Schlusselpaar, das auf die Kom-
munikationspartner aufgeteilt wird. Der Empfanger behdalt seinen geheimen Teil-
schlussel, wohingegen die zweite SchlUsselhalfte offentlich an alle potentiellen
Kommunikationspartner, bisher Sender genannt, verteilt wird.

Vom Prinzip her lauft eine NachrichtenUbertragung wie folgt ab: Eine Nachricht
von einem der Sender wird mit dem oOffentlichen Schlissel des Empféngers
verschlusselt und kann dann nur von ihm mit dem geheim gehaltenen TeilschlUssel
entschlusselt werden. Das oben benutzte Bild der abschlieRbaren Stahlkassette
wandelt sich jetzt zu einem Briefkasten, der Gber zwei Schldsser verfugt —einem auf
der Einwurf- wie auf der Entnahmeseite. Der Briefschreiber — der Sender — besitzt
einen Schlussel, den Einwurfschacht zu 6ffnen und den Brief — die Nachricht —in
den Kasten zu werfen. Danach hat er keinen Zugriff mehr hierauf, nur noch der
Inhaber des geheimen Schlissels — der Empfanger — kann an den Inhalt des
Briefkastens gelangen und die Nachricht entnehmen.

Diese scheinbar komplizierte Vorgehensweise erlaubt eine Antwort auf die ge-
stellten Fragen. Ein vertraulicher Kanal zur Schlusseltiibergabe ist nun nicht mehr
erforderlich, denn die dffentliche Schlusselhalfte muf, besser noch, soll nicht geheim
gehalten werden. AuBerdem sinkt die noétige SchlUsselzahl, wenn viele Personen
sich verstandigen wollen, da jeder neue Kommunikationspartner nur einen weiteren
Schlussel in die Runde — seinen ,,public key* — einbringt, statt mit jedem Mitglied
einen UniversalschlUssel auszuhandeln und diesen dann sicher zu Gbermitteln.

Aus 6konomischer Sicht stellt sich diese Entwicklung folgendermal3en dar: Das
alte UniversalschlUsselprinzip war extrem transaktionskostenintensiv. Sowohl die
Verwaltung der vielen Schliissel als auch deren sichere Ubertragung, abgebildet als

Schlusselmanagement in Formel 3, liellen die Kosten Ks dieser Technologie schnell
mit der Nutzerzahl in die Hohe steigen. Wie schon bei den direkten Kosten Krix und

Kvar sorgten auch diese Transaktionskosten als indirekte Verfahrenskosten daftr,

dall Kryptographie ftr den privaten Anwender unwirtschaftlich war. Die Entwick-
lung von Verfahren der ,public key“-VerschlUsselung hat dazu gefuihrt, dal die Ko-
sten fur das Schlusselmanagement nicht nur absolut stark gesunken sind, sondern
aulierdem bei Anwachsen der Nutzergruppe nur moderat steigen.

Die neue Technologie war nicht nur ein Durchbruch durch das vereinfachte
Schlusselmanagement, sie bereitete auch den Weg fur vollig neue Einsatzfelder der
Kryptographie. Im Universalschlisselkonzept gab es keinen Schutz vor Verénde-
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rung der Nachricht durch einen legitimen Inhaber des Schlissels — namlich den
Empfanger. Er kann mit dem Schlissel sowohl ent- als auch verschltsseln, folglich
auch den Inhalt beliebig verandern, ohne dal} dies beweisbar wére. Rechtsverbindli-
che Dokumente waren in einer Welt der Universalschlissel also ohne weitere
Hilfsmittel nicht zu erstellen, Falschungssicherheit gab es nicht. Dies dnderte sich
mit dem Zwei-Schlussel-Konzept, da der Empfanger die Nachricht zwar lesen, der
Inhalt von ihm jedoch nicht beeinflul3t werden kann. Entwicklungen wie digitale
Unterschriften oder E-Cash, wie sie Gegenstand des folgenden Kapitels sind, waren
ohne ,,public key*-Verschlisselung undenkbar.

4. Trends zur Verschliisselung im , globalen Dorf"

Die veranderte Rolle der Kryptographie aus einer rein individualistisch gepragten
Kosten-Nutzen-Relation heraus verstehen zu wollen, wére jedoch zu kurz gegriffen.
Denn Schritt fir Schritt haben sich in den letzten Jahren die Bedingungen verandert,
unter denen Kommunikation zwischen Menschen stattfindet. Diese Veranderungen
lassen sich —soweit im Rahmen dieses Beitrags relevant —in den vier Hauptentwick-
lungslinien

Deregulierung,

Konvergenz,

Globalisierung und

Virtualisierung

zusammenfassen. Diese werde im Folgenden der Reihe nach erlautert.

4.1 Deregulierung

Waren in den 80er Jahren die Markte fur Telekommunikation noch in vielen Lan-
dern in Hand staatlicher Monopolunternehmen, so hat sich diese Situation inzwi-
schen stark gewandelt. Heutzutage sind weltweit alle wichtigen Fernmeldemarkte
dereguliert. Die einstigen Staatsunternehmen mit ihrer mittlerweile vielfach privati-
sierten Eigentimerstruktur mussen sich dem Wettbewerb stellen. Der Eintritt neuer
Konkurrenten in die gedffneten Markte sorgte fur einen Preisverfall bei den bisheri-
gen Produkten und bei gleichzeitiger Ausweitung des Angebots, beispielsweise im
Bereich mobiler Kommunikation. Durch die gewonnenen ¢konomischen Freiheiten
wuchs der Telekommunikationsmarkt mit tberdurchschnittlichen Raten und be-
scherte den neuen Techniken eine nahezu ubiquitdare Verbreitung. Folge dieser
standigen Verfugbarkeit war die Veranderung von gesellschaftlichen Kommunikati-

onsprozessen weg von personlichen Kontakten.
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Die neuen Dienste brachten fir den Nutzer neben vielfaltigen Moglichkeiten aber
auch neue Probleme mit sich. Denn mit der Deregulierung hat in der Telekommuni-
kation die Spezialierung und Arbeitsteilung zugenommen. Was aus volkswirt-
schaftlicher Sicht zu begrtiRen ist, kann aber unter Sicherheitsaspekten von Nachteil
sein, denn Informationen, die Uber mehrere Firmengrenzen gereicht werden, sind
tendenziell geféahrdeter als bei dem Transport durch einen einzigen Anbieter.

Von Seiten des Nachfragers ist damit immer weniger durchschaubar, wer seine
Nachrichten in welcher Weise transportiert und wie sicher die Kommunikation ist.
Durch die Offnung des Marktes wird es fiir ihn immer aufwendiger, das Umfeld

seiner Kommunikation —im Sinne des oben aufgezeigten Kalkuls —zu kontrollieren.

4.2 Konvergenz

Der Begriff der Konvergenz bezeichnet das Zusammenwachsen urspringlich ge-
trennter Technologien oder Medien. Im Bereich der Technologien lal3t sich dies bei-
spielsweise an den immer vielfaltiger werdenden Einsatzmaoglichkeiten des Personal
Computers verdeutlichen. Bei MarkteinfuUhrung ursprunglich als reines Grolirech-
nerterminal konzipiert, entwickelte sich der PC weiter zu einer eigenstandigen
Rechnerfamilie, wurde dann um Multimediafdhigkeiten erweitert und wird mittel-
bis langfristig mit dem Fernseher und dem Fax fusionieren, welches wiederum mit
dem Telefon und dem Anrufbeantworter zusammengewachsen ist. Mdglich wurde
diese Entwicklung nicht nur durch die Miniaturisierung elektronischer Bauteile und
die damit steigende Leistung der PCs, sondern vor allem durch den fortschreitenden
Einsatz von Mikroelektronik in fast allen Bereichen des taglichen Lebens. So finden
sich heute Computerchips in den meisten Telefonen, Videorecordern und Fernse-
hern. Der Wunsch nach Vernetzung von seiten der Computeranwender und die Di-
gitalisierung des Fernsehsystems — zur Ubertragung von besseren und vor allem
mehr Programmen — werden die letzten Hurden ebnen auf dem Weg zur Ver-
schmelzung der beiden einstmals eigenstandigen Systeme.

Ganz ahnlich ist der Grundgedanke der Konvergenz bezogen auf das Gebiet der
Medien. Dort bezeichnet er die Anndherung der Individualkommunikation — der
Kontakt zwischen Einzelpersonen —an die Massenmedien Presse, Radio und Fernse-
hen. Dieser Vorgang lait sich am Beispiel des Internets veranschaulichen. Das ,,Netz
der Netze*, gewachsen aus dem Zusammenschluf3 von vielen kleinen Teilnetzen
und damit Ergebnis der technologischen Konvergenz im obigen Sinne, ermdglicht
einen einfachen Nachrichtenaustausch zwischen verschiedenen Benutzern. Hier ist

es ebenso einfach mdglich, einer Einzelperson zu schreiben, wie mit einer ganzen
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Gruppe zu diskutieren oder auf Knopfdruck eine Mitteilung Tausenden von Nut-
zern zuganglich zu machen. Daneben sind im Internet heute nahezu alle

,Klassischen Medien vertreten wie Presse, Radio und Fernsehen.

4.3 Globalisierung

Damit ist das Internet nicht nur fur die Konvergenz, sondern auch fur den Trend zur
Globalisierung ein anschauliches Beispiel. Wird namlich von anderen Aspekten der
Globalisierung abgesehen, ist die weltweite Verfligbarkeit der Ware Information ein
Trend, der nahezu untrennbar mit dem Begriff Internet oder ,,Datenautobahn** ver-
bunden ist.

Wie im genannten Fall der Massenmedien kénnen heute Informationen rund um
den Globus in Sekundenschnelle Ubertragen werden. Da es fur den Nutzer keinen
Unterschied macht, ob er ein Dokument aus Berlin oder Tokyo bezieht, wachst bei
ihm die Illusion der rdumlichen N&he zu diesen Stadten. Jede Internetseite ist nur
einen Mausklick entfernt — unabhangig von der realen Distanz. Fur diese Fiktion der
Raumlosigkeit durch scheinbar nachbarschaftliche Nahe hat Marshall McLuhan den
Begriff ,,globales Dorf* gepragt.

4.4 Virtualisierung

Doch das Netz ist noch weit davon entfernt, ein Dorf zu sein. Denn dem normalen
Verstandnis der Wortes nach assoziiert man hiermit nicht nur Nahe — die gibt es in
der Stadt auch — sondern vor allem Uberschaubarkeit und Vertrauenswiirdigkeit,
also nicht die Anonymitat einer Gro3stadt. McLuhans Bild trifft daher — noch — nicht
zu, aber es ist absehbar, daf sich dies &ndern wird.

Der Uberschaubarkeit ein Stiick naher zu kommen, haben sich intelligente Navi-
gationshilfen und Suchwerkzeuge zur Aufgabe gesetzt. Relevanter in diesem Zu-
sammenhang sind aber die Bemuhungen zur Sicherung der Vertrauenswurdigkeit
im Netz, denn sie bedienen sich haufig kryptographischer Methoden. Unabdingbare
Bestandteile von Vertrauenswirdigkeit sind Méglichkeiten, die sicherstellen, dald

eine Person die ist, fur die sie sich ausgibt (Identitat),

Dokumente —allgemein beliebige Daten — vor nicht beabsichtigter oder
unbefugter Veranderung geschitzt sind (Authentizitat und Integritét),
Personen kommunizieren konnen, ohne dal} unberechtigte Dritte
hierauf Zugriff haben (Schutz der Privatsphére).

Diese drei Teilaspekte sind eng miteinander korreliert. Wéahrend bisher der
Schutz der Privatsphare im Zentrum der Diskussion gestanden hat, ist es nur ein
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kleiner Schritt, mit der vorgestellten ,,public key“-Kryptographie auch die beiden
Funktionen Identitéat und Authentizitat abzudecken.

Wie dies geschehen kann, 1ai3t sich beispielhaft am Verfahren der digitalen Unter-
schrift erlautern. Mit einer Unterschrift bestatigt der Zeichnende — und nur er —
(Identitat) die Echtheit und Richtigkeit des Textes (Authentizitat). Das Dokument ist
oberhalb der Signatur so wiedergeben, daR Streichungen, Anderungen und Hinzu-
figungen nicht moglich sind (Integritat).

Im Bereich der elektronischen Medien sichert eine Prufsumme das materiell nicht
greifbare Dokument vor Veranderungen jeglicher Art. Entscheidende Idee hierbei ist
die Umkehr des oben beschriebenen Kommunikationsvorgangs: Der Sender ver-
schlusselt die Prifsumme mit seinem privaten Schltssel und fugt diese Digitale Un-
terschrift dem Klartext bei. Da aber der offentlich verfugbare Schltssel das Gegen-
stick zum geheimen Schlussel darstellt, kann jeder Interessent die Gultigkeit der
Unterschrift nachprufen. Er ermittelt eine zweite Prifsumme Uber den ihm vorlie-
genden Text und entschlUsselt mit dem ,,public key* die Ubermittelte, erste Pruf-
summe. Sind beide Zahlen gleich, ist der Text authentisch. Da nur der Sender in der
Lage ist, eine korrekte Kennzahl zu erstellen, ist seine Unterschrift falschungssicher
und an nur dieses Dokument gebunden. Zu Beschreibung dieses Vorgangs wurde
das Bild eines glasernen Tresors gebraucht: Bei Leistung der Unterschrift wird das
Dokument in einem durchsichtigen Tresor deponiert, zu dem nur der Eigentiimer
einen Schlissel hat. Obwohl fir alle sichtbar, konnte nur der berechtigte Schlus-
selinhaber das Schriftstiick einschlief3en.1®

Die sich mit der digitalen Unterschrift bietenden Mdoglichkeiten sind vielfaltig
und werden den schon jetzt erkennbaren Trend zur Virtualisierung weiter voran-
treiben. Viele Anwendungsgebiete liegen in den Bereichen des taglichen Lebens, die
gegenwartig noch die Ubertragung papiergebundener Information voraussetzen.
Hierzu zahlen beispielsweise rechtsverbindliche Geschéafte wie Bestellungen, Uber-
weisungen oder Burgschaften. Mdoglich werden aber auch elektronisch gestellte An-
trage bei Behorden, z.B. Steuererklarungen, ebenso notarielle Beglaubigungen — von
Gesellschaftsvertragen bis zu Testamenten — wie falschungssichere Ausweise — Rei-
sepasse und Fuhrerscheine.

Aus den vier angesprochenen Trends resultiert eine sich in Zukunft stark wan-
delnde Rolle der Kryptographie in der Gesellschaft. Global werden immer mehr Da-
ten in elektronischer Weise bearbeitet und Kommunikationskanale, die vorher von-

19 vgl. Beutelspacher/Schwenk/Wolfenstetter (1995), S. 17.
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einander getrennt verliefen, in wettbewerbsbedingt offenen Markten zusammen-
wachsen. Hieraus resultiert aus Nutzersicht ein vermehrtes Bedurfnis nach Vertrau-
lichkeit und Sicherheit der tbermittelten Daten. Obwohl es durch die reine Flut der
Ubertragenen Daten und durch benutzerfreundliche Technik tendenziell leichter
wird, mit Hilfe steganographischer Verfahren Nachrichten in anderen Daten zu ver-
stecken, wird nach jetzigem Kenntnisstand nur die VerschlUsselungstechnik diesem
steigenden Bedarf an Schutz vertraulicher Daten gerecht werden kénnen. Auf dem
Weg zur Informationsgesellschaft kommt der Kryptographie daher eine Schlussel-
rolle zu.

5. Wirtschaftspolitische Aspekte der Kryptographie

Nachdem in Kapitel 3 auf technologische Besonderheiten der Kryptographie und in
Kapitel 4 auf generelle Entwicklungstrends im Bereich der Kommunikation einge-
gangen wurde, steht nun das theoretische Wissen bereit zu untersuchen, ob es bei
Produktion oder Anwendung des Gutes Kryptographie zu Fallen des Marktversa-
gens kommen kann.

Um die Argumentation zunéchst auf eine rein 6konomische Ebene zu beschran-
ken, wird davon ausgegangen, dal durch eine hinreichend grof3e Anbieterzahl ein
funktionsfahiger Wettbewerb fur ,,black boxes* existiert, d.h. neben anderen Bedin-
gungen vor allem das Fehlen kunstlicher Marktein- und -austrittsbarrieren. Nach-
dem auf die Probleme dieses idealtypischen Marktes eingegangen wurde, sollen die
getroffenen Pramissen im Laufe des Abschnitts 5.4 zugunsten einer realitdtsnaheren
Betrachtung gelockert werden.

5.1 Standardisierung als Koordinationsproblem

Eine Kommunikation zwischen Sender und Empfanger kann nur stattfinden, wenn
beide die gleiche Sprache sprechen, was oben als geteilte Codebasis bezeichnet
wurde. Der Schutz der Verschlisselungstechnik vor unerwinschten Dritten kann fur
den Sender einer Nachricht auch eine unangenehme Komponente haben: Nicht nur
alle Eindringlinge, sondern auch der beabsichtigte Empfanger wird ausgeschlossen.
Dieser Fall tritt insbesondere dann ein, wenn sich beide Seiten vor der Nachrichten-
Ubermittlung nicht auf das verwendete Verfahren geeinigt haben, die trennende
Schnittstelle also nicht hinreichend standardisiert ist.
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Die fiir einen Standard notwendige Ubereinkunft stellt aber eine Vorleistung in
eine sichere Kommunikation dar, wie alle bisher im Faktor Ksix?® zusammengefaliten

Komponenten. Ebenso wie die Investition in spezifische Hardware ist sie eine fixe
KostengroRe, die vollstandig mit Aufnahme der Kommunikation versunken ist.
Analog der obigen Argumentation werden hohe Verhandlungskosten in Gestalt von

Transaktionskosten den Faktor Ksix wachsen lassen, was die Kosten-Nutzen-Relation

eines Anwenders verschlechtert. Im Extremfall ist denkbar, dal zwar Kryptographie
kostenlos verfugbar ist; trotzdem unterbleibt die Verschlisselung der Kommunika-
tion, da die Koordination zwischen den Partnern unter Wirtschaftlichkeitsaspekten
zu teuer ist.

Aus Sicht jedes einzelnen ist die Standardisierung der Kommunikationsschnitt-
stelle eine spezifische Investition in die angestrebte Nachrichtentbertragung zum
jeweiligen Partner. Im Fall des einfachen Sender-Empfanger-Modells ist der Offent-
lichkeitsgrad dieser Investition 50 Prozent — jeder Verhandlungspartner kann min-
destens zu gleichen Teilen vom Vereinheitlichungserfolg profitieren.

Dieser Offentlichkeitsgrad nimmt stark mit der Zahl der potentiellen Kommuni-
kationspartner zu, weshalb der personliche Anreiz jedes einzelnen drastisch sinkt,
seinen Standard durchzusetzen. Bei beliebig vielen Anwendern ist der Nutzen, der

auf jeden entfallt, nahe Null, wahrend die Koordinationskosten Ksix nach wie vor

voll anfallen und mit steigender Partnerzahl sogar Uberproportional anwachsen.
Durch die einzelwirtschaftlich immer weiter auseinander klaffende Kosten-Nutzen-
Relation wird die Standardisierung der Verschlusselungstechnik zu einem vollstan-
dig offentlichen Gut, das primar von niemandem bereitgestellt wird. L6sungsmaog-
lichkeiten fir dieses Standardisierungsproblem — insbesondere die Bereitstellung
von Standards als Kollektivgut —sind in der Okonomie in hinreichender Zahl ent-
wickelt und analysiert.2

Interessanter an dieser Stelle ist deshalb nicht die Frage, ob sich theoretisch ein
Marktversagen einstellen kann, sondern die Erkenntnis, da dies real nicht der Fall
ist. Gegenwartig existiert namlich ein einheitlicher Standard in Form des weltweit
millionenfach eingesetzten Programms PGP (Pretty Good Privacy). Die genannten
Koordinationsprobleme wurden dadurch tberwunden, dal} der Autor, Phil Zim-
mermann, seine Software zur asymmetrischen Verschlisselung méglichen Nutzern

kostenlos zur Verfugung stellte. Da es zum Zeitpunkt der Verdffentlichung im Jahre

20 vgl. Kapitel 3, S. 17.
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1991 kein frei verfugbares ,,public-key*-Programm im Internet gab, verbreitete sich
PGP innerhalb eines Monats tber den ganzen Erdball und Gberwand damit in ktr-
zester Zeit die zur Durchsetzung eines Standards notwendige kritische Masse.

5.2 Marktversagen durch asymmetrische Information

In der bisherigen Argumentation hatten sowohl Sender wie auch Empfanger die
Verschlusselungstechnik nachgefragt, d.h. sie traten als Kaufer auf den Markt fur
Kryptographie. Anders als bei den meisten Gutern kdnnen diese Kaufer aber die
Qualitat der Ware nur schwer beurteilen: vor dem Kauf gar nicht und beim Einsatz
auch nur sehr eingeschrankt. Denn die Gute eines Verschlisselungsalgorithmus, so-
weit Uberhaupt verdffentlicht, kann nur von Kryptoanalytikern beurteilt werden;
seine Implementierung als Software ist selbst fur Informatiker extrem muhsam,
wenn nicht ganzlich unmaoglich, da der Algorithmus als Quelltext —in fur Menschen
lesbarer Form — nicht zu Verfigung steht.

Als Folge hiervon erwirbt der Kaufer ein Vertrauensgut im Sinne von Darby und
Karni, Uber dessen Qualitat nahezu vollstandige Unklarheit herrscht.22 Aus der 6ko-
nomischen Theorie ist bekannt, dal} Markte mit stark asymmetrischer Informations-
verteilung zwischen Verkaufer und K&ufer dazu tendieren, dal? sich die schlechtere
Qualitat durchsetzt. Denn ein potentieller Nachfrager ist nicht in der Lage, gute
Qualitat zu erkennen, und folglich nicht bereit, hierfir entsprechend zu zahlen.
Durch die fehlende Zahlungsbereitschaft scheiden Produzenten hochwertiger Pro-
dukte aus dem Markt aus oder fertigen nur noch qualitativ schlechtere Ware. Lang-
fristig pendelt sich der Markt auf einem niedrigen Qualitatsniveau ein.

FiUr das Verhandensein eines deutlichen Informationsvorsprungs zugunsten des
Verkaufers gibt es auf dem Markt fur Kryptographie starke Anzeichen. So gelang es
in den 80er und 90er Jahren dem deutschen Bundesnachrichtendienst (BND) Uber
Verbindungen zur Schweizer Firma Crypto AG, sowohl Libyen und als auch dem
Iran VerschlUsselungssysteme zu verkaufen, die aufgrund ihrer minderen Qualitat
in der Okonomie als ,,Zitronen“ bezeichnet worden wéren. Im genannten Fall boten
die Systeme deutlich weniger Sicherheit als es den Auftraggebern lieb sein konnte,
denn die Architektur der Maschinen liel3 kundigen Dritten eine Hintertur offen.
Folglich war jegliche Korrespondenz, die mit Hilfe der neu erworbenen Maschinen

verschlisselt wurde, von Deutschland aus mitzulesen, was wahrscheinlich auch

21 \/gl Thum (1994), S. 467 ff.
22 yvgl. Darby/Karni (1973), S. 68.
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geschah.2

Ansatzmoglichkeiten, den Fallen der adversen Selektion zu begegnen, sind in der
Okonomie vielfaltig bekannt?4, weshalb an dieser Stelle nur auf eine Lésungsvariante
eingegangen werden soll. Um einer symmetrischen Verteilung der Information zwi-
schen Anbieter und Nachfrager ndher zu kommen, kann die besser informierte Seite
— meist der Anbieter — der anderen Marktseite Informationen zur Verfigung stellen.

In diesem Zusammenhang wird deutlich, warum das Programm PGP seinen in-
zwischen legendaren Ruf erwerben konnte. Denn einen grofen Anwenderkreis
brachte der Software neben der kostenlosen Nutzung vor allem eine Besonderheit:
ihre zweifelsfrei nachprifbare Sicherheit. Jeder Nutzer kann die frei erhéltlichen
Quellcodes des Programms einsehen und auf Fehler und Hintertiiren tberprifen.
Wichtiger noch: Er kann darauf vertrauen, dal3 die im Internet aktiven Kryptologen
die Software grundlich analysieren und jede Ungereimtheit unverztglich
publizieren. Wenn PGP Sicherheitsliicken héatte, waren diese in den sechs Jahren
seines Bestehens aufgedeckt worden. Statt dessen schiitzt das Programm in seinem
weltweiten Einsatz sogar Daten, die Uber Leben und Tod von Menschen ent-
scheiden, wie zum Beispiele bei amnesty international, der Untergrundbewegung

von Burma oder der Exilregierung von Tibet.?5

5.3 Externe Effekte der Nutzung

Bisher war unterstellt worden, daR es sich bei Produkten zur Sicherung der Privats-
phare um normale Guter handelt. Dies ist jedoch de facto nicht so, denn beispiels-
weise unterliegt der Export von Kryptographie aus den Vereinigten Staaten der Aus-
fuhrkontrolle, der US Export Administration Regulation. Mit einiger Verspatung hat
die dort schon seit Jahren anhaltende ,,Krypto*-Debatte auch die Bundesrepublik
erreicht. Dal? aus politischen Kreisen der Ruf nach Regulierung dieser Technologie —
meist unter Bezug auf die innere und &ufere Sicherheit — laut wird, 1a3t sich mit den
bislang angeftihrten Argumenten des Marktversagens nicht erklaren.

Aus ordnungspolitischer Sicht kann sowohl die staatliche Bereitstellung wie auch
Produktion des Gutes ,,Sicherheit* —innere wie duflere — im Rahmen der Kollektiv-
guttheorie gerechtfertigt werden. In diesem Sinne verfugt das Gut Uber die beiden
Eigenschaften der Nicht-Rivalitdt im Konsum und der Nicht-Exkludierbarkeit von
Zahlungsunwilligen, ist damit also ein Kollektivgut in Reinform. Aufgrund von

23 \/gl. Koch/Sperber (1995), S. 283 ff.
24 vgl. Fritsch/Wein/Ewers (1996), S. 219 ff.
25 vgl. Savall (1996).

— Seite 28 —




Guido Schroder Kryptographie —Schltssel zur Informationsgesellschaft?

Trittbrettfahrerverhalten kommt ein privater Markt zur Bereitstellung dieses Gutes
nicht zustande und die private Herstellung wird aufgrund der Hohe der erwarteten
Gefahrdungskosten — beispielsweise durch rivalisierende private Polizeitruppen
oder Armeen —erst gar nicht in Erwagung gezogen.26

Damit bleibt der Staat in der Pflicht, fir innere und &uf3ere Sicherheit zu sorgen.
Zur Erfullung dieser Aufgabe werden traditionell Eingriffe in die Privatsphare hin-
genommen, allerdings unter sehr restriktiven Bedingungen. So bedarf es der richter-
lichen Genehmigung zur Verletzung von Brief- oder Fernmeldegeheimnis, welche
nur bei schweren Straftaten erteilt wird. Doch der politisch erreichte und vielleicht
auch gesellschaftlich akzeptierte Kompromif3 zwischen dem Schutz der Individual-
rechte auf der einen Seite und der Wahrung von 6ffentlicher Sicherheit auf der ande-
ren droht angesichts der beschriebenen wissenschaftlichen und technischen Veran-
derungen im Bereich der Verschlisselungstechnik zu Lasten der letzteren zu kippen.

Denn natdrlich schitzen kryptographische Systeme den Nachrichteninhalt ohne
Ansehen der Person, womit die Kommunikation von Verbrechern genauso sicher ist
wie die unbescholtener Blrger. Sollten sich die oben diskutierten Trends hin zu ei-
nem verstarkten Einsatz von Kryptographie bewahrheiten, ist damit zu rechnen, daf
die genannten staatlichen Ermittlungsmalinahmen in den kommenden Jahren an
Wirksamkeit einbuRen. Polizeiliches Abhdren mit richterlicher Genehmigung ware
also in einer Gesellschaft, in der die gesamte Kommunikation elektronisch und ver-
schlusselt ablauft, reine Zeitverschwendung, da es auch fur den Staat keinen Weg
gibt, die verwendeten Codes zu brechen. Auf der anderen Seite wéren die Daten
normaler Nutzer erheblich besser geschitzt als heute, was Straftaten von
Dokumentenfalschung tber Betrug bis hin zur Industriespionage erheblich er-
schweren durfte.2” Einer moglicherweise erschwerten Strafverfolgung stiinde damit
ein Vereitelungseffekt bei bestimmten Straftaten gegeniber.

Da der resultierende Nettoeffekt in den seltensten Fallen gleich null sein durfte,
kann sich hier ein Fall von Marktversagen einstellen: Der Einsatz von krypto-
graphischen Produkten kann mit negativen externen Effekten auf das tibergeordnete
Ziel der inneren und auBeren Sicherheit als staatlich bereitgestelltes Kollektivgut
verbunden sein. Mdglichkeiten fur ein staatliches Eingreifen in den Markt sind in

den vergangenen Jahren vielfaltig diskutiert worden, wobei die erwogenen

26 \/gl. Grossekettler (1993), S. 18.
27 Die Rolle dieser Schaden war Gegenstand des mikrokonomischen Nutzenkalkdils in Kapitel 3.
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politischen MalRnahmen von Pflichten zur Hinterlegung von Nachschltsseln Uber
Exportbeschrankungen bis hin zu generellen Einsatzverboten reichen.

Aus wissenschaftlicher Sicht kann ein Tatigwerden des Staates aufgrund negati-
ver Externalitdten nur dann gerechtfertigt werden, wenn es gelingt, auf folgende
Fragen eine befriedigende Antwort zu finden:

a) Legitimierung des Regulierungsziels: Bislang war das Oberziel innere
Sicherheit als gegeben unterstellt worden. Doch wie wird der Stellen-
wert dieses Ziels beispielsweise in einer fiktiven, Rawlsschen Ur-
vertragssituation beurteilt, wenn es in Konflikt mit einem anderen
Oberziel treten kann, wie in diesem Fall der individuellen Freiheit? Die
in Deutschland lange gefuhrte Diskussion um die Einfihrung staat-
licher UberwachungsmaRnahmen im Rahmen des Lauschangriffs zeigt,
dal? es hierauf keine eindeutige, intersubjektiv gultige Antwort gibt. Da
der Zielkonflikt nicht aufgelost werden kann, muf3 jede politische Mal3-
nahme beiden als wichtig erkannten Zielen Rechnung tragen.

b) Relevanz des Problems im Lichte dieses Ziels: Haben die einge-

schrankten staatlichen Ermittlungsmadglichkeiten wirklich eine negative
Konsequenz fur das erreichte Sicherheitsniveau?
Im konkreten Fall ist zu beantworten, wie wichtig die Uberwachung
der Individualkommunikation fur die Verbrechensbekampfung real ist.
Spielt beispielsweise die Telefontberwachung, wie in den USA, nur
eine untergeordnete Rolle, sind voraussichtlich eingeschrankte
Ermittlungsmoglichkeiten wenig problematisch.

c) Effektivitat der Regulierung: Bewirkt das staatliche Eingreifen eine
Verbesserung im Sinne einer Anndherung an das Ziel?

Hat beispielsweise eine staatlich verhangte Pflicht zur Hinterlegung
eines NachschlUssels bei einem Treuhdnder im Rahmen der privaten
Nutzung von Kryptographie eine nennenswerte Wirkung auf das als
schutzenswert erkannte Sicherheitsziel?

In den vergangen Jahren ist von verschiedenen Seiten argumentiert
worden, dal} die Bedingung der Effektivitat nicht erfullt ist, da es fur
Verbrecher genug Mittel gibt, die staatlichen MaRhahmen zu umgehen
und jegliche Korrespondenz geschutzt ablaufen zu lassen. Die hierbei
denkbaren Wege sind vielfaltig. Verbrecher kdnnten eine mit illegalem
Verfahren verschlisselte Nachricht mit einem legalen Algorithmus
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,;Juberschlisseln* oder diese mit Hilfe der Steganographie verstecken.
Aullerdem ist eher zweifelhaft, ob sich bei schweren Straftaten der
Einsatz von legalen Algorithmen auf dem Gesetzeswege erzwingen
1al3t.28 Die Regulierung trifft damit nur den gesetzestreuen Burger.

d) Effizienz der Regulierung: Gibt es Mittel, die kostenguinstiger wirken
oder weniger in die Rechte von Individuen eingreifen als die
Regulierung? Wenn es moglich ist, durch andere, billigere Malinahmen
die weggefallenen Moglichkeiten zu kompensieren, ist die Regulierung
des Marktes fur kryptographische Produkte kaum zu rechtfertigen.

Der Frage, wie eine Schusselhinterlegung bei einem Treuh&nder
Okonomisch zu beurteilen ist, sind amerikanische Kryptographie-
Experten nachgegangen. lhrer Meinung nach waére ein staatliches
System zur Erlangung von Nachschlisseln nicht nur jenseits der
gegenwartigen Moglichkeiten und Erfahrungen in diesem Bereich,
sondern vor allem komplizierter, teurer und unsicherer als jedes
vergleichbare System ohne Schlisselhinterlegung.2? Damit gibt es
zumindest deutliche Hinweise, die das politische Regulierungs-

instrument der SchlUsselhinterlegung als ineffizient kennzeichnen.

Als Fazit bleibt festzuhalten, dal es von wissenschaftlicher Seite zumindest er-
hebliche Zweifel an der Effektivitdt und Effizienz eines staatlichen Eingreifens in
den Markt fur kryptographische Produkte gibt. Wenn aber die Regulierung keine
Wirksamkeit zeigt, ist der Eingriff in die Rechte der betroffene Burger unverhéltnis-

maRig und damit verfassungswidrig.3

5.4 Der Staat als Akteur

Erschwerend kommt noch hinzu, da gerade der Staat keine neutrale Position ein-
nimmt, wenn es darum geht, die externen Effekte der Kryptographie auf Gbergeord-
nete gesellschaftliche Ziele zu beurteilen. Denn obwohl er in seiner Gesamtheit als
Huter der inneren und &uReren Sicherheit auftritt, verfolgen seine Reprasentanten
im allgemeinen — auch — eigene Zwecke mit ihren politischen Handlungen. Dieses
Eigeninteresse zusammen mit einem erheblichen Spielraum bei der Beurteilung des

potentiellen Ausmalies der erwarteten Gefahrdung hat zu Beginn der 90er Jahre in

28 vgl. Lorenz-Meyer (1997).
29 vgl. Abelson et al. (1997).
30 vgl. Bizer et al. (1997).
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den USA zu einer lang anhaltenden, sehr hitzig gefiihrten Diskussion gefuhrt.3! Den
auf Regierungsseite beschworenen Szenarien der Ohnmacht des Staates bei der Ter-
rorismusbekdmpfung — damit dem Zusammenbruch jeglicher Sicherheit — standen
auf der Seite von Burgerrechtlern und liberalen Wissenschaftlern nicht weniger be-
drohliche Bilder eines Uberwachungsstaates Orwellschen Ausmafes gegenliber.3

Auf Deutschland hat diese Diskussion Ubergegriffen, als im Dezember 1996 be-
kannt wurde, daR im Bundesinnenministerium Vorbereitungen getroffen werden,
den Einsatz von Kryptographie generell unter Genehmigungsvorbehalt zu stellen.33
Wie in den USA ist das Ziel die innere Sicherheit — hier die BekAmpfung der Orga-
nisierten Kriminalitdt. Schon vor Verabschiedung des neuen Digitalen Signaturge-
setzes war absehbar, dal? Innenminister Kanther nicht nur auf Seiten der Opposition,
sondern auch in der Koalition mit seinem Vorhaben auf Widerstand stolien wirde.
Nachdem das Gesetz auch den Bundesrat am 4. Juli 1997 passiert hatte, war klar,
dal deutsche Plane zur Genehmigungspflicht fir Kryptoprodukte vorlaufig vom
Tisch waren.3* Doch auch in Zukunft wird die von Bundesinnen- und Wirtschafts-
ministerium gebildete Taskforce ,Kryptopolitik* einen schwierigen Spagat zu ab-
solvieren haben.

Denn kryptographische Produkte sind nicht nur eine potentielle Gefahr fur die
innere Sicherheit, sondern stellen mittlerweile auch einen bedeutenden Wirtschafts-
und Standortfaktor dar. Das mulfiten auf schmerzhafte Weise die Vereinigten Staaten
nach ihrem Exportverbot sicherer Software erfahren — sehr zur Freude von
Softwareh&usern auBerhalb der USA. Aufgrund grundsatzpolitischer Uberlegungen,
aber nicht zuletzt aus Standortinteresse verfolgt die Européaische Union seit jungstem
eine Politik des freien Wettbewerbs im Bereich der Kryptographieprodukte. Als
Antwort auf die amerikanische Politik wird eine Regulierung im Bereich der
Kryptographie als hinderlich fur den freien Flul3 von Informationen und Diensten

im gemeinsamen Markt empfunden.3®

31 Einen aktuellen Uberblick tiber die rechtliche Situation der Kryptographie weltweit bietet Moller
(1997).

32 Die in der Diskussion benutzten Vergleiche reichten von ,the first holy war of the information
highway*“ bis ,,the Bosnia of telecommunication®. Levy (1995), S. 266, 277.

33 vgl. 0.V. (1996), S. 7.

34 vgl. Schulzki-Haddouti (1997), S. 1.

35 vgl. EU-Kommission (1997), S. 17.
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6. Ausblick

Okonomische Ansitze im Bereich der kryptologischen Forschung sind bis zum heu-
tigen Tage nur vereinzelt zu finden. In der bisherigen Analyse hat sich gezeigt, dal
nur die Mdoglichkeit real auftretender negativer Externalitaten einen Grund liefern
konnten, den Einsatz von Kryptographie nicht dem Markt zu tberlassen. Die in der
politischen Diskussion vorgeschlagenen Regulierungsinstrumente tberzeugen aber
keineswegs beim Versuch, der Gefahrdung der inneren Sicherheit wirksam zu be-
gegnen. Sollten sich aber objektive Anzeichen fur ein Stumpfwerden staatlicher
Uberwachungsmanahmen im Kampf gegen Verbrechen und Terrorismus zeigen,
ist die 6konomische Forschung gefordert, dem Gesetzgeber bessere Instrumente an
die Hand zu geben.
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