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Was ermoglicht das Internet?

e Elektronische Post und Dokumente ersetzen Briefe
und Formulare

e Kommunikation tber das Internet beschleunigt
und vereinfacht die Abwicklung von
Geschéaftsprozessen

» Verteilte Arbeitsgruppen arbeiten in virtuellen
Teams

Wir brauchen ein elektronisches Aquivalent

Physikalische Welt Digitale Welt

Authentisierung  Digitale Zertifikate

>

L;a\:—i;.;m Bm‘e.ghﬂke_l_l Digitale Signaturen

\ertraulichkeit ~ VerschlUsselung
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Asymmetrische Algorithmen

Klartext Daten Verschlisselte Daten Klartext Daten

“RSA --> Rivest, Shamir “BXWv ;5df~TmWe#4",sdgfM “RSA --> Rivest, Shamir
und Adleman* wir3:dkJeTsY\s@!g3” und Adleman*

b\/erschmsselung ﬁ b Entschlisselung ﬁ
Unterschiedliche ﬁ

Schlissel
public
DB

Hash Funktionen

HASH ist eine Einweg-Funktion, welche
eine Nachricht (Datenfile) in einer ,,quasi Daten
Checksumme abbildet.

Nachricht selbst zu
Kignieren, sondern

Einige bekannte Hash-Funktionen:
MD 5 (Message Digest 5) 128 bit

SHA (Secure Hash Algorithm) 160 bit

RIPEMD 160 (Race Integrity Primitives Evaluation) 160 bit
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Digitale Signatur  --> Generierung

Dies ist ein
Dokument

Geheimer
Schlissel Jeder kann
dieses
Dokument
Dies ist ein
Dokument
.............. HASH

Digitale
HASH

Jeder kann ) Asymmetrischer Signaty
dieses Funktion Algorithmus
Dokument
andern !
11 LR ] e
Digitale Signatur --> Verifizieren

HASH
Function

Dies ist ein
Dokument

Jeder kann
dieses
Dokument

Digitale

Asymmetrischer
Algorithmus
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Zertifikate

e Ein Zertifikat ist eine untrennbare Verbindung zwischen
dem Public-Key eines Anwenders und seiner ldentitat
(z.B. E-Mail Adresse)

» Die Daten des Zertifikats werden von einer héheren

Instanz (Certification Authority = CA/ Trust Center)
unterschrieben.

e Ein Zertifikat dient zum sicheren Ubermitteln der
Identitat und des Public Keys eines Partners

« Zertifikate kdnnen wieder zertifiziert werden
(Hierarchie)

13 - i

X.509

e Authentication Framework von X.500
e Erste Version in 1988

e Der Standard fur PKI

e Heute Version 3 verfugbar (‘95, ‘97)

e Andere Standards benutzen X.509 z.B. PKIX, SET,
SIMIME,.....

14 e r—
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Struktur von Zertifikaten

Version

Serien Number

x509 v3 Bodypart

X.509

Version 3
Zertifikate

Signatur Algorithmus

Signatur der CA &n

T
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Erzeugung eines Zertifikates

Erhalt einer Schiussel- s
_~.. generierung " S S
VoIImacht/ ) P
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Zeichnungsberechtigter

X.509v3
Zertifikat

Notariatsdienst
Register

Zertifikats-
ausstellung

<
Verteilung Widerruf
L dschi Ing
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Was ist eine PKI ?

Frellley, Megeln Eine Ansammlung
und Management Services

von Applikationen,
Regeln, Standards
und Gesetzen,
welche sich aus
einer Public Key
Technologie
ergeben.

CA & Directory

= Source : iWord, Hambrecht and Quist,
cryption 1998 und RSADSI, 1999

SW

17 - i

PKI Merkmale ﬁ

e Unterstitzung von Standards PKIX, e
X.509, PKCS, X.500 ' '

» Flexible Schltssel Policy
» Skalierbarkeit
« Verfugbarkeit/Fehlertoleranz

e Interface zu anderen PKIs

e Unterstitzung von Hardware
Optionen

18 - r—
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Basis-Elemente einer PKI
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Certification Authority (CA)

e Trust
 Merkmale (Aufgaben)

« Anwender ID bestéatigen

 Zertifizierung Anwender-
Schltssel

< PIN Code Erstellung

* PIN Mailer

» Ev. erstellen Anwender-Schl

« Run “Certificate Revocation List”

Certification

Ussel Giieniicier o
Registration ﬁ_
rity | ‘z
€l -
= 3=

AUTNOTTTY

IAnwender
Pin
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Registration Authority (RA)

» Das effektive User Interface der PKI

e Merkmale
« Anwender ID Erstellung
« Anwender-Schlissel Abfrage
« Anwender-Schlissel Aufbewahrung (SmartCard, KeyFile)
« Aufhebung des Anwender-Schlissels
e Aufbewahrung CRL
« Anwender-Schlissel Erneuerung/ Aktualisierungsaufforderung

21 - i

Erganzende PKI Module

e Secure Communication

e Secure Time Stamping

» Notarization

e Validation

» Automatic Key Update

« Key Recovery and History Management
e Cross-Certification

e Client Software

e Hardware Support

22 e r—
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Generierung eines Zertifikates (vereinfachte
Darstellung)

Trust Center
1. Antrag

5 Anwender
. LL-;

—F

2. Karte, PIN-

S\
‘% Brief

SW/HW-Hersteller

)

3. Applikations-Software,
Chipkartenleser

el =

23 - i

Wo werden die privaten Schlissel gespeichert ?

PKI-SCl&eSecurity 12
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Soft Token / Hard Token
Hard Token Soft Token
e xai_\ \ \

Geheimnisse verlassen nie die

Karte — alle sicherheitsrelevanten
sicherheitsrelevanten Operationen kénnen nicht auf
Operationen werden auf der der Karte durchgefuhrt werden

Karte durchgefuhrt

25 - i

A: Hard Disk

e Einfache L6sung
« Jeder Computer hat eine Festplatte

» Diese Sicherheit basiert auf
dem Windows Passwort

:> Provide low security

26 - r—
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A
B: Smartcard . %, Besitz
Security Shells einer “tamper- I
protected” Smartcard
. . . N Wissen
Public read-only information
on user and ca User PIN
Change user PIN, use password-file.
Use secret elementson card
Write user PIN,
ChangeA PIN
Changeany PIN,
Rewrite card
Private keys
Secret keys
27 - i

SmartCard -- Gespeicherte Information & Funktionen

L
User PIN wh
Unblocking PIN \S\
Master PIN \r':_

Secret Key(s)

;

Public Key(s)

o
Digitale
Signata

4

SSO Daten:

d Version 3
Zertifikate

. Digital-Sig. NT-UID Andere
Public Key Funktion Role ID Daten

28
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Smart Cryptocard Infrastructure

e Smartcard Management

» Key Management

e Assistent Funktionen

« Dezentralisierte Kartenaustellung
* User Management

e Mehrere Karten pro User

* Pro Karte
* Passwort Container

« Symmetrischen Schltssel Container
* Public Key Paar
- Zertifiate

PWs
APP1PW1
APP2 PW2
Puks

APP3PW3

29 - i

Windows 2000 Enterprise CA Components

PKI-SCl&eSecurity 15
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IT_SEC_sci mit Windows 2000

5) sign certificate

i

Key Server G
m"‘;&‘
3) ™ /
generates Card Infor-
2 keypairs mation
Server
2) reque
certificat

m

7)) issue cards and
PIN letter SCI

P4l \Windows 2000 SP1

A / 6) publish

2 certificate

— ’X check certificate
for login

8) user W2K
login

. windows 2000
with iT_SEC_signon

31

The Concerns Trust and Confidentiality

Confidentiality

32
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PKIX Topics

e |ETF Arbeitsgruppe seit 1995

e Fokus auf X.509-based public-key infrastructure fur Internet
Applikationen

e Profiles fur X.509 V3 Zertifikate und V2 CRL
- Policy Guidelines

- Management Protocols
- registration; certificate request; initialisation; distribution
- recovery
- key-pair/certificate update
- cross-certify
- CRLs

PKI-SCl&eSecurity

Vertrauensbildung ?!
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X.509 Hierarchie und "Cross Certification"

- N - N &
| | | HHEH
A CA <> CA
raanisation A raanisation B raanisation C
g < getHioet ga &
[T CA HLITINT CA
|Org Upit A1 Org Unit A2 @

|
Person I LEensan_I [Eersan_l lBELSQD_I

Interoperabilitat mittels Bridge-CA

Bridge-CA als
organisations-
Ubergreifende
PKI-Ldsungen.

PKI-SCl&eSecurity
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Was fur Losungen benotigen PKIs ?

e Secure Mail e Access Control

« VPN Solutions e SET Applikationen

e RAS solutions - WEB Servers

e Browsers; e Banking Applikationen
* Mail ;
. SSL = Und viele mehr ...

PKI-SCl&eSecurity 19
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Swiss Trust Center: WISeKey

EuroTrust lands its largest e-security transaction ever with
closing of $525,000 sale to WISeKey of Switzerland

EuroTrust to deliver 100,000 digital certificates to WISeKey
and its clients, along with a full OnSite PKI Solution from
VeriSign

In addition, WISeKey has purchased one VeriSign's full
OnSite solutions through EuroTrust that will be used in
WISeKey's Certification Services.

Source: http://www.eurotrust.dk/news/largestsale.php; PR 18.12.2001

39 - i

Verschiedene PKI Hersteller

=g -
& BALTIMORE .« & visscert
GTE RSA Data Security :
% SequntyDyna_mms _ P — SwissSign
woert intermational inc -ajab'-a‘.'sign
?’Qz {n“‘}lhll
Z= SPYRUS THAWTE EurUTrufsj;,;)
GEMPLUS TR
ITSELD & CertCo

PHAOS

TECHNOLOGY
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PKI‘s an der Frankfurter Borse (per 8.1.2002)

B3A TEARITY 0. Frakiut) ERLTIREE TELHE LE-£4d. {FrankFurkl

A RSA | mv Baltimore .
W *\rﬁ’h"&\{\, . .mﬁ’}% -

v L

100 BT i 193 Ft] -t
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Entrust | _ m Microsoft
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Ausgewahlte Branchenstatistik

Dell Computer (Revenue 2000: 31888 Mio US$)
e ca. 50 % des Umsatzes via Internet.
e > 40 Mio US $/pro Tag per Internet

Cisco (Revenue FJ 2001: 22200 Mio US$)
Einsparungen im 2000:
« 30 Mio US$ Kundenbetreuung
e 40 Mio US$ Online-Publikation
e 250 Mio US$ Software Downloads

IT_SEC Information Security Ql@ UBS

basierend auf Smartcards und allg. Sicherheitsdiensten (GSS)

4'000 Mobile User
500 Hosts und Server Systeme iT_SEC_remote
iT_SEC_node Solaris, HP-Unix R

. . l. ' Windows 3.1/NT TR
. —|
F W Firewall
0S/400, 0S1100, ¥ i Internet | [
VMS, MVS, AIX A - Extranet l
4 \ 4
4 -

Ubinet

= g
33'000 ; % |‘

Windows NT Clients
iT_SEC_signon Ertrast IT—SEC—stTT

ITEIEE a4 X ] —
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Der Stand der Dinge :;l% UBS

e Ca. 33'000 PCs sind mit einem Kartenleser ausgestattet,
Laptops haben einen PCMCIA-Kartenleser

e Ca. 30'000 Benutzer haben eine persdnliche Smartcard
e Ca. 20'000 Personen nutzen die Smartcard (freiwillige Nutzung!)

e Fir den ,Remote*“-Zugriff auf die IT-Ressourcen der Bank (ca. 4‘000
Laptop Benutzer) ist Nutzung der Smartcard obligatorisch

 Werbekampagne von Februar bis Mai 2001: ca. 150 IT-Berater
geben jeder Benutzerin/jedem Benutzer eine 7-minutige Instruktion

e Heute ist der Login von 40 der wichtigsten Anwendungen
automatisiert. 20 davon mit automatisierter Passworteingabe, 20
mit zertifikatsbasiertem Login

45 e r—

UBS Statements :%% UBS

Nutzen durch Einfuhrung einer zertifikatsbasiernden
Single-Sign-On Lésung mit dazugehoérigem
Smartcardmanagement:

Eine PKI muss mit einer SCl komplementiert werden
Erhohte Sicherheit durch Besitz und Wissen
Akzeptanz der Anwender (weniger Passworter)

Eine Produktivitatsteigerung von ca. 60 Minuten pro
Mitarbeiter. Dies ergibt bei 30.000 Anwendern:

e eine "Zeitersparnis™ von 30.000 Stunden
e oder 18 Mann-Jahre
 eine jahrliche Kostenersparnis von ca. CHF 4 Mio.

46 e r—
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:
Betriebsaufwand 4 volizeitstellen (vzs) % UBS

e 0,5 VZS fur Kartenproduktion

e 1,0 VZS fur Help-Desk

e 2,0 VZS fur Centre of Competence PERSAUTH
e 0,5 VZS fur Produktintegration Systemtechnik

e _Versteckt”
« Betrieb des SCI-Servers, Betrieb des CA-Services, Betrieb des
Directory-Services

e ca. 200 Ersatzkarten pro Monat (200*12*20=48'000): ca. 50°000.-
CHF/ Jahr

47 e r—
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Zielsetzungen

e Prozesse, d.h. Definition der Prozesse um eine PKI/SCI zu
betreiben (z.B. Registrierung von Benutzern, Ausstellen von
Zertifikaten/Karten, Ersatz von Karten, PIN Ricksetzung).

e Architektur , d.h. welche Komponenten werden benétigt, um
eine PKI/SCI zu betreiben und wie funktionieren diese
Komponenten zusammen (Schnittstellen, Informationsfluss).

e Integration
e mit Applikationen (z.B. Windows 2000 Logon)
e In bestehende Prozesse/Ablaufe (Zutritt/Berechtigung)
e In bestehende Architekturen/Komponenten (z.B. Active

Directory)
49 -e -
Zeitplan
Detail Evaluation Je nach Projektgrosse
Projektstart i uE(ilI;n&v(\)/:;?;N
Workshop 1
Grobkonzept Betrieb
Workshop 2 D
Konzept Architektur :lD
Workshop 3
Pilotbetrieb
Ausbreitung [ Betrieb
50 - i
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Neues D-Signaturgesetz nach EU-Recht, 22. 5. 01

Inkraft seit 22. Mai 2001 mit Unterscheidung von

e Stufe 1: dig. Signaturen zur Authentifizierung, ohne
besondere Anforderungen

» Stufe 2: fortschrittliche dig. Signatur
eindeutige Identifizierung des Inhaber des Signaturschlussel

« Stufe 3: qualifizierte dig. Signaturen mit qualifiziertem
Zertifikat und Smartcard
(Zertifikate durch akkreditierte Trust Center.
Nur diese Stufe entfaltet unmittelbare Rechtswirkung und werden
von den Mitgliedsstaaten der handschriftlichen Unterschrift
gleichgestellt)

52 - r—
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CH Bundesgesetz uber die elektronische Signatur

Zertifizierungsdienste im Bereich der
elektronischen Signatur (ZertkES)

Vernehmlassungsvorlage

Fahrplan
17. Januar 2001 Start Vernehmlassung
Mai 2001 Ende Vernehmlassung
Herbst 2001 Parlament
1. Quartal 2002 Umsetzung

Abldsung der Zertifizierungsdiensteverordnung;ZertDV;
SR 784.103 (2009)
in Kraft seit 1. Mai 2000

53 - i

Schleppende Akkreditierung

» Akkreditierte Trust Center in Deutschland
* Telecom/Telesec

e Deutsche Post/Sign Trust

« Akkreditierte Trust Center in Schweiz
» Keines

. m als 1. Schweizer Akkreditierungsstelle

= Durch metas - Bundesamt fiir Metrologie und Akkreditierung,
vormals Eidgendssisches Amt fur Messwesen (EAM)

PKI-SCl&eSecurity 27
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Schlusswort

e Fur sehr viele Probleme (Vertrauen, Sicherheit,
Schltssel-Management) eine technisch gute L6sung

e Es ist heute verfugbar

« PKIl ist ein komplexes Projekt mit Management
Attention

e Es ist eine Infrastruktur und kein Allheilmittel fur
Security.

« Eine Killerapplikation ermdglicht der PKI den
Durchbruch

55 - i

NN P ] o I manage your secrets

Vielen Dank fur Interesse!

Daniel A. Pfenninger

Tf: 01/ 404 82 55
www.it-sec.com
daniel.pfenninger@it-sec.com
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