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\Vorwort
Liebe Kolleginnen und Kollegen,

dieses Skript soll Thnen als Hilfe zur Mitarbeiterschulung dienen. Es erhebt keinen Anspruch auf eine
vollstindige Erklirung von PGP, insbesondere werde ich die mathematischen Hintergriinde dieses
Verfahren nicht ausfithrlich erkliren.

Eine der Stirken von PGP ist die Verfiigbarkeit auf fast allen Rechner und Betriebssystemen, wobei aber MS
Windows an unserer FH am hiufigsten eingesetzt wird. Deshalb steht die Erklirung von PGP als praktische
Anwendung unter MS Windows in diesem Skript im Vordergrund. Ich denke aber, dass sich ein
interessierter Anwender durch autodidaktisches Lernen (z.B. mit Hilfe des WWW) durchaus in der Lage ist
sein Wissen im Themenkreis PGP relativ leicht zu erweitern.

Naturlich - eiderweil Morphy’s Law auch bei der Erstellung von Skripten zur Anwendung kommt - habe ich
mich auf die Erklirung von PGP im Zusammenhang mit DH/DSS Schlisselpaaten beschrinkt. Zur
Anwendung an der FH Koln kommen aber wahrscheinlich RSA Schlisselpaare. Dumm gelaufen, aber fir
Sie als Anwender nicht weiter tragisch weil Sie als Benutzer von PGP diese Anderung nur einmal, d.h. bei der
Erzeugung ,,Thres Schltsselpaares® berticksichtigen miissen.

Mein besonderer Dank gilt meiner Frau, sowie Herrn Dipl.-Ing. Sacha Miiller (ZAM) und Herrn Dipl.-Inf.
Michael Willecke (FB INF) die dieses Skript korekturgelesen haben, und mir so eine Verbesserung des
Inhalts ermdglichten.

Sparen Sie bitte nicht mit Anregungen und Kiritik !
Gummersbach, Mirz 2001

TLutz Muller

Anmerkung:  Der hexadezimal Fingerabdruck meines 6ffentlichen DH/DSS Schlissel lautet:

3824 B26D COED 8270 823D 7EF9 C034 1048 7489 7A67
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1.Einleitung
1.1 Warum man Daten verschliisseln bzw. elektronisch Unterschreiben sollte

Bitte Beantworten Sie sich selber nachfolgende Fragen:

e Warum versenden Sie wichtige Nachrichten an den Freundeskreis, den Mediziner oder an Thren
Rechtsbeistand nicht mit einer Ansichtskarte oder in einem unverschlossenen Brief ?
Vielleicht weil dann zahlreiche Leute diese Nachricht lesen konnten ?

e Konnen Sie heute schon via Email verbindliche Bestellungen aufgeben oder rechtswirksame Angebote
erhalten ?

e Sind Sie ganz sicher das niemand Thre Emails im Inhalt oder im Absendervermerk falschen kann ?

Viele Email Benutzer vergessen scheinbar, dass die Email viele Mailserver passiert, und dass die Daten in der
Regel im Klartext versendet werden. Personen, die Zugang zu diesen Mail-Servern haben, kénnten diese
Nachricht lesen und manipulieren. Hacker konnten mit Netzwerkanalyseprogrammen (z.B. mit den
sogenannten ,,snifern) die Daten wihrend des Versendens mitlesen.

Es ist auch recht einfach Emails unter falschen Namen zu verfassen und zu versenden. Auch Geheimdienste
interessieren sich fiir die Email, Telefaxe und Telefonate der Bundesbiirger. Der Bundesbeauftragte fiir den
Datenschutz geht davon aus, dass auf diese Weise tiglich Ferngespriche und Telefaxkorrespondenzen in
sechsstelliger Groflenordnung tberwacht und etwa 4.000 Gespriche einschlieSlich der Verbindungsdaten
aufgezeichnet werden, z.B. die NSA - ein US Amerikanischer Geheimdienst - betreibt mit dem Projekt
ECHELON eine gigantische weltweite Abhoraktion.

Ein mogliches Risiko an einer Hochschule wire z.B. dass der Herr Prof. Dr. Unbedarft den Mitarbeitern der
Druckerei die neuen Klausuraufgaben unverschliisselt ,,zumailt™. Wenn diese mitgelesen wirden, konnte es
zu rechtlichen Problemen kommen; ich gehe davon aus dass es auch im Verwaltungsbereich der
Fachhochschule eine grof3e Menge schiitzenwerter Emails gibt.

Sie sehen dass es sehr gute Grunde gibt private und dienstliche Email und andere relevante Daten zu
verschliisseln. Dartiber hinaus besteht oft noch dienstlicher und privater Klirungsbedarf was die
Authentizitit von Email und Daten angeht. Ohne die Moglichkeit einer elektronischen Unterschrift besteht
immer die Gefahr das ,,Bése Buben® Ihre Email teilweise oder komplett verindern bzw. dass Thnen Emails
zugesandt werden deren Absendernamen und Adressen gefilscht worden sind.

In meinen Augen besteht erhohter Handlungsbedarf gerade weil wir im Zeitalter der vernetzten Computer
leben. Zum Gliick stellen die Computer mit ihren vernetzten Anwendungen nicht nur eine Gefahr fiir die
Datensicherheit dar, sondern bieten auch wirksame Schutzprogramme, wie z.B. das hier vorgestellte PGP,
die richtig angewendet dafiir sorgen, dass wir relativ sorgenfrei mit diesem Medium umgehen kénnen.

Abschlielend sei bemerkt, dass der Wunsch ,,sicher® zu kommunizieren uralt ist. Wer mehr tiber die gesamte
Geschichte und die mathematischen Grundlagen der Kryptologie wissen mochte, den empfehle ich das
Springer Lehrbuch, ,, Kryptologie* von Bauer.
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1.2 Was st zu beachten ?

Email Verschlisselung und die Einfithrung einer elektronischen Unterschrift kann nur ein kleiner Teil eines
gesamten Sicherheitskonzeptes sein kann. Daten verschlusseln bzw. signieren alleine reicht oft nicht aus um
Datensicherheit zu gewihrleisten. Sehen Sie bitte darum in dieser Mitarbeiterschulung nur einen ersten
Schritt in einem noch zu erstellenden Gesamtkonzept fiir Datensicherheit an unserer Hochschule.

Es sollte auch nicht verschwiegen werden dass die bei modernen Verschliisselungsverfahren notwendige
,»Public-Key-Infrastruktur® nicht immer auf die Akzeptanz der Anwender trifft. Die anfingliche Euphorie
der Fachleute ist heute einer niichternen Betrachtungsweise gewichen (Siehe dazu Artikel ¢’t 2/2001 S.60,
,»Wer braucht digitale Signaturen ?* von Stefan Krempl).

Dartiber hinaus sollten Sie sich nicht scheuen im Zweifelsfall, wenn Sie irgendwelche Bendenken um die
Sicherheit Ihrer dienstlichen Daten haben, die Fachleute der ZI anzusprechen.
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2 \erschltisselungsverfahren
2.1 Grundsatzliches

,,Was ein Mensch sich ausdenken kann, kann ein anderer Mensch auch
herausbekommen.* Sherlock Holmes in die ,,Das Abenteuer der tanzenden Manner* von
Sir Arthur Conan Doyle

,,Was von einer Maschine chiffriert worden ist, 1aBt sich um so einfacher auf einer
Maschine wieder dechiffrieren. Andrew Hodges ,,Alan Turing: The Enigma"

Ein wenig Theorie muss, obwohl es sich ja eigentlich um eine praktische Mitarbeiterschulung handelt,
dennoch sein. Nachfolgend werden zwei grundsitzliche Arten der Verschliisselung sowie die ,,Mischform®
beider Verschlusselungsverfahren vorgestellt. Fur den Anwender wire es gut zu wissen wann er welches
Verschliisselungsprinzip einsetzen sollte.

2.2 Symmetrisches Verschlisseln/ Entschllisseln

Die iltesten Codes verwandeln eine in Umgangssprache formulierte Nachricht in eine chiffrierte Botschatft,
indem jeder Buchstabe des Alphabets, durch einen anderen ersetzt wird. Beim sogenannten Caesar-Code
geschieht das Verschliisseln gemil3 folgender Methode:

1. Man ersetzt die Buchstaben der Nachricht (A, B, C, usw..) durch Zahlen von 0 bis 25.
Es witd also aus A=>0, B=>1, C=>2, usw.

2. Zu den einzelnen Zahlen wird ein bestimmter Schlusselwert hinzu addiert. Wenn der Schliissel z.B. N ist

hat er einen Wert von 13.
Daraus folgt das aus A=>0=>0+13=13, B=>1=>1+13=14, C=>2=>2+13=15, usw. wird

3. Wenn eine Zahl grofier gleich 26 sein sollte wird 26 subtrahiert.
So wird aus X=>23=>23+13=36=>36-26=10

4. Die Zahlen aus Schritt 3 (0, 1, 2, usw.) werden wieder in Buchstaben von A bis Z umgewandelt.
Man erhilt dadurch die verschliisselte Nachricht

Wenn obiges Verfahren auf die unverschliisselte Nachricht,
SCHICKE EILENDS VERSTAERKUNG
mit dem Schliissel N (Wert = 13) angewendet wird, ergibt sich:
FPUVPXR RVYRAQF IREFGNREXHAT

Nach dem verschliisseln sollte die Nachricht und der Schliissel auf getrennten Wegen den vorgesehenen
Empfinger erreichen. Dieser kann dann mit nachfolgenden Schritte das Entschliisseln vornehmen:

1. Man ersetzt die Buchstaben der verschliisselten Nachricht (A, B, C, usw..) durch Zahlen von 0 bis 25.
Es witd also aus A=>0, B=>1, C=>2, usw.

2. Der Schliisselwert des Schliissels (in unserem Fall ist der Schliissel N mit dem Wert die 13) wird von den
in 1. ermittelten Zahlen subtrahiert.
Daraus folgt das aus 13=>13-13=0, 14=>14-13=1, 15=>15-3=2 wird

3. Wenn eine Zahl negativ, d.h. kleiner 0 sei sollte muss man den Wert 26 addieren.
So wird aus 10=>10-13=-3=>-3+26=23
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4. Die Zahlen aus Schritt 3 (0, 1, 2, usw.) werden wieder in Buchstaben von A bis Z umgewandelt.
Der Empfinger hat damit aus der verschlisselten Nachricht den Klartext wiederhergestellt

Der Caesar-Code ist heutzutage sehr leicht zu ,knacken®, aber im Prinzip arbeiten alle symmetrische
Verfahren dhnlich. Siehe dazu auch nachfolgender Abbildung.

Prinzip der symmetrischen Verschlisselung/ Entschlisselung

BOSER BUBE
A
r--— T T : T T T T T T ]
| | | |
‘ O O )\ SCHICKE EILENDS<_|Ver- ‘ ' JEnt- SCHICKE EILENDS O O |
] \__~ / VERSTAERKUNG “[schliisseln | | “|schliisseln VERSTAERKUNG ~ j
F Sender ‘ ‘ Empfanger ‘

emeinsamer N
gchIUsseI "N" Schlissel \

‘ Geheimer ‘
| Bereich |

| Schliissel

Der ,,Bse Bube“ hat kaum Chancen die Nachricht aus dem verschliisselten Text zu rekonstruieren wenn:
e Sender und Empfinger ein modernes Verfahren (z.B. 3DES) einsetzen

e Die Schlussellange des geheimen gemeinsamen Schliissels hinreichend lang ist. Z.B. heute gilt bei dem
DES Verfahren eine Schlissellinge von 168 Bit (3 Fache der Standardlinge von 56 Bit) als sicher

e Der gemeinsame geheime Schliissel auf einem sicheren Weg zwischen Sender und Empfinger
ausgetauscht wird

Gerade der letzte Punkt ist der Grund dafiir das Diffie und Hellmann ein anderes Verfahren fir den
Austausch von Daten vorgeschlagen haben. Die Verfahren der symmetrischen Verschlisselung sind jedoch
immer noch aktuell wenn es z.B. darum geht die eigenen Daten auf der Festplatte zu verschliisseln.
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2.2.1 Eine unvollstandige Aufzahlung moderner symmetrischer Verschliisselungsverfahren

e 3DES Data Encryption Standard, mit 3facher Schlissellinge

e Blowfish Dieser Algorithmus wurde von Bruce Schneier entwickelt

e CAST Vermutlich nach seinen Autoren Carlisle Adams und Stafford Tavares benannt
e DES Data Encryption Standard

e FEAL Fast Data Encipherment Algorithm

e IDEA International Data Encryption Algorithm

e SAFER Secure And Fast Encryption Routine

Bemerkung: Die PGP Anwendungen der Version 6.X.X unterstiitzen 3DES , CAST und IDEA

2.3 Unsymmetrisches Verschllsseln/ Entschliisseln sowie elektronisch es Unterschreiben

Wenn sich Sender und Empfinger einer verschliisselten Nachricht an verschiedenen Orten befinden,
miissen sie einem Kurier, einer Telefonverbindung oder einem anderen Kommunikationsmedium trauen,
um die Offenlegung des geheimen Schlissels zu verhindern. Jeder, der den Schlissel wihrend der
Ubertragung abfangen oder mithéren kann, kann danach alle verschliisselten Nachrichten lesen, indern,
filschen oder unterschreiben, indem er diesen Schliissel verwendet. Die Schliisselerzeugung, -tibertragung
und -speicherung wird Schliisselmanagement genannt. Alle Verschlisselungssysteme miissen sich damit
befassen. Da alle Schliissel eines symmetrischen Verfahrens geheim bleiben mussen, haben diese Systeme oft
Schwierigkeiten mit einem sicheren Schlusselmanagement, speziell in offenen Umgebungen mit vielen
Nutzern.

Das Konzept der asymmetrischen Kryptographie wurde 1976 von Whitfield Diffie und Martin Hellman
vorgeschlagen, um das Schlisselmanagementproblem zu I6sen. In ihrem Konzept hat jeder Beteiligte zwei
Schliissel, einen Offentlichen und einen Privaten. Jeder 6ffentliche Schliissel wird verdffentlicht und der
private Schliissel beliebt geheim. Die Notwendigkeit eines gemeinsamen Geheimnisses zwischen Sender und
Empfinger ist damit verschwunden: Jede Kommunikation umfasst nur offentliche Schliissel, private
Schliissel werden nie tibertragen oder geteilt. Es ist nicht linger notwendig, einem Kommunikationskanal
hinsichtlich Abhérsicherheit zu trauen. Die einzige Anforderung ist, dass der Zuordnung zwischen
offentlichem Schliissel und Nutzer getraut werden kann. Jeder, der eine wichtige Information versenden will,
verschliisselt mit dem 6ffentlichen Schlissel des Empfingers, die verschliisselte Nachricht kann jedoch nur
mit dem privaten Schliissel des Empfingers entschliisselt werden, der sich ausschliefilich in der Hand des
Empfinger befindet.

Im  Prinzip  arbeiten alle unsymmetrische  Verschlusselungsverfahren — mit  ,,6ffentlichen
Verschlusselungsfunktionen® und ,,privaten Entschliisselungsfunktionen®. Der wunderbare Trick dieses
Verfahrens beruht darauf, dass man trotz Kenntnis der ,,6ffentlichen Verschlisselungsfunktion® praktisch
nicht die Umkehrfunktion, d.h. die ,private Entschliisselungsfunktion®, ableiten kann. In diesem
Zusammenhang spricht man auch von sog. , Falltiirfunktionen® die genau wie eine ,,richtige Falltiir nur in
einer Richtung begehbar sind.
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2.3.1 Unsymmetrische Verschlusselung/ Entschliisselung

Wenn der Sender eine geheime Nachricht an den Empfinger senden will, so holt der Sender den
offentlichen  Schliissel des Empfingers von einem Schlisselserver (bzw. via personlichem
Diskettenaustausch, Email Ubertragung usw.) und benutzt diesen Schliissel, nach Uberpriifung der
Authentizitat (I), um die Nachricht zu verschlisseln. Danach versendet er die verschliisselte Nachricht. Der
Empfinger benutzt seinen privaten Schlissel, um die Nachricht zu entschlisseln und zu lesen. Praktisch
kann kein ,,Béser Bube® die Nachricht entschliisseln. Jeder kann eine verschlisselte Nachricht dem
Empfinger senden, aber nur der Empfinger kann sie lesen. Es ist jedoch klar, dass niemand den privaten
Schliissel des Empfingers aus dem zugehorigen 6ffentlichen Schliissel gewinnen kénnen darf.

Nach folgende Abbildung stellt diesen Vorgang dar:

Prinzip der unsymmetrischen Verschliisselung/ Entschliisselung

BOSER BUBE

— . L -

| | | |
‘ O O \SCHICKE EILENDS~ |Ver- ‘ ‘ Ent- SCHICKE EILENDS

B VERSTAERKUNG ~ |schliisseln | | ”Ischliisseln VERSTAERKUNG ‘

i Sender \ | Empfanger ‘

‘ Geheimer ‘ ‘

\ Bereich | |

) | |

Offentlicher " | Privater ‘

Schlissel || Schlissel [

Empfanger ‘ Empfanger :

| Geheimer |

| Bereich

Der ,,Bose Bube® hat kaum Chancen die Nachricht aus dem verschliisselten Text zu rekonstruieren wenn:
e Sender und Empfinger ein modernes Verfahren (z.B. RSA) einsetzen

e Der offentliche Schlissel des Empfiangers nicht vom ,,Bésen Buben® gefalscht wurde

e Der private Schliissel des Empfingers nicht vom ,,Bésen Buben® verwendet werden kann

e Die Schlussellinge der verwendeten Schliissel hinreichend lang ist. Z.B. gilt heute bei dem RSA Verfahren
eine Schlissellinge von 1024 Bit als (noch) sicher

e s auch in Zukunft nicht gelingt aus dem 6ffentlichen Schltssel des Empfingers den privaten Schliissel
,,herauszurechnen
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2.3.2 Elektronisch Unterschreiben

Die unsymmetrische Verschlisselungstechnik kann nicht nur zur Geheimhaltung sondern auch zur
Authentifikation verwendet werden. Um eine Nachricht zu unterschreiben, berechnet der Sender mittels
einer Hash-Funktion aus einer Nachricht ein sog. Hash-Komprimat. Vereinfacht kann man sich das
Ergebnis als ,,digitalen Fingerabdruck® der Nachricht vorstellen. Es hat nachfolgende Eigenschaften:

e Mann kann praktisch aus dem Hash-Komprimat die eigentliche Nachricht nicht rekonstruieren

¢ Gleiche Nachrichten haben gleiche Hash-Komprimate

e Verschiedene Nachrichten haben verschiedene Hash-Komprimate

Dieses Hash-Komprimat wird dann mit dem privaten Schlissel des Senders verschliisselt. Das Ergebnis wird
elektronische Unterschrift genannt und an die Nachricht angehiangt. Der Empfanger kann die Unterschrift
prifen in dem er selber aus der Nachricht sein ,,1. Hash-Komprimat® berechnet und dann das ,,2. Hash-
Komprimat®, welches er erhilt in dem er mit dem o6ffentlichen Schlissel des Senders das der Nachricht
angehingte ,,Hash-Komprimat® entschlisselt, vergleicht. Nur wenn beide Hash-Komprimate gleich sind ist

die Unterschrift giiltig, anderenfalls ist die Unterschrift gefalscht oder die Nachricht wurde verindert.

Verfahren zur Erzeugung von Hash-Komprimaten sind z.B.:
e MD5 steht fir Message Digest
e RIPEMD-160

e SHA-1 steht fiir Secure Hash Algorithm

Bemerkung: Die PGP Anwendungen der Version 6.X.X unterstiitzen MD5 , SHA-1 und RIPEMD-160
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Nach folgende Abbildung stellt den Vorgang der elektronischen Unterschrift im Prinzip dar:

Prinzip der elektronischen Unterschrift

} Nachricht ‘
‘ Berechnen & ‘
Hash- verschl.
SCHICKE EILENDS ‘
‘ VERSTAERKUNG > Komprimat[— >Hash-
| Komprimat |
i Sender vereinen |
‘ \
\ ‘
‘ \
| Hash Komprimat ‘
‘ unsymmetrisch \
Verschlusseln ‘
\
‘ \
| Geheimer ‘
. Bereich A |
\ ‘
‘ \
\ Privater :
‘ Schlissel |
\ Sender ‘
‘ \
— - - - - - - - -
‘ \
} Nachricht
Prifen &
| O O\ SCHICKE EILENDS e verschl- |
' Komprimate < Ussltes
‘ N VERSTAERKUNG |auf Gleichheit Hash- ‘
‘ = Komprimat |
‘ Empfanger trennen ,
‘ \
\ ‘
‘ \
\ 1. Hash- 2. Hash- ‘
: Komprimat Komprimate |
\ aus Nachricht ~ unsymm. ‘
berechnen Entschlisseln |
| Geheimer
Bereich

Es konnen je nach Bedarf verschliisselte oder unverschliisselte Daten elektronisch unterschreiben werden.

Offentlicher
Schlussel
Sender

MU/09.07.01

— ()

BOSER BUBE

Die Sicherheitsanforderungen sind die Gleichen wie bei der unsymmetrischen Verschlisselung.
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2.3.3 Prinzip des unsymmetrischen Verschlisselns und der elektronische Unterschrift

Nun ja, wie in der Einleitung beschrieben méchte (und kann) ich keinen mathematischen Exkurs mit Thnen
durchfithren. Fin wenig ,.empirische” Mathematik kann ich mir jedoch nicht verkneifen, vielleicht
experimentieren Sie in einer stillen Stunde mit Threm PC und nachfolgend dargestellten Formeln. Fur alle die
dieses nicht vorhaben die Kernaussagen vorweg:

Das vorgestellte Verfahren funktioniert nur, weil es bisher noch nicht gelungen ist ein Produkt aus zwei
grof3en Primzahlen in vertretbarer Zeit wieder in seine Faktoren zu zetlegen

Zum Verschliisseln der Nachricht benétigt der Sender den 6ffentlichen Schliissel des Empfingers
Zum Entschliisseln benétigt der Empfinger seinen privaten Schliissel
Zum unterschreiben der Nachricht benotigt der Sender seinen privaten Schliissel

Zum uberprifen der Unterschrift des Senders benétigt der Empfinger den o6ffentlichen Schlissel des
Senders

Nachfolgende Abbildung beschreibt den Vorgang im Prinzip:

Unsymmetrisches Verschlisseln/ Entschliisseln und elektronisches Unterschreiben

S Unter- Unterschr. ~ © ©
schreiben priifen N4

Sender A Empfanger

Ver- Ent-

schliisseln schltsseln

Privater Privater

Schliissel 1 Schliissel 4
Sender Empfanger
Offentlicher Offentlicher
Schliissel 2 Schlissel
Empfanger Sender

Anmerkung zum Rechenbeispiel:

Die mod Funktion ist nichts weiter als der Divisionsrest aus zwei Zahlen. Z.B. ist mod(12, 7) = 5. eiderweil
die 7 nur einmal in die 12, ;reingeht™ und 5 = 12 - 1x7 ist.

Die im Beispiel ausgewihlten Primzahlen sind sehr klein, und damit fiir eine ,,richtige Verschliisselung® nicht
brauchbar.
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Die Regeln sind fur dle RSA Verschlusselung
Man nehme Primzahlen p und g
— Bilde deren Produkt n=p*qg, welches Modul genannt wird
— Man wdhle eine Zahl e die kleiner als n und teilerfremd zu p-1 und g-1 ist
— Finde eine Zahl d, so daB (e*d)-1 durch (p-1)*(g-1) teilbar ist

Erzeugen Schliissel des Senders
i=1 e =11
1
p, =13  q =17
n = pyg; ny =221
Test ob gewdhlte Zahlen den Regeln entsprechen

p.— 1 91!
epTest. = L epTest. =1.091 eqTest; = eqlest; = 1455
i e i ei
i
e-d; — 1
d.:=35 dTest, = dTest; =2

T T )

Ergebnis

<m el>:(221 11) 8ffentlicher Schliissel des Senders

OH dJ =(221 35) Privater Schllissel des Senders

Erzeugen Schliissel des Empfingers
i=2
p; =11 q, =13 e =7

1

n, = p,-q; n, =143

Test ob gewdhlte Zahlen den Regeln entsprechen

pi -1 qi -1
epTest, = ——  epTest, =1429  eqTest, = —— eqTest, =1.714
€ €
e -d; — 1
d, =103 dTest;:= ——— dTest, =6

DEDECRY

Ergebnis

05 ez):(143 7)) Offentlicher Schliissel des Empfingers

@5 d2>:(143 103 ) Privater Schllissel des Empfangers
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Nachfolgend wird die Zahl 42 mit obigen Schllisselpaaren

verschllisselt und unterschrieben. Bendtigt wird:

— Zum verschlisseln das 6ffentliche Schllisselpaar des Empfdngers

— Zum entschllsseln das private Schllsselpaar des Empfédngers

— 7Zum unterschreiben das private Schllisselpaar des Senders

— Zum prUfen der Unterschrift das &ffentliche Schllisselpaar des Senders

Ubertragen vom Sender zum Empfinger werden:
- C = 81, dasg ist die verschliisselte Nachricht

- 5 = 1920, dass 1st die glltige Unterschrift filr C=31

Sender verschliisselt Nachricht durch Sender fiir Empfinger

Inf:42 Nachricht Im Klartext
&
¢ = mod ODJ S Verschliisselungsfunktion des Empfangers

c =281 Verschliisselte Nachricht

Entschllisseln der Nachricht durch Empfanger

d
H1::1n0d(cz,n>
2 2,

I =m, Damit hat der Empfanger die wichtige Zahl 42 "“richtig" erhalten !

Unterschreiben der verschliisselten Nachricht durch Sender

C =C c =81
1 1

Inod{<chl,nJ

5:=190

Uberpriifen der Unterschrift durch Empfinger

1
¢ =modls ",n
2 1
c =81
2
Cl=c2 Damit 1ist die Authentifizung des Senders ok !
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2.3.4 Eine unvollstandige Aufzahlung moderner unsymmetrischer Verschlisselungsverfahren

- DH/DSS verschliisseln nach Diffie Hellman,
unterschreiben nach Digital Signature Standard

- ElGamal System

- Knapsack Kryptosystem

- Kryptosystem auf elliptischen Kurven

- RSA nach Ron Rivest, Adi Shamir und Leonard Adleman
Bemerkung: Die PGP Anwendungen der Version 6.X.X unterstiitzen DH/DSS sowie RSA

2.4 Hybrides Verschlisseln/ Entschliisseln

Symmetrische Verfahren haben den Vorteil dass sie schon ab relativ kurzen Schliissellingen (z.B. 168bit bei
3DES) praktisch nicht zu ,knacken® sind. Dies bedeutet gegeniiber unsymmetrischen Verfahren, die
arbeiten ,,sicher erst mit Schlissellingen die ca. 10x linger sind, einen deutlichen Geschwindigkeitsvorteil
beim Ver- bzw. Entschlisseln von Daten. Dem Gegentiber bieten allerdings die unsymmetrischen Verfahren
in der Praxis eine deutliche Erleichterung fiir den Anwender, eiderweil das verwalten und transportieren von
Schliisseln deutlich einfacher ist. Es missen ja bei unsymmetrischen Verfahren ,,nur” die 6ffentlichen
Schliissel ,,sicher® verteilt werden. Die ,,Sicherheit des Verfahrens® besteht nicht in der Geheimhaltung der
Offentlichen Schliissel sondern in der Gewahtleistung ihrer Authentizitit.

Man mochte  deshalb  durch  den Finsatz  von hybriden  Verschlisselungsverfahren — den
Geschwindigkeitsvorteil  der symmetrischen  Verfahren und die Anwenderfreundlichkeit —der
unsymmetrischen Verfahren kombinieren.
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Nach folgende Abbildung stellt diesen Vorgang im Prinzip dar:

Prinzip der hybriden Verschlisselung/ Entschlisselung

\ Nachricht

& \
symmetr.

\ verschl- ‘
‘ SCHICKE EILENDS Ver- Usslter \
VERSTAERKUNG “|schliisseln ‘

geheim
' Sender Schlussel \
\ vereinen

| geheimer |
‘ einamliger unsymm.
| Schlussel Ver- |
| Geheimer schlisseln |

Bereich A |

Offentlicher

Schlissel ;
Empfanger BOSER BUBE

| Nachricht
& \

i symmetr. verschl-
[ O O\ SCHICKE EILENDS |Ent- Usslter
N VERSTAERKUNG |schliisseln geheim

Schlussel ‘
trennen

' Empféanger

| geheimer |
‘ einamliger unsymm.
\ Schlussel Ent-
schliisseln

i Privater
Schlissel \

‘ Geheimer Empfanger
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Die notwendigen Arbeitsschritte dieses hybriden Verfahrens sind wie folgt:

e Der Sender erzeugt einen geheimen und einmaligen Schlissel, den sog. Sitzungsschliissel (session key)

e Mit diesem Sitzungsschliissel wird die Nachricht symmetrisch verschlisselt

e Der Sitzungsschlissel wird mit dem 6ffentlichen Schliissel des Empfingers unsymmetrisch verschliisselt

e Die symmetrisch verschlisselte Nachricht und der unsymmetrisch verschliisselte Sitzungsschliissel
werden zusammengepackt und danach versendet

e Der Empfinger entschliisselt mit seinen privaten Schliissel den Sitzungsschliissel

e Mit dem entschliisselten Sitzungsschliissel wird die Nachricht entschlisselt

Der , Bose Bube® hat kaum Chancen die Nachricht aus dem verschliisselten Text zu rekonstruieren wenn:
e Sender und Empfinger moderne Verfahren z.B. RSA und CAST einsetzen

e Sichergestellt ist das der Sitzungsschliissel wirklich geheim und einmalig ist

e Der offentliche Schlissel des Empfiangers nicht vom ,,Bésen Buben® gefalscht wurde

e Der private Schliissel des Empfingers nicht vom ,,Bésen Buben® verwendet werden kann

e Die Schlussellange der verwendeten Schliissel hinreichend lang ist

e Es auch in Zukunft nicht gelingt aus dem o6ffentlichen Schliissel des Empfingers den privaten Schliissel
,,herauszurechnen*
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2.5 Kriterien sicherer Verschlisselungsverfahren

Nachfolgend einige qualitative Kriterien an denen Sie abschitzen konnen ob ein Verfahren als ,,sicher* gilt:

1.

Eine Geheimhaltung der verfahrensinternen Rechenvorschriften ist nicht notwendig. Auch wenn der
Angreifer das Verfahren bis in alle Einzelheiten kennt, sollte er daraus keine Moglichkeit erhalten
irgendwelche Nachrichten zu entschliisseln

Die verfahrensinternen Rechenvorschriften und der Programmiercode der Anwendung werden
veroffentlich. Das schlieit zum einen (fast) aus das Thnen ein gewiefter Programmierer irgendwelche
woffenen Hintertiiren eingebaut hat und zum anderen koénnen (sehr qualifizierte) Kryptologen und
Programmierer das Verfahren leicht auf Schwachstellen testen und es evtl. weiterentwickeln

Das Verfahren und die Programme sollten gezielt zur Verschlisselung von Daten entwickelt worden sein.
Verfahren und Programme deren ,,Nebentitigkeit™ das Verschliisseln darstellt sind nicht sicher. Bestes
Beispiel daftr ist die Verschlusselungsfunktion in vielen Datenkomprimierungswerkzeugen (z.B. ZIP) die
von Experten als eher unsicher angesehen wird

Wenn obige Punkte erfiillte werden, gehen die Experten davon aus das einzig und alleine eine ,,Brute-Force-
Attacke®, also ein Durchrechnen aller méglichen Schlissel, zu einem erfolgreichen Angriff fiihren. Dem
kann man leicht begegnen indem man eine hinreichende Schlissellinge vorsieht, z.B. gilt DES mit 56 Bit
Schliissellinge als nicht mehr sicher, 3DES mit 168 Bit Schlissel widersteht zur Zeit (und wohl auch noch
die nichsten Jahre) jedem dieser Angriffe.

Bemerkung: Die PGP Anwendung erfiillt sicher 1. und 3. Der Quellcode von PGP liegt zwar auch vor,
zumindest aber bei der in dieser Schulung verwendeten PGP Anwendung wird, dieser jedoch oft als
,,schlecht Lesbar® bezeichnet.
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3.PGP—Einfihrung
Die Méglichkeiten der PGP Nutzung gehen aus nachfolgender Abbildung hervor:

Diewesentlichen Funktionen von PGP

Benutzer-Authentifizierung:

Jeder PGP Benutzerwird
eindeutigvom System
identifiziert.

Daten-Integritat:

Die Uibertragenen Daten
konnen praktisch nicht
verfalschtwerdenohnedass
di_eée Manipulation entdeckt
wird.

Daten-Ursprungs-
Authentifizierung:

Esistimmerersichtlich
wer die Daten erzeugt hat.

Daten-Vertraulichkeit:

Nurder (oderdie) vor-

Eesehenen Empfanger
onnendieDatenim

Klartextlesen.

Diese Funktionen kann PGP nur dann leisten wenn es hinreichend ,,gut™ angewendet wird und durch
flankierende Mal3nahmen gestiitzt wird (wie z.B. die Nutzung von zertifizierten Schliisseln).
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3.1 Wasist eigentlich PGP genau ?

PGP steht fir Pretty Good Privacy (dh. uUbersetzt "recht gute Privatsphire") und ist eine
Computeranwendung, die Threr elektronischen Post sowie anderen Daten eine Eigenschaft verleiht, die sie
sonst nicht hitten: Vertraulichkeit.

Dies wird durch Verschliisselung erreicht, so dass sie von keiner anderen als der berechtigten Person gelesen
werden kann. Im verschliisselten Zustand sieht die Nachricht aus wie ein bedeutungsloses Durcheinander
zufilliger Buchstaben. PGP hat seine Fihigkeit bewiesen, sogar den ausgekliigeltesten Analyseversuchen zu
widerstehen. PGP kann auch verwendet werden, um eine digitale Signatur anzubringen, ohne die Nachricht
zu verschlisseln. Diese Funktion wird z.B. in offentlichen Newsbeitrigen verwendet, wo Sie nichts
verstecken, was Sie zu sagen haben, sondern vielmehr Anderen erlauben wollen, Thre Urheberschaft zu
tberpriifen. Wenn die digitale Signatur erst einmal erzeugt ist, kann praktisch niemand mehr die Nachricht
oder  die  Signatur  verindern, ohne  dass PGP  die  Manipulation  entdeckt.
Wihrend PGP leicht zu benutzen ist, hat es auch seine Tlcken, Sie sollten sich mit den verschiedenen
Optionen in PGP griindlich vertraut machen, bevor Sie es fiir den Versand wirklich ernster Nachrichten
verwendest.

Nachfolgende Tabelle fast die Zusammenhinge zusammen.

Risiko Schutzmoglichkeit

Emails, mitlesen durch Unbefugte Verschlusseln mit PGP

Das komplette Falschen bzw. verfilschen von Emails oder anderen Daten, | Elektronisch

verfalschen des Urhebrechtes von Emails oder anderen Daten unterschreiben mit PGP
(signieren)

Wichtig zu erwahnen ist noch, das PGP intern unsymmetrisch und symmetrisch verschlisselt. Wie das im
Prinzip funktioniert  wird unter 2.4 erlautert. Die gerade aktuellen PGP
Verschlusselungsstandardeinstellungen sind CAST mit 128 Bit Schlissellinge (auch als CAST5 bekannt) fiir
das symmetrische Verschliisseln/ Entschlisseln, sowie DH/DSS mit 2048/1024 Bit fiir das unsymmetrische
Verschlusseln/ Entschlisseln.

Seite 20



é MU/09.07.01

3.2 Welche Schwachstellen hat PGP

Wenn man davon ausgeht das die von PGP intern angewendeten Verschliisselungsverfahren als ,,praktisch
sicher* zu betrachten sind, ist die Achillesferse von PGP die Schlisselproblematik sowie die Anfilligkeit von
MS Windows fiir Trojanerprogramme und Viren. Nachfolgend sind einige Angriffsmethoden beschrieben.

3.2.1 Angriff auf PGP durch ,Mann in der Mitte*

PGP Angriff "Mann in der Mitte"

Sender mochte Empfanger eine geheime Nachricht senden

Der Empfanger versendet seinen 6ffentlichen Schliissel zum Sender

Der "B6se Bube" fangt den offentlichen Schliissel des Empfangers ab
Der "B6se Bube" versendet seinen 6ffentlichen Schliissel, getarnt

als offentlicher Schliissel des Empfangers, zum Sender

5. Alle Nachrichten die der Sendern mit diesem Schlissel verschlisselt

kann praktisch nur der "Bose Bube" lesen

BOSER BUR
Schlussel ?ﬁ?ﬂiérer
BOSER BUBE

getarntals Empfanger
Empfanger

Sender Empfanger

AN =

Offentlicher

Abwehr dieses Angriffs durch folgende Ma3nahmen:

o Verwenden Sie 6ffentliche Schliissel die zertifiziert sind. Priifen Sie die elektronische Unterschrift der
Zertifizierungsstelle. Man spricht in diesem Zusammenhang auch von einem ,, Trustcenter

e Verwenden Sie Offentliche Schlussel die vertrauensvolle Bekannte unterschrieben haben. Prifen Sie die
elektronischen Unterschriften Threr Bekannten. Man spricht in diesem Zusammenhang auch von einem
. Web of Trust*

e Verwenden Sie 6ffentliche Schliissel die Sie mit Bekannten auf Disketten austauschen. Fingerabdruck des
Schliissels priifen ist notwendig. Man spricht in diesem Zusammenhang auch von einer ,,Schlisselparty*

o Verwenden Sie offentliche Schliissel die Sie mit Bekannten via Schliisselserver oder Email austauschen.
Fingerabdruck des Schlissels prifen ist zwingend notwendig. Notfalls konnte man die Richtigkeit des
Fingerabdrucks via Telefon oder FAX, aber auf keinen Fall via Email nachprifen
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e Damit Sie nicht in den Verdacht geraten mit dem ,,Bésen Buben® gemeinsame Sache zu machen :

UNTERSCHREIBEN SIE NICHT OHNE PRUFUNG DIE OFFENTLICHEN SCHLUSSEL
ANDERER LEUTE !

3.2.2 Entwenden des privaten Schliissels und der Passphrase

Stellen Sie sich vor aus Ihrem Biiro wird Ihr PC mit einigen Unterlagen gestohlen. Da Sie, PGP verwenden
ist Thr Schliisselpaar auf der Festplatte und (so wie ich) vergesslich sind steht die Passphrase (mit der Ihr
privater Schltssel geschiitzt ist) auf einem Zettel der am PC Bildschirm klebt. Der GAU ist damit in meinen
Augen eingetreten. Der ,,Bose Bruder (Einbrecher seines Zeichens) kann dem ,Bosen Buben® Ihr
Schliisselpaar und die Passphrase aushindigen und dieser kénnte Sie dann in Threm Namen im Internet so
richtig auf die ,,Pauke hauen®. Die Folgen fur Sie sind evtl. tbelst z.B. Konto leer, Ruf geschadigt, sind
durchaus moglich.

Die Abwehr dieses Angriffs ist durch folgende Maf3nahmen zu erreichen:

e Wihlen Sie die Passphrase so das diese erstens nicht zu erraten ist, und zweitens Sie diese gut im Kopf
behalten konnen. Eine Methode dazu ist das man sich gut merkbare zusammengesetzte Worter ausdenkt
die aber eigentlich keinen Sinn ergeben zusammen mit mind. Zwei Sonderzeichen , wie z.B.
,,&Whurstbier/\*. Eine andere Methode wire sich z.B. ein KFZ Kennzeichen zu merken was es bestimmt
nicht real gibt, wie z.B. , XYA-FGK-4711

e Wihlen Sie Passphrasen die mind. 12 Zeichen lang sind (Wenn Sie kompatibel bleiben méchten mit
,»nicht deutschen® PGP Versionen vermeiden Sie bitte deutsche Umlaute)

e NOTIEREN SIE SICH DIE PASSPHRASE AUF GAR KEINEN FALL!

e Im Falle eines Falles stellen Sie umgehend mit PGP eine Schliissel-Ruckrufurkunde aus. Leiten Sie diese
Urkunde schnellstens an IThre Zertifizierungsstelle, Schlisselserver und an Bekannte die auch PGP nutzen

e Bei dienstlichem Gebrauch von PGP informieren Sie bitte umgehend unsere (zukiinftige)
Zertifizierungsstelle der ZI. Diese wird dann schnell geeignete Mal3nahmen ergreifen

3.2.3 Gefalschte Zeitangaben bei elektronisch unterschriebenen Nachrichten

Ich denke zur Zeit ist PGP in Deutschland noch nicht reif um damit Vorginge zu bearbeiten die zeitkritisch
sind wie z.B. Vertrage bei denen es u.a. auf das Datum der Unterschrift ankommt. In meinen Augen ist man
da bei einem Notar momentan noch am besten aufgehoben, bzw. dieser sollte mindestens mit seiner
elektronischen Unterschrift die aktuelle Zeitangabe bestitigen. In Zukunft wird es aber sicherlich auch in

Deutschland Zeitstempeldienste wie z.B. http://www.itconsult.co.uk/stamper.htm fiir PGP geben.
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3.2.4 Indirekte Angriffe

Nachfolgend sind einige Angriffsarten aufgefithrt die PGP zwar nicht direkt verhindern kann, aber bei
,richtiger” Anwendung von PGP werden evtl. die Schiden vermindert.

e Trojaner Programme
e Mitlesen der Eingaben durch HF-Empfinger

e Ungentigend geloschte Daten auf Datentriger
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3.3 Die Verteilung 6ffentlicher Schlitissel sowie Moglichkeiten deren Authentizitét sicherzustellen

Damit Sie mit PGP zum elektronischen Unterschreiben und Verschlisseln anwenden kénnen, miissen Sie
und der Empfinger Threr Nachricht die jeweils Offentlichen Schliissel der ,,Gegenseite® besitzen.

Der Dreh- und Angelpunkt einer ,,sicheren® elektronischen Unterschrift und Verschlisselung ist dabei die
Eindeutigkeit und Authentizitit der verwendeten offentlichen Schliissel. Die Schliisselverwaltung von PGP
ist dezentral ausgerichtet, es bedarf im Prinzip keiner Einrichtung, die die Giiltigkeit der Schliissel bestitigt.
Der PGP Anwender sollte deshalb selber fiir die Richtigkeit ,,seiner Sammlung® offentlicher Schltssel
sorgen. Nachfolgend sind einige Moglichkeiten aufgefiihrt dieses zu bewerkstelligen.

3.3.1 Moglichkeiten zum Austausch 6ffentlicher Schlussel

Medium » Gute Sicherbeit” durch » Weniger gute Sicherbeit® durch
Offentlicher Schlisselserver Schlussel sind zertifiziert und | Schliissel sind durch vertrauensvolle
vor dem Gebrauch wird das | Bekannte signiert und deren
Email Zertifikat iberpriift elektronische Unterschrift wird vor
dem Gebrauch tiberpriift
Homepage im WWW

Schliisseleigenschaften (Benutzer 1D,
FTP Fingerabdruck, Verfahren usw.)
werden vor dem Gebrauch tberpriift.
Die Vergleichsdaten zur Uberpriifung
sollten nicht tiber das gleiche Medium
erhalten werden, z.B. ein Schliissel und
der zugehorige Fingerabdruck via
Email sind nicht sicher !

Datentriger (z.B. Diskette)
tbergeben durch dritte Person

Datentriger (z.B. Diskette) Schlisseleigenschaften

personlich tibergeben (Benutzer 1D, Fingerabdruck,
Verfahren usw.) werden vor
dem Gebrauch tGberpriift.

Die Vergleichsdaten sollten
sich die Partner auf Papier
notieren

Sie sehen das es viele Moglichkeiten gibt 6ffentliche Schliissel auszutauschen. Wichtig dabeti ist nur das Sie
die Richtigkeit der erhaltenen Schliissel vor dem Gebrauch tberpriifen. Eine Uberpriifung mittels Zertifikate
oder elektronische Unterschriften von Bekannten bedingt die Verfiigbarkeit der 6ffentlichen Schlissel der
Unterzeichner. Wenn eine Uberpriifung via Schliisseleigenschaften stattfinden soll, empfiehlt es sich iiber
einen ,,nicht digitalen Kommunikationskanal* (Telefon, FAX, SMail usw.) die Vergleichdaten einzuholen.

Beispiel: Sie erhalten den 6ffentlichen Schliissel von Lieschen Meier via Email. Elektronisch Unterschrieben
ist dieser Schliissel von Threm guten Freund Hinschen Klein. Sie benétigen den 6ffentlichen Schlissel von
Hinschen Klein um dessen Signatur des Schliissels von Lieschen zu pritfen. Als (nicht so gute) Alternative
konnten Sie personlich Lieschen Meier anrufen und fernmindlich die via Email erhaltenen
Schliisseleigenschaften verlesen, Lieschen Meier kann dann miindlich Kundtun ob die Schliisseleigenschaften
im allgemeinen und im besonderen der Fingerabdruck ,,richtig® sind.
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3.3.2 Zertifizierungsstellen

Fir die kommerzielle bzw. dienstliche Anwendung muss es eine oder mehrere zentrale Einrichtungen geben,
die zweifelsfrei bestitigen konnen, dass ein Schlissel echt ist. Genauso stellt sich das Problem fiir den
Privatanwender, wenn er mit jemand sicher kommunizieren will, den er nie zuvor gesehen hat, wenn er
niemand kennt, der vertrauenswiirdig den Schliissel des Unbekannten beglaubigt hitte.

Deswegen gibt es zentrale Zertifizierungsstellen, sogenannte TrustCenter oder Certificate Authorities (CA).
Das sind manchmal Firmen, oft aber auch gemeinniitzige Einrichtungen wie Universititen und sogar einige
Burgernetze. Damit diese Stellen tiberhaupt arbeiten kénnen bietet PGP die Méglichkeit auch 6tfentliche
Schlissel digital zu Unterschreiben (signieren).

Um seinen 6ffentlichen Schlissel zertifizieren zu lassen muss man bei einer Zertifizierungsstelle persénlich
vorstellig werden und mit Personalausweis oder Reisepass seine Identitit belegen. Man bringt dabei seinen
PGP-Schliissel auf Diskette mit. Die Zertifizierungsstelle signiert darauthin den PGP-Schlissel mit threm
offentlichen Schlussel und bestatigt so dessen Echtheit. Eine andere Moglichkeit, speziell fiir unsere FH (eine
sozusagen ,,Rundum gliicklich Benutzerbetreuung®) wire, dass ein Mitarbeiter der Zertifizierungsstelle Thnen
,,Ihr Schliisselpaar® auf einem Laptop PC generiert und auf Ihren PC aufspielt.

Die o6ffentlichen Schliissel der Zertifizierungsstellen sind allgemein verfiigbar; wenn man einen signierten
oOffentlichen Schlussel bekommt, weil3 man sicher, dass der Schliissel echt ist und es die betreffende Person
wirklich gibt, sowie dass die angegebene Mailadresse wirklich der Person gehort.

Die offentlichen Schliissel der Zertifizierungsstellen kann man von deren Seiten im Internet herunterladen.
Sie sollten das sofort tun nachdem Sie PGP installiert haben.

Liste einiger deutschen Zertifizierungsstellen:

e Certification Authority IJuK NRW
http://www.iuk-ntw.de/

e Die Zertifizierungsinstanz fur das deutsche Forschungsnetz
http:/ /www.pca.dfn.de/dfnpca

e Arbeitsgruppe Zertifikationsinfrastruktur
http://www.in-ca.individual.net

e Zertifizierungsstelle der DLRG
http:/ /www.dlrg.de/Service/CA/

e TC TrustCenter GmbH
http:/ /www.trustcenter.de/

o Zertifizierungsstelle der UNI Miinster
http://www.uni-muenster.de/ZIV/PGP

Die Verteilung zertifizierter offentlicher Schliissel gestaltet sich sehr einfach. Da ein Zertifikat (praktisch)
nicht gefalscht werden kann, diirfen hier auch ,,unsichere Verteilungswege* (z.B. unverschliisselte Email ) in
betracht gezogen werden. Wichtig ist nur dass diese 6ffentlichen Schliissel vor dem Gebrauch anhand Threr
Signaturen tGberpriift werden.
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Ich denke dass wir an unserer Fachhochschule in Zukunft eine eigene Zertifizierungsstelle mit zugehorigem
Schliisselserver haben werden. Das ist jedoch noch Zukunftsmusik, bis es diese Einrichtung gibt empfiehlt
sich nachfolgende Methode.

3.3.3 Schlusselpartys

Eine gute und Gelegenheit zum gegenseitigen Austausch der 6ffentlichen Schlissel bieten dienstliche und
private Treffen. Dazu notiert sich jeder Teilnehmer folgende Daten tiber seinen PGP-Schliissel auf ein Blatt
Papier, das er mitbringt:

e Name

e Vorname

e Email-Adresse

e Art des Schlissels (RSA oder DH/DSS)
e Hrstellungsdatum des Schlissels

e Verfallsdatum des Schlissels

e Fingerabdruck (,,fingerprint™) des Schliissels am besten in hexadezimal Form
Aullerdem benotigt jeder Teilnehmer seinen 6ffentlichen Schliissel auf einer sonst leeren Diskette.

Auf dem Treffen liest jeder der Anwesenden diese Angaben zu seinem Schltissel vor. Wenn sich nicht alle
Anwesenden personlich kennen, zeigt jeder aulerdem seinen Personalausweis vor, so dass seine Identitit
eindeutig ist. Alle Teilnehmer notieren sich die vorgelesenen Angaben.

Danach werden die 6ffentlichen Schlussel der Teilnehmer von Diskette in ein leeres PC Unterverzeichnis
geschrieben. Sind alle Schliissel in diesem Verzeichnis schreibt man dieses ,,gesammelten Werke® zurtick auf
die einzelnen Disketten der Teilnehmer.

Nach dem Treffen, am eigenen PC werden die Schliisseldaten von Diskette nach PGP importiert. Danach ist
es zwingend erforderlich diese Schliissel selber zu signieren und die digitalen Angaben (besonders die
digitalen Fingerabdriicke der Schliissel) mit den schriftlichen Angaben zu vergleichen.

Alternativ besteht noch die Méglichkeit den Kopiervorgang zu vereinfachen in dem man statt der Diskette
offentliche Schliisselserver benutz. Hierbei muss man aber noch sorgfiltiger die Papierform mit den digitalen
Daten vergleichen.
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Liste einiger offentlicher Schlisselserver:

e PGP-Public-Keyserver des MIT
http://pgpkeys.mit.edu:11371/

e PGP-Public-Keyserver der UniGH Paderborn
http://math-www.uni-paderborn.de/pgp/

¢ JoGuNET PGP Public Key Server
http: zdv.Uni-Mainz.DE /keyserver
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3.3.4 Das Netz des Vertauens (The web of trust)

Eine sehr gute Moglichkeit zur Uberpriifung von 6ffentlichen Schlisseln ist das ,,Netz des Vertrauens. Man
kann Sich dieses Netz durchaus als ,,dezentrale Zertifizierungstelle® vorstellen. Und das funktioniert wie
folgt:

Fir jeden selbst signierten 6ffentlichen Schliissel eines Bekannten vergeben Sie eine Vertrauensstufe. Damit
legen Sie fest in wieweit Sie dem Bekannten vertrauen was die Uberpriifung der Echtheit der offentlichen
Schliissel von dritten Personen angeht.

Es gibt drei Stufen des Vertauens:

e Volles Vertrauen

e Eingeschrinktes Vertrauen

o Kein Vertrauen

Wenn Sie nun einen neuen Offentlichen Schlissel von einer dritten Person ethalten der von Threm

Bekannten elektronisch Unterschrieben (signiert) wurde pruft PGP die Brauchbarkeit dieses Schliissels wie
folgt:

Vertauensgrad Einfluss auf Giltigkeit des neuen dffentl. Schlissel
Volles Vertrauen zum Der neue 6ffentliche Schlissel ist auch fiir Sie gtiltig
Bekannten

Eingeschrinktes Vertrauen zum | Der neue 6ffentliche Schlissel ist erst dann giiltig wenn noch
Bekannten mindestens ein weiterer Bekannter mit eingeschrinkten Vertrauen
diesen Schlussel unterschrieben hat

Kein Vertrauen zum Bekannten | Der neue 6ffentliche Schlissel ist erst dann giiltig wenn noch
mindestens zwei weiterer Bekannte mit eingeschrinkten Vertrauen
oder ein Bekannter mit vollem Vertrauen diesen Schlissel
unterschrieben haben

Zu Beachten ist das die Vertrauensstufen von jedem Nutzer selbst festgelegt werden. Das hat evtl. zur Folge
dass der gleiche 6ffentliche Schliissel fiir Nutzer ,,A“ als brauchbar angesehen wird, von Nutzer ,,B“ aber
nicht mehr. Das liegt dann daran das Nutzer ,,B ein anderes Vertrauensverhiltnis zu den Unterzeichnern
des Schltssels hat. Nach meinem personlichen Dafiirhalten ist dies der Grund warum ,,Das Netz des
Vertrauens® fiir die dienstliche Anwendung von PGP eher nicht so gut geeignet ist.
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34 Was PGP gut kann
Es ist nun fiir Sie kein Geheimnis mehr, das PGP folgende Punkte ,,gut® erfillt:

e Verschlisseln von Daten fiir andere Personen
e Entschlisseln von Daten anderer Personen

e Unterzeichnen von Daten mit Threr elektronischen Unterschrift, damit andere Personen priifen kénnen
dass Sie der Unterzeichner sind

o Uberpriifen elektronischer Unterschriften anderer Personen

e Schliisselpaare verwalten

3.5Was PGP nicht so gut kann

Wenn man ,,nur fir den ,,Figengebrauch® ganze Verzeichnisstrukturen mit vielen Dateien verschliisseln
will, ist es dieses mit den ,,neuen und freien PGP Varianten® fir Windows nur sehr unkomfortabel; d.h. nur
manuell in dem  man  jede  Datei  einzeln  verschlusselt/entschlissel, — moglich.
In diesem Fall wire die besserer Losung das fiir den privaten Gebrauch freie Produkt ,,.Scramdisk® welches
ganze Festplatteninhalte auf einmal verschliisselt, und nach einmaliger Eingabe eines Passwortes wieder
freigibt. Das verschlisseln bzw. entschliisseln geschieht bei diesem Produkt im Hintergrund, ohne das der
Anwender sein Passwort bei jeder ,,angepackten® Datei erneut eingeben muss. Sramdisk ist erhiltlich unter:

e http://www.scramdisk.clara.net
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3.6 Allgemeine Hinweise zur Nutzung PGP

e Verwenden Sie PGP richtig | Den nichts ist schlechter fur Thre Datensicherheit als ein ,,gutes Programm*
unbedarft und somit evtl. ,,schlecht® zu benutzen. Die Gefahr die daraus erwichst ist vergleichbar mit der
eines Bergsteigers der nur denkt sein Sicherungshaken wire ,,gut® angebracht. In diese Fillen wiren Sie
mit Threr Datensicherheit und der Bergsteiger mit seiner , Klettersicherheit™ besser gestellt wenn keine
,»schlecht angewendeten Sicherheitsmechanismen Sicherheit vorgaukeln wiirden

e Machen Sie sich mit dem PGP System spielerisch vertraut bevor Sie ,,wichtige* Daten verschliisseln

e Kein Verschlusselungssystem ist fir alle Zeit als Sicher anzusehen. Der Schopfer von PGP,
Zimmermanns bemerkt in der Anleitung zu PGP 2.6.2 dazu:
55 1eh bin von der Sicherbeit von PGP nicht so dibergeugt, wie wibrend meines Studiums von der Sicherbeit meines "genialen’”’
Verschliisselungsverfabrens. Wéire ich von PGP vollkommen iibergengt, wire das ein schlechtes Zeichen. Aber ich bin
temlich sicher, daf§ PGP keine ins Auge springenden Schwachstellen hat. Die Algorithmen, die in PGP verwendet werden,
stanmen von ivilen Kryptographen mit sebr gutenr Rauf, und sie sind eingehend untersucht worden. Selbstverstandlich ist der
komplette Sourcecode erbaltlich, so dafs jeder, der programmieren kann (oder eine vertranenswiirdige Bekannte bat, die dazn
in der Lage ist), das System durchlenchten kann. Der Quellcode ist iiber Jabre professionell entwickelt worden. In dibrigen
arbeite ich nicht fiir die NSA. Ich hoffe, daf§ der Schritt, Vertranen in PGP zu gewinnen, nicht 3u viel Uberwindung
kostet.

e Falls Sie mal in die Gelegenheit kommen sollten PGP als rein symmetrisches Verfahren anwenden zu
wollen, missen Sie der Empfingerseite einen ,,geheimen Schlissel” zusenden. Verwenden als ,,geheimen
Schlissel” nie Thre PGP Pasphrase !

e Vergessen Sie ihre Pasphrase nicht

e Verlegen Sie ihren privaten Schliisselbund nicht. D.h. dieser sollte nicht nur auf IThrer PC Festplatte,
sonder auch als Kopie auf einer sicher verschlossenen Diskette befinden

3.7 Was st bei der Nutzung von PGP fur Windows zu beachten ?

e PGP fir Windows ist nur fir private und gemeinnitzige Anwendungen ,,Freeware®. Die kostenlose
Nutzung ist daher nur erlaubt fir private und nicht kommerzielle Zwecke. Fir alle anderen
Verwendungszwecke muss PGP fiir Windows lizenziert werden, das gilt nach meinem Dafiirhalten auch
fir eine dienstliche Nutzung an unserer Fachhochschule

e Benutzen Sie wenn moglich PGP Versionen die eine deutsche Benutzeroberfliche haben und
winternationalen® Verschliisselungsstandard bieten. Den ,internationalen Standard® erkennt man am ,,i
im der Installationsdatei. (z.B. PGP6.5.1i.zip)

Bemerkung: In meinen Augen ist angebracht dass Sie die internationale Version von PGP verwenden.
Diese unterliegt den US  amerikanischen — Exportbeschrinkungen die  vorschreiben — das
Verschlisselungsprodukte entweder eine - fiir Profis leicht , knackbare® - Schliissellingen besitzen oder es
muss oder, falls ,,stirkere® Schliissel eingesetzt werden, eine fiir US Regierungsstellen ,,offene Hinterttre® in
die Produkte eingebaut werden. Aus diesem Grunde sollte man auch den eigenen Verschliisselungsverfahren
von Netscape bzw. Mircosoftprodukten (z.B. Comminicator, IE usw.) kritisch gegentiberstehen.
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4.PGP - Installation auf MSWindows Rechnem

4.1 Download der ,richtigen* Installationsdatei

Unter http://www.pgpi.org finden Sie die relevanten Softwarepakete fiir Thren PC um PGP sowie diverse
PGP Werkzeuge installieren zu kénnen. Wenn méglich ,,downloaden® Sie sich die aktuellste deutsche PGP1
— das ,,i“ steht fiir international — Version in das Verzeichnis Threr Wahl. Fir Windows 95/98/NT heif3t die
aktuelle ,,i Version PGP 6.5.1i. (Stand 15.01.2001) Beachten Sie bitte das fiir Windows 2000 spezielle
Versionen erforderlich sind die natiirlich auch auf obigen Server, aber in einem anderen Verzeichnis, zu

finden sind.

4.2 Installation starten und PGP Grundeinstellungen vornehmen

Klicken Sie am besten via Explorer die heruntergeladene *.EXE Datei. Bei Windows NT bzw. Windows

2000 ist es zwingend erforderlich das Sie fiir diesen Vorgang Administrator Rechte besitzen.

Wenn Sie sich fur eine ,,deutsche Version® von PGP entschieden haben erscheinen nacheinander, wihrend

des Installationsvorgangs nachfolgende folgende Bildschirmmasken.

Al

PGP - Selbstextrahierendes Archiv |

Eitt&uarten Sie, wahrend PGF die D ateien fiir
die Inztallation dieser Anwendung extrahiert,

[

a) Diese Maske zeigt an dass die Programmdateien sich gerade selbst entpacken.

Willkommen

Willkarmen zum PGP-Setup. Mit diesem Prograrmm
wird PGP auf [hrem Computer ingtalliert,

E z wird diingend empfohlen, dal Sie alle Windows-Prograrmme
beenden. bevaor Sie das Setup ausfiibren.

klicken Sie auf Abbrechen, | Setup z2u beenden, und
zchlieen Sie danach alle gecrfneten Programme. W ahklen Sie
YWheiker, um mit dem Setup fortzutahren.

WARMUMNG: Diese Arwendung ist durch Urheberrecht und
internationale Yereinbarungen geschiitzt.

Unberechtigte Feproduktion oder nicht genehrmigter Wertrieb
dieger Anwendung oder einer ihrer komponenten wird gerchtlich
verfolgt und kann zu ertheblichen Strafen fuhren.

Abbrechen |

b) Hier werden Sie aufgefordert die eigentliche Installation von PGP auf Ihrem System zu starten.
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Software-Lizenzvertrag E |

Lezen Sie bitte den folgenden Software-Lizenzvertrag. Mit der Mach-unten-T aste
konnen Sie den Rest dez Wertrags anzeigen.

PGEPfreeware, Wergion £.5.1 Int. ﬂ
LIZEMZKOFIE WOM PRODUKTEM WOM METwWOREK ASSOCIATES
[Michtkommerzigle Yerteilung und ausschliediche Wenwendung, ausfibibare Yersion]

Copyright [C] 1930-1338 Mebwork Aszociates, Inc. und ihre
Tochtergezellzchaften. Alle Rechte vorbehalten.

E ndbenutzer-Lizenzvereinbarung fur PGFPreeware
Dieze zpezielle PGP-Werzion, PGPesware 6.5.1, einschliellich der

Software und der entzprechenden Benutzerdokumentation ['S oftware"]
izt Eigentunn waon Metwork, Azzociates, Inc. und ihren LI

Stimmen Sie samtlichen Bedingungen des varstehenden Lizenzvertrags zu? wWenn Sie Mein
wahlen, wird daz Setup abgebrochen. Fur die Installation von PGP miizzen Sie diesem

Lizenzvertrag zustimmen.
£ Zurnick, I Qq\ I Mein |

L)

¢) Danach erfolgt die Darstellung des PGP Lizenzvertrages. Als Erstanwender sollten Sie sich Zeit nehmen
um diesen Lizenzvertrag durchzulesen. Bei Unklarheiten scheuen Sie sich nicht die Fachleute der ZI um Rat

zu fragen.

Wichtige Produktinformationen.

MHeuheiten,
Copyright [c] 1999 Metwork, Aszociates ;I
Technaology, Inc.und ihre Tochtergesellzchaften. |

Alle Rechte vorbehalten.

Danke, dal Sie zich fur Produkte von Metwork, Aszociates
entzchieden haben. Diese WHAT S MEW-D atei enthalt wicl
Informationen bezlglich PGP Freeware. ‘Wi won Metwork,
Azzociates empfehlen lhnen, das gesamte Dokument 2u les

WWir freuen unz ber Thre Anmerkungen und Anregungen.
Bitte nutzen Sie die Angaben in dieser Datei, um sich mit
unz in Yerbindung zu setzen.

Wwarnung: Die US-Regiemung hat den Export dieser Software
moglichenveize beschrankt,

« | _>I_I
Abbrechen |

d) An dieser Stelle werden weitere PGP Produktinformationen vorgestellt. Die Warnung vor den
Exportbeschrinkungen dieses PGP Produktes durch die US-Regierung erfolgt, weil hier eine internationale
PGP Version installiert wird.

£ Zurick,
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Benutzerinformationen |

G_eben Sie unten [hren Mamen und den Mamen der Threr Firma

ein.
M ame; FH F.dln, Abt. Gummersbach|
Firma: Labaor fiir Produktionstechnik

Freeware

< Zunick I ﬂeiter% I Abbrechen
b

e) Hier kénnen Sie Thre Dienststelle und das Labor eintragen.

Zielpfad wahlen H|

Setup wird PGP in folgendem Ordner installieren.

Flicken Sie aut'Weiter zur Inztallation in diegem Ordner, auf
Durcheuchen zur suzwahl eines anderen Ordners.

“Wwahlen Sie Abbrechen, um Setup zu beenden, wenn PGP nicht
inztalliert werden zall.

i Ziglordner
e ’7E:\...‘\Nelwork Azzociates\PGPMNT Dgrchsuchen...l

< Zuriick Ahbrechen |

f) An dieser Stelle wird das Installationsverzeichnis von PGP aufgezeigt. ,,C:\..\Network
Associates\PGPNT* heist ,,richtig® ,,C:\Programme\Network Associates\PGPNT*. Wenn Ihnen dieser
Pfad nicht gefillt steht es Thnen frei tber [Durchsuchen] ein anderes Verzeichnis anzugeben. Ich personlich
habe mir angewohnt diese Pfade nicht zu dndern um evtl. spitere ,,Updates eines Softwarepaketes zu
erleichtern.
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K.omponenten wahlen E3 |

Wwighlen Sie die Komponenten, die Sie inztallieren mochten, und
lozchen Sie die Komponenten, die Sie nicht instalieren mochten.

K.omponenten

| PGP Microsoft Outlook E=press Plugin 0k

Bezchreibung

Dieze Komponente enthalt die wichtigsten
Dateien fur daz

PGP-Schluzzelyenyaltungzprogramm.

Benatigt; 19713 K, Yerfiigbar; IE3EE20 F,

£ Zurick | ﬂeitefw | .&I:ul:-reu:henl
b

@) Eine der wichtigsten Stellen der Installation ist die Auswahl der PGP Komponenten. Suchen Sie hier
besonders nach einem ,,PGP Plugin® (d.h. PGP Erweiterung) fir Ihr Emailprogramm. Die Auswahl der
PGP Dokumentation erscheint mir auch sinnvoll. Wenn Thr Email Programm hier nicht aufgefiihrt sein
sollte erhalten Sie in Kap. 4.4 weitere Informationen.

Dateien konnen nun kopiert werden. |

Setup verfugt uber ausreichende Informationen, um die neuen
Programmdateien zu kopieren.

YWwenn Sie Einstelungen uberprifen oder andern miochter,
klicken Sie auf "Zurtick”, wenn Sie mit den Einzstellungen
zufrieden sind, klicken Sie auf "wieiter”.

Aktuelle Einstelungen:

M ame: -
- FH Kaln, abt. Gurmmersbach

Firma:

- Labar fur Produktionzstechnik

Clignt-Tuvp:
- Freeware
- Wenmaltungs-Client

Werzeichhiz inztallieren:
- C:AProgrammehMetwork dzsociateshPGREMT

<] _>I_I
Ahbbrechen |

h) Vor dem eigentlichen kopieren der PGP Programmdateien erhalten Sie die Méglichkeit zu tberpriifen ob
das, was PGP an Komponenten installieren mochte mit Thren Vorstellungen tbereinstimmt. Wenn
Komponenten fehlen sollten betitigen Sie bitte den <Zuriick Knopf um das Fehlende nachzutragen.

< Zurnick,
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&3 PGPfreeware 6.5.1 Int. Setup

PGPfreeware 6.5.1 Int. - Setup

PGP-Benutzerhandbuch wird kopiert. . .
c:\.. \pgpnthdocumentationt fetwinusersguide. pdt

["Bbbrechen |

G

network

ASSO0OCIATES

1) Der eigentliche Installationsvorgang wird in diesem Fenster dargestellt.

PGPnet - Adapter Eiistellen |

@] Bitte wahlen Sie den Metzwerkadapter, den Sie schiitzen

mochten.

[1] D-Link DFE-530T PCI Fast Ethernet Adapter

Ahbbrechen Hilfe:

j) Falls Sie sich in obiger Komponentenauswahl auch fiir PGPNet entschieden haben, méchte ,,PGP Install
nun von Thnen wissen mit welchem Netzwerkadapter es zusammenarbeiten soll. Bemerkung: PGPNet hat
nichts mit direkter Verschliisselung von Dateien bzw. Email zu tun, sondern bietet die Méglichkeit auf
Netzwerkprotokollebene den Datenaustausch zu einem anderen PC zu verschliisselt. In meinen Augen eine
gute Sache, ich méchte aber hier an dieser Stelle nicht weiter darauf eingehen.
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Beszstehende Schliusselbunde? ] |

@ Gibt ez bestehende Schluzzelbunde, die Sie verwenden mochten?

k) Wenn dies nicht Thre erste PGP Installation sein sollte, kann an dieser Stelle an Datentrager mit
bestehenden Schliisselbunden ,,eingespielt™ werden.

Setup beendet.

Setup hat die D ateien vollstandig auf Ihren Computer kopiert.

Bewvor Sie daz Programm venwenden kionnen, miiszen Sie den
Computer neu starten,

W ia, ich mochte meinen Computer etz neu starten

Klicken Sie auf Beenden, um das Setup abzuschlieben.

& EZUTLck I Beend%n I
L+

1) Die PGP Installation ist nun fast abgeschlossen, allerdings ist noch ein Neustart des PC von notwendig,
Dieser Neustart kann von hier aus getitigt werden.
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4.3 PGP Kohnfiguryen
]

EHE 1237

a) Nach dem Neustart des PC - Windows NT/2000 Nutzer sollten dabei mit Threm ,normalen®
Benutzernamen anmelden — erscheint nun im Tray (d.h. Tablett) zusitzlich zu den gewohnten Icons ein
symbolisiertes Vorhingeschloss. Uber Symbol sind alle wesentlichen PGP Funktionen ansprechbar.

Beenden

Hilfe
Optionen....

32 PGPret

2 PGPtacks

Aktuelles Eenster ¥
Zwizchenablage #

@ 1238

b) Bewegen Sie bitte den Mauszeiger Gber das ,,Vorhidngeschloss® und betitigen Sie dann die linke
Maustaste. Es sollte dann obiges Auswahlmenii 6ffnen. Da PGP in der praktischen Anwendung im
wesentlichen auf vorhandenen Schlisseln aufbaut, empfiehlt es sich als erste Funktion die PGP
Schliisselverwaltung (PGPKeys) auf zu rufen. Das Aufrufen der von PGPKeys geschieht in dem Sie den
Mauszeiger tiber den Mentipunkt PGPKeys fithren und die linke Maustaste erneut betatigen.
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Schlusszelerzeugungsassistent EE

[amit andere Personen lhihen sichere Machrichten schicken
kionnen, miszen Sie ein Schlizzelpaar erzeugen.

[ier private Schitizsel sollte abzalut geheim bleiben.

Ein Schiliiszelpaar besteht aus einem ''Offentlichen Schiiizzel”
und einem “'Privaten Schiugzel’. Der offentliche Schiuzzel zollke
allen Ihnen bekannten Personen iibergeben werden [FGRP
unterstiitzt dief=n Yaorganag). Der private Schilizzel zollte absalut
geheim gehalte werden.

“wenn Sie weitere [nformationen uber Schiuzzelpaare und die
Funktionzweize von PGP ethalten midchten, klicken Sie unten
auf "Hilfe",

Flicken Sie zum Forttahren auf die Schaltflache weter”.

S irick Abbrechen | Hire |

¢) PGPKey bemerkt beim ersten Aufruf dass Sie noch kein Schliisselpaar besitzen. Sie werden im folgenden
aufgefordert PGP mitzuteilen welches Schliisselpaar es fiir Sie anlegen soll. Betitigen Sie zunichst bitte den
Weiter> Knopf.

Schluszelerzeugungsassistent K E3

Wwielcher Mame und welche E-M al-idresze zollen mit diezem
Schiliizzelpaar verkniipft werden’?

Durch die Aingabe [hreg Mamens und lhrer E-tail-Adresze teillen
Sie lhren Gesprachzpartnern mit, dal der waon lhren
Gezprachzpartnern venvendete Schitizzel 2u lhnen gehart.
Wallstandiger M ame:

ILutz Miiller

E-Mail-Adresze:
Imueller@lptp?.gm.fh-kueln.de{

4 Zuriick I Wgiter 1:: I Ahbrechen Hilfe

d) Eine wesentliche Angabe fiir Ihr neues Schliisselpaar ist Thr Name und Thre Email Adresse. PGP leitet
daraus Thre Benutzer ID ab, d.h. PGP ist dadurch in der Lage verschliisselte Email bzw. andere Daten den
,tichtigen® Schliisseln zuzuordnen.
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Schluzzelerzeugungzaszsistent [ 7]

Welchen Schluzzeltyp mochten Sie erzeugen? Wenn Sie zich
nicht sicher zind, empliehlt ez zich, ein
Ditfie-Hellman/D55-5 chiuzzelpaar z2u erzeugen.

RS54 ist ein alterer PGP-5chluszel. Die meizten neuen Benutzer
von PGE werden einen Diffie-Hellman/D55-5chluszel enwarten.

YWenn Sie mehr uber den Unterschied zwischen den zwel
Schiuzzeltypen erffabren mochten. klicken Sie unten auf "Hilfe'.

— Schluzzelpaartyp
£ Diffie-Hellman/D5s
- HSA

< Zurick, | ﬂeiteﬁ | .-’-‘xl:ul:urechenl

¢) An dieser Stelle entscheiden Sie, mit welchem Verfahren Sie arbeiten wollen. Standard bei der hier
vorgestellten Version ist DH/DSS. In erster Niherung ist dieser Schlisseltyp meiner Ansicht nach die
richtige Wahl. Es ist aber nicht ausgeschlossen das in Zukunft an unserer Fachhochschule RSA eingesetzt
wird.
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Schlizzelerzeugungsazzistent [ 7]

Wie groft =oll daz zu erzeugende Schluzzelpaar zein? Grokere
Schlizzel sind in der Regel sicherer, jedochk langsarmer.

Fuir die meizten Anwendungen sind Schiuzsel 2wizchen 1024 und
2048 Bit ausreichend.

— Schluzzelpaargroke
1024 Bit
1536 Bit [1536 Diffie-Hellman/1024 D55)
{+ 2048 Bit [2048 Diffie-Hellman1024 DSSE
" 3072 Bit [3072 Diffie-Hellman 1024 D55
" Benutzerdefiniert [1024 - 4036 Eit]

|2048

< Zurick I ﬂeit%é> I Abbrechen Hilfe

f) Ein weiteres wichtiges Merkmal fiir Thren Schliisselbund sind die Schlissellingen. Hier ist abzuwagen
zwischen der angestrebten Sicherheit, der Bearbeitungsgeschwindigkeit und evtl. angestrebte Kompatibilitat
mit dlteren PGP Versionen. Als Faustregel gilt, je linger die Schlissellinge ,,desto besser* die Sicherheit aber
auch ,,desto schlechter die Arbeitsgeschwindigkeit von PGP. Dariiber hinaus kénnte es bei ganz grof3en
Schlissellingen (z.B. von 4096 Bit) Schwierigkeiten bei der Verwendung dieser Schlissel im Zusammenhang
mit dlteren PGP Versionen geben. Deshalb ist in meinen Augen die Voreinstellung fiir DH/DSS - ein
Schliisselpaar von 2048/1024 Bit Lange — die beste Wahl.
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Schluzzelerzeugungzaszsistent [ 7]

Sie konnen festlegen, dal die Gultigkeit des Schiuzzelpaars nach
einem bestimmten Zeitraum automatisch ablauft,

YWenn die Guligkett [hres Schiuzselpaars abgelauten ist, konnen
Sie diezes nicht mehr zur Werzchluizselung oder zum
Unterschreiben verwenden, Die Entschluzselung und
Yerfizierung sind jedoch weiterhin moglich.

Mach der Erzeugung des Schiuzselpaars konnen Sie die
Gultigkeitzeinstellungen nicht mehr andern.

Schluzzelgultighkeit

+ Gultigkeit des Schlusselpaars nicht beschrankers

. Schiisselpaar Lauft ab ||:|4_|:|1 e vI

< Zuitick | ﬂeiter% I Abbrechen | Hire |

@) Bei dieser Finstellung kénnen Sie angeben bis zu welchem Datum Thr Schlisselpaar giiltig sein soll. In
erster Naherung ist es richtig die Giiltigkeit nicht zu beschrinken. Aber auch hier gilt dass in der Zukunft
evtl. eine Gtiltigkeitsdauer fur die dienstliche angewendeten Schlisselpaare fest gelegt wird.
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Schhizselerzeugungsassistent H |

Ibr privater Schltizzel wird mit einer Palphraze geschiitzt, E= izt
zehr wichtig, dal Sie dieze Pabphraze nicht aufzchreiben.

Ibre Paliphraze zollte mindeztens 8 Zeichen lang zein und
Zeichen umfagzzen, die nicht im Alphabet enthalten zind.

Balkphraze: " Eingabe verbergen
PGP Schulung ;I

=

FPalphrazenqualitst:  WETTNNNINRNRNNENENN

Bestatigung;
PGP Schulung ]

< 2uiick | ﬂeiteié | #bbrechen | Hife |

h) Bemerken Sie die von mir gemachten Fehler, die Sie bei der Eingabe Ihrer Passphrase (man sagt auch
Mantra dazu) nicht wiederholen sollten ?

e Zum einen habe ich die Eingabe meines Mantras nicht verborgen, jeder der mir bei der Eingabe tiber die
Schulter schaut kann es leicht mitlesen

e Zum anderen denke ich das die Passphrase ,,PGP Schulung® zu simpel, und damit evtl. zu leicht zu
erraten ist

e Bitte denken Sie eine weile tber die Qualitit Ihrer Passphrase nach. Sie sollte auf jeden Fall fiir Sie leicht
zu merken sein, und dennoch fir anderer Leute nicht erratbar sein. Wahlen Sie die Passphrase so das
diese erstens nicht zu erraten ist, und zweitens Sie diese gut im Kopf behalten kénnen. Eine Methode
dazu ist das man sich gut merkbare zusammengesetzte Worter ausdenkt die aber eigentlich keinen Sinn
ergeben zusammen mit mind. Zwei Sonderzeichen , wie z.B. ,,&Wurstbier/\“. Eine andere Methode
wire sich z.B. ein KFZ Kennzeichen zu merken was es besttmmt nicht real gibt, wie z.B. ,,XYA-FGK-
4711
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Schluzzelerzeugungzassistent E

PGP erzeugt nun ein neues Schllizzelpaar. Auf einem lahgzamen
Fechner kann dieser Yaorganag einige Minuten in Anzpruch
nehmen. wiarten Sie bitte ginen Moment.

| | ) )

Yallstandig

ok Abbrechen | Hire |

1) PGP benétigt nun, je nach Rechnerkonfiguration, einige Zeit zum Berechnen Ihres Schlisselpaar. Es
werden dabei intern sehr gro3e Primzahlen ,,berechnet®, um als Grundlage dieses Schliisselpaars zu dienen.

Schluzzelerzeugungzassistent E

WWenn Sie Uber einen Internet-Anzchlul verfligen, wird
empfohlen. den neuen offentichen Schiuzszel an den Server zu
zenden.

Dradurch konnen lhre Gesprachezpartner leichter auf lhren
Schluzzel zugraifen und mit Thnen auf zichere Weize
kommunizieren.

WWenn Sie uber keinen |nternet-Anzchiul} verfigen oder gerade
keine Werbindung zum Intermet besteht, aktivieren Sie das
Faontrollkastchen “Meinen Schluiszel jetzt an den Root-Server
zenden’’ nicht. Sie kannen [hren Schluzzel spater uber PGREews
zenden.

[ Meirien Schliizsel jetzt an den Root-Semver serder

e ﬂeiteié I Abbrechen | Hire |

j) Nun gut I? Ich personlich empfinde diese Moglichkeit, nimlich Thren 6ffentlichen Schlissel direkt nach der
Generierung an einen Offentlichen Server zu senden, als verfritht. Thr Schltssel ist bis jetzt weder von einer
Zertifizierungsstelle noch von vertrauensvollen Bekannten elektronisch Unterschrieben worden. Daraus folgt
dass der Nutzwert Thres 6ffentlichen Schliissel fiir andere PGP Nutzer eher gering sein wird.
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Schluzzelerzeugungzassistent EiE3

Herzlichen Gluckwunzchl Sie haben soeben erfolgreich ein
PGP-Schluszelpaar erzeuat!

Sie kionnen nun gesicherte Machrichten erhalten und Dokuments
unterzchreiben,

Wwienn Sie lhren Schluszel zu einem spateren Zeitpunkt an den
Server senden mochten, klicken Sie in PGPkeys einfach it der
rechten Maustaste auf den Schlussel, und wahlen Sie 'Senden

ar .

Flicken Sie unten auf Fertig ztellen’. um den neuen Schiiizzel zu
Ihrem 5 chliizzelbund hinzuzufiigen!

< Zuriick Abbrechen Hilte

k) Dem kann ich mich nur anschlieBen. Eine weitere Hiirde auf dem Weg zur Nutzung von PGP wurde von
Ihnen tiberwunden.

+% PGPkeys | [O0]

Datei Bearbeiten  Ansicht  Schliszel Server Gruppen Hilfe

Ay L 2E R SH

Schiliissel I Giiltig... I Werlra... I Griofhe I Beschreibung =
204341024 Offertlicher DH/D 55-5chliissel
409641024 Offertlicher DH/D 555 ehliiszel
204841024 Offertlicher DH/D S5 -Sehliiszel
409641024 Offertlicher DHAD S5 Sehliizsel
409641024 Offertiicher DH/DSS-Sehliizsel
30721024 Offenticher DH/DSS -Schiiissel
205341024 QOffertlicher DH/D55-5chliissel
204841024 Offertlicher DH/D 555 ehliiszel

@ fnn Campi <acampi@nai. con

@ Bill Blanke <wib@pgp. coms

&= [Chanda Groom <chanda_groomi&na.c...
7 Chip Paswater <chip_paswater@nai.c..
7 chlab software ag <software@cnlabc.
& Damon Gallaty <dgal@paop.coms

& Jazon Bobier <jason@pop. comm

= K atherine Massucci Pettit <kmp@pgp.c...
=] % Lutz Miiller <muelleri@lptp?.gm.f... of

(SR SY SE Y oY SY Y

=
=
=
===
e
=S
|

*

== Lutz Miiller <musllen@lptp?.gm.fh-bo... [} Benutzer-D
i---;?_. Lutz Miiller <muellen@lptp?. gm.th... D55 Exportishige Unterschiift
& Marc Dyksterhouse <marcd@pop. corms &) 1 204841024  Offenticher DH/D55-Schliissel
= Mark J. Mcardle <markm@pop. com: 3 1 204841024  Offenticher DH/D55-Schliissel
= Michael K. Jones <mjones@nai. coms: e} " 204841024  Offentlicher DH/D5S-5chiiizsel
@ Metwork Aszsociates PGP Software Rele.. — 1024 Offentlicher DHADSS-Schliiszel
7 Metwork Azzociates TMS Division Empl.. e} s 1024 ifentlicher DHADSS-Schiissel
7% Nichalaz J. Tamaagni <ntamagni@pagp.c... e ) T 30004024 Offentlicher DH."DSS-SchI'ijsseI_ILI
1 3
| 1 Schiiizzel auzgewahlt | i

I) Thr DH/DSS Schliisselpaar, erkennbar an dem a Symbol ist in eine Liste von 6ffentlichen Schliisseln

eingetragen worden. Ob Sie diese 6ffentlichen Schliissel beibehalten, oder mit dem @ Symbol 16schen ist
eher eine Frage Thres Geschmacks.
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19 PGPkeys (O] x]

PDEEE Ecarbeiten  Ansicht  Schlizzel Server Gruppen  Hilfe

Schliizzel-Tei senden. .. % ?3| = H

I Gulkg... I Wertra.,.. I Grofie Beschreibung =
20431024 Ofentiicher DH/DSS-Schllissel
4096/1024  Offentlicher DHADSS-Schiliissel
2048/1024  Offentlicher DH/DSS-Schiiissel
40951024 Offentiicher DH/DSS-Schllissel
4096541024 Offentiicher DH/DSS-Schlizsel
307211024 Offentlicher DH/DSS-Schiiissel
205941024 Offentiicher DH/DSS-Schllissel
Offentlicher DH/DS5-5 chiissel

@ Ann Campi <acampif@na. coms

@= Bill Blanke <wbE@pgp.com:

@® Chanda Groom <chanda_groom@nai.c...

@= Chip Paswater <chip_paswater@nai.c...

@ crlab software ag <software@cnhlab.c...

@= Damon Gallaty <dgal@pap. com:

@ Jazan Bobier <jazon@pgp. coms

@ FKathering Massucc Petit <kmp@pop.c...

= % Lutz Muller <mueller@lptp7.gm.f. ..
== Lutz Miiller <mueller@iptp?. am. fh-ko...

cﬁ?... Lutz Miiller <rmueller@iptp? gm.fh..

= Marc Dyksterhouse <marcd@pgp. coms

= Mark . Motrdle <markm@pgp.coms

@ Michasl K. Jones <mjones@nalconmy

[

o

10000 g

D55 Ewxportfahige Unterschiift
2048/1024  Offentlicher DH/DSS-5 chiiizsel
2048/1024  Offentlicher DH/DSS-5 chilissel
20481024 Offenticher DHADSS S chliissel

= Metwork Associates PGP Software Rele... 1024 Offenticher DHADSS -5 chilliszel
@= Mebwork Azsociates TMS Division Empl... 1024 Qffentlicher DHADSS-5 chiiizss]
mIGﬁ Micholas J. Tamaagni <ntamagnit®pap.c... 300041024 Gifenticher DH.-"DSS-SchI'ijsseI it
L | 3
| 1 Schlissel ausgawshit | i

m) Nun da Sie Thr Schlisselpaar besitzen kann das Programm ,,PGPKeys* zunichst einmal beendet werden.

Drer in diezer Sitzung erstellte neus Schiiizsel ist sehr wichtig. Yenn
Sie die Schiuzzelbunddater durch einen Absturz oder versehenthches
Logchen won D ateien verlieren, konnen der Schiizzel und alle mit

ihrm werschlizzelten Daten nicht mehr venwendet werden.

E z wird dringend empfohlen, Sicherungskopien der
Schlisgelbunddateien zu erstellen. Sie zollten diese nicht auf der
Festplatte speichern.

i Sicherungskopie jetzt erstellen i Micht erstellen Abbrechen

n) ,,PGPKeys“ erkennt das noch keine Sicherungskopie Ihres Schliisselpaars besteht, und fordert Sie mit
diesem Fenster auf eine Sicherungskopie zu erstellen. Fine, nach meinem Empfinden, sehr verntnftige
MalBnahme.
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B ackup-Zielverzeichnis fur offentliches 5chlusselbund wahlen |

5 peichern in:la pap_sicherung j gl Lo [EEE

D ateiname: Ipul:uring Speichemn

Dateityp: IDatei mit dffentlichern Schltisselbund (7 pkr) j Abbrechen |

p) Die 6ffentlichen Schliissel die das System kennt werden in das Verzeichnis ,,pgp_sicherung® geschrieben.
Eine Sicherung auf Diskette erscheint mir hier noch sinnvoller.

Pfad Fiir Sicherungskopie des privaten Schlisselbundes auswahlen |l B3 |

5 peichern in:la pap_sicherung j il i

D ateiname: Speichemn

D ateityp: IDatei mit geheimem Schllizselbund [* sk j Abbrechen |

<

q) Die privaten (und geheimen) Schliissel die das System kennt werden in das Verzeichnis ,,pgp_sicherung’
geschrieben. Fine Sicherung auf Diskette erscheint mir hier noch sinnvoller.
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4.4 PGP Erweiterung fir verschiedene Email Programme

PGP arbeitet mit vielen Email Programmen via ,,Plugin® sehr gut zusammen. Nachfolgend eine Liste von
bekannten Email Programmen und die zur Verfugung stehen Erweiterungen. Beachten Sie bitte dass die
Angaben fur die PGP Version 6.5.1i unter Windows 9x/NT gelten.

Produkt Erweiterung

AK Mail Im Email Programm integriert

Clypso http://www.mcsdallas.com/mcs/calypso/
Eudora Bestandteil der PGP Installation

Lotos Notes Bestandteil der PGP Installation

MS Exchange Bestandteil der PGP Installation

MS Outlook 97/98/2000 | Bestandteil der PGP Installation

MS Outlook Express Bestandteil der PGP Installation

Netscape Messenger Zur Zeit offiziel“ nicht verfiigbar weil Netscape einen anderen
Verschlisselungsstandard bevorzugt, bekannt als S/MIME, der nicht mit
PGP kompatibel ist.

Eine ,,beta — Version® liegt unter

http:/ /bear-software.freeservers.com/downloads.html

zum ,,download bereit. Beachten Sie bitte dass kein Quelltext zu dieser
Anwendung verbffentlicht wird, die ,,sichere® Nutzung dieses Produkts ist
eine Frage des Vertrauens.

Pegasus Mail http://community.wow.net/grt/qdpgp.html

The Bat Im Email Programm integriert

Sie sehen das die meisten Email Programme PGP unterstitzen. Die konkrete Anwendung dieser
Erweiterungen kann allerdings nicht - aufgrund der Vielfalt der Produkte — Bestandteil dieser
Mitarbeiterschulung sein.

Seite 47



é MU/09.07.01

5.PGP - Anwendung auf MSWindows Rechnem

Nachdem nun die Installation der PGP Anwendung auf Ihrem PC unter MS Windows (hoffentlich)
geklappt hat, sind Sie nun in der Lage Daten mit PGP zu beatbeiten. Was praktisch fehlt ist die Erklirung
der Schliisselverwaltung (5.1) sowie die Darstellung der verschiedenen Arten mit PGP zu arbeiten (ab 5.2).
Es sei hier an dieser Stelle noch mal ausdriicklich darauf hingewiesen dass nachfolgend wertfrei die
verschiedene Méglichkeiten mit PGP zu arbeiten vorgestellt werden. Ob eine Vorgehensweise - dass gilt
besonders fiir die Schliisselverwaltung - nun ,,sicher® oder ,,unsicher® ist geht aus Kapitel 3 hervor. Analog
gilt dass das Aufrufen der verschiedenen PGP Funktionen auf verschiedenen Wegen méglich ist. Bitte
entscheiden Sie sich fiir die Wege die Ihnen am meisten zusagen.

5.1 Schlusselverwaltung

Um mit anderen Personen verschliisselte Nachrichten auszutauschen, miissen Sie vorher Ihren
Kommunikationspartnern Thren 6ffentlichen Schliissel (public key) geben. Das alle beteiligten Personen
PGP Versionen installiert haben miissen die kompatibel sind, versteht sich von selbst. Es gibt mehrere
Methoden, um den 6ffentlichen Schliissel zu verteilen.

5.1.1In Datei exportieren

In PGPkeys wihlen Sie mit der Maus den Schltssel mit Ihrem Namen aus. Gehen Sie anschlieBend auf

Schliissel=>Exportieren und geben Sie den Namen der Datei an, in die der 6ffentliche Schliissel exportiert
werden soll. Sie kénnen diese Datei kiinftig an Emails anhidngen oder auf Diskette weitergeben. Der
Empfinger kann diesen Schliissel dann importieren.

+9 PGPkeys

g © |
= Andreas Wagen <wage Offentiicher DH/DSS-Schlissel
0= Franz Josef Klain <klaing 5 . Offentlicher DH/DSS-Schliissel
&= Hans-Jirgen Esch <juerd ' Offenticher DH/DSS-Schlissel
= Klaus Halke <Klaus Hal Offentlicher DH/DSS-Schliissel

B Lutz Miiller <lutzi2lptp?.g Offentlicher DH/DSS-Schliissel
2. £Lutz Miiller <mueller(a 48/1024 DH, lisse ]
&= Lutz Miiller <mueller@igpt Offentlicher DH/DSS-Schlissel
= tdichaelWilecke ¢wilge - — Offentlicher DH/DSS-Schlissel
= Rainer WiBkirchen <wiss Offentlichar DH/DSS5-Schlissel
= Reinhard Paoche <reinha xpotiereg.. Offentlicher DH/DSS-Schlissel
%= SiegfiedAdam Konigsfer Offentiicher DH/DSS-Schlissel

elpaa
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5.1.2 In Email einfliigen

Wenn Sie Emails verschicken wollen, geht es etwas einfacher, wenn Sie in PGPkeys den Schlissel mit Ihrem

Namen markieren und dann auf Bearbeiten—>Kopieren gehen bzw. STRG+C driicken. Offnen Sie nun
das Email, das Sie verschicken méchten und fiigen Sie den Schlissel ein. Plazieren Sie dazu den Cursor im
Textfeld und driicken STRGHV, benutzen Sie die rechte Maustaste oder gehen Sie Uber

Bearbeiten—=Einfiigen des Email-Programms.

+9 PGPkeys

204871024
204841024
204841024
204841024
204871024

&= Lutz Miller cmueller@Iptp?.gm.fh-koeln.de> ) 204841024
= tdichael Willacke <¢willecke@gm th-koeln.de> 2048,/1024
= RainerWiBkirchen <wisskii@gm fh-koeln.de> 2048/1024
&= Reinhard Poche <reinhard pochei@th-koeln de> 2048/1024
= Siegfried Adam Kinigsfeld <siegiried koenigsfeld(@. . 2048/1024

5.1.3 Export per Drag & Drop

Besonders einfach geht es per Drag and Drop, was allerdings nicht bei allen Anwendungen funktioniert.
Klicken Sie auf Ihren Schliissel und halten Sie die Maustaste gedriickt. Ziehen Sie den Schliissel nun in eine
geoftnete Datei (z.B. ein Email oder eine Textdatei) oder in einen Ordner im Windows Explorer. Wenn Sie
den Schlissel direkt in eine Datei ziehen, exportieren Sie den Schliissel als Text (Sie sehen einen
Buchstabensalat). Das Importieren kann dann fiir den Empfinger etwas schwieriger werden, als wenn der

Schliissel in Form einer Datei vorliegt.

MU/09.07.01

Offentlicher DH/DSS-Schlissel
Offentlicher DH/D5S-5chlissel
Offentlicher DH/DSS-Schliszel
Offentlicher DH/DSS-Schliissel
Offentlichar DH/DSS-Schlissel

4 0 r

Offentlicher DH/DSS-Schlissel
Offentlicher DH/DSS-Schlissel
Offentlicher DH/DSS-Schlissel
Offentlichar DH/DSS-Schlissel
Offentlichar DH/DSS-Schlissal
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5.1.4 Auf Keyservern vergffentlichen

Sie kénnen (und sollten) Thren 6ffentlichen Schliissel auch auf einem Keyserver verétfentlichen. Denn dort
kann jeder, der Thnen eine Verschlisselte Nachricht zukommen lassen will, aber nicht im Besitz Ihres
6ffentlichen Schliissels ist, nach dem Schliissel suchen. Offnen Sie PGPkeys und klicken Sie mit der rechten

Maustaste auf Thren Schlissel. Wahlen Sie aus dem Kontextmeni ol aus und wiahlen Sie danach einen

Server aus.

+9 PGPkeys

Schliissel an Server senden

B % Andreas Wagen <wagen{@mail gm fh-koeln.de> 204841024 Offentlicher DH/DSS-Schliissel
B Franz Josef Klein <klein@gm fh-koeln.de> 2048/1024 Offentlicher DH/DS5-Schliissal
B % Hans-Jirgen Esch <juergen eschi@wvtih-koeln.de> 2048/1024 Offentlicher DH/DSS-Schliissel
H% Klaus Halke <klaus Halke(@uni-koeln. de> 2048/1024 Offentlicher DH/DS5-Schliissal
M Lutz Miiller <lutz@Iptp?.gm fh-koeln.de> 2048/1024 Offentlicher DH/DSS-Schliissel
=18, utz Miller <mueller@gm fh-koeln.de> +

M Lutz Miiller <muellar@lptp?.gm.fh-koeln.de> 2048/1024 Offentlicher DH/DSS-Schliissel
B Michael Willecke <willecke@gm th-koeln.de> 2048/1024 Offentlicher DH/DSS-Schliissel
® % RainerWiBkirchen <wisski@gm fh-koeln.de> 20481024 OﬁentlicherDH,-"DSS-SChI'u'SseI
E % Reinhard Poche <reinhard.poche@fh-koeln.de> 2048/1024 Offentlicher DH/DSE5-Schliissel
@ Siegftied Adam Kdnigsfeld <siegfried koenigsfeld(@... 2048/1024 Offenticher DH/DSS-Schliissel

Sie kénnen Thren Schlussel auch mit der Maus markieren und dann
Server=Senden an=>ein Setrver Ihrer Wahl wahlen.

9 PGPkeys

= Andreas YWagen <wagen@mail. gm.f
= Franz JosefKlein <klein@gm th-koel
B % Hans-Jirgen Esch <juergen eschigvi . 2048/1024 Offenticher DH/DSS-Schlissel
= Klaus Halke <Klaus Halke@uni-koeln.de> 204841024 Offentlicher DH/DES-Schliissel

B Lutz Miiller <lutzé@ptp?.gm th-koeln.de> 2048/1024 Offentlicher DH/DSS-Schlissel
2. £Lutz Miiller <mueller@gm.th-koeln.de> ; 0 )

& Lutz Miiller <mualler@|ptp? . gm th-koeln de> 2048/1024 Offentlicher DH/DSS-Schlissel
B % Michael Willecke <willecke@gm th-koeln.de> 2048/1024 Offentlicher DH/DES-Schlissel
H % Rainer\WiBkirchen <wisski@gm fh-koeln.de> 2045/1024 OﬁentlicherDHfDSS-SChIUSseI
&= Reinhard Poche <reinhard.pochei@th-koeln.de> 2048/1024 Offentlicher DH/DES-Schlissel
%= Siegfried Adam Konigsfeld <siegfried koenigsfeld@... 2048/1024 Offenticher DH/DS5-Schlisszel

WARNUNG: Sobald cin Schliissel auf einem Keyserver veroffentlich wurde kann er in der Regel nur dann
wieder ,,geloscht™ werden wenn Sie Thre Passphrase zum Zeitpunkt des ,,L.oschens® parat haben.
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5.1.5 Uberpriifung des 6ffentlichen Schliiissels mittels Fingerabdruck

Jeder Schliissel tragt einen Fingerabdruck. Es ist eine zufillige Zeichenfolge, die es nur einmal gibt und einen
Schliissel eindeutig kennzeichnet. Um nun den Fingerabdruck tiberpriifen zu kénnen geht man wie folgt vor.

Markieren Sie den zu uberprifenden Schltissel mit der rechten Maustaste und wihlen Sie aus dem

Kontextmenii  Schliissel=>Schliisseleigenschaften. =~ Es  erscheint ein  Dialog mit den
Schliisseleigenschaften.

+9 PGPkeys

Auf der Registerkarte ,,Allgemein® sehen Sie den Fingerabdruck. Sie haben die Wahl zwischen zwei
Darstellungen. Der Fingerabdruck wird standardmifig als Liste von Wortern dargestellt. Diese Worter
wurden so ausgewihlt, dass es am Telefon mdéglichst wenig Missverstindnisse geben kann. Durch markieren
des Kontrollkistchens ,,Hexadezimal“ édndern Sie die Darstellung des Fingerabdruck in eine
Hexadezimalzahl um.

Lutz Miiller <mueller@gm.fh-koeln.de>

Fingerabdriicke kann man z.B. anwenden um offentliche Schliissel die man z.B. auf Schliisselpartys erhalten
hat auf ihre Echtheit zu tberprifen. Eine weitere Moglichkeit besteht darin, den Besitzer des Schliissel
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anzurufen und sich den Fingerabdruck vorlesen zu lassen. Es ist sehr unwahrscheinlich, dass jemand diesen
zufilligen Anruf abfingt und dann auch noch in der Lage ist die Stimme des Gegentibers zu imitieren.

Uberhaupt keinen Sinn macht die Verbreitung des Fingerabdrucks zusammen mit dem &ffentlicher Schliissel
per Email, denn der Fingerabdruck und der 6ffentliche Schliissel, kann ohne weiteres in der Email verandert

werden.

5.2 PGPtray

Wie bereits in 4.3 beschrieben lassen sich alle PGP Funktionen tiber den Windows ,, Tray* abrufen.

Beenden

Hilfe
Optionen....

=3 PGPtoals

Aktueles Fenster  F
Zwischenablage  F

Durch einfaches ,klicken der linken Maustaste auf das ,,Vorhidngeschlosssymbol® rufen Sie obiges Menii
auf, die Meniipunkte haben folgende Bedeutung:

Mendipunkt Funktion

Beenden Beendet PGPtray

Hilfe Ruft PGP Hilfe auf. Installation der Hilfedateien ist notwendige Voraussetzung

Optionen Hier kénnen die PGP Grundeinstellungen vorgenommen werden

PGPnet Dient zur Erzeugung einer sicheren Verbindung, auf Protokollebene, mit einem
anderem Rechner

PGPkeys Ruft die PGP Schlusselverwaltung auf

PGPtools Erzeug einen ,,Werkzeugkasten® mit verschiedenen niitzlichen Funktionen auf
dem ,,Desktop®

Aktuelles Fenster Dient zum Ver- bzw. Entschliisseln sowie dem Unterschreiben und der Prifung
von elektronischen Unterschrift eines Fensterinhalts

Zwischenablage Dient zum Ver- bzw. Entschliisseln sowie dem Unterschreiben und der Priifung
von elektronischen Unterschrift der Daten in der Zwischenablage

Nachfolgend sind obige Funktionen im einzelnen Beschreiben.
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5.3 PGPnet

Zur Zeitin Arbeit

54 PGPkeys

PGPkeys dient hauptsichlich zur Schliisselverwaltung. Wie Schliissel verwaltet werden geht aus 5.1 hervor.
Hier wird ,,nur* allgemein auf die Bedienoberfliche von PGPkeys eingegangen. Die Erklirung der einzelnen
Mentis erspare ich mir, der Anwender moége dazu mittels F1-Taste oder des Hilfe-Ment das Hilfssystem

nutzen. Nachfolgend sind Funktionen der einzelnen Symbole erklirt.
Menu

49 PGPkeys

= L

L5

Schlussel an Server senden
EI|‘39 Andreas Wagen <wagen@mail. gm fh-koeln de>
E = Franz JosefKlein <klein@gm fh-koeln.de>
§ % Hans-Jiirgen Esch <juergen esch@w fh-koeln.de> 2048/1024 I'C')ffentlicherDH,’DSS—SChI'u'sseE
A% Klaus Halke <Klaus.Halke@uni-koeln.de> 20481024 OﬁentlicherDH,’DSS-SChIUsse:
|'-_i|’39 Lutz kiiller <lutz@lptn?.gm.fh-koeln.de> 204841024 Offentlicher DH/DSS-Schlisse
12 .2 Lutz Miiller <mueller@gm.th-koeln_de> f ) Schiii
# o= Lutz Miiller <mueller@lptp? . gm th-koeln.de> 20481024 Offerdlicher DH/DSS chliissef
é‘?ﬁ kichael Willecke <willeckei@gm fh-koeln.de> 20481024 I'C')ffentlicherDH,’DSS—SChI'u'sseI
@I‘?ﬁ Rainer Wilkirchen «wisskii@gm fh-kosln.de> 2048/1024 OﬁentlicherDH,’DSS-SChIUsseI
§ % Reinhard Poche <reinhard.poche@th-koeln.de> 2048/1024 fjﬁentlicherDH,-“DSS—SchI'u'sseE
% 2% Slegfied Adam Kinigsfald <sieghiad knonigefold@., 2048/1024, Offerlicher DH/D3S Schiiisse}

204841024 Offentlicher DH/DSS-Schlissel
2048/1024 Offentlicher DH/DSS-Schliissel

Schliisselfenster-lcons |

Meniibar-Icons |
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5.4.1 MenUbar-Icons

\Funktion

01. Offnet den Assistenten zur Schliisselerzeugung.

%| |8 ¢

02. Widerruft den ausgewihlten Schliissel oder Signatur und verhindert, dass jemand Daten fiiy
diesen Schliissel verschlisselt.

&

03. Ermoglicht Thnen, den ausgewihlten Schliissel zu signieren. Sie garantieren damit, dass de
Schliissel wirklich zur angegebenen Person gehort.

04. Loscht den markierten Schlissel, Signatur oder Foto.

2| &

05. Offnet den Schliisselsuchdialog zur Suche von Schlisseln im lokalen Schliisselbund oder auf
Keyservern.

06. Sendet den ausgewihlten Schliissel zu einem Keyserver.

07. Aktualisiert den ausgewahlten Schlissel vom Keyserver.

08. Offnet den Schliisseleigenschaften-Dialog.

09. Erméglicht den Import eines Schltssels in den lokalen Schliisselbund.

B W = 1§ e

10. Exportiert den markierten Schliissel in eine Datei.
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5.4.2 Schliisselfenster-lcons

con

\Funktion

B

01. Ein goldener Schlissel und Kopf ist das Symbol fir ein DH/DSS-Schlisselpaar bestehend|
aus Offentlichem und privatem Schliissel

¥

02. Ein einzelner goldener Schliissel steht fur einen 6ffentlichen DH-Schlissel

03. Ein grauer Schlissel und ein Kopf stellen ein RSA-Schliisselpaar dar, bestehend aus
6ffentlichen und privatem Schliissel

04. Ein einzelner grauer Schlissel symbolisiert einen 6ffentlichen RSA-Schliissel

05. Abgelaufener Schiissel, das Verfalldatum wird bei der Schlisselerzeugung festgelegt

06. Ein Schlissel, der zeitweise nicht zum Ver- und Entschliisseln verfiigbar ist, wird blas
dargestellt

07. Widerrufener Schlussel

5

08. Ein griiner Kreis mit Kopf ist das Symbol fiir Ihren eigenen Schlissel

) 09. Der grine Kreis signalisiert Giiltigkeit des Schliissels. Ein roter Kreis in der ADK-Spaltd]
(Additional Decryption Key) bedeutet, dass der Schlissel einen zusitzlichen
Entschliisselungsschliissel hat

D 10. Der graue Kreis bedeutet, dass der Schlussel ungtiltig ist. In der ADK-Spalte bedeutet e
dass es fiir diesen Schiissel keinen zusitzlichen Entschlisselungsschliissel (ADK) gibt

= 11. Karteikarte steht fiir den Besitzer des Schlissels und die Namen und Emailadressen, dief
dem Schltssel zugeordnet sind

7y 12. Ein Stift stellt die Signaturen von Zertifizierungsstellen und anderen PGP-Benutzern dar,

die fir die Echtheit des Schlissel biirgen.

e Ein rotes X symbolisiert eine widerrufene Signatur

e Ein blasser Stift erscheint bei einer ungtltigen Signatur
e Ein blauer Pfeil heil3t, dass die Signatur exportierbar ist

13. Fotografische Benutzerkennung eines 6ffentlichen Schlissels.

14. Bei Ihrem eigenen Schliissel ist der Balken gestreift. Unabhingig von Signaturen hat er vollg
Giiltigkeit und volles Vertrauen.

15. Der vollausgefillte Balken steht fiir volle Gultigkeit oder volles Vertrauen in den Benutzer

16. Ein halbausgefiillter Balken erscheint bei grundsitzlich gultigen Schlisseln oder
vertrauenswiirdigen Personen

H

17. Bet einem ungiltigen Schliissel oder einem nicht vertrauenswiirdigem Benutzer ist def
Balken leer
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55PGPTools

Sollten Sie via PGPtray die PGPtools starten zeigt ihnen PGP folgenden Wergzeugkasten auf der
Schreibtischoberfliche.

»: PGPtools l_l_l_

iR

PGPKeys
Verschlisseln

'Unterschreiben| Unwiederherstallbar I6schen |

Freien Speicherplatz [6schen

Verschlusseln+Unterschreiben|  |[Entschliisseln/Verifizieren|

Dieser Werkzeugkasten erméglicht Thnen einen bequemen Einstieg in alle wichtigen PGP Funktionen. Ob
Sie alle in 5.4 vorgestellten Funktionen via PGPtools nutzen, oder diese Funktionen iiber andere Wege
ansprechen ist Ihre ganz personliche Entscheidung.

5.5.1 PGPTools aufrufen

Wenn Sie mit dem Mauszeiger und der linken Maustaste PGPkeys ansprechen erhalten Sie die in 5.3
vorgestellte Méglichkeit der Schliisselverwaltung,

5.5.2 PGPTools - Verschlisseln aufrufen

Mit dieser Funktion kénnen Daten verschliisselt werden. Nach anklicken des ,,Verschliisseln® — Symbols
oftnet PGPtools nachfolgendes Fenster.

Datei{fen) zum Yerschliisseln auswahlen

s

adinf.exe

Hier koénnen eine oder mehrer Dateien die verschlisselt werden sollen, aus einem vorher bestimmten Pfad,
durch eine Markierung mit der linken Maustaste ausgewihlt werden. Nach der erfolgten Auswahl bestitigen
Sie bitte mit dem [Offnen] Knopf.
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PGP ,,weil3* nun welche Dateien es beatbeiten soll und 6ffnet das nachste Fenster.

s PGPtools - Schlussel auswahlen

-
[l
[l
[l
=1L
[
[
[ ]
[ ]
[ ]
[ ]
[ ]

Nach dem ,,Was wird verschliisselt™ folgt zwangslaufig ,,Fir wenn wird verschliisselt”. Logischerweise kann
PGP nur mit den offentlichen Schliisseln arbeiten die es kennt. Anzumerken ist, dass fur das ,reine
Verschliisseln nicht IThr privater Schliissel bendtigt wird, und dass wenn Sie sich denn nicht selber in die
Empfingerliste eingetragen haben, eine Entschlisselung der Dateien von Ihnen personlich nicht
vorgenommen werden kann.
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5.5.3 PGPTools - Unterschreiben aufrufen

Elektronisch Unterschreiben ist auch eine wesentliche Funktion von PGP. Nach anklicken des
entsprechenden Knopfes erscheint nachfolgendes Fenster.

Datei{en) zum Unterschreiben auswahlen

Hier konnen eine oder mehrer Dateien die elektronisch unterschrieben werden sollen, aus einem vorher
bestimmten Pfad, durch eine Markierung mit der linken Maustaste ausgewéhlt werden. Nach der erfolgten
Auswahl bestitigen Sie bitte mit dem [Offnen] Knopf. PGP ,,wei nun welche Dateien es bearbeiten soll
und PGP 6ffnet daraufthin das nichste Fenstet.

PGPtools - PaBphrase eingeben

Lutz Miiller <mueller@gmh-koeln.de> (DS5/1024)

[v

Huch, warum wird hier keine Empfingerliste dargestellt ?  Antwort: Weil zum ,,reinen® elektronischen
unterschreiben ausschlieBllich Thr privater Schlissel ben6tigt wird. Nach der Eingabe IThrer Passphrase kann
PGP mit Threm privaten Schliissel die vorher ausgewihlten Dateien signieren. Wichtig ist dabei, dass Sie
PGP mitteilen ob die Signatur in einer separaten Datei abgespeichert werden soll oder an die bestehenden
Daten angehingt wird. Gerade bei Dateien die mit ,,normalen® Biiroanwendungen wie z.B. Word, Excel
usw. erstellt wurden ist es wichtig, dass Sie die Option ,,Separate Unterschrift™ nutzen.
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5.5.4 PGPTools - Verschliisseln+Unterschreiben aufrufen

Wir haben bisher das Verschlisseln und elektronisches Unterschreiben als getrennte Funktionen kennen
gelernt. Selbstverstindlich kann PGP beide Funktionen auch gleichzeitig durchfithren. Nach dem anklicken
des entsprechenden Symbol aus dem PGP Werkzeugkasten erscheint nachfolgendes Fenster.

Datei{en) zum Yerschliisseln & Unterschreiben auswahlen

Auch hier sind die Dateien auszuwihlen die Sie verschliisseln/unterschreiben mochten. Nach der Auswahl
bestitigen Sie bitte mit [Offnen].

s PGPtools - Schlussel auswahlen

I 1] e b e 1 L e e e 1]
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Fir das Verschliisseln benotigt PGP die Empfianger ID’s. Diese sind in der Regel identisch mit den Email—
Adressen der Empfinger.

PGFtools - FaBphrase eingeben

?.E_a;ﬁM.lsl'lj.aa'mm;;,jlla.@igpmlﬁrwmﬁy; (D35S

Die FEingabe der Passphrase wird gebraucht, damit PGP die ausgewihlten Dateien elektronisch
Unterschreiben (signieren) kann.
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5.5.5 PGPTools - Entschlisseln/Verifizieren aufrufen

Die ,,Umkehrfunktion® Entschlisseln/Verifizieren witd aufgerufen um die ,,Klartext“-Daten zu ethalten
bzw. um eine elektronische Unterschrift zu tiberpriifen.

Es werden folgende Dateiformate unterstiitzt:

Dateiart |Bemerkung

*.pgp Verschlisselte Dateien die auch zusitzlich signiert sein kénnen im bindren Format

*.asc Verschlisselte Dateien die auch zusitzlich signiert sein kénnen im Textformat. Dieses

Format benétigt ca. 30% mehr Platz auf dem Datentriger als das bindre Format. Vorteile hat
*.asc beim versenden von Daten via Email

*.sig Beinhaltet Daten zum priifen der elektronischen Unterschrift (Signature) von Dateien

Datei{en) zum EntschliisselnfVerifizieren auswahlen

In diesem Fenster erfolgt das obligatorische auswihlen der von PGP zu bearbeitenden Dateien.
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FGPtools - PaBphrase eingeben

Da die ausgewihlte Datei ,,addinffaq.txt.pgp® verschlisselt ist benotigt PGP eine Passphrase um mit dem
entsprechenden privaten Schliissel arbeiten zu kénnen.

Ausgabedateinamen eingeben

T

~1adinf exe 5 Adlinffac b sig

PGP bemerkt dass sich die original ,,addinffaq.txt® Datei in dem Arbeitsverzeichnis befindet. Um keine
Daten zu tberschreiben lisst PGP die Vergabe eines ,,neuen® Dateinamen zu.

7 dinffac ttpop Lutz Miiller <mueller@om fh-koeln.de> 01.02.01 14:54:16

L3

Nach dem Entschliisseln der Datei wird in diesem Fenster die Giltigkeit der Signature angezeigt.
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5.5.6 PGPTools - Unwiederherstallbar 16schen aufrufen

In 5.5.5 wurde die unheimlich geheime Datei ,,dummy.txt aus verschliisselten Daten erzeugt. Angesichts der
enormen Wichtigkeit dieser Datei bietet sich eine ,,unwiederherstellbare” Loschung dieser Datei an.

Datei{en) zum Loschen auswahlen

: _ | durnrry

In diesem Fenster konnen Sie als Anwender die Dateien auswihlen die ,,Unwiederherstellbar geléscht
werden sollen. Mit [Offnen] bestitigen Sie die Auswahl.

Miochten Sie die Dateien wirklich unwiederherstellbar loschen?

Eine Sicherheitsabfrage ist notwendig, weil PGP mindestens so gut 16scht das Sie mit ,,Hausmitteln* niemals
mehr die Daten rekonstruieren koénnten. Ob diese Art der Datenléschung allen mdglichen
Rekonstruktionsverfahren trotzt ist mir nicht bekannt.
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5.5.7 PGPTools - Freien Speicherplatz I6schen aufrufen

Analog zu 5.5.6 bietet PGPtools auch die Méglichkeit das Filesystem Ihres Windows PC von Datenmiill, der
einem Angreifer dennoch niitzlich werden konnte, zu befreien. Auch hier ist meine ganz personliche
Meinung, dass wenn Sie diesen Sicherheitsstandard tberhaupt bendtigen, sollte als Alternative ein
verschlisseltes Dateisystem eingesetzt werden..
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5.6 Aktuelles Fenster

In 5.5 haben wir uns mit der Bearbeitung von Dateien mittels PGP beschiftigt. PGP kann aber nicht ,,nur®
auf Dateiebene Daten verschliisseln/entschlisseln/signieren sondern, was manchmal sehr niitzlich sein
kann, (wenn z.B. Ihr Email Programm keine PGP Erweiterung besitzt) auch dieselben Funktionen auf ganze
Fensterinhalte anwenden. Um PGP auf diese Weise zu nutzen geht man wie folgt vor:

.j:' Dokument? - Microsoft Word

Hallo !
Viel Erfolg mit PGP !

Bringen Sie zunichst das Fenster dessen Inhalt Sie verschliisselt méchten in den Vordergrund der Windows
Schreibtischoberfliche. Danach rufen Sie bitte mit

PGPtray=>Aktuelles Fenster=>Verschliisseln und unterschreiben die gleichlautende Funktion auf.
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®: PGPtray - Schliissel auswahlen

Da Sie u.a. auch verschliisseln méchten benétigt PGP die 6ffentlichen Schliissel der Empfinger.

PGPtray - FaBphrase eingeben

I
|
I

Thr privater Schliissel ist PGP nur dann zuginglich, nachdem Sie Ihre Passphrase eingegeben haben. Nach
dem Sie mit [OK] bestitigt haben liegen die verschlisselten und signierten Daten in dem oben ausgewihlten
Fenster vor.
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U_E. Dokument2 - Microsoft Word

i

WVersion: POPfreeware 6.5.1 Int. for non-commercial use <http:/fwww pgpinternational cormn=

gANQRE I DBwWUI4DA T RyIFEtSkQCACK TeHD vhy OUS Z2F 3e QIX1 670znL K Hob YRFO G
NINgW5yIo3i1MEodRSOTEVHC2 2 vEERTU=N 1 Hwar PRESIPC TS Gvw Ohtxt e Gs/OhTt
wEugfNMgtLel gVLzIzDy7 YmNFlwyHvIFOCEMOE ceofuTew2 SHhEK T socbe 8K 4/
G35C4Zc88hCoH+ 6R YnAwstPx0CGym? Qide{STASTp ChaljegC2Q6 Gw TR ZqyvG T k:d WC
52LsyEH6E|98AE/ T sO1 Rb/E8yS4ed) 2s Y Tw 28 CWi1 1 9RLarDmleme HWR 717 T7 WED
EWyvaddozUSztUOp V Y onIN+Ry31Id A/R.cpTpe KLY WZCOhUGR W3EMAvoho kv 7 84PErg
HEHLQ6dm 7 F2MOQCis T4 O sIvb Se 5 AvE 2L TS smjuCieiuB zeXo3nBjDFSPROOgT

625 8/HIkS0FSbp 1niv3IVMqo9L 717 19 Winza5aD VNP CWe G 3 fF4/ ONIQop S 38h7 9w
IYercOsQnayt AN ¥ oxHEdIbe IMnrHEZmE QP qhlksv2 E1OelrlZV ckrl0zQAR CXI1Zs
JypNgZL GHHe TohtWE AwrmnUtxw? 1 wrDIn TR+zudl0X Cz2nEz2 IR BuWsieEdbh Wy
ThgrFIIsvE LEhdoEkpE4vE GLII P/ GerdooyvUew/6 Th IR 8Ly FH/ 317 Ose3 Cheu
SUFLhrWiwc FOAS0AT Sp1 1KNIEATIE3 gsWBIIfthTGrDmE8FEcooq8tsxRFnali9F 5|

Sie sehen nun die verschliisselten und signierten Daten in Threr aktuellen Anwendung. Zur Ubung wird nun
dieses ,,Datenkauderwelsch® zurtick in den Klartext umgewandelt. Dazu geht man wie folgt vor.

Version: PQPfreeware 6.5.1 Int. for non-commercial use <http/fwrww pgpinternational corm>

gANQRIDEwU4ADA T RYIFR9kQCACK Y e HD vhy OTUS 22K 3 e QI 670znL KHob YRFOGE
NINgWiyIo3iMEodRIOTEVHC2f2ySELUxN | Hwa PRSP CTEGrw OhtxNgK Gs/Ch Tt
wEugfNM g+ LelqVLzlzD ¥ 7 VmNFlwyHvTFO CEMIK ccofuTxw2 8HhER T rube 8K s cl4/

(35 047088hCo+6R YnAwstPx0Gym7 Qid6] SEASTpChajegC2 Q6 Gw TRzqyva Uke O WC
52LsyEHEE 98 AVE/ IX s O 1R By 54cd) 2s Y Uwz8 CW1 1 9R Lar Dk FTWER 7 k717 M
EWryd dozUSzTU0p VY onMIN+Ry31Id AR cpT pe KL VWEChUGREW3EMvoh5lw7 84D
HPXkQ6dlaTFa2AQ Cis T4 O  sIvb5 e5 AvE 2L TS srjuCieiuBzeXo3nB DFSF0OgT
6x53/HIES0F3bp 1niv3 TVMqo 9L 717 j9Wimzas aDVINP CWeGN 3 fF4/ONIQop 2 35h7 S
[YerelsOnaytAd YoxHEdIbe IMnrHEmSQP qhdksv2 E1Oeltl ZV ckink0zQAR CI17s
JopMgZL GHHe ThhtWE AwmnUfzwd 1 wrDInTEA+zudl0X Cz2nEz2 IRBuWsieEdbhWd 23

n

Nach dem Sie das Fenster dessen Inhalt Sie Entschlussel/Verifizieren wollen in den Vordergrund der
Schreibtischoberfliche gebracht haben, wihlen Sie bitte via PGPtray die oben dargestellte Funktion aus.
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PGPtray - PaBphrase eingeben

PGP erkennt, dass das Fenster u.a. auch Verschlisselt wurde und fordert Sie nun zur Fingabe der
Passphrase auf. (Noch mal: Diese Passphrase wird benétigt, um Thren privaten Schliissel PGP zuginglich
zumachen)

Textansichtsprogramm

Sie erkennen nun den Klartext der ,,Fensterdaten® der bei Bedarf in die Zwischenablage kopiert werden
kann. Hieraus ist auch ersichtlich, dass diese Daten von einer bestimmten Person signiert wurden.

Es sei noch erwihnt das die Funktionen ,,Aktuelles Fenster unterschreiben® bzw. ,,Aktuelles Fenster
verschliisseln® zur Verfigung stehen. Die Erklirung dieser einzelnen Schritte erspare ich, weil die hier
vorgestellte Funktion ,,Aktuelles Fenster verschlusseln/unterschreiben® beides beinhaltet.
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5.7 Zwischenablage

Im Zusammenspiel von PGP und der Windows Zwischenablage geht man wie folgt vor.

El Unbenannt - Editor

Hallo !
Uiel Erfolg mit PGP !

Markieren Sie den Text innerhalb der Anwendung mit der Maus bzw. [Strg-A]. Rufen Sie danach bitte [Strg-
C] bzw. via Ment die Kopierfunktion auf. Nach Ausfiihren dieser Funktion stehen die markierten Daten in
der Zwischenablage zur weiteren Bearbeitung bereit.

Hallo ‘[

hinja C gr'lI_l[:lll:lt.f.'ltr'ﬁI ;
]
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,»Wie gehabt™ rufen Sie bitte mit PGPtray=>Zwischenablage=>Verschliisseln und unterschreiben die
gleichlautende Funktion auf.

®: PGPtray - Schliissel auswahlen

[ ]
[ |
[ |
[ ]
[ ]
[ |
[ ]
[ ]
[
[ ]
[ ]
[

Da Sie auch verschlisseln méchten bendtigt PGP die offentlichen Schlissel der Empfinger sowie Ihre
Passphrase (deren Eingabedarstellung ersehen Sie aus 5.6). Nach erfolgreicher Verschlisselung und Signatur
der Daten in der Zwischenablage kénnen diese mit [Strg-V] bzw. Einfligen als ,,Verschliisselten-Text™ in die
Anwendung zuriickgeschrieben werden.
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Wenn Sie daraus dann erneut Klartext machen mochten gehen Sie bitte wie folgt beschrieben vor:

ﬁ Unbenannt - Editor

--- -
.1 Int. for non-commercial use <http://WwW.pgpinte

CAD18KYalRNZuA2rqlFXW /U2ApuHWABYD30+L XqL

rnCkAZONL JURPbd4cGedfSgwN3FBY cmuTuGySWLL

215T0SKFfAgeUnbSBJ/4DGIIAlaGET fpt /eCundGy

x8WPDM4 jdTYbNw2UOzariZP+4 jkl1uDrO4bAgl 7i

hUSRWMBCEN0JZ2d3tzRG8GI5qj 31 IJASKNKHCHNH1

XA3TAWKNDR jRx41GNW1BxqUcB/WLKpPUCFKMB 33Xl
U9 eKCCiXCeiBCYYpIkSU/cBgpgnT/3UUSPHr+3upyb
Jee3FsoU2hhuzIPUng+JntNMeKOeMIhRgg1Tquhrﬂ20FP290?nRSH3+Dq21cDU
z2FGHHAx6oLF /f/f57Chhz3bh1inJ92H+gXfUJFucallmXNCrQdLUdi FWimAT1KFcS
eDRutaEna210DUwjX0BfUAJNYUYb28SFlun3ZmxWDU8EPrzZUuuulUIHgaQNAoxB2
/pi4UuyB9bgF8GaXesKk09Z2oSYYAymwKOUr8r3x8NhDATtHG1S6hYNESS52Y9 jriby
8002/HKuwcFO0A90ATSp1 1kNJEAT /UPXuUsF 1MOkNx9YNdG36B3MjWE3/iwaT4Azsk
TUaUIDEGhsZZIT/4UUj0t3LCXhKyAgFplblkF jLUbtNSPT139InaM1WS1 ySKFfLy
31KdjTZ2emgz28bFBod1fdaZ+glCibocfudHOgfyA+6k1aR1Y3ZEi2iX3PgSWTTwW
4j4UD1UPSDOG2v1CCG8sWATUB8EKkmAF sfc+Pt JaXRK3Imp3hN/FRjgpuxHOW+Du1
1nT8TUL4NHpl/xbM3JIYSjlimhTHCFhrUj fdN+k+Kfes2qGuSreHuTDRDghTKCbL
/10dWimenSyHdSfnH26KpDwsIdBctBM8ribxL+hOGEiU24mEKWAFIHKF jKEOZAHXE
BlgamytDh4UU32LPsNuFWsFZIWDe800Jh ThUfpunUpjyNHICS5]1x/hs6 jClquGy
K8BYx3jlWxM82LSa0F59mrKGpllwgORFo9BfAlr3F0/j1xeTkP/h762ZPAHA1 FkiSll
UZfnr+zMbu+LnLrtUahjwJPU4a4fGUZt8c+g2rkudUJzd01 ull8qQEAT IMOYxHux3

| e R L R D e i S AR eI |

Das Markieren des verschliisselten Textes ist mit der Maus bzw. mit [Strg-A] zu erreichen. Wenn im weiteren
Verlauf der Bearbeitung [Strg-C]| bzw. die Kopieren Funktion ausgefiihrt wird ,,Janden® diese Daten in der
Zwischenablage.

L E Unbenannt - Editor _

!UrJh9thuGTr11DZruaUGpSSBhLZoOanHBHCjH6JeJ+2849u0dt6L8H/iQF81qi
il|[12TFospkXygll/GYe /+EoZqPD5SHEQ+Q jacDhObyPgl j t01WEPbODM j+medSbTfs0j
| KNyBiswbnxX+GYKcBF1le9/JFq522108xGPful OLUU+keRtEqgIhH/almée /8db/g
Nl lcuh6dkIz2dIaqRWBMULXgLLF1jTh1 Ia94aidghFiXo4uliTue+0ak927uTZoFiEcZ
eSIX3CmWiWIW8TFPD4cS329QuilrZZHB8AU+/2zAB61 JpILJjIVSFnrqCliXCqeDeglG
EGeTFUgthUU]SEOrMN0bsnUaEDBgnLGSFDkMHﬂngeDOumOSthB1Fg1KcBP?h/R
ilinGayxyiIkr/LukbBuU4DClaeeFek jbYQCADUEEWZXEekUc8tqfPNg8UX+zXNu+1q
uXLABDk /speUnCBUTAGL11MCDATELX3tgKfr8t0zkLRBRuU/PGmiIwBghOD8UKOSY
{In102ex3sKaSDuqzNfyilulribw27rk0YSXMkYBOmCTP1Fqe9t JxqONAT TRRARDAT
o YSNpOpC9Zkx2Ue2L 4qEdZ+38P+oKbxBw8j / tgy3zeuwS4UBbusg1ECBilbBekLOI
F1H2RDB162E+zrnaCFCmU1VanRMasuLTcZJMthoGSI/C2LDcC90/3MUgmprP/X
UwFbeBYJOAY1+WDAEF /MYgTXzLF+DoYig3SLF 73CX2418 TmAbiQMNuUgB /4 j 3ugH
nOpofx8ullwOBBS1PY4 jLUEJO4GjQAECLcNSoPHicNrHT1ZzEIFWE jiPiI@ngrqOysQ

i KEcqebnDCDBWEAYWB/bUNSheD+TK3U+p59R2ehUsUENGSHMYZT1+2sCc12k5 jcbd

i lgQtQ6GLDJy6cbAYynXbF9Ke1 tuuPYj jUOzZH1gtaY+8r4P1pSqiLlpulKYOcrSW21 X
|[3sirKUEmZXHW+0Kk4zmotszbSOE j TyZ8Q4VESTgBdicbrLUGtketMWIL1d1 /ECdS
e60DPsErNZ1miDc22PrBS1Vu2+ympkRM1P1gsL+P+50KL/0llysJYQyJFfUUnSqy+q
HIz192t86012K0gAyX91BRnsbEB2jpEwd2Leql1P/ THGYrPHEWFNGLZ1iXF+oK8h3p
SIZbOGjaHkSTXbuucVUBoDjb00669ii1b02UUcrpMIebk1ZkEanrBRan/US

Mit oben dargestellter PGPtray Funktion starten Sie den Entschliisseln/Verifizieren Vorgang.
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PGPtray - PaBphrase eingeben

Die Eingabe Threr Passphrase ist zum Entschliisseln unbedingt notwendig,

Textansichtsprogramm

Und siche da, der Klartext erscheint erneut im PGP-Textansicht-Fenster.
Wenn [Zwischenablage kopieren| ausgefithrt wird schreibt Windows oben angezeigte Daten in die
Zwischenablage. Damit stehen diese Daten dann fast allen Windowsanwendungen zur Verfiigung.
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5.8 PGP und Standardanwendungen

Vorstehend efliuterte PGP Funktionen kénnen unter MS Windows 9x/NT/2000 auch aus (fast) allen
modernen Anwendungen heraus aufgerufen werden.

Nachfolgend zwei Beispiele:

=1 Explorer - temp

Hier die moderne Variante der Zusammenarbeit PGP mit MS Winword 2000.
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Bedient wird dieses m.E. recht bequeme Arbeiten innerhalb von Anwendungen indem man mit der linken
Maustaste, in dem entsprechenden Fenster der Anwendung, die Datei(en) markiert die zur Bearbeitung mit
PGP vorgesehen sind. Wenn danach sofort die rechte Maustaste betitigt wird, 6ffnet sich ein sog. ,,pull
down Menu® in dem u.a. auch die wichtigsten PGP-Funktionen zur Verfugung stehen. Diese Anwendung
unterscheidet sich nicht wesentlich von dem was in 5.5 beschrieben wurde, darum erspare ich Ihnen und mir
eine weitere Darstellung der Zusammenhinge.
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6.PGP Kurzeinflihrung fir Ungeduldige
Nachfolgend ein ,,Kochrezept™ zur kurzen Einfithrung von PGP auf Windows PC.

Besorgen Sie sich die notwendige Software via http://www.pgpi.org . Achten Sie darauf das Sie sich eine
,»deutschsprachige internationale Version herunterladen, und dass Sie diese Freeware Version nicht fir
dienstliche Belange einsetzen kénnen. Erkundigungen nach PGP Lizenzen fir dienstliche Anwendungen
richten Sie bitte an die Fachleute der ZI oder ,besuchen” Sie die Website
http://www.pgp.com/international/germany/ . Wenn Sie PGP ,,innerhalb® des Netscape Messager
anwenden mochten, benétigen Sie nach das entsprechende ,,Plugin®, welches Sie unter http://bear-
software.freeservers.com/downloads.html erhalten

Installieren Sie PGP mit den notwendigen ,,Plugin®
Erzeugen Sie sich das unbedingt notwendige ,.eigene™ Schliisselpaar. In erster Niherung ist die
Voreinstellung DH/DSS 2028/1024 Bit ok. Beachten Sie aber das in Zukunft wahrscheinlich ein RSA

Schliisselpaar Verwendung findet

Spielen Sie mit PGP | D.h. verschliisseln und signieren Sie Dateien und Emails erst einmal mal fiir den
eigenen Gebrauch

Fragen sie bei unserer ZI nach ob mittlerweile eine Zertifizierungsstelle an unserer Fachhochschule
besteht. Wenn ja, lassen Sie sich dort Thren 6ffentlichen Schliissel signieren

Tauschen Sie mit Thren Kommunikationspartnern 6ffentliche Schliissel aus. Zunichst via Diskette oder
Email spiter evtl. via internen und externen Schliisselservern aus

Prifen Sie die erhaltene 6ffentliche Schliissel indem Sie die Signaturen dieser Schliissel tiberpriifen. Dazu
bendtigen Sie den Offentlichen Schlissel der Zertifizierungsstelle, oder tberzeugen sich z.B. via
telefonischer Riickfrage von der Richtigkeit der ,,Fingerabdriicke*

Nutzen Sie PGP so oft wie moglich um Erfahrungen mit diesem Produkt zu sammeln

Vergessen Sie Thre Passphrase nicht

Verlieren Sie Ihr Schliisselpaar nicht

Signieren Sie keine 6ffentliche Schliissel anderer Leute weil Sie dritten Personen einen Gefallen erweisen
wollen
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7.Glossar

3DES

3DES Triple-DES erhoht die Sicherheit vom normalen DES-Verfahren, indem die Daten mit doppelter
(112 Bit) oder dreifacher (168 Bit) Schlissellinge verschlisselt werden.

ADK

Bedeutet Additional Decryption Key. Wird dieser Schlissel angewendet kann eine ,,dritte Person®, in der
Regel ist dass der Sicherheitsbeauftragte, Ihre Daten entschlisseln.

CA

Die Certificate Authority ist eine Zertifizierungsstelle, die digitale Verschliisselungen zur Ubermittlung
vertraulicher Daten, zum Schutz vor Manipulationen und zur Identititsprifung des Urhebers vergibt. Siche
auch Digitale Signatur.

CAST

Beim Algorithmus CAST, der vermutlich nach seinen Autoren Catlisle Adams und Stafford Tavares benannt
wurde, handelt es sich um ein relativ neues Verfahren fiir das symmetrisches Verschlusseln. PGP ab Version
5.0 nutzt die kostenfrei verfiighbare konkrete Realisierung CAST-128 (auch CAST5 genannt) mit 128-Bit-
Schliisseln.

DES

Ein symmetrisches Verschlusselungsverfahren DES steht fir Data Enryption Standard und ist ein
normiertes Verfahren zur Verschlisselung von Daten. DES ist zwar weit verbreitet, allerdings nicht mehr
zeitgemal3 aufgrund der geringen Schliisselgro3e von 56 Bit.

DH

Unsymmetrisches Verschlisselungsverfahren benannt nach Diffie-Hellman. Fine Alternative zu RSA

DSA

Unsymmetrisches Verschlusselungsverfahren. Der Digital Signature Algorithm (DSA) wurde vom National
Institute of Standards and Technology (NIST) im Rahmen des Digital Signature Standard (DSS)
veroffentlicht, der selbst Teil des US-Regierungsprojektes Capstone ist. DSS wurde vom NIST in
Zusammenarbeit mit der NSA ausgewihlt, um einen elektronischen Unterschriftenstandard fiir die US-
Behorden zu erhalten. Dieser Standard wurde am 19. Mai 1994 veroffentlicht.

DSS
Verfahren zur Erstellung elektronischer Unterschriften. Digital Signature Standard (DSS), siehe auch DSA

Einweg-Hashfunktionen

Mit diesen Funktionen wird das Hash-Komprimat aus einer Nachricht bzw. einer Datei erzeugt. PGP ab
Version 5.0 unterstiitzt Einweg-Hashfunktionen nach den Verfahren MD5, SHA-1 und RIPEMD-160.
ElGamal

Dieses unsymmetrische Verschliisselungsverfahren ist nach seinem Erfinder Taher ElGamal benannt. PGP
ab Version 5.0 unterstiitzt dieses Verfahren.
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Fingerabdruck (Fingerprint)

Jeder PGP Schlissel trigt einen einmaligen Fingerabdruck. Es ist eine zufillige Zeichenfolge, die es nur
einmal gibt und einen Schliissel eindeutig kennzeichnet. Anhand eines Fingerabdruckes kann man die
,»Richtigkeit* eines Schliissel priifen. z.B. A sendet B seinen privaten PGP Schlissel via Email. Nach erhalt
der Email kann B telefonisch A Kontakten und anhand durchgesagter ,,Codeworter, die als ganzes eben
den Fingerabdruck wiedergeben, die ,Richtigkeit des privaten Schliissels von A tberprifen. Dieses
Verfahren gilt als ,,unsicherer* als der personliche Austausch von Schliisseldaten oder die Verwendung eines
,,sicheren® Schliisselservers.

GnuPG

GnuPG bedeutet ,,Gnu Privacy Guard®, ibersetz also ,,Gnu-Wichter fiir Privatsphire®, wobei das Akronym
,Gnu® fur ,,Gnu is not Unix" steht. GnuPG ist eine freie Implementation des OpenPGP-Standards, der
aus dem Datenformat von PGP 5.x/6.x entwickelt wurde. Es ist derzeit unter den meisten Unix-Varianten
und Windows 95/98/NT einsetzbar. PGP und GnuPG sind kompatibel.

Hash-Komprimat

Ein Bestandteil der elektronischen Unterschrift. Fine Hash-Funktion wandelt eine Nachricht, eindeutig und
nicht verwechselbar, in ein nur dieser Nachricht zu ort bares Hash-Komprimat. Dieses Hash-Komprimat
kann man sich durchaus als ,,digitalen Fingerabdruck® einer Nachricht vorstellen. Zur Bildung eines Hash-
Komprimats benutz PGP sog. Hash-Funktionen nach MD5, SHA-1 oder RIPEMD-160.

Hybride Verschluisselung

Ist eine Kombination der unsymmetrischen mit der symmetrischen Verschliisselung. Es wird ein geheimer
und einmaliger Sitzungsschliissel erzeugt, mit diesem werden die Daten symmetrisch Verschlisselt. Der
Sitzungsschliissel selber wird unsymmetrisch verschlisselt. Mit diesem  ,,Trick™ erreicht man den
Geschwindigkeitsvorteil ~ der symmetrischen  Verfahren und die Anwenderfreundlichkeit —der
unsymmetrischen Verfahren.

IDEA
Ein symmetrisches Verschlusselungsverfahren. DEA steht fiir International Data Encryption Algorithm und

ist ein block-orientierter, konventioneller Verschlusselungsalgorithmus, der an Eidgendssischen Technischen
Hochschule der Schweiz entwickelt wurde. Das IDEA Verfahren gilt als ,,Sicher und wird von PGP
verwendet.

Kryptanalyse

Methoden und Verfahren, um verschliisselte Daten ohne vorherige Kenntnis des Schliissels zu entschliisseln.

Kryptographie
Die praktische Anwendung der Kryptologie.

Kryptologie

Die Wissenschaft vom Verschlisseln von Informationen. Nicht alle Linder, wie z.B. China oder auch
Frankreich, erlauben verschliisselte Ubertragungen. Telefon, Fax oder Internet-Daten sind davon betroffen.
Siehe auch Seite ,,Verschlisselung/Kryptographie®.

Mantra

Ein anderes Wort fiir die PGP Passphrase.
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MD5

MD?5, das MD steht fiir Message Digest, ist ein Verfahren um aus einer Nachricht ein Hash-Komprimat zu
bilden. Dieser ,,Fingerabdruck® einer Nachricht hat die Lange von 128 Bit. Das Verfahren MD5 stammt von
Ronald Rivest und wurde 1992 im RFC 1321: The MD5 Message-Digest Algorithm beschrieben. PGP
arbeitet u.a. mit MD5.

NSA

Die National Security Agency ist ein amerikanischer Geheimdienst, groBer als die CIA, die keiner
demokratischen Kontrolle unterworfen ist. Ihr jihtlicher Etat wird auf 10 bis 15 Milliarden Dollar fiir 60 000
bis 100 000 Mitarbeitern geschitzt. Die NSA-Zentrale befindet sich seit 1957 auf der Armee-Basis Fort
Meade in Maryland. Zusammen mit anderen UK/USA-Staaten betreibt die NSA den internationaler
Abhorring ECHELON.

PGP

Steht fiir Pretty Good Privacy und ist ein Programm zur Verschliisselung von Emails. Im Email-Bereich ist
PGP mittlerweile zu einem Quasi-Standard geworden und wird von sehr vielen Leuten eingesetzt. PGP setzt
intern mehrerer Verschliisselungsverfahren ein.

PGP - Offentlicher Schltissel (public key)

Ein wesentlicher Bestandteil unsymmetrischen Verfahren. Der 6ffentliche Schliissel wird bendtigt um:
e Daten fiir einen bestimmten Empfinger zu verschliisseln

e Daten die mit einer elektronischen Unterschrift versehen zu auf Echtheit zu iberprifen

PGP - Passphrase

Eine Passphrase ist dhnlich einem Passwort, nur dass man hier ganze Sitze (Phrasen) inklusive
Sonderzeichen und Leerzeichen angeben werden konnen, z.B. ,Ich trinke gerne Bier®. Fine Passphrase ist
aufwendiger zu ,.knacken® und somit sicherer als ein Passwort. Beim Verschlisselungsprogramm PGP wird
dies auch als ,,Mantra‘“ bezeichnet.

PGP - Schltisselkennungen

Jeder PGP-Schliissel hat zusitzlich zum Namen und der Email-Adresse cine Kennung, die aus den
Schliisseldaten abgeleitet wird.

PGP - SchlUsselzertifikate

Ein Schlisselzertifikat enthélt den offentlichen Schlissel. Dieser Eintrag besteht aus mehreren langen
Zahlen. Hinzu kommt ein Texteintrag, der angibt, wem dieser Schlussel gehort.

PGP Netz des Vertauens (Web auf Trust)

Eine Moglichkeit um tber Vertrauensgerade von Unterzeichnern von 6ffentlichen Schliissel deren Echtheit
zu Uberpriifen.

Primzahl

Eine Primzahl ist eines Zahl die im Bereich der ganzen Zahlen nur durch die Zahl 1, oder durch sich selber
ohne Rest teilbar ist. Grof3e Primzahlen spielen bei Verschlisselungsverfahren eine wesentliche Rolle.
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Privater Schllssel (privat key)
Ein wesentlicher Bestandteil von unsymmetrischen Verfahren. Der geheime private Schlissel wird benétigt
um:

e Daten die mit dem entsprechenden 6ffentliches Schliissel verschliisselt wurden zu entschliisseln

e Daten mit einer elektronischen Unterschrift zu versehen

RIPEMD-160

Ist ein Verfahren welches eine Einweg-Hash-Funktion definiert die ein Hash-KKomprimat von 160 Bit Lange
erzeugt. RIPEMD-160 wurde entwickelt von Hans Dobbertin, Antoon Bosselaers und Bart Preneel. PGP an
Version 5.0 unterstitzt dieses Verfahren.

RSA

Steht fir Rivest, Shamir und Adleman, die diesen Algorithmus zur Verschliisselung von Daten entwickelt

haben. Bei diesem Verfahren werden zwei grof3e Primzahlen zu einer noch grof3eren Primzahl verkniipft, die
dann als Schliissel dienen kann. RSA arbeitet mit 6ffentlichen Schliisseln (Public-Keys) und gilt als sehr
sicher. RSA ist in den USA patentiert, darf aber frei genutzt werden. Das Patent ist im Jahr 2000 abgelaufen.

Schlissel

Als Schltssel bezeichnet man eine Einheit von digitalen Daten von bestimmter Linge. Ein Schlissel wird
verwendet um zusammen mit einem Verschliisselungsverfahren um einen Datei, Email oder Filesystem zu
verschlisseln bzw. zu entschliisseln.

Schltisselmanagement

Die Erzeugung, Ubertragung neuer Schliissel, und die Verwaltung bestehender Schliissel wird mit diesem
Begriff bezeichnet. Das Schliisselmanagement kann auch von einer Schliissel-Zertifizierungsstelle unterstitzt
werden.

SHA-1

Ist der Secure Hash Algorithm. Es handelt sich hierbei um eine Finweg-Hash-Funktion zur Erzeugung eines
Hash-Komprimats mit 160 Bit Linge. PGP unterstiitzt dieses Verfahren.

Signature

e FEinige Zeilen Text, die Namen, Firma, Adresse, Telefon/Fax, oft auch einen guten Spruch des Autors am
Ende eines Emails oder eines News-Artikels.

e Elektronische Unterschrift, die den Unterschreibenden als Urheber bestitigt. Eine elektronische
Unterschrift kann an den Inhalt eines Dokumentes (z.B. Text einer Email, Uberweisungsauftrag,
offentlicher PGP-Schlussel) gekoppelt werden. Andert einer das Dokument, passt die elektronische
Unterschrift nicht mehr zu dem urspriinglichen Dokument, zu dem die Unterschrift gemacht wurde. Jede
Anderung des Dokumentes lisst die elektronische Unterschrift ungiiltig werden.
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Steganografie

Verschliisselung von Daten in sogenannten Trigerdateien. In unauffilligen Sound-, Text- oder Grafikdateien
werden Botschaften versteckt. Einer verschliisselten Email siecht man an, dass hier etwas verschliisselt wurde.
Wer aber denkt schon bei einer Email mit harmlosen Inhalt daran, dass in der mitgeschickten Bilddatei die
eigentliche Information versteckt ist. Besonders sicher, weil von einem Angreifer erst einmal nicht erkannt,
ist die Anwendung der Steganografie zusammen mit modernen Verschliisselungsverfahren.

Symmetrische Verschlisselung

Beim Ver- und Entschliisseln wird derselbe Schliissel verwendet. Vorteil: Sehr schnell und effizient. Nachteil:
Es gibt nur einen Schliissel, dieser muss auf einem ,,geheimen® Weg zwischen Sender und Empfinger der
verschliisselten Nachricht ausgetauscht werden.

Unsymmetrische Verschllisselung

Unsymmetrische Verfahren beruhen darauf, dass man unterschiedliche Schlissel zum Ver- und,
Entschlisseln verwendet. Zum Verschliisseln wird ein 6ffentlicher (public key) Schltssel verwendet. Das
Entschliisseln kann dann nur durch einen privaten (privat key) Schlissel erfolgen. Somit ist ein Schltssel
immer frei zuginglich, mit dem man aber die Nachricht nicht wieder entschlisseln kann. Das Prinzip der
unsymmetrischen Verschlisselung beruht darauf, dass es mathematische Verschlisselungsfunktionen gibt,
von denen man aber praktisch nicht die geeignete Entschlusselungsfunktion ableiten kann. Man spricht in
diesem Zusammenhang auch von ,,Falltirfunktionen®.

Zufallszahl

Das wesentliche Merkmal einer Zufallszahl ist dass diese nicht berechnet werden kann. ,Richtige*
Zufallszahlen kénnen auf dem PC nur durch menschliches Zutun, z.B. durch wahlloses bewegen der Maus
bzw. durch ganz spezielle Einsteckkarten erzeugt werden. Zufallszahlen spielen eine gro3e Rolle bei diversen
Verschliisselungsverfahren.
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8.1 Konventionelle Quellen

Addision-Wesley, ,,Datenkommunikation und elektronische Post* von
Plattner/Ianz/Lubich/Miller/Walter

c’t2/2001 S.60, ,,Wer braucht digitale Signaturen > von Stefan Krempl

Spektrum der Wissenschaft 12/1988 S.8, ,,Die Geschichte der legendidren ENIGMA® von Dewdney

Spektrum der Wissenschaft 1/1989 S.6

Uber moderne Computer-Verschlisselungsmethoden® von

35

Dewdney

Springer Lehrbuch, ,,Kryptologie* von Bauer

8.2 Internet Quellen
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http://www.informatik.uni-rostock.de/~kleinau/diplom/index.html

http://www.informatik.uni-rostock.de/~kleinau/diplom/index.html

http://www.nordrhein-westfalen.datenschutz.de/fachbereich/fach 7 3 2.html

http:/ /www.pgp.com/international /germany

http://www.pgpi.org/doc/faq/pgpi/de/

http:/ /www.thomas-ktiener.de/wpf/pgp/
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