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Sichere Hauspost - Verschllusselte
Datenkommunikation an der GhK

Kontakt:

Andreas Matthias
matthias@hrz.uni-kassel .de
Tel. 804 2281

Niemand arbeitet alein. Wie in jeder grof3en Einrichtung besteht auch
in der GhK ein grof3er Teil der taglichen Arbeit in der Kommunikation
mit anderen, seien es interne Kommunikationspartner: Studenten, Kol-
legen, Vorgesetzte, Projektmitglieder, Verwaltungsstellen; oder ex-
terne; Mitarbeiter anderer Hochschulen, Ministerien, Kooperations-
partner aus der Wirtschaft.

Immer mehr verlagern sich diese Kommunikationsaufgaben auf elek-
tronische Medien. eMail ist schnell und praktisch, kann jederzeit ge-
lesen werden und man bekommt kein Besetztzeichen wenn die Gegen-
seite gerade nicht erreichbar ist. Aber eMail hat auch Nachteile: Ab-
senderadressen sind leicht falschbar, so dass man nie weif3, von wem
eine bestimmte eMail wirklich kommt. Und eMails kdnnen auf ihrem
Weg vom Absender zum Empfanger wie Postkarten von vielen Frem-
den gelesen werden, auch von solchen, die ein Interesse daran haben
konnten, die in der eMail enthaltene Information zu missbrauchen.

Stellen wir uns vor, man mochte die Anmeldung zu einem Kurs elek-
tronisch abwickeln: mit einer konventionellen eMail kann man nicht
verhindern, dass sich eine technisch versierte Person as jemand
anders ausgibt und letzteren fir den Kurs anmeldet. Oder dass die
eigene Anmeldung abgehdrt wird und dadurch jemand, der es nicht
wissen sollte, erfahrt, dass man an diesem Kurs teilnimmt.

Ein anderes Beispiel: ein Studierender sendet seine Hausarbeit in
einem Seminar an den Dozenten. Wie kann der Dozent wissen, ob die
Nachricht wirklich von diesem Studierenden stammt, der im Absender
der eMail steht? Wie kann sich der Studierende vergewissern, dass
niemand seine Arbeit unterwegs abféngt und die Ergebnisse kopiert?

Noch brisanter werden diese Félle, wenn wir die Kommunikation
zwischen Einrichtungen der Hochschule betrachten, weil dabel oft
wirklich sensitive personliche Daten ausgetauscht werden. Wenn
Dekanate mit der Hochschulverwaltung Priifungs- oder Personaldaten
austauschen, oder Gehatsabrechnungen und Urlaubsantrage elektro-
nisch bearbeitet und versendet werden sollen, dann ist die sichere
Ubertragung dieser Daten zwingend erforderlich.

In alen diesen Falen kann die Verschllisselung der Daten, die elek-
tronische Signatur, und die Zertifizierung von elektronischen
Schltisseln durch die Zertifizierungsinstanz der GhK Abhilfe schaffen.
In diesem Heft erfahren Sie, wie.

Im Artikel ,Gekonnt verheimlichen - Grundbegriffe der Datenver-
schliisselung” werden die wichtigsten Begriffe der Kryptographie
eingefuhrt. Ein kurzer Abriss ihrer Geschichte soll den Einstieg zu-
sétzlich erleichtern. Anschlief3end beschéftigen wir uns mit der Ver-
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schliisselung von elektronischer Post auf ganz praktische Weise. Drei
Artikel zur Benutzung des Verschllisselungsprogramms PGP unter
Windows zeigen, dass die tagliche Arbeit mit sicherer eMail nichts
geheimnisvolles an sich haben muss. Fir die Benutzer, die unter Unix
oder Linux arbeiten, folgen darauf zwei etwas technischere Artikel zur
Installation und Benutzung von PGP unter Unix. Diese brauchen Sie
als Windows-Benutzer nicht zu lesen.

Um sicher mit Unbekannten verschlisselte eMails austauschen zu
koénnen, muss es einen einfachen Weg geben, sich ihrer Identitét zu
vergewissern. Diese Aufgabe erledigt die neu eingerichtete
Zexrtifizierungsinstanz der GhK, die im Anschluss daran ausfihrlich
beschrieben wird. Hier erfahren Sie auch, wie Sie moglichst einfach
zu Ihrem personlichen Zertifikat kommen, und wozu so was Uberhaupt
gut ist.

Sollten Sie nach dem Lesen dieser Ausgabe noch Fragen zur Zertifi-
zierung, zur verschllsselten Datentibertragung oder vielleicht einem
praktischen Anwendungsfall haben, der Sie beschéftigt, dann zogern
Sie nicht, Kontakt mit der GhK-CA aufzunehmen. Die CA wird Sie
gerne in Sicherheitsfragen beraten oder Ihre Anfrage an einen geeig-
neten Sachverstandigen weitervermitteln.

Die Adresse der GhK-CA finden Sie auch in diesem Heft oder unter
http://ww. uni - kassel . de/ securi ty/ ghk-ca/




GhK-CA - Verschlisselung und Zertifizierung

Gekonnt verheimlichen
Grundbegriffe der Datenverschllsselung

Geschichte der Kryptographie

Lange Zeit kam man ohne verschlisselte Datentibertragung aus: man
steckte die sensitive Information in einen versiegelten Umschlag und
schickte den reitenden Boten zum Empfanger. Pech, wenn der Bote
von der Gegenseite bestochen war: dann war der Krieg verloren.

Schon im indischen Kama Sutra wird deshalb die Kunst des geheimen
Schreibens als eine der 64 Kinste genannt, die Frauen beherrschen
und praktizieren sollten.

Die ersten, die Kryptographie systematisch nutzten, waren vermutlich
die Griechen. Im 5. Jahrhundert v.Chr. setzten die Spartaner
kryptographische Verfahren fur ihre militrischen Operationen ein.
Dazu verwendete man einen Holzstab, auf den ein Streifen Papyrus so
gewickelt wurde, dass man eine Nachricht auf den Stab schreiben
konnte. Wenn man den Papyrus vom Stab abrollte, stand darauf nur
eine Folge von unzusammenhadngenden Zeichen; um die Nachricht zu
entschllisseln war ein Stab von exakt denselben Dimensionen und das
Wissen um die Art des Aufwickelns des Papyrusstreifens nétig.

Bis heute bekannt ist die ,, Caesar-Verschllisselung®, die darin besteht,
dass man einfach die Buchstaben des Alphabets zyklisch gegen andere
vertauscht, die eine bestimmte Anzahl von Zeichen weiter vorne oder
hinten im Alphabet liegen. Um solche Nachrichten zu entschliisseln
braucht man, wenn man das Prinzip kennt, natlrlich blo3 26
Versuche.

Francis Bacon hat mit seinem Zwei-

buchstaben-Alphabet (s Abb, fie B L0258,
rechts) die Sache schon etwas ¢ & % 6 A
komplizierter gemacht. Interessant aabhe aafbf  abaaa.cboah.ababa.ababt.
ist hierbei, dass es sich bei diessm & © £ & & §

A|phabet agent“ch &hon um eine afbfwa.a{faﬁ . afffm.affﬁﬁfmaafam&

Form der Binarcodierung handelt, < ¥ ¥ & ¥V X
sehr ahnlich der ASCII-Codierung, buaba baath. babac- babob bolo bubSS.

die heute in allen Rechnern eingesetzt wird.

Grolere Fortschritte machte die kryptographische Technik erst in der

Renaissance. 1518 verdffentlichnte Trithemius, en deutscher

Benediktiner, seine ,Polygraphie’. Sein Verfahren bestand im

wesentlichen aus einer einfachen Buchstaben-Substitution wie bei der

Caesar-Codierung, nur wurden dann die einzelnen Buchstaben des

Kontakt:  codierten Textes als Anfangsbuchstaben von Wortern oder Sétzen

~ Andreas Matthias  penytzt, Der resultierende Text sah wie ein ganz gewdhnlicher Text
matthias@hrz.uni-kassel.de a5 und nur der Eingeweihte kam auf die Idee, bestimmte Buchstaben
Tel. 8042281  (grin al's Code zu erkennen und die Nachricht zu entschliisseln. Dieses




GhK-CA - Verschlisselung und Zertifizierung

Verfahren (Steganographie) unterscheidet sich von friheren Ansétzen
dadurch, dass die Ubermittelte Botschaft nicht als verschlisselt zu
erkennen ist. Moderne Varianten dieses Ansatzes verstecken die co-
dierte Nachricht unauffallig in Bildern oder Tondateien.

Das Shakespeare-Bild links ist das Origina. Im rechten Bild ist
folgende Nachricht versteckt:

Seganography is the art and science of communicating in a way
which hides the existence of the communication. In contrast to
cryptography, where the "enemy" is allowed to detect, intercept and
modify messages without being able to violate certain security
premises guaranteed by a cryptosystem, the goal of steganography is
to hide messages inside other "harmless’ messages in a way that does
not allow any "enemy" to even detect that there is a second secret
message present [ Markus Kuhn 1995-07-03] .

Aber auch im zweiten Weltkrieg hat man steganographische Tech-
niken verwendet, die direkt auf das Prinzip des Trithemius zuriick-
gehen.

Folgende Botschaft wurde tatsachlich von einem deutschen Spion
abgeschickt:

Apparently neutral’s protest is thoroughly discounted and ignored.
Isman hard hit. Blockade issue affects pretext for embargo on
byproducts, gjecting suets and vegetable ails.

Nimmt man den zweiten Buchstaben eines jeden Wortes, so ergibt das
die wirkliche Botschaft:

Pershing sails from NY June 1.

Andere Systeme der Kryptographie waren lange Zeit nur Variationen
der bereits erwdhnten: so schrieb man die Botschaft zum Beispiel in
eine quadratische Schablone, in der bestimmte Felder ausgestanzt
waren. Durch rotieren der Schablone wéahrend des Schreibens
erreichte man, dass die Buchstaben am Ende ziemlich durcheinander
in einer quadratischen Form standen. Das Zusammensetzen der
Nachricht erforderte dieselbe Schablone und das Wissen dartiber, wie
man sie genau zu drehen und zu verschieben hatte.
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Heute setzt man mathematische Verfahren ein, um eine Botschaft in
ein Kryptogramm zu Ubersetzen. Ein Grundzug ist jedoch allen diesen
bisher genannten Verfahren gemein: derjenige, der die Botschaft ent-
schlisseln will, muss im Besitz einer geheimen Zusatzinformation
sein, des , Schlussels', der ihn in die Lage versetzt, die Verschliisse-
lung riickgangig zu machen.

Symmetrische und asymmetrische
Verschlisselung

Darin liegt auch das groRe Problem aller dieser Verschiiisse-
lungsmethoden, die man zusammenfassend als , symmetrische"
Verfahren anspricht: da mit demselben Schilissel (Holzstab,
Buchstaben-V erschiebung, Schablone, Passwort) sowohl codiert as
auch decodiert werden muss, muss dieser geheime Schllissel an beiden
Endpunkten der Kommunikation vorhanden sein. Und da jeder, der
Uber den geheimen Schliissel verfigt, die Botschaft auch dechiffrieren
kann, muss man einen vertrauenswirdigen Kanal haben, tber den der
geheime Schliissel Ubertragen werden kann, so dass man sicher sein
kann, dass nur der intendierte Empféanger und sonst niemand ihn

besitzt.

17. Gilliger Tages{dlafiel: Die Praktikabilitétsgrenzen

(Sud[dnitt aus der [dt bie Derdila . .
in Betach tammenben e;;;[uﬁ:{ﬂlﬁ,k:mgb:'mam;m dieser symmetrischen Ver-
Ma[dyinenfdliiffel fir Tonat Waic) fahren wurden im zweiten
s Ringfellung sundieing  \Weltkrieg erreicht, as es
« | 1mn s u 13 | o = den Alliierten gelang, den
Rl Stengruppen: deutschen Code  der

ederoerbin i . . . .

T e ey R B Enigma-Chiffriermaschine
CO DI FR HU JW LS TX 2 e, Y knacken. Wenn die

geheime Information, wie
es damals der Fall war, mehrere hundert oder tausend Empfanger
erreichen soll, die Uber mehrere Kontinente verstreut sind, dann wird
das Geheimhalten des Schllissels zu einem fast unldsbaren Problem.
Die Enigma-Schltissel wurden téaglich nach einem genau festgel egten
Plan veréndert (vgl. Abb.)

In derselben Situation sehen wir uns heute, wenn wir verschliisselte
Nachrichten Ubers Netz austauschen wollen. Wenn ich ein geheimes
Passwort zur Verschlissdlung einer eMail verwende, wie kann ich es
dann dem Empfénger mitteilen? Per eMail? Geht nicht, weil wenn
jemand meine eMail abhért, hat er sowohl die codierte Botschaft as
auch den Schliissel in der Hand. Also muss ein anderer Kana her,
zum Beispiel das Telefon. Aber woher weil ich, dass die Stimme am
Telefon wirklich der ist, dem ich die Nachricht senden wollte? Viee
Kommunikationspartner kennen sich heutzutage ja nicht mehr
personlich.

So hat man also die asymmetrischen Verschliisselungsverfahren
ersonnen, eine wirklich geniae Idee. Das geht im Prinzip so: Jeder
Kommunikationspartner hat zwei Schllissel statt nur einem: Schllissel
A und Schlissel B. Die beiden Schltissel werden durch ein kompli-
Ziertes mathematisches Verfahren gleichzeitig erzeugt und sind nur
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as Paar nitzlich. Das Verfahren ihrer Entstehung garantiert, dass
ales, was Schliissel A verschlisselt hat, sich nur durch Schliissel B
entschlisseln 18sst und umgekehrt. Schltissel A kann die Nachrichten,
die er verschlisselt hat, selber nicht mehr entschllisseln, ebenso geht
es Schliusse B mit seinen Nachrichten. Da fir Ver- und
Entschlusselung zwei verschiedene Schiiissel nétig sind, nennt man
diese Verfahren asymmetrisch.

Nun geht man her und macht einen der beiden Schitissel offentlich
(welchen man nimmt ist im Prinzip egal), den anderen hdlt man
geheim. Wir sprechen deshalb von einem &ffentlichen oder public und
einem geheimen oder private Schitissel (key). Jeder dieser Schilissel
kann nur die Nachrichten entschlisseln, die der andere Schliissel
verschlUsselt hat.

Benutzer X hat also zwel Schlilissel eines Paares. A ist offentlich, B
geheim. Nun mochte Benutzer Y dem Benutzer X eine Botschaft
zukommen lassen. Dazu nimmt Y den (ihm ja bekannten) offentlichen
Schiiissel A des Benutzers X und verschliisselt die Nachricht damit.
Die verschliisselte Nachricht wird an X geschickt und nur er kann sie
entschlisseln, weil nur er den geheimen Schitissel B kennt, der aleine
in der Lage ist, die mit A verschllsselte Botschaft zu entschllisseln.
(Diesen Absatz am besten gleich noch mal lesen).

Auf diese Weise kommen wir ohne einen sicheren Kommunika-
tionskanal zwischen Sender und Empféanger der geheimen Information
aus. Solange X seinen geheimen Schlussel B nicht weitergibt, ist das
Verfahren sicher. An keiner Stelle missen die Beteiligten ein
Passwort oder eine andere geheime Information austauschen.

Nitzlich ist diese Art der Verschllisselung auch, well man damit eine
elektronische Signatur (Unterschrift) erzeugen kann, die garantiert,
dass ein Dokument von einem bestimmten Absender kommt und von
niemand sonst. Dazu dreht man das Verfahren einfach um. Nehmen
wir an, X will dem Y ein signiertes Dokument schic??ken, in dem X
as Absender eindeutig feststellbar ist. Dazu ,verschlisselt” er das
Dokument mit seinem privaten Schlissel B. Die Verschlisselung
taugt zwar nicht viel, well ja jeder, der den dffentlichen Schllissel A
hat (und das sind bei einem 6ffentlichen Schltissel per definitionem
alle) das Dokument entschllisseln kann. Aber jeder Empfanger (auch
der Y) weil3 gleichzeitig, dass nur X as Absender in Frage kommt:
denn wenn das Dokument mit dem Schliissel A entschlUsselbar ist,
dann muss es mit B verschliisselt worden sein - und diesen Schilissel
besitzt (weil er geheim ist) nur der Benutzer X und sonst niemand.

Glaubwurdigkeit und Zertifizierung

Jedes Verfahren, so toll es auch klingen mag, hat seine Schwachstel-
len. So auch die asymmetrische Public-Key-V erschllisselung, die wir
gerade besprochen haben. Nehmen wir an, ein boser Mensch (B)
madchte dem Y ein Dokument zuschicken, das angeblich von X
kommt, was aber in Wirklichkeit von B stammt. Da Y Uber ein
gesundes Misstrauen verfugt, besteht er auf einemvon X signierten
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Dokument. B beginnt also damit, dass er dem Y eine manipulierte
eMail zukommen lasst, die so aussieht, als kéme sie von X. Dasist bei
den heutigen Mailsystemen Uberhaupt kein Problem. In diesem eMail
schickt B dem Y einen falschen 6ffentlichen Schitissel, der angeblich
der Schlissel von X sein soll. In Wirklichkeit aber ist er von B erzeugt
worden.

Im néchsten Schritt schickt B das Dokument an Y, das er vorher mit
dem Schlissel signiert hat, der vermeintlich X gehort. Der ahnungs-
lose Y erhédlt also ein Dokument, das fur ihn, da er einen falschen
Schltissel von X hat, so aussieht, al's wére es von X signiert worden.

Wie lasst sich so ein Missbrauch verhindern? Im Idealfall dadurch,
dass Y Kontakt zu X aufnimmt (zum Beispiel Uber das Telefon) und
verifiziert, dass der Schliissel, den er bekommen hat, auch wirklich
der Schlussd von X ist. Da die Schlissel selber sehr lang und
umsténdlich vorzulesen sind, gibt es fir solche Zwecke die Key-ID
und den Fingerprint eines Schlissels. Key-1D und Fingerprint werden
von den Verschlusselungsprogrammen auf Wunsch angezeigt und
stellen eine , leshare Kurzfassung” des eigentlichen Schitissels dar. So
etwa sieht das aus:

pub

1024/ 802DBD35 1998/ 07/ 15 Andreas Matthi as <matthi as@r z. uni - kassel . de>
Key fingerprint = DE 54 40 EO 19 F7 A F3 39 DA AB 22 0B 33 04 79

Der Benutzer Y wirde also X anrufen und sagen: ,,ich habe hier einen
Schltissel von dir mit der ID 802DBD35 und dem Fingerprint DE 54
40 EO 19 F7 A4 F3 39 DA AB 22 0B 33 04 79 vorliegen. Ist das
wirklich dein Schltissel?* - Und X wirde, da dieser Schliissel ja in
unserem Beispid vom bdsen Benutzer B erzeugt wurde, antworten:
,Nein, das ist nicht mein Schlissa!“ Auf diese Weise wirde der
Missbrauch verhindert werden kénnen.

Nun ist es nicht immer moglich, alle Schltssel personlich zu verifi-
zieren. Hier beginnt das Betétigungsfeld einer Certification Authority,
auch kurz ,CA* genannt. Die CA ist eine Organisation, der beide
Benutzer vertrauen, und die bestétigt, dass ein bestimmter Schllissel
Zu einer bestimmten Person gehdrt. Ein Schllissel wird, wie man sagt,
durch die CA , zertifiziert". Das Zertifikat wird Teil des zertifizierten
Schliissels und l&sst sich darin jederzeit wiederfinden. Wenn Y jetzt
aso enen zertifizierten Schlissel von X erhdt, dann kann er
nachsehen und feststellen, dass darin die GhK-CA bestétigt, dass
dieser Schltissel wirklich von X stammt. Um die Echtheit der
Zertifikate zu Uberprifen, muss Y nur noch den Fingerprint des CA-
Schltissels mit dem Zertifikat vergleichen, und nicht den eines jeden
seiner Kommunikationspartner. Das erleichtert die Uberpriifung der
Echtheit von Schliisseln erheblich und erméglicht erst den Einsatz von
Public-Key-Kryptographie auf breiter Basis.

Eine jede CA befolgt bestimmte festgelegte Regeln bel der Zertifizie-
rung von Schltisseln. Die Summe dieser Regeln wird die Policy der
CA genannt, und garantiert, da die Zertifikate dieser CA bestimmte
Sicherheitsstandards erfiillen. Zum Beispiel stellt die GhK-CA keine
Zertifikate aus, wenn der Benutzer sich nicht personlich vorgestellt
und bei der CA durch ein amtliches Ausweisdokument identifiziert
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hat. Die Policy der GhK-CA ist natirlich offentlich zuganglich. Sie
finden Sie unter:

http://ww. uni - kassel . de/ security/policy/

Die Schlussel und Fingerprints der GhK-CA und des DFN finden Sie
unter:

http://ww. uni - kassel . de/ security/ pubkeys/ca/

Literatur

» Historischer Hintergrund Ubersetzt und angepasst aus:
http://www.txcc.net/~silentop/enc.txt

» Steganographie (Shakespeare-Beispidl):
http://www jjtc.com/stegdoc/

e C. Schulzki-Haddouti: Elektriktrick - Chiffriermaschinen des 20.
Jahrhunderts. c't Magazin fir Computertechnik, 3/2000

Verschliusseln mit PGP

Pretty Good Privacy (PGP) ist ein weltweit verbreiteter Standard
zum Verschllisseln von Text. Inzwischen gibt es die Software in frei
kopierbaren Versionen fir eine grof3e Anzahl von Betriebssystemen.
Mit PGP erzeugt der Anwender ein Schliisselpaar, bestehend aus
einem geheimen Schitssdteil (Private Key) und einem 6ffentlichen
Schltsselteil (Public Key). Nur wenn beide Teile zusammenpassen
(zu einem Schlissel gehoren), gelingt die Chiffrierung bzw.
Dechiffrierung. Dartiber hinaus kann man den Schlissel auch as
digitale Unterschrift (Signatur) verwenden.

Der Public Key, so sagt es schon der Name, wird moglichst weit
verbreitet, der Private Key bleibt beim Besitzer. Mit dem
offentlichen Schliissel des Empfangers wird verschlisselt, der
Empfanger entschlisselt mit seinem dazu passenden geheimen
Schilissel.

Zur Erhohung der Sicherheit kann man seinen Schlissel noch
zertifizieren lassen, d.h. von einer wiederum authorisierten Stelle
bestdtigen lassen, dass ein bestimmter Schllssd zu einem
bestimmten Inhaber gehort.
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Pretty Good Privacy: Der Standard zum
Verschlisseln von Nachrichten fur
WIn9x/NT

Wo finden Sie die Software?

Die Freeware-Version PGP 6.5.x (Win95/NT und andere Plattformen)
far nicht-kommerzielle Anwendungen gibt es z.B. unter
ftp://ftp.ims.uni-

stuttgart. de/ pub/ communi cati on/ pgp/ pgpi

oder auch (sortiert nach Plattformen) unter

http://ww. pgpi.org/products/pgp/versions/freeware/
Die Version 6.5.8 fir Windows heif3 bspw. PGPFW658Win32.zip .

Inzwischen gibt es schon die Version PGP 7.0, erhdtlich unter
ftp://ftp.de.pgpi.com/pub/pgp/7.0/. Die folgende Beschreibung bezieht
sich aber noch auf Version 6.5.x.

Bitte beachten Sie die Lizenzbestimmungen fir die Freeware-Version,
diein der Datei license.txt abgedruckt ist.

Wie installieren Sie die Software?

Nachdem Sie die Datei PGPFW658Win32.zip in ein temporéres
Verzeichnis (z.B. C:\temp\pgp\)auf lhre Festplatte kopiert haben,
entpacken Sie die Datei und fuhren anschlie3end das Installations-
programm aus.

Nach Kenntnisnahme der Lizenzbestimmungen erscheinen verschie-
dene Fenster, in denen

Name, Organisation [Next >]

Pfad, in den PGP ingtalliert werden soll, [Next >]

und zu installierende Module (z.B. Plugins fir Eudora oder Outlook)
[Next >]

abgefragt werden.

10
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Zusétzlich werden Sie gefragt, ob Sie bestehende Schitissal (iberneh-
men wollen. Wir nehmen an, Sie haben noch nie mit PGP gearbeitet
und antworten: Nein

Siect tha comporemls o sl 16 nilall dea e conponents
e i o mand i gl

PaPreat Wetual Prevala Heberbag

PEP [ e o s Flugn el ]
PP Wiooea EschangasTutiook Flugn aF
FaP Mecaa Dutioo E maveds Plugn 124

Dergamipdn
T i ccrmpuosel Chaes v oie FEP sy
W arisgereant :

Spae Ragast TFEE
Epane dxalabde TIEEEEE
bk | i | Eaws |

Das Abschlussfenster bietet die Moglichkeit, jetzt ein eigenes Schlls-
selpaar zu erzeugen sowie die README-Datei zu lesen, was Sie nicht
versaumen sollten: [Finish]

Eigenes Schlisselpaar erzeugen

Nach der Installation wird der Key Generation Wizard gestartet.
Dieser Assistent fiihrt Sie durch die Erzeugung Ihres Schlilissel paares.

‘what name and email address should be associated with this key
pair?

By ligting your name and email addrezs here. wou let pour
correspohdents know that the key thay are using belohgs to wowl,

Full narne:

IBligitte Rozebrock

Email address:

Irosebr@hrz.uni-kassel.del

< Zunick. I Wieiter > I Abbrechenl Hilfe

Geben Sie lhren Namen (Vorname Nachname) und Ihre E-Mail-
Adresse ein. [Weiter >]

11
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Die beiden folgenden Fenster sind sehr wichtig. Sie legen den Grad
der Verschlisselung (je hoher, desto sicherer ist der Schitissel) und die
Art der Verschlisselung fest.

How large a key pair do you wish to generate? As a mule, larger
keyz are more zecure, but gower.

— Key Pair 5i

‘Wihat type of key would pou like to generate? |f wou don't know,
it's_lecommended that you generate a Diffie-Hellman/D5S5 key
pair.

€ 1536 hits
€ 2048 bits

" Custom (1024 - 20481

|2D48

RS iz the “old-style’ PGP key. Mozt new uzers of PGP will be
expecting a Diffie-Hellman/DS5 key.

If you'd like more information on the differences between the bwo
ke types, press the Help button, below.

< Zunick. I Wwieiter >

Key Pair Type
’7 " Diffie-Helman/D55

< Zurlick. I ‘wieiter > I Abblechenl Hilfe

Key Pair Type muss RSA sein, damit Sie verschllisselte Mail auch mit
Anwendern austauschen konnen, die diesen weit verbreiteten
Schltsseltyp verwenden. Die Verschllsselungsmethoden RSA und
DSS sind nicht kompatibel. [Weiter >]

Die GrofRe des Schliissels sollte mindestens 1024 bits, besser 2048 bits
betragen. [Weiter >]

Der Schltssd sollte auch kein |, Verfallsdatum® tragen (also keypair
never expires ankreuzen), weil der offentliche Schilissel verbreitet
wird und immer nutzbar sein soll. [Weiter >]

Im néchsten Fenster geben Sie einen kurzen (3-4 Worte), leicht merk-
baren Satz (Passphrase) ein. Diesen Satz brauchen Sie jedes Md,
wenn Sie eine Mail signieren (,,unterschreiben*) oder an Sie gerich-
tete, mit Threm offentlichen Schlussel gesicherte Nachrichten, lesen
wollen. Deshalb sollte der Satz nicht zu lang sein. Die Qualitéat der
Passphrase wird wahrend der Eingabe mit einer blauen Leiste
angezeigt. Diesen Satz missen Sie zur Bestétigung wiederholen.
[Weiter >]
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Your private key will be protected by a passphrase. |tis important
that vou do not write this pazsphraze down,

“Your passphrase should be at least 8 characters long and should
caontain non-alphabetic characters.

Paszzphraze: ¥ Hide Typing

Paszphraze Quality :

Lonfirmation:

£ Zuriick. I wieiter » I Abbrechenl Hilfe

Nun arbeitet PGP kurz vor sich hin,

Key Generation Wizard

PGP iz now generating your new key pair. On a slow machine,
thiz could take several minutes. Pleaze be patient.

77— 77—

Complete

< Zurtick abbrechen | Hire |

dann koénnen Sie wieder auf [Weiter >] klicken. Abschlie3end werden
Sie aufgefordert, Ihren offentlichen Schitissel an einen Keyserver zu

schicken. Mehr zum Keyserver steht unter
[ security/ pgp/ manual s/ PGP_Funkti onen. htm .

13
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Wenn Sie lhren Schlissel zertifizieren lassen mochten, missen Sie
den Key jetzt noch nicht an einen Keyserver schicken, das geschieht
nach der Zertifizierung automatisch durch die GhK-CA. [Weiter >]

Key Generation Wizard
Congratulations! ‘vou have just generated a PGF key pairl

You will how be able to receive secure messages and sign
documents.

If pou wizh to zend your key to the server at a later date, simply
right click on it in PGPkeys. and use the "Send ta'' menu item.

Click. Finish below to add your new key to wour keyring!

< Zurlick.

abbrechen | Hire |

Ist die Installation fertig, sehen Sie in der Statuszeile ihres Windows-
Fensters unten rechts ein Schlosssymbol. Das Programm ist aktiv und
kann benutzt werden.

Informationen zur Benutzung stehen unter
http://ww. uni - kassel . de/ securi ty/ pgp/ manual s/ pgp-
w ndows/ PrettyGo_ Funkti onen. ht m

14
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Die wichtigsten Funktionen von
PGP 6.5.x

Um eine der folgenden Funktionen auszufihren, klickt man auf das
Schlossin der Statuszeile (unten rechts).

Nach der Schliisselgenerierung verfligen Sie nun Uber einen

* Public Key (6ffentlichen Schitissel)
* Private Key (geheimen Schlissel)

» Passphrase (Merksatz, Mantra)

» Keyring (Schlisselbund)

e Fingerprint

Wichtig ist hun noch die Erzeugung eines Widerrufschltissels. Dieser
Vorgang ist weiter unten beschrieben.

Schlusselverwaltung

Ein Klick auf PGPK eys startet die Schllisselverwatung. Diese bereitet
lhren Schitissel fir die Verdffentlichung vor und nimmt andere
Schltissel in Thren Schltisselbund auf.

In diesem Fenster sehen Sie dann Ihren soeben erstellten Schiiissel
neben einigen anderen, die PGP schon mitliefert.

‘Gelber Schlissel Offentlicher DSS-Schliissel (nicht kompatibel mit RSA!)
‘Grauer Schiussel Offentlicher RSA-Schllissel

Grauer (gelber) Eigenes Schliisselpaar: Privater und offentlicher
Schltissel mit Kopf Schliissel (erscheint nur bei Threm Namen)

Schlissel importieren
Sie wahlen aus dem Meni Keyslmport und geben an, wo die

9 PGPkeys M [=]
File Edit “iew FKeps Server Groups Help

o Q, =

Keps | Walidity | Truszt | Size Description

¥ %% Andieas Matthias <matthias@hrz.uni-ka...
¥ GQ Brigitte Rosebrock <rosebri@hrz uni-kas. ..
4 @= GhE Certification Authority <ghk-ca@hr...
% %% Peter Mann <mann@hrz unikassel.des

+ %= PGP Administrator <pgp@hrz.uni-kassel...
+ @ PGP Support Key DSS <papsupport@p...
+ @ Pretty Good Privacy, Inc. Corporate Key

+ %% Ruediger Riediger, DFN-CERT <riediger...
%)@= Schwarzes Brett <zw_breti@hrz unikas. .
+ %% Thomas Abel <abel@hrz unik assel. de>

+ %= whww-Administrator HRZ <wm(@hrz.u...

——— 1024 RS54 public key
1024 RS54 key pair
| 2048 RS54 public key
—— 104 RS54 public key
1 1024 RS54 public key
102441024 DH/DSS public key
] 204841024 DH/DSS public key
| 2043 RS54 public key
| 1024 RS54 public key
——— 1024 RS54 public key
—— 1024 RSA public key

$OCOCOOOOOND

Kontakt:

Brigitte Rosebrock
rosebr@hrz.uni-kassel.de
Tel. 804 3810

15
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Datei mit der Schlissdinformation steht. Das kann lhr eigener
Schitissel sein oder der dffentliche Schitissel einer anderen Person.

Select File Containing Key DI eses Fenster Zei gt
Suchenin | = keys = & e die Schlusselinfor-
mation dieser Datei.

Mit [Import >] fugt
man diesen
Schiiissel dem eige-
nen Schliisselbund

hinzu:
D ateiname: |losebrock-key.asc Oifnen I
D ateityp: IText Files [ kat: * azc) ﬂ Abbrechen |

Im néchsten Fenster sehen Sie nun Ihren hinzugefiigten Schitissel.

Anschlielend konnen | pmepsss 7]

S' e I hren &hl U%I Select the key(s] you would like ba impart to your keyring

noch im HRZ bei der Keys Validty | Trust [ Size
Zertifizierungsinstanz | == CEELES

der GhK (GhK-CA)
zertifizieren  lassen.
Dort wird nach per-
sonlichem Erscheinen | |

[hr Schlussel
Select all | Qnselecmlll Import I LCancel

i

»Sgniert und in einer

Liste verdffentlicht.
So kann jeder lhrer E-Mail-Partner sicher sein, dass der genannte
Schltissel wirklich mit Ihrer Person verbunden ist.

Schlissel anderer Personen kann man auch be verschiedenen
Keyservern nachfragen.

Beispid:
Man schickt eine E-Mail an: pgp-public-keys@keys.de.pgp.net
und schreibt als Subject: get rosebr@hrz.uni-kassel.de

Nach kurzer Zeit bekommt man die gewinschte ASCII-Datei
zugeschickt, sofern diese Person einen Schliissel generiert und an
einen Keyserver geschickt hat. Die Keyserver tauschen untereinander
die angemeldeten Schllissel aus, so dass man seinen dffentlichen
Schltissel nur an einen Keyserver schicken muss.

Wird Ihnen der 6ffentliche Schllissel eines Mailpartners als Teil eines
anderen Textes mitgeteilt, z.B. as Teil der Signatur, markieren Sie
den verschlUsselten Tell, der durch

----- BEGIN PGP PUBLIC KEY BLOCK ----

----- END PGP PUBLIC KEY BLOCK ----
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gekennzeichnet ist und kopieren ihn in die Zwischenablage. Nun
wéhlen Sie im Meni des Schlisselverwatungsteils (PGPkeys)
Edi t / Past e. Nun werden die dazugehtrigen Schlisselinformatio-
nen angezeigt und mit Import wird der Schliissel dem Schlisselbund
hinzugeflgt.

Fingerprint

Ein Fingerprint ist eéine Anzahl von Zahlen und Buchstaben, die zu
Identifikation eines Schilissels dienen. Mit dem Fingerprint kann man
sehen, ob der Schitissel authentisch ist. Er besagt nicht, dass der
Schlissdl  zu  ener

Brigitte Rosebrock <rosebr@hrz.uni-kassel de» bestl mmten Perwn
e | gehort, wie es die Zerti-
ID: [AB2ZETTE fizierung tut.

Tope: SR Einen Fingerprint kann
Size - [1024 man ansehen, indem
o L man im_Schieceiver-
Cotr: [FER waltungsmenti den
—r— gewunschten Schliissel
- markiert und im Menu
I Keys/Key Properties
CF5E 24339 5430 5515 1874 DB32 B03E CE14 aUSNahIt AChten S €
darauf, dass die
[ snadesia Schaltflache ~Hexa
- Trust hodsl decimal” angekreuzt ist.
Iwealid [ Walid Untruzted J_ Trusted DaS nebengehende

Fenster erscheint.

Schisten | Hile |

Schliissel exportieren

Einen Schltissdl zu exportieren bedeutet, der Schitissel wird zu einem
ASCII-Text extrahiert, zu Sicherungszwecken oder um ihn
weiterzugeben. Der Private Key verbleibt beim Eigentimer, nur der
Public Key wird exportiert.

Export Key to File

Speichemn in: | ] keys

e Niosetrock oy oo

D ateiname:; |rosebrock-key. asc Speichern |
Dateitys:  [ASCH Key File [*.asc) o abbrechen
-

™ Include 6.0 Extensions

17
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Die ASCII-Datei sieht zum Beispiel so aus:

----- BEG N PGP PUBLI C KEY BLOCK- - - - -
Version: PGP 6.5.1i for non-comrercial use

MQCNAz YOn14 AAAEEAVhHLG 1Dpsr 01 aZ90Rk0V7v G2l NQFch3dNAf r / gb4UK8AYi

UW62z5YOCTE 0l ROzj Lh02azzZSkZHaHLAvcgnPqybi i yXs/ OEnDYbvbj LGBFj N/ DOE
8Zkct | XRLZRwg3/ XV7V/ sLdCEa04t hVgh56Tnc6105Y6j P2EOy2cQ vv6vVAAAUR
t CxTY2h3YXJ6ZXMyQnJl dHQPHN3X2Jy ZXROQCGhyei 51brkt a2Fzc2VsLimR PokA
| QUFEDY9n14t nDor 7+r 1XQEBZXwD/ RMCOBP9BR+bdj kBQS2NIGNi Lb7VaNZk RpvQ
LMCf 326st hEBN U2q0G 7Mksbl Qk8r MXY] Tyl MPcyspi UpOcQcy XEOBy 7pTI dPgl
GcdcgZUTeSwheP7vBVugKe/ bGBNSnt mrkLyHZV) CONJ6gbz33Epnukt TDkounDi /

KnBo+i cH

=glru

----- END PGP PUBLI C KEY BLOCK-----

Der Public Key kann tber einen Keyserver verteilt werden oder man
fagt ihn seinen Mails an, z.B. as ,attached file" oder in der Signatur
hinzu.

Bekommt man nun von einer anderen Person deren Offentlichen
Schitissdl as ASCII-Datei, muss man diesen Schliissel in das eigene
Schltisselbund aufnehmen.

Widerrufsschliissel erstellen

Ein Widerufsschlissel (revocation key) ist notwendig, um einen
Schltissd im Falles des Missbrauchs oder des Verlustes fir unglltig
zu erkléren. Dieser Schliissel dient dazu, andere Benutzer im Netz zu
informieren, dass sie einen bestimmten Schitissel nicht mehr verwen-
den sollen.

Den Widerrufsschliissel erzeugt man am Besten gleich zu Anfang,
nach der Schliisselgenerierung. Wenn der Schliissel ndmlich un-
brauchbar geworden ist, ist es zu spét, einen Widerufsschlissel zu
erstellen.

Um nicht in diese Zwickmiihle zu geraten, sollten Sie ganz am Anfang
zusammen mit Threm Schliissel auch gleich den Widerrufs-Schltissel
erzeugen und separat vom richtigen Schlussel aufheben. Das ist der
Grund, weshalb die GhK-CA von lhnen verlangt, bei der Zertifi-
zierung auch gleich einen Widerrufs-Schlissel mitzuliefern.

Ein Widerrufsschltissel (oder Widerrufs-Zertifikat) ist nichts anderes,
als ein bereits widerrufener Public Key. Um einen solchen Schitissel
zu erzeugen, missen Sie aso , probeweise” lhren Schlussel wider-
rufen, den widerrufenen Schllssel speichern, und anschlief3end, dasie
lhren Schltssd ja noch verwenden wollen, den friheren, nicht-
widerrufenen Schliissel wiederherstellen.

So gehen Sie vor:

Im PGP-Programmverzeichnis gibt es en Unterverzeichnis
, PGP Keyrings*. Dort befinden sich sowohl der o6ffentliche
(pubring.pkr) als auch der private (secring.skr) Schliisselbund. Diese




Dateien kopieren Sie auf Diskette oder in ein anderes Verzeichnis auf
lhrem PC.

Dann starten Sie PGPKeys (Statuszeile). Markieren Sie lThren eigenen
Schitssd. Im Menl wédhlen Sie Keys/Revoke. Nun werden Sie
aufgefordert, die Passphrase einzugeben. Danach erscheint |hr
Schltissal rot durchgestrichen in der Schltisselliste. Nun missen Sie
diesen revoke-Key sichern (exportieren). Dabei geben Sie im Namen
am Besten an, dass es sich um einen revokation key handelt, z.B.
I hr Nanme-rev. asc. Nach der Sicherung kopieren Sie die
urspriinglichen Schltisselbunde secring.skr und pubring.pkr wieder in
das Verzeichnis PGP Keyring.

Passphrase andern

Das Andern der Passphrase ist vergleichbar mit dem Andern eines
Passwortes. Es funktioniert unabhéngig vom Erzeugen eines
Schlussels. Es ist nétig, die Passphrase zu éndern, wenn lhr PGP-
Schitssd durch die GhK-CA erzeugt wurde. Auch wenn Sie
befiirchten, lhre Passphrase ist an die Offentlichkeit gelangt, ist das
Andern angeraten. Uber das Schloss-Symbol in der Statuszeile unten
rechts startet man PGPKeys. Zundchst muss man seinen eigenen
Schitssel markieren. Mit der rechten Maustaste wahit man Key
Properties und dort die Schaltflache Change Passphrase.

PGP Enter Passphrasze for Key EE N un geben S| e Zuerg
[Brigite Rosebrook <iosebr@hiz unikas . [R5A/1024] die alte, noch gultige
Pazsphrase of private key [¥ Hide Typing Paﬁ)hra% an. I m

0 7 | nachsten Fenster wer-
- | den Sie nach der neuen

Passphrase gefragt, die
ok | el | | zur Sicherheit noch-
mals eingegeben wer-

den muss.

Dateien verschlisseln

Dazu klickt man in der Statuszeile auf das Schloss und wahit
PGPTools aus oder startet Uber das Startmenl aus dem Ordner PGP
PGPTools.
Auch im Windows-Explorer steht nach der Instalation die
Dateiverschllisselung zur Verfligung: Wenn Sie mit der rechten Maus-
taste im Windows-Explorer eine Datei anklicken, wird ein Men( auf-
geklappt, in dem unten die PGP-Funktion angefiihrt ist.
2= PGPtools

sowie Signieren fur Dateien,

- In der folgenden Symbolleiste
FEIEEERE
die aus dem Dateiverzeichnis

*

stehen Ver- und Entschliisseln
ausgesucht werden kénnen, zur Verfligung.

Nun kennen Sie ale wesentlichen Schritte, um en eigenes
Schltisselpaar zu erstellen und mit verschllisselter Mail umzugehen.

GhK-CA - Verschlisselung und Zertifizierung
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Netscape und PGP

Kontakt:

Brigitte Rosebrock
rosebr@hrz.uni-kassel.de
Tel. 804 3810

E-Mail verschlisseln
Netscape bietet keine direkte PGP-Unterstiitzung.

Die Verschllsselung funktioniert tUber die Zwischenablage (=Clip-
board). Sie schreiben Ihre Mail mit dem Netscape Mail Composer.
Dann klicken Sie auf das Schlosssymbol in der Statusleiste und
wahlen Current W ndow Encr ypt .

In dem nun erscheinenden Fenster ziehen Sie mit der Maus den
Empféanger in den unteren freien Bereich. So nimmt PGP den
passenden Offentlichen Schlissel des Empféngers fur die
Verschlusselung. Voraussetzung ist natdrlich, dass Sie diesen
Schltissdl vorher Threm Schlisselbund hinzugefiigt haben.

2= PGPtray - Key Selection Dialog
Drag users from this list to the Recipients list | Y alidity | Size | o

[=TFAndieas Matthias <matthias@hrz. uni-k aszel dex o 1024

I>=1 Brigitte Rosebrock <rosebr@hiz. uni-kassel des @ 102

=1 Britta Liedtke, DFN-CERT <Liedtke@cert dfn.dex> =] 2048

=1 Eritta Liedtke, DFN-PCA <Liedtke@pca.din.de> =] 2048

[=1DFN-PCA, ENCRYPTION KEY <dfnpca®pca.din.de> @ 2048

=1 DFN-User-Cé, CERTIFICATION OMLY KEY [Low Level: 19... @ 2048

5= GhE. Certification Authonity <ahk-ca@hez.uni-kassel des =) 2048

5= Peter Mann <mann@hrz uni-kassel de> =] 1024

5= PGP Administrator < pgp@hrz. uni-kaszsel des =] 1024 |
Recipients | W alidity | Size |

(1[4 | LCancel Help

™ Secure Viewer

™ Corventional Encryption

E-Mail entschlisseln

Haben Sie eine verschliisselte Mail erhalten und wollen Sie lesen,
markieren Sie den verschltisselten Teil, der durch

----- BEG N PGP MESSAGE - - - - -
----- END PGP MESSAGE - - - - -

gekennzeichnet ist und kopieren ihn in die Zwischenabl age.
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PGPtray - Enter Passphrase KI |Cken S| e auf das
Meszage was encrypted ta the follawing public key(z] : SChI USSGI SymbOI | n der
Erigitte Fiosebrock <rosebr@hiz. unikassel der... [FSA1024) Statusza | e und auf

CurrentWindow/
Decrypt& Verify. Der
Enter paszphraze for your private key : W Hide Typing TeXt W| rd nmh der
2 | Eingabe lhrer Pass
o | phrase (Das ist der
kurze, 3-4 Worte lange

% | = || saz, den Sie bei der

Schllisselgenerierung

selbst ausgewahlt haben.) entschilisselt und im Textviewer dargestellt.

Von dort kénnen Sie den Text in die Zwischenablage schieben und
nach Belieben verwenden.

E-Mail signieren

Um eine Mail zu unterschreilben und zu gewdhrleisten, dass Sie
wirklich der Absender sind, wahlen Sie die Option Clipboard Sign .
Nachdem Sie lhre Mail geschrieben haben (s. auch Clipboard
Encrypt), klicken Sie auf das Schliisselsymbol in der Statuszeile und
auf Current W ndow Si gn.

Geben Sie lhre Passphrase ein. (Das ist der kurze, 3-4 Worte lange
Satz, den Sie bel der Schllissel generierung selbst ausgewahlt haben.)
Anschlief3end verschicken Sie die Nachricht.

Eudora und PGP

Zu PGP algemein gibt es Informationen in der Datel ,, Die wichtigsten
Funktionen von PGP 6.51“. Dort steht auch, wie andere Schliissel in
den Schltisselbund aufgenommen werden.

Im Installationsprogramm von PGP haben Sie as Plugin Eudora ange-
geben. Wenn Sie nun Eudora starten, haben Sie zusétzliche Meni-
punkte und Icons in der Symbolleiste. Je nach Funktion erscheinen die
Icons nur in der Inbox (entschltisseln) oder nur im NewMessage-
Fenster (signieren und verschliisseln).

Im Einzelnen bedeuten die Icons;
Mail verschliisseln

Mail signieren

=73

Mail entschliisseln

&
5

Schlissal verwalten

a7

21
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E-Mail verschlisseln

& Eudora Light

Fle Edt Malbox Message Transfer Special Took PGP Window Hep EudoraFro

Lol Die E-Mail wird

Blu slelslol sl el &l @l sl

ganz normal ge-

&= cudora & matthias@hrz.unika, Eudora mit PGP
In

2, [ Alser Al [FTElE[D 8| &) B o[| sen]

schrieben. Dann
klicken Sie auf

Subject: Eudora mit PGP
cc:
Bec:

Attached:

@ Trash To: matthiasfhrz.uni-kassel.de
From: Brigitte Rosebrock <rosebrfhrz.uni-kassel.dex

das Verschlis
selungs-lcon und
auf [ SEND] . Das

Hallo Andreas,

dies ist ein Test.

Brigitte Rosebrock]

4l

folgende Fenster
erscheint:

For Help, press F1

|
MM

e PGP Eudora - Enciypt Message To..

[F=qErigitte Fiosebrock <rosebri@hrz.uni-kassel.dex @ 2

=1 Britta Liedtke, DFN-CERT <Liedtke@cent din.de> 2048
[==1Britta Liedtke, DFN-PCA <Liedtke@pca din de> 2048
=1 DFN-PCA. ENCRYPTION KEY <dinpea@pea. din.dex 2048

= DFN-User-Ch, CERTIFICATION ONLY KEY [Low Level 19... 2048

Draq users from this it ta the Fecipients list [ alidity | See ] ] Eudora hat aus de’ Empfanger-Adre%

schon einen Vorschlag fur die Verschliis-
selung mit dem offentlichen Schitissal der

22

5= GhK Certification Authority <ghk-ca@hrz uni-kassel. dex
=1 Peter Mann <mann@hrz.uni-k assel. des
FAPGEP Administrator < nand@hrez ni-k assel dee

2048

(= S oF Y Y VY 3

s Bl

Some recipient keys are not valid. Please verty that thess recipients are comect ‘

Recipients

Wenn Se E-Mail

I~ SecureViewer

I" Conventional Encryplion

[f=1 Andreas Matthias <matthias@hrz.uni-kassel.dex

[ validity | Size [
ERRE

02 betreffenden Person gemacht.

verschlUisselt  ver-
schicken, senden Sie immer eine Kopie

kénnen, was Sie geschrieben haben. Auf
[OK] Kklicken und die Mail wird

‘|D—K| = | s || a@nSichselbst, damit Sie spéter noch lesen

verschickt.

E-Mail signieren

Um eine Mail zu unterschreiben und zu dokumentieren, dass Sie
wirklich der Absender sind, wahlen Sie nach dem Verfassen der Mail
das Icon Signieren und [ SEND] .

PGP Enter Passphiase for Selected Key EHE Get)er] S e I hre Paﬂ)hra% e| n. (Das Ig der

Signing key - IBligitta Rosebrock <rosebr@hrz unikassel dey  [RSAA DZd]j

Please enter your passphraze:

kurze, 3-4 Worte lange Satz, den Sie selbst

¥ Hide Typing au%&/\/ahlt haben) A n&hl | e&nd Ver-

- |

. | schicken Sie die Nachricht.

& Eudora Light - [matthias@hrz.unui-k, 13:28 08.02.00 +0. Signiert]
B Ele Edt Maiboy Message Tpansfer Specisl Iook PGP window Help EudoraPro

BB g Bl 2 el ol @lslel

& ou To: matthiasfhrz.uui-kassel. de

Subject: Sigmiert
Co:
Bee:
Attached:

= A [ AT )l olp] o]

i o Trash From: Brigitte Rosebrock <rosebrBhrz.uni-kassel.dex

F----BEGIN PGP SIGNED MESSAGE-----
Hallo indreas,
dies ist eine sigmierte Message.

Brigitte Rosebrock

0gHuUrk0GnTs=
=INy0

For Help, press F1

Version: BGP 6.5.11 for non-commercial use <http://wow.popi.com/>

1QCYATUBOT /94SERNX m TUE £ AQFS T gF 951 CULD 1RO qvHUWYp SWOTmcdsH7p0s 7X
ok ETERbUN o FRcacy6G6b1al SHMRECT 61 ] S22+0 20WLylbzip s 4 AZlzrdbp 7
0050Le+819+sD3nLETD cpquyeXte o+l /GTr il vHNDN I TAAdpwOTi T2 3Hh2E

|
NOM [
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E-Mail entschlisseln

- [Andreas Matthias, 13:52 08.02.00 +0, Re: Eudora mit PGP]

(= Fie Edt Maibog Message Tiansfer Special Took PGP Window Help Eudora Pro =& x|

8| B3] Bl Blblt] A2 «| | ® @ 5|

& ol ¥ I_;[ ﬁ-' %" SubjectiRe: Eudora mit PGP
Date: Tue, & Feb 2000 13:52:45 +0100 (MEZ) [=
Trah From: Andreas Matthias <matthiasfhrz.uni-kassel.de>
o Tias To: Brigitte Bosebrock <rosebrfhrz.uni-kassel.de>
subject: Re: Eudora mit FGP

Version: 2.6.3ia
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For Help. press F1 NUM 4

PGP Enter Passphiase for a Listed Key 7] x] H aben 3 e e ne Verxhl um te M a| I erhal ten
Meszage was encrypted to the fallawing public key(z] . H .
Brig\ll:Rnsahrnc::nsehl@hrz um—kags:a\ dex j;FiSAﬂ 024) und WOI I en se Im’ kI I Cker] s € a"Uf das

Entschliisselungs-1con. Nun miissen Sie noch

Ihre Passphrase eingeben und der Text kann

Please enter your passphrase; ¥ Hide Typing gel e%r] Wadm.
=

I |
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p =sla) textiile

p ==eln] textfile TO id [TO id2 T

T e e . von PGP unter Unix

P o= textiile

p [=d] [=p] cryptogram

d to keep pep data, =p For

Kontakt:

Kontakt:

Andreas Matthias
matthias@hrz.uni-kassel .de
Tel. 804 2281

-@#'x*$& - Benutzung

' Das Programm PGP macht unter Unix zunéchst einen recht

abschreckenden Eindruck: die Auflistung der wichtigsten
Optionen aleine braucht mehrere Bildschirmseiten und oft findet man
darin nicht einmal die, die gerade gebraucht wird.

Es lohnt sich trotzdem, sich der Erfahrung, PGP unter Unix zu benut-
zen, auszusetzen: die Einbindung in die Mailprogramme ist oft besser
gelost as unter Windows, und man kann die V erschllisselungsmog-
lichkeiten, die das Programm bietet, unter Unix auch besser fir andere
Zwecke, als nur das Verschicken von eMail, verwenden: zum Beispiel
kann man, hat man sich erst einmal durch den Dschungel der Optio-
nen hindurchgearbeitet, auf angenehm einfache Weise Textdateien,
Briefe oder Diplomarbeiten verschliisseln und zum Zeitpunkt der Be-
arbeitung wieder entschliisseln, unabhdngig von einem eventuellen
Versand Uber eMail.

In diesem Artikel wollen wir sehen, wie man mit PGP unter Unix die
erforderlichen Schliissel generieren und verwalten kann, und wie sich
Dateien verschllsseln und signieren lassen. In einem anderen Artikel
wird dann die Einbindung von PGP in das Mailprogramm , pine“ be-
sprochen.

Erzeugen des eigenen Schliisselpaars

Jeder Benutzer hat, wie an anderer Stelle beschrieben wurde, zwei
Schitssd fur die PGP-Kommunikation: einen privaten und einen
oOffentlichen Schllissel (private und public key). Diese beiden miissen
nur einmal erzeugt werden. Der offentliche Schllssel wird daraufhin
moglichst weit verteilt, denn ohne ihn kann einem niemand eine ver-
schliisselte Nachricht schicken. Der private hingegen muss sorgféltig
(am besten auf einer Diskette) aufbewahrt werden und darf niemalsin
fremde Hande geraten!

Sie erzeugen ein Schltisselpaar auf der Kommandozeile mit:
pgp -kg +nomanual

Dann sehen Sie folgende Abfrage:

Pi ck your RSA key size:

1) 512 bits- Low commercial grade, fast but |ess secure

2) 768 bits- H gh commercial grade, nmedi um speed, good
security

3) 1024 bits- "M litary" grade, slow, highest security
Choose 1, 2, or 3, or enter desired nunber of bits:




Geben Sie an dieser Stelle ,, 3" ein, um die grofte Schliisselléange aus-
zuwahlen.

Nun fragt PGP nach |hrem Namen:

You need a user ID for your public key. The desired form
for this user IDis your nane, followed by your E-mai
address enclosed in, if you have an E-nmail address.

For exanple: John Q Smith <12345.6789@onpuserve. conp
Enter a user ID for your public key:

Geben Sieihn in der angegebenen Form ein, zum Beispiel:

Henriette Muster <hmuster @student.uni-kassel.de>

Die GhK-CA schreibt bestimmte Regeln fur die Namenswahl vor.
Bitte lesen Siein der Policy der GhK-CA nach, wie der Name gebildet
werden muss, oder erkundigen Sie sich direkt bei der CA.

Nun kommt der geheime Teil - Ihre Passphrase, die sicherstellt, dass
niemand auf lhren privaten Schllissel zugreifen kann auf3er Ihnen
selbst:

You need a pass phrase to protect your RSA secret key.
Your pass phrase can be any sentence or phrase and nay
have many words, spaces, punctuation, or any other
printable characters

Enter pass phrase:

Geben Sie jetzt einen Satz ein, den Sie sich gut merken kénnen. Er
sollte lang genug sein, um nicht erraten werden zu kénnen (ca. 4-6
Worter), aber nicht zu lang, denn Sie mussen ihn immer wieder
eintippen, wenn Sie eine Nachricht ver- oder entschliisseln wollen.
Und wenn der Satz zu lang ist, wird das ermiidend. Also wahlen wir
den Beispielsatz (den Sie bitte nicht verwenden!):

Das ist eine Beispiel-Passphrase

Dann werden Sie aufgefordert, die Passphrase noch mal einzugeben.
Tun Siedas.

Nun verlangt PGP die Eingabe einiger zufélliger Tasten, anhand derer
das Programm eine Zufallszahl erzeugt:

W need to generate 600 randombits. This is done by
measuring the time intervals between your keystrokes

Pl ease enter sone randomtext on your keyboard until you
hear the beep

600

Tippen Sie etwas Text ein, aber achten Sie darauf, dass Sie nicht
immer denselben Buchstaben driicken (oder gar festhalten) weil das
Ergebnis sonst nicht zuféllig genug sein konnte. Tippen Sie einfach
irgend einen Satz, der Ihnen einfdllt, zum Beispiel den vorigen Satzin
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dieser Beschreibung. Tippen Sie solange, bis der Zahler, der bel ,, 600"
beginnt, abgelaufen ist.

Tippen Sie einfach irgend einen Satz, der lhnen einféllt, zum Beispiel
den

Dann héren Sie einen Signalton und sehen die Meldung:
0 * -Enough, thank you.

Nun beginnt das Erzeugen des Schllsselpaares. Wenn die Schliissel
fertig sind, sehen Sie:

Pass phrase is good. Just a nonent....
Key signature certificate added.
Key generation conpl et ed.

Andern der Passphrase

Wenn Sie irgendwann lhre Passphrase andern wollen, dann kdnnen
Sie das mit

pgp -ke benutzername
tun. Sie werden dann einmal die alte und zweimal die neue Passphrase
eingeben miissen. Dabei wird kein neuer Schitissel erzeugt, so dass

alle lhre Kommunikationspartner weiterhin Ihren &ffentlichen
Schltssel verwenden kdnnen.

Ansehen des eigenen Schlissels

Der offentliche PGP-Schltissel muss moglichst weit verbreitet werden,
um wirksam zu sein. Zundchst sollten Sie ihn in eine Datei speichern,
zum Beispiel in die Datel ,pubkey.asc* in lhrem Homeverzeichnis.
Geben Siedazu ein:

pgp -kxa benutzername

Sie werden dann gefragt:

Extract the above key into which file?

Geben Sie den Dateinamen ein, aso in unserem Beispidl:

pubkey

PGP hangt automatisch die Erweiterung ,,asc’ an, so dass dann im ak-

tuellen Arbeitsverzeichnis ein Schliissel mit dem gewlinschten Datei-
namen erzeugt wird. So sieht er aus:




Type Bits/Keyl D Dat e User ID
pub 1024/ 3DCE65ED 1998/ 07/29 Henriette Mister
<hnust er @t udent . uni - kassel . de>

----- BEG
Ver si on:

N PGP PUBLI C KEY BLOCK-----
2.6.3

MQCNBz W QLAAAAEEAL VZYQPFJ qFEhPNgZNvhFodNn6eulSVYJUVZbqr KWGZb/ oPV
XZpKNACVRWOOTSnzc/ DRI AsNCzbJ96u5L75RS5gB7LD4y | Rf T3pMMWWTnDeYnTEVt
Onb+e4RV+gk+UM vui 1G7or SLI Al guMAbRwQysole7r +pWsJhf Kkt c9zz Xt AAUR
t DBDROkt U2Vddmvy | EFkbW uaXNOcnF0b31 gPGNnaUBocnoudWspLW hc 3Nl bC5k
ZT6JAJUDBRALVONQF8(S1z3PNe4BAe55A/ 9Fkv4UupB7D3D+5 r f e/ WBAFq1Myy 4
nEi +1 82r or a8Q PCEoj h6Uzs8qqyOv6xgxzzqubgeODSOf 3Lqt 6i TOwm6sgJvCSf

4Tj GD3be
=73ks

/ 02Lg==

Vorsicht: Dieser hier abgebildete Schilissel ist natirlich ungultig und
stellt nur ein Beispiel dar! Sie sollten nicht versuchen, ihn fir irgend-
was zu benutzen.

Der Fingerprint

Der Schliissdl, so wie Sie ihn oben sehen kdnnen, ist nur schwer fir
einen Menschen lesbar. Will man Uberprifen, ob der Schllissel, den
man vor sich liegen hat, wirklich der Schllissel ist, der ener
bestimmten Person gehort, so muss man die Schllissel irgendwie
miteinander vergleichen konnen. Dazu dient der Fingerprint
(Fingerabdruck) des Schlssels. Ein Fingerprint bestent immer aus 16
Zahlen im hexadezimalen Zahlensystem — Sie missen jedoch das
hexadezimale System nicht verstehen, um den Fingerprint benutzen zu
konnen: Sie vergleichen einfach die sechzehn Ziffern- und
Buchstabenfolgen miteinander. Stimmen sie Uberein, so ist es sehr
wahrscheinlich, dass die Schliissel selber es auch tun. Man kann den
Fingerprint also as eine lesbare ,Kurzfassung“ des eigentlichen
SchlUissel's ansehen.

Unter Unix lassen Sie sich den Fingerprint eines Schllssels mit der
Option ,,-kvc* von PGP anzeigen:

pgp -kvc hmuster

Sie werden eine Ausgabe dhnlich der folgenden sehen:

Type Bits/Keyl D Dat e User ID
pub 1024/ 3DCE65ED 1998/ 07/29 Henriette Mister <hnuster @tudent. uni-kassel . de>
Key fingerprint = DA 52 41 C0 19 F3 A F1 49 DA 1B 22 0C 33 14 77

1 matching key found.

Natirlich werden bei Ihnen andere Zahlen aufgelistet.

Sie konnten nun fragen, wozu brauche ich einen Fingerprint-Ver-
gleich, wenn es doch die CA gibt, die die Identitd des Schliissel-
inhabers bestétigt? Darauf gibt es verschiedene Antworten:
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» Erstens hat nicht jeder PGP-Benutzer auch einen zertifizierten
Schltissdl. Sie werden immer wieder auf Kommunikationspartner
stof3en, die Ihnen einen Schitissel per eMail zusenden, der nicht
zertifiziertist.

» Darlber hinaus wollen wir uns daran erinnern, dass die Zertifi-
zZierung darin besteht, dass der Benutzerschllissel mit dem
Schitssel der jeweiligen CA signiert wird. Doch woher nehmen
Sie die Sicherheit, dass der Schliissel, mit dem angeblich die CA
zertifiziert hat, auch wirklich der CA-Schliissel ist?

Zur L6sung diese Probleme setzt man eben den Fingerprint ein. Sie
kdnnen jederzeit prifen, ob ein Schltissel, der sich fir den Schlussel
der CA ausgibt, auch wirklich der richtige ist, indem sie seinen
Fingerprint mit dem veréffentlichten Fingerprint des CA-Schliissels
vergleichen. Natlrlich missen Sie, damit dieses Verfahren Sinn
macht, den Fingerprint aus einer anderen Quelle beziehen als den
fraglichen SchlUissel; denn wer unterwegs vielleicht den Schliissel
gefélscht hat, kann auch den Fingerprint fé schen!

Sie kdnnen sich den Fingerprint eines Bekannten zum Beispiel am
Telefon vorlesen lassen, wenn Sie seine Stimme identifizieren kon-
nen; oder sie kdnnen ihn seiner Visitenkarte entnehmen 0.4. Die GhK-
CA und auch die anderen CA's im DFN-Verbund vertffentlichen
auRerdem ihre Fingerprints in ihren gedruckten Publikationen: Sie
werden unseren Fingerprint zum Beispidd zusammen mit der
Kontaktadresse in jeder CA-Publikation wiederfinden. Damit kdnnen
Sie dann leicht Uberprifen, ob eine Zertifizierung wirklich von der
GhK-CA vorgenommen wurde oder nicht.

Erzeugen eines Widerrufs-Zertifikats

Eine besondere Bedeutung kommt dem Widerrufs-Zertifikat zu: damit
konnen Sie, falls ma lhr Schliissel abhanden kommen sollte, lhre
Kommunikationspartner informieren, dass sie lhren Schitissel nicht
mehr verwenden sollen.

Um einen solchen Revocation Key zu erzeugen, brauchen Sie einen
funktionierenden PGP-Schllissel, der aber naturgemal nicht mehr
verflgbar ist, wenn er vorher verloren wurde. Um nicht in diese
Zwickmihle zu geraten, sollten Sie ganz am Anfang zusammen mit
lhrem Schltssel auch gleich den Widerrufs-Schllissel erzeugen und
separat vom richtigen Schllssel aufheben. Das ist der Grund, weshalb
die GhK-CA von lhnen verlangt, bel der Zertifizierung auch gleich
einen Widerrufs-Schltissel mitzuliefern. Wir archivieren diesen
Schltissd und kdénnen damit, falls es einmal notwendig werden sollte,
Ilhren verlorenen oder missbrauchten Schiiissel widerrufen. Der
Widerrufsschluissel eignet sich nicht zum Entschllisseln oder Signieren
von Nachrichten: die CA kann damit also keinesfalls Ihre Daten
ausspionieren. Fur den Einsatz dieses Schliissels durch die CA gibt es
aulRerdem strenge Regeln, die in der Policy festgehalten sind und die
Sie dort jederzeit nachlesen kénnen.




GhK-CA - Verschlisselung und Zertifizierung

Ein Widerrufsschltissd (oder Widerrufs-Zertifikat) ist nichts anderes,
as ein bereits widerrufener Public Key. Um einen solchen Schitissel
zu erzeugen, muissen Sie aso ,probeweise® lhren Schiissel
widerrufen, den widerrufenen Schllissel speichern, und anschlief3end,
da sie lhren Schliissel ja noch verwenden wollen, den friiheren, nicht-
widerrufenen Schliissel wiederherstellen. Klingt umsténdlich und ist
es auch. Im folgenden werden wir sehen, wie man das trotzdem sicher
erledigen kann.

Zunéchst missen Sie eine Sicherungskopie Ihres Schltissels erzeugen.
Unter Unix liegen ale lhre Schllisseldaten in einem Verzeichnis .pgp
in lhrem Homeverzeichnis. Dieses missen wir also sichern. Wechseln
Sie zunédchst mit

cd
in Ihr Homeverzeichnis und geben Sie dann ein:
tar cvf pgp-backup.tar .pgp

Nun wird lhr PGP-Verzeichnis in eine Datei mit dem Namen pgp-
backup.tar gesichert.

Jetzt kénnen wir den Schliissel widerrufen. Geben Sie folgendes ein:
pgp -kd hmuster

(ersetzen Sie ,hmuster” natlrlich durch den Namen, den Sie bei der
Erzeugung lhres Schltissels fur sich gewahit haben). PGP fragt Sie;

Key for user ID Henriette Mister <hnuster @tudent. uni-kassel.de>
1024-bit key, key |ID 3DCE65ED, created 1998/ 07/ 29

Do you want to permanently revoke your public key
by issuing a secret key conprom se certificate
for "Henriette Muster <hnuster @tudent. uni-kassel.de>" (y/N?

Wenn Sie der Ausgabe entnehmen konnen, dass das Ihr soeben
generierter eigener Schltissel ist, geben Sie , y* ein. Sie werden dann
aufgefordert, Ihre Passphrase einzugeben:

You need a pass phrase to unlock your RSA secret key.
Key for user ID: Henriette Mister <hnuster @tudent. uni-kassel.de>
1024-bit key, key | D 3DCE65ED, created 1998/ 07/ 29

Ent er pass phrase:

Geben Sie die Passphrase ein. PGP wird antworten:

Key conprom se certificate created.

Sie haben nun lhren Widerrufsschitissel erzeugt. Wir missen diesen
Schltissal nur noch in eine Datel extrahieren:

pgp -kxa hmuster
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Sie werden jetzt nach einem Dateinamen gefragt. Suchen Sie sich
einen aus. Wir empfehlen einen Namen zu wéahlen, der klarmacht,
worum es sich handelt, zB.. hmuster@student.uni-kassel.de-
revocation-key.asc. Diese Datel mussen Sie bel der Zertifizierung
Ihres Schitissals mitbringen. Zusétzlich empfiehlt es sich, sie auf einer
Diskette an einem sicheren Ort aufzubewahren, moglichst getrennt
von Ihrem eigentlichen Schllissal.

Jetzt missen wir noch aufrdumen und den giltigen Schiiissel
wiederherstellen:

tar xvf pgp-backup.tar

Die Sicherungskopie Ihres PGP-Verzeichnisses wird zurtickgespielt.
Anschlief3end |6schen Sie die Sicherungsdate:

rm pgp-backup.tar
Veroffentlichen des offentlichen Schlissels

Um die Verdffentlichung lhres Schitissels missen Sie sich nicht
kimmern, wenn Sie lhren Schliissel von der GhK-CA zertifizieren
lassen: die CA wird die nétigen Schritte unternehmen, um Ihren
Schitissel maglichst weit verfligbar zu machen.

Sollten Sie unabhangig von der GhK-CA Ilhren Schlissel selber
veroffentlichen wollen, dann lesen Sie bitte weiter.

Weltweite Veroffentlichung

Wie bringt man den eigenen Schltssel unter die Leute? Zunéchst
sollte man ihn an einen 6ffentlichen Keyserver schicken, zu Beispiel
an: pgp-public-keys@keys.de.pgp.net. Von dort konnen ihn andere
Benutzerinnen dann abfragen.

Um lhren Schltissel auf dem Keyserver abzulegen, erzeugen Sie eine
eMail der folgenden Form:

From hnuster @t udent. uni - kassel . de
To: pgp- public-keys@keys. de. pgp. net

Subj ect :

add

Type Bits/Keyl D Dat e User ID
pub 1024/ 3DCE65ED 1998/ 07/ 29 Henriette Mister <hnuster @tudent. uni -

kassel . de>

----- BEG N PGP PUBLI C KEY BLOCK-----

Ver si on:

2.6.3

nCNBz W QLAAAAEEAL VZYQPFJgFEhPNngZNvhFodNn6eulSVYJUVZbgr KWGZb/ oPV
XZpKnACVRWOOTSnzc/ DRI ASNCzbJ96u5L75RS5gB7LD4yj Rf T3pMMWW7mDeYnTEvt
Cwb+e4RV+gk+UM vui 1G7or SLI Al guMAbRwQysole7r +pWbJhf Kkt c9zz Xt AAUR
t DBDROkt U2VddnVy | EFkbW uaXNOcnF0b31 gPGNnaUBocnoudWspLW hc3NI bC5k
ZT6JAJUDBRALVONQF8(gS1z3PNe4BAe55A/ 9Fkv4UupB7D3D+5! r f e/ WBAFq1Myy 4
nEi +1 82r or a8Q PCEoj h6Uzs8qqy Ov6xgxzzqu6ge0DSOf 3Lqgt 6i TOw+6sqJvCSf
4Tj GD3bei / 02Lg==

=73ks

----- END PGP PUBLI C KEY BLOCK- - ---
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Der Keyserver speichert dann lhren Schllissel und verteilt ihn auf3er-
dem an eine ganze Reihe anderer Keyserver weltweit. Von dort kann
ihn jeder Benutzer abfragen mit einer eMail der Form:

From nochnnuster @t udent. uni - kassel . de
To: pgp-public-keys@eys. de. pgp. net
Subj ect: get hnuster @rz. uni - kassel . de

Beachten Sie, dass die Kommandos ,add* und ,get‘, die der
Keyserver versteht, im Subject der Nachricht angegeben werden
missen!

Veroffentlichung im HRZ

Die GhK-CA betreibt einen eigenen Bereich auf dem WWW-Server,
auf dem lhre Schllissel abgelegt werden kénnen. Um sicherzustellen,
dass diese Schitissel ordentlich zertifiziert worden sind, und um den
MiRbrauch dieses Dienstes auszuschlief3en, gibt es jedoch keine Mdg-
lichkeit, mit der Sie selber einen Schliissel dort veroffentlichen konn-
ten. Die Vertffentlichung auf dem WWW-Server der GhK erfolgt
automatisch nach der Zertifizierung eines Schitissels durch die GhK-
CA. Eine Veroffentlichung ohne Zertifizierung ist nicht moglich.

Der Ort, wo alle zertifizierten Schltissel zu finden sind, ist:

http://ww. uni - kassel . de/ securi ty/ pgp/ pubkeys

Neue Schlissel zum eigenen Keyring
hinzufligen

Um Nachrichten verschlisseln zu konnen, missen Sie erst den
Offenlichen Schltssel der Empfangerin in Ihrem Keyring ablegen.
Dieser Keyring ist eine Datei, die von PGP selber verwaltet wird, und
die dle Schlissel enthdlt, die Ihnen bekannt sind. Wenn Sie also an
jemand eine verschlisselte Nachricht schreiben wollen, dann miissen
Sie erst dessen offentlichen Schlussel in Erfahrung bringen (zum
Beispid indem Sie einen Keyserver abfragen).

Nehmen wir an, Henriette Muster mdchte an Andreas Matthias im
HRZ eine Nachricht schreiben. Zuerst fragt sie den Keyserver nach
dem o&ffentlichen Schltissel von Andreas Matthias, indem sie folgende
eMail verschickt:

From hnust er @t udent. uni - kassel . de
To: pgp-public-keys@eys. de. pgp. net
Subj ect: get matthias@rz. uni - kassel . de

Alternativ kdnnte sie auch unter

htt p: //ww. uni - kassel . de/ security/ pgp/ pubkeys/

nachsehen, wo dieser Schliissel auch zu finden ist. Sie speichert ihn in
ihr  Homeverzeichnis, in ene Datei mit dem Namen
»matthias.schluessel.asc*. Der Nameist natlrlich frei wahlbar. Jetzt
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Hintergrund: Vertrauen Sie
niemals SchlUsseln, die Sie Uber
eMail erreichen, oder die Sie
auf einem offentlichen
Keyserver finden. Sie kénnen
sie fir einfache, unkritische
Mitteilungen durchaus
verwenden, nicht aber um
wirklich sensitive Daten, zum
Beispiel Passworter, zu
Ubertragen. Jeder kann eine
eMail falschen, so dass es
aussieht, als kdme sie von
einem anderen Absender.

Der einzige Weg, um wirklich
sicher zu sein, daf3 der Schilissel
der richtige ist, ist direkt mit
dem Besitzer zu sprechen (zum
Beispiel tbers Telefon) und sich
den Fingerprint vorlesen zu
lassen und zu vergleichen.

Alternativ kénnen Sie auch der
Aussage eines Dritten
vertrauen, der diese Prifung fur
Sie bereits vorgenommen hat:
so konnen Sie, wenn Sie
wollen, den von der GhK-CA
zertifizierten Schitisseln
vertrauen.

Am besten ist es, Schllissel aus
verschiedenen Quellen zu
vergleichen. Wenn sowohl der
Keyserver, als auch der WWW-
Server der GhK, und evtl. eine
eMail oder Visitenkarte des
Gesprachspartners denselben
Schliissel enthalten, dann kann
man relativ sicher sein, dass
dieser Schliissdl stimmt.

muss sie diesen Schlissal ihrem Keyring hinzufiigen. Das geht mit
folgendem Kommando:

pgp -ka matthias.schluessel .asc

PGP antwortet zundchst:

Looki ng for new keys. ..
pub 1024/ 802DBD35 1998/ 07/ 15 Andreas Matthias

Checki ng signatures...
pub 1024/802DBD35 1998/ 07/ 15 Andreas Matthi as
si g! 802DBD35 1998/ 07/ 15 Andreas Matthi as

Keyfil e contains:
1 new key(s)

Das heifdt: das Hinzufligen war erfolgreich, und Henriette Muster kann
diesen Schltissel jetzt verwenden, um an Andreas Matthias zu
schreiben. PGP braucht alerdings noch einige Angaben:

One or nore of the new keys are not fully certified.
Do you want to certify any of these keys yourself (y/N)?

Hier will das Programm wissen, wie wahrscheinlich es ist, dass der
soeben dem Keyring hinzugefiigte Schitissel wirklich der von Andreas
Matthias ist. PGP fragt die Beispielperson Henriette Muster hier also,
ob sie sadber den Schlissel von Andreas Matthias als glltig
verifizieren mochte. Sie hat den Schliissel aus zwel unabhéangigen
Quellen bekommen (WWW und Keyserver), hat aber nie direkt mit
Andreas Matthias die Fingerprints verglichen. Deshalb sollte sie
diesen Schllissel jetzt nicht zertifizieren, sondern das dann nachholen,
wenn sie sicher ist, dass es der richtige ist. Sie antwortet also auf die
obige Frage mit ,nein®:

n
Damit ist der (als unsicher gekennzeichnete) Schllissel in Henriette
Musters Keyring aufgenommen. Sie kann ab jetzt verschllsselte
Nachrichten an Andreas Matthias verschicken.

Spater kann Henriette Muster, wenn sie mit Andreas Matthias
gesprochen und die Fingerprints verglichen hat, die Verifizierung
seines Keys in ihrem Keyring nachholen. Dazu gibt sie das
Kommando:

pgp -ks matthias

ein und beantwortet die Fragen gemai dem PGP-Handbuch.
Dateien verschliisseln
Wir beschéftigen uns hier nur mit dem Verschlisseln von Dateien mit

PGP von der Unix-Kommandozeile aus. Zum Verschlisseln von
eMail-Nachrichten, was der haufigere Fall sein dirfte, lesen Sie hitte
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den Artikel, der sich speziell auf das von lhnen verwendete
Mailprogramm bezieht.

Nehmen wir an, Henriette Muster mochte eine Textdatel bri ef . t xt
verschliisseln. Dazu gibt sie folgendes ein:

pgp -€ brief.txt hmuster

Der zweite Parameter ist der ,Empfanger”, fir den die Datel
verschliisselt werden soll. Da Henriette Muster die Datei nur fir sich
verschliissdlt, gilt sie selber als ,, Empfangerin“ und tragt ihren eigenen
Namen ein. Das Kommando |auft ohne weitere Riickfrage durch und
es entsteht im selben Verzeichnis eine neue Datei bri ef . t xt. pgp,
die den verschliisselten Brief enthélt. Sinnvollerweise sollte man jetzt
noch die unverschltisselte Version |éschen:

rm brief.txt

Will Henriette Muster spéter den Brief entschliisseln, so gibt sie blof3:

pgp brief.txt.pgp

ein, gefolgt von ihrer Passphrase. Damit entsteht wieder die urspriing-
liche Datei bri ef . t xt .

Dateien signieren

Man muss nicht immer verschliisseln. Manchmal mdchte man nicht
den Inhalt geheim halten, sondern nur sicherstellen, dass er nicht von
einem unbefugten Dritten verandert wurde (zum Beispiel von jemand,
der das eigene Passwort ausgespaht hat). Dazu kann man Dateien
signieren. Am praktischsten ist es in so einem Fall, die Signatur in
einer getrennten Datei zu halten. Man hat aso nach dem Signieren
2wei Dateien: die unverénderte Originaldatei und zusétzlich eine
Signaturdatei. Mit PGP kann man in der Folge immer prifen, ob die
Signatur zu der Datei passt, d.h. ob die Datei seit dem Signieren
verandert worden ist oder nicht. Dadie Signatur separat abgelegt wird,
kann man die Datel jedoch in jedem Fall normal weiterbearbeiten.

Um eine Datei brief.txt zu signieren, gibt Henriette Muster
folgendes ein:

pgp -sba brief.txt

Es entsteht hierbel eine neue Datel, bri ef . t xt . asc, diedie Signatur
enthdt. Sie sieht etwa so aus.

----- BEG N PGP MESSAGE- - - - -
Version: 2.6. 3i

i QCVAWUAQINVFUQVETSALbx 1AQELr wP/ ZLd29ce9RW.RQy| r kPCUCQ+02CkdZ1q
VpJdx 3N+ WONVheWSLhI | Crwevek Ct / VXTU7Eoj w X9yphgcj w / Zby 1AU xD2b0
XLeM5AqRELbOdX4bS3bl gM i QBDb2geCpBGISHPt Sx8bUNYP/ | cn6zgxj VezYl Q
RAKA7UP5zHg=

=Fc73

----- END PGP MESSAGE- - - - -
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M ochte man Uberpriifen, ob die Datei bri ef . t xt verandert wurde,
MuSs man nur eingeben:

pgp brief .txt

PGP findet automatisch die Signaturdatei, wenn sie sich im selben
Verzeichnis wie die Originaldatei befindet und prift die beiden auf
Ubereingtimmung. Wenn die Datei mit der Signatur Ubereinstimmt,
dann bekommen wir die Meldung:

File "brief.txt.$00 has signature, but with no text.
Text is assunmed to be in file "brief.txt’.

Good signature fromuser "Henriette Mister <hnuster @tudent. uni-
kassel . de>".
Si gnat ure made 2000/01/29 21:01 GMT using 1024-bit key, key | D 3DCE65ED

Wenn die Datei modifiziert wurde und nicht mehr mit der Signatur
Ubereinstimmt, sagt PGP stattdessen:

File '"brief.txt.$00 has signature, but with no text.
Text is assumed to be in file "brief.txt’.

WARNI NG Bad signature, doesn’t match file contents!

Bad signature fromuser "Henriette Miuster <hnuster @tudent. uni-
kassel . de>".
Si gnat ure made 2000/01/29 21:01 GMT using 1024-bit key, key | D 3DCE65ED

Um die Signatur nach einer Verdnderung der Datei wieder dem
verdnderten Inhalt anzupassen, loschen Sie die Signaturdatei (in
diesem Beispid brief.txt.asc) und erzeugen Sie sie, wie oben
beschrieben, neu.

Weitere Optionen

Man kann eine Datel auch gleichzeitig verschliisseln und signieren,
was in der Regdl Sinn macht. Dazu verwendet man die Option ,,-se*
von PGP. Im wesentlichen lauft der Vorgang wie oben unter
»verschlisseln® beschrieben ab.

PGP hat noch eine ganze Reihe weiterer Optionen. In den
Literaturhinweisen am Ende dieses Artikels finden Sie das PGP-
Handbuch erwdhnt, das ale Mdglichkeiten ausfiihrlich beschreibt.
Eine Kurzfassung kann man bekommen, indem man

pgp -h
und
pop -k

aufruft. Hier as Referenz noch mal alle Optionen auf einen Blick, so
wie sie PGP selber auflistet:
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Generate new key pair: pgp -kg [ keybi t s]
Add key: pgp -ka keyfile [ keyring]
Extract key: pgp -kx[a] wuserid keyfile [keyring]
Vi ew key(s): pgp -kv[v] [userid] [ keyring]
View fingerprint: pgp -kvc [userid] [ keyring]
Check & view in detail: pgp -kc [userid] [ keyring]
Renove userid or key: pgp -kr userid [ keyring]
(Repeat for multiple userids on a key)
Edit trust parans: pgp -ke userid [ keyring]
Add anot her userid: pgp -ke your _userid [ keyring]
Edit passphrase: pgp -ke your _userid [ keyring]
Sign a key in pubring: pgp -ks other_id [-u sign_id] [keyring]
Renpbve a sig fromkey: pgp -krs userid [ keyring]
Revoke, dis/enabl e: pgp -kd userid [ keyring]
Encrypt: pgp -e[a] textfile TO.id [TO.id2 TO.id3...]
Si gn: pgp -s[a] textfile [-u MY_id]
Sign & encrypt: pgp -se[a] textfile TO.id [TO.id2 TO.id3...][-u Mr_id]
Make detached cert: pgp -sb[a] [+clearsig=on] nmainfile [-u My_id]
(Can do binaries) (clearsig=on may be set in CONFlI G TXT)
Encrypt with I DEA only: pgp -c textfile
Decrypt or check sig: pgp [-d] [-p] cryptogram
(-d to keep pgp data, -p for original file nane)
Check detached cert: pgp certfile [mainfile]
(If root of filenames are the same omt [mainfile])
Use [a] for ASCII| output
Use [-0 outfile] to specify an output file
Use [-@textfile] to specify additional userids when encrypting
Use [-z"pass phrase"] to specify your pass phrase
Use [ +bat chnode] for errorlevel returns
Use [f] for streamredirection ( pgp -f[ARGS] outfile )
Use [w] to wipe plaintext file (encryption operations)
Use [n] to force display of plaintext only (no output file)
Use [t] to alter line endings for unix, etc.

Key managenent functions:

To generate your own uni que public/secret

pgp -kg
To

To
To

To

add a key file's contents to your public or secret
pgp -ka keyfile [keyring]

key pair:

key ring:

renove a key or a user |ID fromyour public or secret key ring:
pgp -kr userid [keyring]

edit your user |D or pass phrase:

pgp -ke your _userid [keyring]

extract (copy) a key fromyour public or secret key ring:

pgp -kx userid keyfile [keyring]

To

To

To

To

view the contents of your public key ring:

pgp -kv[v] [userid] [keyring]

check signatures on your public key ring:

pgp -kc [userid] [keyring]

sign sonmeone el se’s public key on your public key ring:
pgp -ks her_userid [-u your _userid] [keyring]

renove sel ected signatures froma userid on a keyring:
pgp -krs userid [keyring]

Literatur

» Deutsche Kurzibersicht der PGP-Kommandos:

htt p: // ww. uni - kassel . de/ securi ty/ pgp/ nanual s/ de. t xt

» Erster Teil des Origina-Manuals von PGP:

http://ww. uni - kassel . de/ securi ty/ pgp/ manual s/ pgpdocl. t xt
o Zweiter Teil des Origina-Manuals von PGP

http://ww. uni - kassel . de/ securi ty/ pgp/ manual s/ pgpdoc?2. t xt

» Anleitung zur Benutzung von Keyservern:
http://ww. uni - kassel . de/ security/ pgp/ manual s/ keyserv. t xt
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# This variable takes a |list of prograns that nessage text is piped into

Benutzung von PGP
mit Pine

Pine-Konfiguration

In Threm Homeverzeichnis befindet sich, wenn Sie ,, pine"
benutzen, eine Datel ,.pinerc’. Laden Sie diese in einen
Editor und suchen Sie nach der folgenden Stelle:

# after M ME decoding, prior to display.
di splay-filters=

# This defines a programthat nmessage text is piped into before MM
# encoding, prior to sending
sendi ng-filters=

Nehmen Sie die folgenden Einstellungen vor (Sie kénnen auch den
roten Abschnitt unten mit , Cut& Paste" in lhren Editor Ubernehmen
und direkt in die ,,.pinerc* einflgen - natlrlich erst nachdem Sie die
aten Einstellungen oben gel 6scht haben):

# This variable takes a |list of prograns that nessage text is piped into
# after M ME decoding, prior to display.

display-filters= _BEG NNING"----- BEG N PGP PUB") _ /usr/ai x4- PD/ bi n/ pgp -ka
_TMPFI LE_,

_BEG NNINE"----- BEG N PGP SI G') _ /usr/aix4-PD bin/pgp -m

_BEGQ NNI N("----- BEA N PGP MES") _ /usr/ ai x4- PD/ bi n/ pgp

# This defines a programthat nessage text is piped into before MM
# encoding, prior to sending
sendi ng-filters= /usr/aix4-PD bin/ pgpencrypt -feast _RECH Pl ENTS_,

[ usr/ ai x4- PDY bi n/ pgpsi gn -fast

Kontakt:

Andreas Matthias
matthias@hrz.uni-kassel .de
Tel. 804 2281
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Technischer Hinweis: Die zwei Dateien /usr/aix4-PD/bin/pgpencrypt
und /usr/aix4-PD/bin/pgpsign sind in Wirklichkeit nur Links auf das
Programm ,, pgp“.

Erzeugen der Schlissel

Jeder Benutzer hat, wie an anderer Stelle beschrieben wurde, zwei
Schitssd fur die PGP-Kommunikation: einen privaten und einen
offentlichen Schiiissel (private und public key). Diese beiden miissen
nur einmal erzeugt werden. Der offentliche Schllissel wird daraufhin
moglichst weit verteilt, denn ohne ihn kann einem niemand eine
verschliisselte Nachricht schicken. Der private hingegen muss
sorgféltig (am besten auf einer Diskette) aufbewahrt werden und darf
niemals in fremde Hande geraten!




Wie Sie ein Schliissel paar fur die Benutzung von PGP erzeugen, ist in
einem anderen Artikel ausfihrlich beschrieben. Sie kdnnen diesen
Schritt bel Bedarf auch von der GhK-CA durchfiihren lassen.

Nachrichten verschlisseln und signieren

Nachrichten muss man immer mit dem o6ffentlichen Schltissel des
Empfangers verschliisseln; dieser kann die Nachricht dann mit seinem
privaten Schltssel entschltisseln und lesen. Das Entschliisseln ge-
schieht in der hier vorgestellten Konfiguration von Pine und PGP
automatisch, wobei Pine eéinmal nach der geheimen Passphrase fragt,
wenn man eine verschliisselte Nachricht lesen mdchte. Das Verschlls-
seln geschieht nach dem Schreiben und kurz vor dem Versenden der
Nachricht in Pine.

Nehmen wir an, Henriette Muster mochte eine verschllisselte Nach-
richt an Andreas Matthias schreiben. Dazu muss sie sich zuerst dessen
public key besorgen, was sie ja bereits getan hat (vgl. den Abschnitt
»Neue Schliissel zum eigenen Keyring hinzufligen). Jetzt kann eslos-
gehen: sie ruft pi ne auf, und schreibt die Nachricht. Am Ende drickt
sie, wie in Pine Ublich, <Strg-X>, um die Nachricht zu versenden.
Pine fragt dann:

Send message (unfiltered)?
il [Yes1 B3 Prev Filter
i cancel No B Next Filter

Die Absenderin kann jetzt entscheiden, ob sie die Nachricht unver-
schlusselt schicken mdchte (in diesem Fall einfach ,y“ oder die
Eingabetaste driicken), oder ob die Nachricht signiert oder ver-
schllissalt verschickt werden sollte. Mit <Strg-P> bzw. <Strg-N> kann
sie die verschiedenen Arten von Verschliisselung, die zur Verfligung
stehen, durchbl&ttern. Es erscheint dann in der Statuszeile von Pine:

Send message (filtered thru “pgpsign”)?
b [Yes] W Prev Filter
i Cancel No B Next Filter

oder, nach dem néchsten Driicken von <Strg-P> bzw. <Strg-N>:

Send message (filtered thru “encrypt")?
Y Prev Filter
B cancel No B Next Filter

Henriette Muster kann nun entscheiden, ob sie die Nachricht nur
signieren will (pgpsign) oder verschliisseln und signieren (encrypt).
Beachten Sie, dass verschliisselte Nachrichten automatisch auch
signiert werden.

Wenn die Wah! erfolgt ist, musssie, y* driicken, um die Nachricht in
der gewahlten Form zu versenden.

GhK-CA - Verschlisselung und Zertifizierung
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Die Schritte zu Inrem personlichen

Zertifikat

Kontakt:

Uni-Gh Kassdl Certification
Authority
Hochschulrechenzentrum
ghk-ca@hrz.uni-kassel .de
Tel. 804 2032

WWW: http://www.uni-
kassel .de/security/ghk-ca
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Einleitung

Wie schon an anderer Stelle in diesem Heft erwadhnt, nimmt am
15.2.00 die GhK-CA ihre Arbeit auf. Sie kdnnen dann einen Schllissel
erzeugen lassen oder selber erzeugen, diesen zertifizieren lassen, und
damit in die Welt der sicheren Dateniibertragung eintreten.

Die Frage ist nattrlich, wie geht das konkret? Andere Artikel in dieser
Ausgabe erlautern die Grundlagen der Public-Key-Verschliisselung,
die Benutzung von PGP und die Konfiguration Ihrer Mailsoftware. In
diesem Artikel wollen wir uns auf den Ablauf einer Zertifizierung
durch die GhK-CA konzentrieren. Wir geben hier nur eine Ubersicht
Uber das Verfahren - die Details kann man in der Policy (Zertifi-
zierungsrichtlinie) der GhK-CA nachlesen.

Im Moment zertifiziert die GhK-CA nur PGP-Schlissel, die nach dem
RSA-Algorithmus erzeugt wurden. Wenn andere Verschlisselungs-
verfahren sich weiter verbreiten sollten, dann werden wir diese natiir-
lich auch berticksichtigen.

Die Zertifizierung von SSL-Schllsseln fur den sicheren WWW-
Server-Betrieb it fur die nahe Zukunft geplant, die GhK-CA ist
allerdings noch nicht fir solche Zertifizierungen vom DFN anerkannt
worden. Fals Sie Interesse an einer SSL-Zertifizierung haben,
verfolgen  Sie  bitte  die  Meldungen in  http://www.uni-
kassel .de/hrz/aktuelles oder auf den WWW-Seiten der GhK-CA.

Erzeugen eines PGP-Schlissels

Damit wir lhren Schlissel zertifizieren konnen, missen Sie zuerst
einen haben. Es gibt zwei Wege, auf denen Sie zu Ihrem personlichen
PGP-Schliissel gelangen kénnen:

» Siekonnen selber einen Schitissel mit Hilfe der Dokumentation in
dieser Ausgabe erzeugen und diesen zur Zertifizierung
mitbringen, oder

» Siekonnen sich von der GhK-CA einen Schliissel erzeugen
lassen.

Da |hr PGP-Schlissel ein sehr sicherheitssensitives Datenstlick ist,
raten wir grundsétzlich davon ab, ihn von jemand anders (und sei es
die GhK-CA) erzeugen zu lassen. Falls Sie sich zutrauen, ihn mit
Hilfe der Dokumentation selber zu erzeugen, sollten Sie das auch tun.
Nur wenn Sie dazu keine Mdglichkeit sehen, sollten Sie sich den
Schltissel von der GhK-CA erzeugen lassen. In keinem Fall durfen Sie
einen Dritten mit der Erzeugung lhres Schllissels beauftragen - ebenso
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wenig, wie Sie jemandem lhr Passwort oder |hre Geldkarten-
Geheimnummer geben wiirden!

Der Widerrufsschlissel

Die GhK-CA ist verpflichtet, ihre Kunden vor der missbrauchlichen
Nutzung ihrer Schlissel zu schitzen. Dazu gehdrt auch, dass
Schltissel, deren privater Teil gestohlen oder verloren wurde,
maoglichst aus dem Verkehr gezogen werden. Im Falle des Verlustes
eines privaten Schlussels, wird die CA also versuchen, den Schliissel
in der Offentlichkeit zu widerrufen.

Damit das funktioniert, muss der Benutzer schon be der
Zertifizierung ein  Widerrufszertifikat (oder Widerrufsschlissel,
revocation key) bel der CA hinterlegen. Dieser revocation key kann
nicht zum Verschllsseln, Entschlisseln oder Signieren benutzt
werden, d.h. die CA hat dadurch keine Mdoglichkeit, in lhren
verschliisselten Datenverkehr einzugreifen. Das einzige was dieser
Schlissel bewirkt, ist, dass man damit andere Benutzer im Netz
informieren kann, dass sie den zu diesem Widerrufsschliissel
gehorenden offentlichen Schltissel nicht mehr zur Kommunikation
benutzen sollen.

Die CA setzt diese Widerrufsschllissel nach genau festgelegten Regeln
ein, diein der Policy (s.0.) genannt sind.

Sie erzeugen einen solchen, fur die Zertifizierung erforderlichen
Schltissel dadurch, dass Sie zunéchst eine Kopie lhres normalen
Schltisselpaars machen (z.B. auf eine Diskette) und anschlief3end mit
lhrer PGP-Software lhren eigenen Schitissdl widerrufen. Wie das im
einzelnen geht, ist bei den detaillierten PGP-Anleitungen in diesem
Heft beschrieben.

Dieser widerrufene Schliissel ist bereits das, was wir brauchen.
Speichern Sie ihn auf eine weitere Diskette und bringen Sie diese zur
Zertifizierung mit. Zuletzt missen Sie noch diesen Schllissel wieder
aus lhrer Schliisselsammlung Idschen und lhre urspringlichen
(gultigen) Schitissel von der Sicherungskopie in Ihre PGP-Software
zuriickspielen. Wie das geht lesen Sie hitte auch in der Anleitung zu
Ihrem PGP-Programm nach.

Falls Sie lThren Schltissel nicht selber erzeugen, sondern ihn von der
CA generieren lassen, dann brauchen Sie sich auch um den
Widerrufsschllissel nicht zu kimmern; die CA wird auch ihn selber
erzeugen und in die Schllissel datenbank aufnehmen.

Das Anmeldeformular

Fur die Anmeldung zur Zertifizierung brauchen Sie natiirlich auch ein
Anmeldeformular. Sie finden einen Vordruck unter http://www.uni-
kassel .de/security/formulare/ oder bei der GhK-CA (s. Kontaktadresse
unten). Die Felder miissen gemal3 der Policy der GhK-CA ausgefullt
werden. Wenn Sie nicht sicher sind, was Sie eintragen sollten, dann

39




GhK-CA - Verschlisselung und Zertifizierung

40

bringen Sie das Formular nur teilweise ausgefillt zur Zertifizierung
mit, und wir helfen Ihnen gerne an Ort und Stelle.

Der Gang zur CA

Da der Sinn einer CA darin liegt, die Identitét des Schitisselinhabers
zu bestétigen, konnen wir Thnen leider ein personliches Erscheinen im
Biro der GhK-CA nicht ersparen.

Denken Sie bitte daran, dass diese (vielleicht etwas streng wirkende)
Handhabung am Ende Ihrer eigenen Sicherheit dient. Sie kdnnen sich
im elektronischen Datenverkehr immer darauf verlassen, dass jedes
Zertifikat der GhK-CA nach den selben Regeln erstellt und die
Identitét des Antragstellers genauso gewissenhaft geprift wurde, wie
es auch bei Ihnen der Fall war.

Sie konnen die GhK-CA zu den angegebenen Offnungszeiten ohne
Anmeldung besuchen; sollte das nicht mdglich sein, dann kdnnen Sie
telefonisch einen Ersatztermin vereinbaren. Bitte machen Sie von der
letztgenannten Moglichkeit nur in Ausnahmefédllen gebrauch: die
GhK-CA wird nur mit einer Viertelstelle betrieben, und wir kénnen
deshalb leider keine langeren Offnungszeiten und nur wenige
Ausweichtermine anbieten.

Bei IThrem Besuch bei der CA sollten Sie folgendes mitbringen:

» Einen glitigen Personalausweis oder Reisepass. Fihrerscheine,
Dienstauswei se und ghnliche Ersatzdokumente dirfen wir leider
nicht akzeptieren. Ausléndische Ausweisdokumente, die nicht
eindeutig identifizierbar oder fir die Bearbeiter der CA nicht
lesbar sind, kdnnen ebenfalls nicht angenommen werden.
Sprechen Sie in solchen Féllen mit uns und wir werden
gemeinsam eine L6sung suchen.

o Dasausgefillte Antragsformular. Auch hier helfen wir gerne
weiter, wenn das Ausfillen nicht so ganz klappen will.

» |hren offentlichen PGP-Schltissel und Ihren Widerrufsschl tissel
(s.0.) in maschinenlesbarer Form. Der Schliissel darf von der CA
nicht zum Zeitpunkt der Zertifizierung aus dem Netz geholt
werden; er muss mitgebracht werden. Sinnvoll wére zusétzlich ein
Ausdruck lhres Fingerprints; das erleichtert uns die Arbeit, ist
aber nicht unbedingt erforderlich.

» Falls Sieden Schlussel von der CA erzeugen lassen wollen,
entféllt der |etzte Punkt.

Ihre Unterlagen werden von der GhK-CA entgegengenommen. Den
Ausweis bekommen Sie zurtick, der Antrag und die SchiUsseldiskette
verbleiben bei der CA. Nach einigen Tagen Bearbeitungsfrist kdnnen
Sie lhren zertifizierten Schlissel entweder personlich abholen, oder
die GhK-CA schickt ihn Ihnen per verschllisselter eMail zu. Wenn die
GhK-CA den Schitssdl fir Sie erzeugt hat, kann sie ihn lhnen
natlrlich nicht verschlisselt zuschicken - in diesem Fall missen Sie
ihn personlich abholen. Einen Abholtermin kdnnen Sie gleich bel
Ihrem ersten Besuch mit dem CA-Bearbeiter vereinbaren.




Der zertifizierte Schlussel

Wenn Sie nach Abschluss des Zertifizierungsverfahrens Ihren
Schllissel wieder in den Handen halten, sollten Sie sofort ihren bis-
herigen, unzertifizierten Schlissel durch den von der CA zertifizierten
ersetzen. Benutzen Sie fir lhre elektronische Kommunikation nur
noch den zertifizierten Schliissel.

Die von der GhK-CA ausgestellten Zertifikate werden von allen
Organisationen in der DFN-Zertifizierungshierarchie akzeptiert. Nach
einer festgelegten Zeit, die lhnen bei der Zertifizierung mitgeteilt
wird, lauft Ihr Zertifikat ab. Dieser Zeitraum betragt maximal zwei
Jahre, kann aber, falls Sie nur eine befristete Zugangsberechtigung zu
den Systemen des HRZ haben, auch kiirzer sein.

Nach Ablauf der Glltigkeitsdauer missen Sie |hr Zertifikat verlan-
gern. Die genaue Vorgehensweise zum Verldngern wird in einem
anderen Dokument vorgestellt. Wir werden uns bemihen, das Ver-
langerungsverfahren so abzuwickeln, dass kein weiteres personliches
Erscheinen bel der CA erforderlich wird.
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