X Leute

Ein Hack

Der Wettinger Marc
Ruef ist mit 24 Jahren
bereits eine bekannte
Grosse in Fragen der
Computer-Sicherheit.
Als Co-Autor des Bu-
ches «Hacking intern»
versucht er die Inter-
net-Gesellschaft fiir die
Fragen der IT-Sicher-
heit zu sensiblisieren.

Dave Witassek

Wann und weshalb hast Du be-
gonnen, Dich fiir Computer zu
interessieren?

Schon sehr friih, mit ungefahr
neun Jahren, habe ich die ersten
Gehversuche auf dem 386er mei-
nes Vaters gemacht. Meine eige-
nen Basic-Programme habe ich
oft auf meiner alten Schreibma-
schine vorbereitet und dann bei
Gelegenheit auf seinem Rechner
abgetippt. Nachdem ich mit
zwolf, wegen guter schulischer
Leistungen, einen  eigenen
XT/AT bekommen habe, begann
ich mich ebenfalls fiir die Telefo-
nie zu begeistern.

Bevor Du begonnen hast, Dich
im Bereich IT-Sicherheit zu
engagieren, warst Du ein Ha-
cker...?

Das kommt ganz auf die Defi-
nition des Begriffs «Hacker» an.
Die klassische Umschreibung
versteht darunter einen der Tech-
nik aufgeschlossenen und sich fiir
diese interessierenden Men-
schen. Zu dieser Gattung zihle
ich mich nach wie vor, auch wenn
ich lingst nicht mehr jede Mode-
Erscheinung mitmache. Ich kann
mir durchaus vorstellen, dass ich
in 30 Jahren irgendwo abgeschie-
den an einem kleinen See wohne
und génzlich auf E-Mails und Co.
verzichten kann.

Wie kamst Du darauf, in andere
Systeme einzudringen?

Ich bin erst relativ spdt, ndm-
lich 1996, wirklich mit dem Inter-
net in Kontakt gekommen. Fiir
Kryptografie und Computervi-
ren habe ich mich aber schon lan-
ge davor interessiert. Der Ein-
bruchin fremde Systeme war und
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Hacker-Tricks

Immer hdufiger geraten auch
private Rechner ins Visier
skrupelloser Hacker. Viren,
Wiirmer und Attacken ma-
chen den Usern zu schaffen.
«Hacking intern» verrit die
Tricks der Cyber-Rowdies
und gibt Tipps, wie man sich
schiitzen kann. Auch fiir den
Normalanwender verstind-
lich, hat das Buch Potential,zu
cinem Standardwerk auf die-
sem Gebiet zu werden.

Marc Ruef u.a., Hacking in-
tern, Data Becker, 880 Seiten

Mar Ruef: Der Wettinger versucht mit seinem Engagement die Sensibilitit der Internet-Nutzer fiir Sicherheitsfragen zu stirken

ist fiir mich ohne Einverstandnis
des Besitzers ein Tabu. Die Wah-
rung und Achtung der Privats-
phire gilt seit jeher als einer mei-
ner wichtigsten Grundsitze. Ei-
nen bosartigen Vorteil aus dem
Unwissen anderer zu ziehen, hal-
te ich fiir eine verwerfliche Vor-
gehensweise.

Aber das Einbrechen hast Du ge-
lernt...?

Ich pflege zu Hause ein eigenes
autonomes Netzwerk, in dem ich
Angriffsszenarien  durchspielen
kann. Dieses Praxis-Wissen ist fiir
meine berufliche Tiétigkeit unab-
dingbar. Meine ersten Gehversu-
che ohne Internet musste ich halt
damals noch auf meinem eigenen
MS-DOS-Rechner umsetzen.

Was hat sich seit damals in der
Hacker-Szene verindert?

Dank dem Zugang zum Inter-
net konnte ich sehr schnell zwecks
Informationsaustausch Kontakte
mit  Gleichgesinnten kniipfen.
Damals wie heute waren es kleine
Kreise von Leuten, die sich fiir die
gleichen Themen interessiert ha-
ben. Schwachstellen in Telefon-
Systemen, Chipkarten-Hacking,
Kryptoanalyse, usw. Skeptizismus
und Zuriickhaltung schwang stets
mit, vor allem aber zu Beginn ei-
ner Bekanntschaft. Heute sind die
Zustinde etwas «popularisiert».
Begriffe wie «Computerviren»
oder «Firewalls» sind in aller
Munde und allgemeine Informa-
tionen dazu nicht mehr so exklu-
siv wie friiher. In gewissem Sinne
hat das Metier Computersicher-
heit seinen Mythos zu Gunsten ei-
ner loblichen Liberalitdt einge-
tauscht. Vermeintlich brisante In-
formationen — zum Beispiel die
zielgerichtete Planung einschnei-
dender Limitierungen der Pri-
vatsphire eines jeden Schweizer
Biirgers — sind heute ebenfalls
der breiten Offentlichkeit zu-
génglich.

Wie wiirdest Du heute einen
Hacker definieren?

Die Definition eines Begriffs
orientiert sich meines Erachtens
in erster Linie nach den Perso-
nen, die diesen nutzen wollen so-
wie den gegebenen Kontext. Fiir
cinen Laien ist ein Hacker etwas

total anderes, als fiir einen pro-
fessionellen Security Consultant.
Ich halte gerne an dem Kklassi-
schen Begriff fest, da er nicht ne-
gativ ausfillt und fiir mich eine
gewisse Nostalgie in sich birgt. Je-
mand, der aufgrund seiner Be-
harrlichkeit und Kreativitéit einen
«Zaubertrick» mit einem Com-
puter vollbringt — zum Beispiel
eine besonders elegante Losung
eines mathematischen Problems
—, das ist fiir mich ein Hacker.

Heute bist Du als Security Con-
sultant bei der Ziircher Firma
«scip AG» tiitig. Was sind dort
Deine Aufgaben und wie bist Du
dorthin gelangt?

Ich betreue vorwiegend Fi-
nanzinstitute in der Umsetzungsi-
cherer Computersysteme und -
netzwerke. Meine Hauptaufgabe
besteht dabei im Uberpriifen ent-
sprechender Installationen zur
Determinierung potentieller oder
existierender  Schwachstellen.
Konnen solche friihzeitig ent-
deckt werden, lassen sie sich
ebenso friihzeitig beheben. Das
hilft, die Angriffsfliche und das
Zeitfenster fiir Attacken zu mini-
mieren. Eine Arbeit, die sowohl
technisches Verstandnis als auch
wirtschaftliches Fingerspitzenge-
fiihl erfordert. Diese Titigkeit
fiihre ich seit meinem Eintritt in
die Arbeitswelt durch. Fiir eine er-
ste Anstellung konnte ich mich
durch eine Reihe von Publikatio-
nen relativ brisanter Informatio-
nen — zum Beispiel die Sicherheit
von Chipkarten — empfehlen.

Andere mit Deinen Interessen
hiitten erst Informatik studiert...

Es wire durchaus eine Option
gewesen. Meinem Wesen nach
hat mir die Wahl eines autodid-
akten Weges aber besser ent-
sprochen. Schon wihrend des
Geografie-Unterrichts  steckte
ich lieber meine Nase in ein
Buch iiber TCP/IP-Netzwerk-
administration, als mich mit dem
Verlauf von Schweizer Fliissen
auseinander zu setzen. Aber wer
weiss: Ich bin noch jung und viel-
leicht hole ich das Versiumte
irgendwann nach...

Muss man als Sicherheits-Spezi-
alist zwangsweise auch ein guter

Einbrecher, in deinem Falle also
Hacker sein?

Das Wissen, wie ein Angriff
funktioniert, kann natiirlich nur
Forderlich fiir das Umsetzen von
Gegenmassnahmen sein, es ist
aber nicht immer eine Pflicht. Ich
kenne eine Vielzahl hervorragen-
der Consultants, die sich vorwie-
gend auf organisatorischer oder
konzeptioneller Ebene mit I'T-Si-
cherheit auseinandersetzen. Das
Fehlen von technischem Ver-
stindnis kann so gewisser Weise
wieder wett gemacht werden.

Und wie stellst Du Dir Deine be-
rufliche Zukunft vor?

Mit meinem aktuellen Arbeit-
geber und den mir zugetragenen
Arbeiten bin ich sehr zufrieden.
Ich konnte mir vorstellen, dass
ich in den kommenden Jahren
keine Anderung anstrebe.

Wie beschiiftigst Du Dich heute
im Privaten mit dem Computer?
Unter anderem betreust Du ja
die Website «computec.ch»...
Mit der Erfiillung meines
Traums im Bereich der I'T-Securi-
ty zu arbeiten, ist auch mein
Drang nach Abwechslung ge-
wachsen. Komme ich nach Hause,
will ich mich eher weniger mit
Netzwerken und Codezeilen her-
ummiihen. Zurzeit gibt es nur we-
nige Projekte, denen ich effektiv
meine Freizeit widme. Meine
Webseite ist seit Jahren mein klei-
nes Steckenpferd, das pro Monat
iiber 120 000 verschiedene Besu-
cheranlockt — Meine eigene klei-
ne Plattform, um ein bisschen et-
was zu bewegen. Immer mehr in
den Mittelpunkt geriickt sind bei
mir in den letzten Jahren die so-
ziologischen und politischen Pro-
bleme der Computersicherheit.
Die Einfiihrung biometrischer
Daten in Pissen, die Installation
von Uberwachungskameras
durch die SBB oder das Anstre-
ben von Trivial-Patenten in der
Software- Industrie sind fiir mich
die nicht zu unterschitzenden
Gefahren des echten Lebens. Auf-
kldrungsarbeit in dieser Hinsicht
tut zwingend und dringend not.

Auf Dich aufmerksam gemacht
hast Du auch als Co-Autor des bei
«Data Becker» erschienenen Bu-

ches «Hacking intern». Wie bist
Du zum Schreiben gekommen?
Ich habe schon immer gern ge-
schrieben. Habe ich mich mit ei-
nem Thema — egal ob Computer
oder Philosophie — auseinander-
gesetzt, habe ich stets fiir mich die
wichtigsten Punkte zusammen-
gefasst, primér, weil ich viele Din-
ge schnell wieder vergesse.
Trgendwann dachte ich, anstatt
meine Zeilen bei mir verstauben
zu lassen, konnte ich diese auch
der Offentlichkeit zuginglich zu
machen. Vielleicht kénnen auch
andere davon profitieren.

Um was geht es in eurem Buch?

Esist ein allgemeines Buch zur
Einfiihrung in den Bereich der
Computersicherheit. Wir haben
dabei versucht grundlegende Vor-
gehensweisen praxisorientiert zu
vermitteln und uns nicht auf ver-
gingliche Inhalte (zum Beispiel
aktuelle Computerviren) zu stiit-
zen. Ein gutes Informatik-Buch
sollte auch nach vielen Jahren kein
Stiick seiner Aktualitit eingebiisst
haben. Meine liebsten Computer-
biicher stammen mitunter aus ei-
ner Zeit, in der Ronald Reagan
noch die grosste Streitmacht die-
ses Planeten dirigiert hat.

Macht man sich unter Hackern
nicht unbeliebt, wenn man ihre
Kniffe an die Offentlichkeit
triigt? Zauberer verraten ihre
Tricks ja auch nicht...

Vor allem zu Beginn meines
Schaffens als freier Autor habe
ich die eine oder andere Riige
aus einschligigen Kreisen ein-
stecken miissen. Allgemeine In-
formationen sollten jedoch frei
und jedem, der sich fiir sie inter-
essiert, zugdnglich sein. Ich mag
Computer und ich mag das Inter-
net. Kann ich durch einen Artikel
das Verstindnis dafiir bei meinen
Lesern verbessern, verhelfe ich
gleichzeitig dem neuen Medium
zu einer besseren Qualitit. Diese
positive Entwicklung ist fiir alle
Nutzer desselben von Vorteil.

Und Deine nichsten Projekte?
Seit etwas iiber einem Jahr ar-
beiteich an der Entwicklung eines
offenen Security Scanners und
Exploiting Frameworks namens
«Attack Tool Kit» (Infos unter
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ATK, www.computec.ch/ projek-
te/atk/). Dieses Projekt stosst auf-
grund seiner Brisanz und den
hoch gesteckten Zielen auf ein
enormes internationales Interes-
se. Da ich mit meiner freien Lo-
sung an den Stiihlen alteingeses-
sener Branchengréssen riitteln
will, werde ich wohl noch die eine
oder andere Nacht vor meiner ab-
genutzten Tastatur verbringen.

Was glaubst Du, wie sich die
Comp Branche  beziiglich
der Sicherheits-Aspekte entwi-
ckeln wird?

Das Verstindnis fiir Sicher-
heitsprobleme wiichst unter dem
Strich sowohl bei den Entwick-
lern als auch bei den Nutzern. Ich
meine aber festzustellen, dass der
Trend immer mehr zu einer Kluft
zwischen Wissenden und Unwis-
senden fiihrt. Die einen Leute
wissen sehr viel {iber die neuen
Technologien, andere verweigern
sich diesen génzlich. Diese Ent-
wicklung wird zwangsweise zu ei-
ner Ausgrenzung, quasi zu einer
Zweiklassengesellschaft in unse-
rer technokratischen Zeit fithren.
Wie der Satz «Wissen ist Macht»
so schon sagt, werden die Unwis-
senden wohl das Nachsehen ha-
ben. Und damit stellen sie eben-
falls indirekt eine Gefahr fiir das
System und sidmtliche Benutzer
dar. Denn ein System ist nur so si-
cher, wie sein schwiichstes Glied.

Vor welchen Gefahren miissen
sich Computer-Anwender deiner
Meinung nach in naher Zukunft
am meisten hiiten?

Die grosste Gefahr fiir ein Sy-
stem ist mitunter seine Komple-
xitdt. Die Entwickler von Soft-
ware miissen noch viel lernen,
um den Anwendern das Leben so
leicht wie moglich — und damit
auch sicher — zu machen, ohne
dabei die Transparenz aus den
Augen zu verlieren. Weniger ist
oftmals mehr. Die grosste Gefahr
fiir unsere moderne Gesellschaft
ist hingegen die Abhingigkeit
von der Technik. Kénnen wir uns
in der Hinsicht nicht wieder ein
bisschen los reissen, machen wir
uns zwangsweise verwundbar.
Aber zu diesem Schritt wird wohl
frithestens, wenn iiberhaupt, die
Generation nach uns fihig sein.



