SECURITY * CONSULTING * INFORMATION = PROCESS

T +0411 4451818 | F +411 4451819

WWW.SCIP.CH

INFO@SCIP.CH

[ TECHNOPARKSTRASSE 1 [ 8005 ZURICH |

)scip(

J_
)s;f"} Interview mit Lutz Donnerhacke — Mitgrinder des Foérdervereins InformationstechnikiindiGEsellISchaitiiEitug)m

\

Interview mit Lutz Donnerhacke —
Mitgriinder des Fdrdervereins In-
formationstechnik und Gesellschaft
(Fitug)

Marc Ruef, scip AG, maru-at-scip:ch

Lutz Donnerhacke, IKS GmbH, Iutz-at-iks-jer_

scip AG: Hallo Lutz. Vielen Dank, dass Du Dir
die Zeit fur dieses Interview nimmst. Dein
Name ist seit Jahren unweigerlich mit der
(deutschsprachigen) "Hacker-Kultur" verwo-
ben. Betrachtet man in diesem Belang Deinen
Werdegang, ist er sehr klassisch. Was findest
Du, hat sich jedoch seit den Zeiten von C64,
Zak McKracken und 5,25"-Floppy-Disks ver-
andert?

Lutz Donnerhacke: Die Grundlagenkenntnisse
sind verloren gegangen. Der Einstieg fur heutige
Technikinteressierte findet auf einem

so hohen Niveau statt, dass nur noch

in seltenen Ausnahmeféllen der In-

teressent die relevanten Detailkennt-

nisse erwirbt oder erwerben will.

Dies betrifft besonders die Program-
mierkenntnisse, aber auch die Kenntnisse von
Protokollen. Im Ergebnis sieht man heute viele
Leute blind irgendwas probieren, anstatt syste-
matisch Ursachen und Wirkungsweisen abzu-
klopfen. Es gipfelt darin, dass zufallig funktionie-
rende Handlungsweisen wie Voodoo-Rituale
gehandelt und in den verschiedensten Zeitschrif-
ten abgedruckt werden.

Besonders schlimm ist jedoch, dass durch das
fehlende Verstandnis zunehmend wieder unsi-
chere oder schlecht performante Software erstellt
wird, ja sogar unsichere Algorithmen und Proto-
kolle neu entwickelt werden.

In Bezug auf Computersicherheit konnte vor
allem im Umgang mit neuen Schwachstellen
und wie diese Veroffentlicht werden eine Ver-
anderung festgestellt werden: Bugtraq wurde
zunehmends unspektakuldr und spannende
Diskussionen werden immer sparlicher. Hat
das Genre IT-Security ein bisschen seinen
Reiz verloren?

Nein, im Gegenteil. Der beobachte Rickgang
offentlicher, sicherheitsrelevanter Informationen
ist in der Vermeidung der Offentlichkeit zu su-
chen. Sicherheit und selbst Diskussionen dar-
Uber sind knallhartes, 6konomisches Geschaft
geworden. Das macht das Thema eigentlich nur
noch spannender.

01-2006

© scip AG

Die Massenmedien pflegen den Begriff "Hak-
ker" in anderen Zusammenhéngen zu nutzen,
weder er urspringlich eingefiihrt wurde. Be-
dauerst Du dies oder ist es lediglich eine Ub-
liche Entwicklung der Popularisierung einer
Subkultur? Was verstehst Du unter einem
Hacker? Welches sind fir Dich die "grossen
Hacker"?

Die strenge Unterscheidung zwischen "Hacker",
"Cracker" und "Crasher" ist ein typisch deutsches
Phanomen. Das Definitionsmonopol des Chaos
Computer Clubs erlaubte damals eine positive
Konnotation des Wortes "Hacker" einzufiihren
und zeitweilig in der Sprache zu verankern. In-
ternationales Journalistentum kann und wird eine
Gleichschaltung der Bedeutungsebenen solcher
Begriffe erreichen, schon allein, um tberhaupt
zuverlassig kommunizieren zu kénnen.

Der Fachbegriff "Hacker" ist also dabei, sich auf
einem Begriffsniveau einzupegeln. Die deutsche
Sonderbehandlung fihrt jedoch auch internatio-
nal zu einer etwas besseren ethischen Einstu-
fung des Begriffs. Viel mehr konnte man nicht
erwarten.

Fur mich ist ein Hack etwas, das besonders
kreativ Technik zweckentfremdet. Meistens ver-
dienen besonders elegante oder besonders effi-
ziente Algorithmen diese Bezeichnung. Sicher-
heitstechnisch betrachtet sind die Zweckent-
fremdungen der Hacks schlichte Hintertliiren
durch gezielte Fehlfunktionen.

Vorbilder zu benennen ist schwer. Neben Wau
ist aktuell Florian Weimer zu nennen.

Der Forderverein Informationstechnik und
Gesellschaft e.V. propagiert die menschen-
nahe "Demokratie im Netz", die auf blrokrati-
sche Regelungen verzichten méchte, um ein
Hochstmass an Effizienz und Humanismus
gewahrleisten zu kdédnnen. Wo hort fur Dich
aber Meinungsfreiheit auf und wo sind Regu-
lierungen erforderlich?

Personlich halte ich Regulierungen fir erforder-
lich, um Einschrankungen der Meinungsfreiheit
zu verhindern. Meinungsfreiheit gliedert sich
dabei in zwei Teilbereiche: Meinungsausse-
rungsfreiheit und Rezipientenfreiheit.
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Die Meinungsausserungsfreiheit ist mit dem In-
ternet schon weit gediehen, denn praktisch jeder
kann seinen eigenen Webserver o.a. betreiben.
Leider ist zunehmend die Einschrankung dieser
Meinungsfreiheit zu beobachten: Es ist schwieri-
ger geworden, feste IP-Adressen und ungefilterte
Zugange zu bekommen. Die Access-Provider
versuchen durch Einschrankung der eigenbetrie-
benen Server ein Zusatzgeschaft mit Webspace
und co. zu generieren.

Rezipientenfreiheit wird leider zu wenig beachtet.
Statt dessen versucht man mittlerweile das
Recht auf freien Erhalt von Information auch auf
dem Transportweg zu beschneiden. Es werden
ganze Teile des Internet ausgeblendet, wenn
irgendwo IP-Sperren oder gar Contentfilter zum
Einsatz kommen. Bedenklich ist auch die Willkir,
mit der Suchmaschinenbetreiber
Informationen unterdriicken. Hier tut

eine Regulierung hin zu mehr Trans-

parenz not.

Um es platt zu sagen: Die Wiederein-

fuhrung des Feindsenderverbots ist B

Demokratieschadlich.

Kritiker werfen Wisschenschaftlern mit Hang
zu hypothetischen Betrachtungen gerne vor,
dass diese lediglich vor der Wirklichkeit und
ihren reellen Problemen flichten wollen. Wie
stehst Du als Analytiker und Denker einer
solchen Kritik gegeniiber?

Kirzlich habe ich Joseph Weizenbaum erlebt
und etwas mit ihm reden koénnen. Er ist zu der
bemerkenswerten Erkenntnis gelangt, dass die
Probleme der Welt quantisiert vorgebracht wer-
den, also in handlichen Bruchsticken ohne
grossen Zusammenhang. Dadurch geht die Prio-
risierung der Probleme verloren, man beschéftigt
sich lieber mit unwichtigen Dingen, wie z.B. mit
einem Interview.

Aufgrund meiner mathematischen Ausbildung
habe ich wenig Schwierigkeiten damit, Probleme
gar nicht global zu priorisieren. Es gibt halt ver-
schiedene Halbordnungen und ich benutze die,
die mir momentan am besten hilft. Das &andert
sich gern auch mehrfach pro Stunde.

Im aktuellen Kontext méchte ich aber anmerken,
dass die Probleme der Meinungsfreiheit und des
Datenschutzes sehr reale Betrachtungen darstel-
len.

Die Regierungen und ihre Organe sind seit
jeher darum bemuht, im Falle eines Informa-
tionskriegs die Oberhand behalten zu kon-
nen. Die Folgen davon sind Restriktionen im
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Umgang mit kryptografischen Methoden. Wie
empfindest Du derlei Bestrebungen?

Ich kann derzeit keine Einschrdnkungen bei
kryptografischen Algorithmen feststellen. Ein
politischer Hack ist jedoch die franzdsische Reg-
lung, die Krypto verbietet und das Verbot per
Durchfuhrungsbestimmung auf irrelevant grosse
Schlussellangen beschrénkt. Dies verlagert das
Kryptoverbot aus dem Bereich der Legislative in
den Bereich der Exekutive. Cool.

Wesentlich mehr Schwierigkeiten machen die
Reglungen zum "geistigen Eigentum". Hier wird
nachhaltig die Entwicklung und der Fortbestand
von Informationsverarbeitungssystemen unter-
graben.

Denkst Du, dass Quantenkryptografie eine
Zukunft hat?

Quantenkryptografie im Sinne der ofter bespro-
chenen abhdrsicheren Leitungen hat ein sehr
begrenztes Einsatzfeld ohne Massenzukunft.
Erfolge der Quantencomputer sind dagegen
geeignet im Massenmarkt gravierende Umwal-
zungen anzustossen, ich halte diese in den
nachsten zehn Jahren jedoch nicht fir sonderlich
praxisrelevant.

Wird bei Quantenkryptografie nicht lediglich
die Abhorsicherheit gegen die Anfalligkeit
von Denial of Service-Attacken mittels Abho-
ren eingetauscht und somit das Verfahren
unwirtschaftlich gemacht?

Zum einen ist die Abhorsicherheit entgegen der
urspriinglichen Versprechungen nicht zu halten.
Zum anderen ist der Einsatzbereich so speziell,
dass die betroffenen Strecken ausreichend
Uberwacht werden kénnen, d.h. das Erkennen
des Lauschers zu einer schnellen Ergreifung
fuhrt.

Zu DDR Zeiten hatte die Rote Armee Kabel in
Druckluftrohren verlegt. Beim Anbohren eines
solchen Rohres konnte man durch Frequenz-
messung der auftretenden stehenden Wellen
(wie bei einer Flote) den Ort des Angriffs sofort
ermitteln und den Zugriff organisieren. Sehr ef-
fektiv, ziemlich teuer und nur flr Spezialfalle
geeignet. Wie Quantenkryptografie.
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IPv6 schimmert seit Jahren am Horizont. Was
denkst Du, welche Auswirkungen wird die
Einfuhrung der neuen Protokollgeneration
auf die Welt und ihre digitale Sicherheit ha-
ben?

IPv6 ist ein wesentlicher Beitrag zur Meinungs-
ausserungsfreiheit. Damit wird es mdoglich, In-
formationen direkt und ungefiltert anzubieten. Wir
(als ISP) haben sehr positive Erfahrungen mit
IPv6 im Backbone, fir Server und Arbeitsplatze
gemacht.

Seitens der Sicherheit ist hervorzu-
heben, dass man deutlich leichter
das verwurmte Endgerat ermitteln
kann, als im klassischen PAT Fall.
Dies ermdglicht schnellere und ge-

- =
nauere Reaktionen. Ebenso sind

Filterlisten deutlich besser geratebezogen defi-
nierbar, insbesondere fir Laptops.

RFID ist in aller Munde. Uber Risiken wird
jedoch, wie gewohnt, in den Massenmedien
wenig debattiert. Wird sich das Wardriving in
Zukunft nicht mehr nur auf WLANs beschran-
ken, sondern vorwiegend auf die kontaktlo-
sen Chipkarten abzielen? Ist es dann wohl
schon zu spat?

Es ist zu spét. RFID ist allerdings nur eines von
vielen Trackingsystemen, die die Privatsphare
der Birger ausspionieren. Solange jedoch die
Birger selbst immer weiter ausspioniert werden
wollen (siehe Payback), ist ein Aufbegehren ge-
gen die Industrie sinnfrei. Miindigen Biirgern folgt
die Industrie von allein: Man sehe sich nur an,
dass UnCDs in England kein Thema sind, weil
sie nicht akzeptiert werden.

Computerkritiker wie Joseph Weizenbaum
postulieren, dass sich der moderne Mensch
kritisch mit der Technik, den Medien und In-
formationen auseinanderzusetzen hat, um
damit quasi die Mindigkeit in einem techno-
kratischen Zeitalter zu erreichen. Denkst Du,
dass dies uUberhaupt von einer Konsumge-
sellschaft wie der unseren verlangt werden
kann? Falls ja, bleibt dieses Ziel Gberhaupt
erreichbar?

Es kann und muss verlangt werden. Medien-
kompetenz ist gerade im Rahmen der Meinungs-
freiheit wichtig. Menschen, die nicht in der Lage
sind, Informationen abzuwégen, ziehen ein re-
daktionell bearbeitetes "Internet" vor, also beftr-
worten Einschréankungen der Rezipientenfreiheit.
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Und zum Schluss noch die etwas andere Fra-
ge: Wenn Du einen eigenen Staat griinden
wirdest, welche drei Dinge wirdest Du dem
Volk frei oder méglichst billig zur Verfigung
stellen wollen?

Wir (Thiringen Netz e.V.) hatten vor nunmehr 10
Jahren mal einen Staatsgriindung des Internets
mit den entsprechenden Juristen durchdiskutiert.
Es geht. Es wirde Spass machen. Es macht
unheimlich viel Arbeit. Man muss vielzuviel "un-
wichtigen" Kram erledigen. Es macht keinen
Spass.

Das, was an der Staatsgriindung keinen Spass
macht, ist die umfassende Verantwortung fiir den
Birger. Deswegen hat Vatikanstadt keine
Staatsangehdrigen. Ohne Birger ist die Frage
jedoch auch wieder sinnfrei. (lacht)

Vielen Dank fur Deine Zeit sowie das interes-
sante Interview. Und viel Glick fir die Zu-
kunft Deiner interessanten Projekte.

Danke.
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scip AG ist eine unabhangige Aktiengesellschaft
mit Sitz in Zrich. Seit der Grindung im Septem-
ber 2002 fokussiert sich die scip AG auf Dienst-
leistungen im Bereich IT-Security. Unsere Kern-
kompetenz liegt dabei in der Uberprifung der
implementierten Sicherheitsmassnahmen mittels
Penetration Tests und Security Audits und der
Sicherstellung zur Nachvollziehbarkeit méglicher
Eingriffsversuche und Attacken (Log-
Management und Forensische Analysen). Vor
dem Zusammenschluss unseres spezialisierten
Teams waren die meisten Mitarbeiter mit der
Implementierung von Sicherheitsinfrastrukturen
beschéftigen. So verfigen wir Uber eine Reihe
von Zertifizierungen (Solaris, Linux, Checkpoint,
ISS, Cisco, Okena, Finjan, TrendMicro, Syman-
tec etc.), welche den Grundstein fur unsere Pro-
jekte bilden. Das Grundwissen vervollstandigen
unsere Mitarbeiter durch ihre ausgepragten Pro-
grammierkenntnisse. Dieses Wissen dussert sich
in selbst geschriebenen Routinen zur Ausnut-
zung gefundener Schwachstellen, dem Coding
einer offenen Exploiting- und Scanning Software
als auch der Programmierung eines eigenen
Log-Management Frameworks. Den kleinsten
Teil des Wissens Uber Penetration Test und Log-
Management lernt man jedoch an Schulen — nur
jahrelange Erfahrung kann ein lickenloses Auf-
decken von Schwachstellen und die Nachvoll-
ziehbarkeit von Angriffsversuchen garantieren.
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