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Im Kampf gegen den internationalen Abschirmdienst und dem Verfassungsschutz auf
Anfrage Verbindungs- und Nutzungsdaten frei
Terrorismus setzt Innenminister Otto Haus liefern. Erstmals kénnen Staatsdiener dabei
die Speicherung und Herausgabe kiinftiger Tele-

Schily auf tief in die freiheitlichen kommunikationsdaten anordnen, was fiir die Be-
treiber einen deutlichen Mehraufwand mit sich .
Grundrechte einschneidende bringt. Schon vor der Einfiihrung der Regelung, die |
iber den neuen Paragraphen 100g der Strafpro-
Gesetzespakete. Wie weit darf der zessordnung (StPO) auch den Strafverfolgungs-
behdrden offen steht, ,,haben wir allein fiinf Mitar-
Staat im Namen der Sicherheit gehen? beiter zur Bearbeitung von Anfragen nach solchen

Daten beschiftigt”, erklart der Datenschutzbeauf-
tragte der Deutschen Telekom, Thomas Kénigsho-
Die Verunsicherung in der westlichen Welt nach  fen. Der Konzernetat werde dadurch mit zweistel-
den Anschldgen am 11. September hatte gréfler ligen Millionenbetrdgen belas-
kaum sein kdnnen. Politiker wie der brandenburgi-  tet.
sche Ministerprasident Manfred Stolpe sprachen

]
noch am Ungliickstag von der ,,Aufkiindigung der -
Zivilisation”. Rasch kristallisierte sich heraus, dass i '
die Attentate eine Herausforderung fiir freiheitli- i

che Staaten darstellen. Ob ,,wir es mit dem Daten-

schutz nicht etwas Ubertrieben haben”, stellte x -
Bundesinnenminister Otto Schily als Frage in den
Raum. Im kollektiven Angst- und Ausnahmezu-
stand hatte das Thema innere Sicherheit Hochkon-
junktur und die Grundpfeiler des Rechtsstaats ste-
hen zugunsten erweiterter Befugnisse fiir die Auf-
klarungsdienste und Strafverfolgungsbehoérden
seitdem zur Diskussion.

Telekommunikations-Uberwachungs-
verordnung

In Deutschland fand so im Windschatten des
11. September zunachst die von der Wirt-
schaft seit Jahren bekampfte Telekommuni-
kations-Uberwachungsverordnung (TKUV)
den Weg durchs Kabinett. Generell miis-
sen die Telekommunikationsfirmen so in
Zukunft Rufnummern im Fest- und
Mobilnetz sowie E-Mail-Adressen abho-
ren, die der Kunde {iber Telefone,
Faxgerate, Computer und Neben-
stellenanlagen nutzt. Das Bundeswirt-
schaftsministerium geht davon aus,

dass ,,die Uberwachung des gesam-

ten Internetnutzungsverhaltens voll-
umfanglich” moglich ist.

Deutlich ausgeweitet wurden mit

dem zweiten Anti-Terror-Paket aus

dem Hause Schilys auch die Befug-

nisse der Geheimdienste. Demnach
miissen Telcos und Anbieter von
Telediensten dem Bundesnachrich-
tendienst (BND), dem Militirischen




Die alltagliche Rasterfahndung
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Besonders aufwandig sei die Zielwahlsuche, bei
der Netzbetreiber herausfinden miissen, wer bei
einer zu observierenden Person alles angerufen

hat. Da die Aufzeichn-
ungen der Anbieter nur von
der Kommunikationsquelle
ausgehen, miissen dazu
wegen eines Beschuldig-
ten samtliche Verbindun-
gen der rund 4o Millionen

Telekom-Kunden gepriift werden. Aufgrund der

»Mit dem

= Sicherheitspaket
Schilys sind

I dunkle Tore

E geoffnet worden”

'
'rh'\-\.
N

N

inoffiziellen Rasterfahndung hat die Telekom bei
Jirgen Welp, Rechtsprofessor an der Universitat
Miinster, ein Gutachten in Auftrag gegeben.
Darin wird be-

statigt,

dass
die

Zielwahlsuche aufgrund der unverhiltnismafi-
gen Dateniiberpriifung unbeteiligter Biirger dhn-
lich wie die von Gerichten mehrerer Bundes-
lander fiir nichtig erklarten ,,groen” Rasterfahn-

dung nach Schlafern verfassungswidrig ist. Die
Verbindungsdaten sind bei den Sicherheits-
behorden so begehrt, da sich mit ihnen ausge-
feilte Profile von Kommunikationspartnern
erstellen lassen und die Zeit raubende Aus-
wertung von abgehorten Inhalten minimiert wer-
den kann. Fiirs Data-Mining ,,steht hochkomple-
xe Software wie das bei Geheimdiensten beson-
ders beliebte Programm Watson zur Verfiigung”,

weifl Andy Miiller-Maguhn vom Chaos Computer

Clubs. Die zeige bis ins Detail, welche Netzwerke
man aus den ,unscheinbaren” Daten konstruie-
ren konne. Das bedeute auch, warnt der Hacker,
»dass Journalisten ihre Quellen kaum noch
schiitzen koénnen, wenn sie mit ihren
Informanten {ibers Telefon in Verbindung ste-

hen.”

Weisen Verfassungsschutz und BND Anhalts-
punkte fiir schwerwiegende Gefahrdungen vor,
diirfen sie sogar bei Geldinstituten ,,unentgeltli-
che Auskiinfte zu Konten, Konteninhabern sowie
am Zahlungsverkehr Beteiligten” einholen.

Auch bei

Fluggesellschaften und Post-

unternehmen konnen sie Datenbestdnde
erfragen. Insgesamt ermdglicht das Anti-
Terror-Gesetz ,,Datensammlungen, Datenver-
wertung und Datenaustausch in neuen
Dimensionen”, klagt der friihere Innenmi-
nister Gerhart Baum (FDP).

Nun werden ,Randzonen” ausgetestet,

bestatigt der

Verfassungsrechtler

Christoph Gusy. So konnten Informatio-
nen zwischen offentlichen und privaten
Stellen sowie zwischen Geheimdiens-
ten und Polizei ohne Auflagen ausge-
tauscht werden, wobei die ,,Schnitt-
stellen” im Verborgenen blieben. ,,Mit
dem Sicherheitspaket Schilys sind
dunkle Tore gedffnet worden”, sagt
der Berliner Datenschutzbeauftragte
Hansjiirgen Garstka.

Verfassungsrechtliche Bedenken
Ein wesentlicher Teil des Sicher-
heitspakets hat seiner Meinung nach

mit der Terrorismusbekdampfung nichts |

zu tun. Das zeige deutlich die von Schily
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ermoglichte Aufnahme von biometrischen

Merkmalen in den Ausweis. SchlieBlich sei

kein Fall bekannt, in dem ein Terrorist

sich eines getiirkten deutschen

Ausweispapiers bedient hatte.

Generell konne man mit Biometrie

Falschern zundchst nicht das

Handwerk legen. Um die Zu-

ordnung der Merkmale zu einer

Person zu erméglichen, brauchte

man eine grofle Referenzdatei

zum Abgleich der Bits und Bytes.

Doch die Schaffung eines solchen

zentralen Katasters ist eine Horror-
vision fiir Datenschiitzer.

Nicht nur Biirgerrechtler fragen sich angesichts
-Irh""\-\._-} des vom Bundestag in Rekordtempo verabschie-
. d deten MaRnahmenpakets, ob der Innenminister
\:-J nicht rechtsstaatliche Grenzen iiberschritten und
die Biirger unter Generalverdacht gestellt hat. In
einem freiheitlichen Staat miisse die Erhebung
von Daten auf das Erforderliche begrenzt bleiben
und diirfe moglichst nicht unbeteiligte Dritte
treffen, betont der Verfassungsrichter Wolfgang
Hoffmann-Riem. Der Rechtsstaat gelte auch in
Krisenzeiten, ,ja er bewahrt sich erst in ihnen”.
Verantwortungsbewusste Gesetzgeber diirfen
laut Hoffmann-Riem nicht mehr versprechen,
als sie einlésen kdnnen und miissten
dafiir sorgen, dass die erhobenen
Daten der Biirger ,auch bewiltigt,

also sinnvoll ausgewertet und in ( . !
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rechtsstaatlicher Weise verwendet
werden”. Doch gerade an einem % -
Vollzugsdefizit — und nicht an feh-
lenden Befugnissen — mangelt es (\\
im Polizei- und Geheimdienst-
apparat, wie auch das Scheitern
des landeriibergreifenden Infor-
mationssystems der  Polizei
(INPOL-Neu) trotz Investitionen in oA
dreistelliger Millionenhohe zeigt.
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