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Kapitel 1

Einfihrung

1.1 Aufgaben und Qualititskriterien von Betriebs-
systemen

Allgemein versteht man unter einem Betriebssystem (Operating System) eine
Menge von Programmen zur Steuerung der Arbeit eines Rechners. Das Betriebs-
system erfiillt dazu folgende Teilaufgaben:

e Verwaltung der Betriebsmittel (Hardware, Dateisystem, Prozesse)
e Schnittstelle zwischen Anwendern/Anwendungen und Rechner

e Ablauf und Steuerung von Anwendungen
DIN 44300 definiert die Aufgaben eines Betriebssystems wie folgt:

Die Programme eines digitalen Rechensystems, die zusammen mit den Eigen-
schaften dieser Rechenanlage die Basis der méglichen Betriebsarten des digitalen
Rechensystems bilden und die insbesondere die Abwicklung von Programmen
steuern und {iberwachen.

Zugegeben: Diese Definition ist etwas lang, aber es lassen sich i.w. drei Auf-
gabenbereiche eines Betriebssystems ablesen:

Anpassung der Rechner an die Benutzerwelt: Hiermit ist die Abbildung
der logischen Benutzerwelt auf die physikalische Rechnerwelt gemeint, die
fiir die Benutzer transparent verlauft.

Organisation des Betriebsablaufs: Hiermit ist die gleichzeitige oder zumin-
dest zeitlich abwechselnde Arbeit an mehreren Aufgaben gemeint, die im
Sinne hoher Systemauslastung und kurzer Bearbeitungszeiten von Pro-
grammen erforderlich ist. Dazu miissen die Betriebsmittel verwaltet und
zum Teil virtualisiert werden (virtueller Prozessor, virtueller Arbeitsspei-
cher) und die um die Betriebsmittel konkurrierenden Prozesse koordiniert
werden.

Steuerung der Bearbeitung von Aufgaben durch Benutzer: Hiermit ist
die Moglichkeit des Benutzers gemeint, seine Aufgabe in einer geeigneten
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6 KAPITEL 1. EINFUHRUNG

Sprache zu beschreiben (z.B. Skript-Sprache oder Job Control-Sprache).
Neben dem Programm werden hier vor allem bei Grofirechnern weitere Pa-
rameter wie Rechenzeit, Speicherbedarf und Dateien fiir die Ein- und Aus-
gabe angegeben. Dieser Teil hingt stark mit der verwendeten Betriebsart
Dialog- oder Stapel-Betrieb zusammen und wird i.d.R. von Interpretern
bearbeitet.

Die Qualitét eines Betriebssystems wird in folgenden allgemeinen Kriterien ge-
messen:

Robustheit: Hierunter wird eine angemessene Reaktion auf Fehler in Program-
men und in der Hardware verstanden.

Datensicherheit: Daten diirfen auch bei Fehlern in der Hardware nicht ver-
falscht werden oder nicht verloren gehen.

Datenschutz: Daten verschiedener Anwender und des Betriebssystems selber
miissen auf unterschiedlichen Betriebsmitteln vor unberechtigtem Zugriff
geschiitzt werden.

Effizienz: Der Eigenbedarf des Betriebssystems und seine Fahigkeiten miissen
in einem verniinftigen Verhéltnis zueinander stehen. Die Leistungsfihig-
keit eines Rechners wird hauptsichlich durch die zeitliche und ortliche
Verteilung der Arbeiten im Rechner durch das Betriebssystem bestimmt.
Mafeinheiten fiir die Effizienz sind u.a. der Durchsatz, d.h die Anzahl
bearbeiteter Auftrige pro Zeiteinheit, und die Antwortzeit, d.h. die Zeit
zwischen Erteilung und Ende eines Auftrags.

Erweiterbarkeit: Hierunter wird die Eigenschaft verstanden mit verénderter
Hardware und Software umgehen zu kénnen, u.U. miissen neue Teile des
Betriebssystems wie Hardware-Treiber hinzugefiigt werden.

Skalierbarkeit: Dieses Kriterium ist bei Multiprozessorsystemen entscheidend.
Hier soll die Leistungsfahigkeit des Gesamtsystems mit der Summe der
Leistungsfdhigkeit seiner Einzelkomponenten wachsen.

Ubertragbarkeit: Ein Betriebssystem soll mit moglichst wenig Programmier-
aufwand auf neue Hardware, z.B. eine gednderte Prozessorarchitektur, an-
gepasst werden konnen.

Im klassischen Sinne werden folgende Arbeitsbereiche eines Betriebssystems un-
terschieden:

Systemverwaltung: Die Systemverwaltung hat als Aufgaben die Zulassung
und Verwaltung der Benutzer sowie die Installation und Wartung von
Hardware und Software.

Auftragsverwaltung und Ablaufsteuerung: Durch diese Komponenten wer-
den Benutzerauftrige entgegengenommen und ausgefiihrt. Realisiert wird
dies mit Hilfe von Prozessen, die erzeugt, verwaltet und vernichtet wer-
den. Ggfs. wird eine Kontingentierung und Abrechnung der verwendeten
Betriebsmittel durchgefiihrt.
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Betriebsmittelverwaltung: Das Betriebssystem verwaltet die Betriebsmittel
Prozessor, Arbeitsspeicher, Sekundarspeicher durch verschiedene Techni-
ken, damit sie fiir den Benutzer transparent verwendet werden koénnen.
Z.B. kann durch ein sogenanntes Time-Sharing-Verfahren der Prozessor
an mehrere Prozesse abwechselnd vergeben werden, so dass ein Multi-
Tasking-Betrieb mdoglich wird. Eine weitere Aufgabe der Betriebsmittel-
verwaltung betrifft das Vermeiden von Systemverklemmungen, die im Zu-
sammenhang mit exklusiven Betriebsmitteln auftreten konnnen. Exklusive
Betriebsmittel sind z.B. der Prozessor oder ein Drucker, der zu einer Zeit
nur an einen Prozess vergeben werden darf.

Zugriffsiiberwachung: Mit der Zugriffsiiberwachung wird der Datenschutz
realisiert. Bei unerlaubten Zugriffen, z.B. auf Arbeitsspeicherbereiche an-
derer Prozesse oder auf Dateien anderer Benutzer, wird eine Ausnahme-
behandlung fiir den zugreifenden Prozess eingeleitet.

1.2 Aufbau von Betriebssystemen

Da Betriebssysteme aus komplexer Software bestehen, werden sie in einem hier-
archischen Schichten- oder Schalenmodell aufgebaut. Dabei ist das Ziel, das
Zusammenwirken der einzelnen Komponenten iibersichtlich zu gestalten. Ei-
ne Komponente nimmt dabei nur Dienste von Komponenten der unmittelbar
darunter liegenden Schicht in Anspruch. Auf der anderen Seite verkapseln die
Komponenten einer Schicht die interne Realisation, d.h. um diese Komponen-
ten nutzen zu konnen, muss der Aufrufer nur ihre Schnittstellen kennen. Ein
Beispiel fiir ein solches Schalenmodell zeigt das folgende Bild:

Anwendungsprogramme

Systemprogramme

Systemkern

Hardware

Zum Systemkern gehort die Auftagsverwaltung und Ablaufsteuerung sowie
die Betriebsmittelverwaltung und die Zugriffsiiberwachung. Da die Teile des
Systemkerns fiir den Betrieb eines Rechners notwendig sind, ist der Systemkern
zur Ausfiihrung im Arbeitsspeicher resident geladen.

Systemprogramme werden bei Bedarf nachgeladen; dies sind z.B. Standard-
bibliotheken bzw. Programme zur Benutzer- und Systemverwaltung sein.

Die Anzahl der Schichten im Schalenmodell kann nach Komplexitéit des Be-
triebssystems variieren, die innerste Schale bildet aber immer die Hardware die
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duflerste Schale immer die Anwendungsprogramme, die beide nicht Teil des Be-
triebssystems sind.

Betrachtet man das Schichtenmodell genauer, so erkennt man eine Reihe von
hierarchischen Schichten. Jede Schicht stellt der {ibergeordneten Schicht Dienste
zur Verfiigung; sie stellt eine Abstraktion der ihr untergeordneten Schicht dar.
Implementiert wird eine Schicht auschliefllich durch Aufrufe der unmittelbar
untergeordenten Schicht; ein Zugriff auf tiefere Schichten ist verboten. Typi-
scherweise sieht das Schichtenmodell, z.B. in Unix oder Windows NT wie folgt
aus:

e Die Anwendung, z.B. ein C-Programm nutzt Funktionen der Standardbi-
blioteken beispielsweise fiir die Ein-/Ausgabe oder mathematische Dien-
ste. Sie ruft Funktionen, wie printf(), scanf(), fopen(), fprintf(), fscanf(),
fclose(), sin(), exp() usw., auf. Die Standardbibliothek sieht bei verschie-
denen Betriebssystemen gleich aus. Dies ermdglicht die Portierung von
Programmen durch einfache Neuiibersetung.

e Die Funktionen der Standardbibliothek rufen ihrerseits Betriebssystem-
funktionen {iber sogenannte Systemaufrufe auf. Systemaufrufe sind be-
triebssystemspezifisch; sie sind zwischen verschiedenen Betriebssystemen
i.d.R. unterschiedlich. Fiir die Ein-/Ausgabe und Dateiverarbeitung sind
das beispielsweise in Unix write(), read(), open() und close(). Neben den
Funktionen der Standardbibliotheken benutzen Anwendungen haufig auch
Systemaufrufe z.B. zur Prozessverwaltung in Unix fork(), exec() und wait().
Sie sind kénnen dann nicht mehr durch Neuiibersetzung portiert werden.

e Die Systemaufrufe bedienen sich der Basisfunktionen des Betriebssystems.
Dazu gehoren das Prozess-Steuerungssystem mit dem Scheduler, der Spei-
cherverwaltung und der Realisation der Interprozesskommunikation sowie
das Dateisystem.

o Unterhalb der Basisfunktionen liegt die Hardware-Abstraktions-Schicht.
Sie kapselt Hardware-spezifische Merkmale wie den Prozessor-Typ, Cache,
Bussysteme und die Peripherie. Der Vorteil des Einsatzes der Hardware-
Abstraktions-Schicht ist, dass bei einer Anderung oder Anpassung des Be-
triebssystems auf eine andere Hardware lediglich die Teile dieser Schicht
modifiziert werden miissen. Dies verbessert die Portabilitdt des Betriebs-
systems auf verschiedene Hardware. Als Schnittstelle zur Peripherie wer-
den sogenannte Hardware-Treiber eingesetzt. Sie betreiben z.B. eine be-
stimmte Grafik-Karte oder eine bestimmte Festplatte und werden je nach
installierter Hardware modular zum Betriebssystem hinzugefiigt. Fiir die
Basisfunktionen des Betriebssystems stellen sie eine einheitliche Schnitt-
stelle verschiedener Hardware, z.B. unterschiedlicher Festplatten-Typen,
zur Verfligung.

e Auf der untersten Schicht befindet sich die Hardware, die die geforderten
Aktionen der Hardware-Abstraktions-Schicht umsetzt.
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Anwendungsprogramme

Standardbibliotheken

Systemaufrufe

Basisfunktionen
z.B. Prozess—Steuerung und Dateisystem

Hardware—Abstrakktions—Schicht
z.B. Hardware—Treiber

Hardware

Der Betriebssystemkern kann als eine monolithische Sammlung von Funk-
tionen oder als modulare Architektur implementiert sein. Bei der modularen
Architektur werden die Dienste des Betriebssystems auf verschiedene Prozes-
se verteilt, die bei Anforderung aktiviert werden. Diese Prozesse nennt man
Server-Prozesse. Anwendungen sind in diesem Sinne Client-Prozesse, die solche
Server-Prozesse liber Interprozess-Kommunikation (Inter Process Communica-
tion, IPC) aufrufen. Der Betriebssystemkern solcher modularer Betriebssyste-
me, wie z.B. Windows NT und Mach, enthilt nur wenige unverzichtbare Funk-
tionen, wie die Prozessor- und Speicherverwaltung. Andere Dienste, wie das
Dateisystem und grafische Oberflichen werden durch Serverprozesse realisiert.
Hierdurch ist der Systemkern weniger komplex als bei einem monolithischen
Betriebssystem. Man spricht daher haufig von einem Mikrokern (Micro Kernel).

Die Vorteile der Mikrokern-Architektur liegen im klareren Design und in fle-
xibleren Nutzungsmoglichkeiten gegeniiber einem monolithischen Kern. Einen
Nachteil stellt der zuséatzliche Aufwand fiir die Kommunikation der Serverpro-
zesse mit dem Mikrokern dar, der bei einer monolithischen Architektur entféllt.
Dieser Zusatzaufwand kostet geringfiigig Performance.

1.3 Anwendungsbereiche von Betriebssystemen

Nach ihrer Betriebsart konnen Einzel- und Mehrbenutzer-Betriebssysteme und
Betriebssysteme fiir Einzel- oder Mehrprogramm-Betrieb unterschieden werden.
Einige Reprasentanten solcher Betriebssysteme sind in der folgenden Tabelle
zusammengestellt:

| | Single User | Multiple User

Single Programming | MS-DOS, Windows 3.x

Multiple Programming 0S/2, Windows 9x Unix/Linux, Windows NT

Diese Betriebssysteme sind samtlich auf Personal Computern verfiighar und
daher mehr oder weniger bekannt. Neben diesen Standard-Betriebssystemen
gibt es eine ganze Reihe von Betriebssystemen fiir speziellere Hardware, z.B.
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Grofsrechner, Vektorrechner, Parallelrechner, Echtzeitrechner fiir Prozesssteue-
rungen usw.
Beziiglich der Betriebsart unterscheidet man weiterhin Betriebssysteme mit:

Stapelverarbeitung (Batch Processing): Diese Betriebsart wird bei Grofirech-
nern auch heute noch hiufig angewendet. Der Benutzer spezifiziert in sei-
nem Auftrag, welchen Betriebsmittelbedarf er hat z.B. Rechenzeit und
Platz im Arbeitsspeicher. Dann iibergibt der Benutzer seinen Auftrag
(Job) dem System (frither in Form eines Lochkartenstapels -daher der
Name-). Das Betriebssystem fiithrt den Auftrag zu einem spéiteren Zeit-
punkt aus. Durch die zeitliche Disponierbarkeit der Auftrage konnen die
Betriebsmittel meist sehr gut ausgelastet werden.

Dialogverarbeitung (Time Sharing): Bei der Dialogverarbeitung kann der
Benutzer den Rechenlauf interaktiv iiberwachen und steuern. Er bestimmt
hier die Zeitpunkte zu denen bestimmte Aktionen durchgefiihrt werden.
Dabei muss das System in einer angemessen kurzen Verzogerungszeit ant-
worten. Die Auslastung des Systems steht als Optimierungskriterium we-
niger im Vordergrund als die Einhaltung kurzer Anwortzeiten.

Echtzeitverarbeitung (Real Time Processing): Die Automatisierung von tech-
nischen Einrichtungen, z.B. zur Produktion, erfordert eine moglichst schnel-
le Reaktion auf extern auftretende Ereignisse. Dabei werden enge Grenzen
fiir die Antwortzeiten des Rechners gesetzt. Die Zeitdauer kann von bis zu
10 Sekunden, z.B. bei Auskunftssystemen, bis zu wenigen Millisekunden,
z.B. bei elektrischen Antrieben, betragen. Je nachdem, ob der Prozess vom
Rechner unmittelbar geregelt wird, oder ob ein Bediener das Ergebnis ei-
ner Rechnung zur Entscheidung fiir einen Eingriff benutzt, spricht man
von closed loop- bzw. open loop-Steuerung.

Alle modernen Betriebssysteme, wie z.B. Windows NT, Windows 2000 und Li-
nux sind mit Netzwerkfdhigkeiten fiir den Bereich der lokalen Netze und auch fiir
den Weitverkehrsbetrieb ausgestattet. Im Weitverkehrsnetz hat sich als allge-
meiner Standard das Internet-Protokoll TCP/IP durchgesetzt. Auch in lokalen
Netzen schreitet die Verbreitung von TCP /IP gegeniiber herstellerspezifischen
Protokollen, wie NetBEUT im Windows-LAN, voran. Der Hauptvorteil ist da-
bei die Verfiigbarkeit von TCP/IP als einheitliches Protokoll fiir verschiedene
Hardware und Betriebssysteme.

Durch die Vernetzung der Rechner hat sich ein weiteres Konzept stark ver-
breitet. Es gibt Dienst-erbringende und Dienst-fordernde Rechner und Prozesse,
die man als Server und Client bezeichnet. Im strengen Sinn ist ein Server kein
Rechner sondern ein Prozess, der auf einem Rechner arbeitet und Dienste fiir
andere Client-Prozesse im Netzwerk erbringt. Typische Beispiele fiir Client und
Server sind Browser und Webserver oder SQL-Client und SQL-Datenbankserver.

Die Vorteile der Vernetzung sind vielfaltig:

e Kostensenkung durch bessere Nutzung von Hard- und Software, z.B. Drucker-
server.

e Schnellere Bearbeitung von Daten, da sie dort bearbeitet werden kénnen,
wo sie anfallen. Anstatt die Daten zu den Programmen zu transferieren
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kénnen in einigen Fallen auch entfernt gespeicherte Programme verwendet
werden.

e Breiteres Dienstleistungsangebot, z.B. Internet.

e Geringere Auswirkung von Systemausfillen durch redundante Rechner.
Die Vernetzung von Rechnern bringt jedoch auch Nachteile mit sich, z.B.:

e Kosten fiir den Kauf und Betrieb des Netzes und seiner Komponenten.
e Sicherheitsprobleme.
o Kommunikationsnetz als zusdtzliche Fehlerquelle.

e Uberlastung einzelner Server-Rechner.

Betriebssyteme sind i.d.R. fiir bestimmte Hardware-Plattformen realisiert und
hierfiir optimiert. Beispiele dafiir sind Windows 98 und ME fiir Biiro- oder Heim-
PC’s und Windows NT und XP fiir Client-PC’s mit hoher Leistung und Server-
PC-Systeme. Betriebssysteme aus der Unix-Familie kénnen hingegen meist vom
PC bis zum Grofirechner eingesetzt werden, wobei natiirlich der interne Aufbau
des Betriebssystems an die Hardware-Architektur angepasst ist.
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Kapitel 2

Prozess-Verwaltung

2.1 Prozess-Modell

Als Prozess wird ein Programm in seiner Ausfithrung bezeichnet. Wird das glei-
che Programm von verschiedenen Benutzern ausgefiihrt, so sind dies verschie-
dene Prozesse.

Das logische Arbeitsspeicherbild eines Prozesses enthilt die Maschinenbefeh-
le, die durch Compiler, Assembler und Linker erzeugt wurden, sowie Bereiche fiir
statische Daten, die von Beginn bis zum Ende des Prozesses vorhanden sind (z.B.
globale Variablen und Konstanten), und fiir dynamische Daten, die wihrend der
Ausfithrung angelegt und ggf. wieder gelscht werden (z.B. lokale Variablen und
Riicksprungadressen von Unterprogrammen und dynamische Variablen). Wah-
rend dynamische Variablen in einem sogenannten Heap untergebracht werden,
sind die Ubergabeparameter und Riicksprungadressen von Unterprogrammen
in einem sogenannten Stack realisiert. Haufig werden bei der Prozesserzeugung
noch Umgebungsinformationen, wie z.B. der Suchpfad fiir Programmdateien
und eine Argumentliste tibergeben. Dieser Prozesskontext wird in Unix und
Windows als sogenanntes Environment bezeichnet.

Logisches Arbeitsspeicher—Layout
eines Prozesses

Kontext (Environment)

Maschinencode

Statische Daten
(wie globale Variablen)

Stack

Dynamische Daten
(wie lokale und dynamische Variablen)

Heap

13
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Zur Ausfiihrung bendtigt ein Prozess verschiedene Betriebsmittel, wie z.B.
einen Teil des Arbeitsspeichers, einen Prozessor, Dateien und Ein-/Ausgabe-
Geréte wie Tastatur und Bildschirm. Die Zuordnung dieser Betriebsmittel iiber-
nimmt der Betriebssystemkern. Die hierfiir notwendigen Daten befinden sich im
sogenannten Prozessskontrollblock. Dazu gehoren u.a.:

e Prozessidentifiator PID

e Prioritit

e Prozesszustand

e Rechtedeskriptor z.B. fiir Dateien, Arbeitsspeicher usw.

¢ Dateideskriptor z.B. fiir die aktuelle Lese- oder Schreibposition und den
Offnungsmodus

o Arbeitsspeicherdeskriptor z.B. fiir die Zuordnung von Speichersegmenten
zum Prozess

e Prozessorzustand z.B. Inhalt der Register, des Programmzahlers und des
Prozessorstatusworts

e Betriebsmittelnutzung fiir Abrechnungszwecke

Das Betriebssystem legt diesen Prozesskontrollblock bei der Prozesserzeugung
an, es pflegt ihn, solange der Prozess aktiv ist, und es 16scht ihn nach dem
Prozessende. Die Menge aller Prozesskontrollbloche wird auch hiufig als Pro-
zesstabelle bezeichnet. Informationen iiber die Prozesstabelle kdnnen in Unix
z.B. mit dem Kommando ps gewonnen werden.

2.2 Aufgaben der Prozessverwaltung

Prozesse sind aktive Programme, die vom Betriebssystem bearbeitet werden.
D.h. jedoch nicht dass sie zu jeder Zeit im Prozessor rechnen. Mehrere Prozesse
kénnen auch bei einer Prozessor gleichzeitig aktiv sein, aber natiirlich kann
nur einer zu einer Zeit rechnen. Prozesse befinden sich also in zeitabhingig in
verschiedenen Zusténden. Sie kdnnen z.B. rechnen, auf ein externes Ereignis wie
eine Tastatureingabe oder einen Festplattenzugriff warten, oder einfach auf die
Freigabe der Prozessor durch einen anderen rechnenden Prozess warten.

Ein Prozess kann sich im wesentlichen (technisch gibt es noch eine feinere
Unterscheidung von Zusténden) in einem der folgenden drei Zusténde befinden:

running (aktiv): Der Prozess wird gerade von der Prozessor ausgefiihrt.

sleeping (blockiert): Der Prozess wartet auf das Eintreten eines externen Er-
eignisses, z.B. E/A-Ende.

ready (bereit): Der Prozess kann die Prozessor nutzen, sie wird aber momentan
durch einen anderen Prozess belegt.
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Bei einer Prozessor kann nur ein Prozess zu einer Zeit aktiv sein, aber es gibt
Warteschlangen bereiter und blockierter Prozesse. Der Ubergang zwischen den
wichtigsten Zustdnden eines Prozesses wird durch folgendes Bild veranschau-
licht. Es gibt noch weitere Prozesszustidnde, die aber fiir das Grundverstindnis
zundchst nicht wichtig sind.

dispatch: Prozess block: CPU vor Ablauf
aus ready-Queue der Zeitscheibe freiwillig
CPU zugeteilt abgegeben, z.B. wegen E/A

timerunout:
Zeitscheibe
abgelaufen

sleeping

wakeup: Ereignis
eingetreten, z.B. E/A-Ende

Die Aufgabe des Betriebssystems ist, die Prozesse in ihren verschiedenen
Zustdnden zu iiberwachen und zu steuern. Hierbei werden nacheinander ver-
schiedene Prozesse dem Prozessor zugeteilt. Man spricht von Prozesswechsel
(Dispatching). Zentraler exekutiver Bestandteil fiir den Prozess-Wechsel ist das
Unterbrechungssystem (Interrupt System). Von der Hardware werden Signale
an das Betriebssystem geschickt, z.B. ein Zeit-Signal, das anzeigt, das die Zeit-
scheibe eines rechnenden Prozesses abgelaufen ist. Daraufhin suspendiert das
Betriebssystem den Prozess, indem es den Prozesskontrollblock aktualisiert, und
startet einen anderen rechenbereiten Prozess, indem es die Register und den Pro-
grammzihler des Prozessors aus dem zugeordneten Prozesskontrollblock 14dt.
Die Frage welcher Prozess aus mehreren rechenbereiten Prozessen ausgewihlt
wird betrifft die zentrale strategische Komponente der Prozess-Verwaltung, das
Scheduling (Zeitplanung).

Eine weitere Aufgabe der Prozessverwaltung betrifft die Interprozesskom-
munikation. Hierbei werden Mechanismen geschaffen, damit zwei oder mehr
Prozesse miteinander Daten austauschen konnen. Hierbei treten hiufig Zeitpro-
bleme auf, die durch geeignete Schutz- und Synchronisations-Mechanismen des
Betriebssystems behandelt werden miissen.

2.3 Arbeitsmodi und Systemaufrufe

Der Zugriff auf die Hardwarekomponenten darf bei einem Multitasking- bzw.
Multiuser-Betriebssystem nur durch das Betriebssystem und nicht durch die
Anwendungsprogramme geschehen. Deswegen sind moderne Prozessoren mit
(mindestens) zwei Arbeitsmodi ausgestattet. Im Benuter-Modus (User Mode)
ist nur der Zugriff innerhalb des Adressraums eines Prozesses moglich. Hingegen
sind im System-Modus (Supervisor Mode) auch privilegierte Befehle erlaubt, die
z.B. notwendig sind um auf EA-Geréte zuzugreifen oder einen Prozesswechsel
zu vollfithren.

Der Aufruf von Programmteilen, die privilegierte Maschinenbefehle enthal-
ten, geschieht vom Anwendungsprogramm aus iiber Systemaufrufe. Ein System-
aufruf ist also eine Funktion, die von einem Benutzerprozess aufgerufen wird,



16 KAPITEL 2. PROZESS-VERWALTUNG

um einen Dienst des Betriebssystemkerns zu aktivieren. Der Systemaufruf priift
die iibergebenen Parameter und bildet hieraus eine Datenstruktur, die an den
Systemkern weitergereicht wird. Danach wird ein spezieller Maschinenbefehl (In-
struktion) ausgefiihrt, ein sogenannter Software Interrupt oder Trap, der dafiir
sorgt, dass der gewiinschte Systemdienst aufgerufen wird. Bei der Ausfithrung
des Systemdienstes wird der Zustand des Benutzerprozesses gerettet und es fin-
det ein Wechsel in den System-Modus des Prozessors (Betriebssystems) statt,
indem dann auch privilegierte Maschinenbefehle ausgefiihrt werden koénnen, die
auf die Hardware zugreifen konnen.

2.4 Prozess-Scheduling

Das Hauptproblem des Schedulings ist, dass jeder Prozess in seinem Verhalten
nicht vorhersagbar ist, d.h. wie er den Prozessor und das I/O-System nutzt ent-
scheidet sich erst zur Laufzeit. Damit konnen zum Verfolgen der Scheduling-Ziele
i.a. keine exakten sondern nur heuristische Verfahren, die auf Erfahrungswerten
beruhen, genutzt werden. Einige der Scheduling-Ziele sind:

Fairness: Jeder Prozess erhilt einen gerechten Anteil der Betriebsmittel (Pro-
zessor, I/0-System)

Effizienz: Die Betriebsmittel sind moglichst gut ausgelastet.
Antwortzeit: Die Wartezeit interaktiver Auftrige wird minimiert.
Verweilzeit: Die Wartezeit von Stapel-Auftrigen wird minimiert.

Durchsatz: Die Anzahl Auftrige pro Zeitintervall wird maximiert.

Diese Zielsetzungen schliefsen sich teilweise gegenseitig aus. Z.B. ist es im Sinne
der Effizienz am besten einen Prozess moglichst wenig in seinem rechnenden
Ablauf zu unterbrechen, dies widerspricht aber dem Ziel der Fairness.

Man unterscheidet Scheduling-Strategien mit langen Zuteilungsphasen des
Prozessors (Stapelverarbeitung), sogenanntes Long Term Scheduling und Strate-
gien kurzfristiger Zuteilung (interaktive Verarbeitung), sogenanntes Short Term
Scheduling.

Vor allem Stapel-Betriebssysteme unterbrechen den Rechenlauf aus Effizi-
enzgriinden hiufig nicht. Man nennt diese Systeme non preemptive (nicht un-
terbrechend). Auch Windows 3.x enthielt einen non preemptive Scheduler.

Eine einfache Strategie ist hierbei First-Come First-Served (FCFS), die mit
Hilfe einer First In First Out (FIFO) Warteschlange realisiert werden kann. Das
Problem von FCFS ist das die mittlere Wartezeit der Prozesse relativ hoch ist.
Es folgt ein Beispiel fiir FCFS:

e Dauer der Berechnung: Prozess 1: 24s, Prozess 2: 3s, Prozess 3: 3s.

e 1. Schedule Prozess 1, Prozess 2, Prozess 3: mittlere Wartezeit ((0 + 24 +
27)/3)s = 17s

e 2. Schedule Prozess 2, Prozess 3, Prozess 1: mittlere Wartezeit ((0 + 3 +
6)/3)s = 3s
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Eine Strategie, die die mittleren Wartezeiten minimiert, ist Shortest Job First
(SJF). Diese Strategie ist auch bei Teilen von Prozessen anwendbar, wenn z.B.
die Zeit fiir die néchste Rechenphase bekannt ist. In Stapel-Betriebssystemen
werden die Rechenzeiten daher haufig bei der Spezifikation der Auftrige von
den Benutzern abgeschitzt und dem System angegeben. Es folgt ein Beispiel
fiir SJF:

e Dauer der Berechnung: Prozess 1: 6s, Prozess 2: 8s, Prozess 3: 7s, Prozess
4: 3s.

e SJF-Schedule Prozess 4, Prozess 1, Prozess 3, Prozess 2: mittlere Wartezeit
((04+34+9+16)/4)s="Ts

Dialog-Betriebssysteme sind i.a. preemptive, da mehrere Prozesse aus Nutzer-
sicht quasi gleichzeitig ablaufen miissen. Fiir das Wechseln der Prozesse ist aber
Verwaltungsaufwand (Overhead) notwendig. Erst ab Windows 95 enthalten die
Windows-Betriebssysteme einen unterbrechenden Scheduler.

Das Scheduling kann im einfachsten Fall nach der Round-Robbin-Methode
geschehen. Hierbei bekommen alle rechenbereiten Prozesse reihum die Prozessor
maximal fiir eine vorgegebene Zeitscheibe zugeteilt. Dabei kénnen die Prozes-
se natiirlich die Prozessor vor Beendigung der Zeitscheibe freiwillig z.B. wegen
I/O abgeben. Die Dauer der Zeitscheibe beeinflusst entscheidend den Overhead
durch den Prozesswechsel und die interaktiven Antwortzeiten. Kurze Zeitschei-
ben erzeugen mehr Overhead; lange Zeitscheiben erhéhen die Antwortzeiten. Es
muss also ein Kompromiss fiir die Dauer der Zeitscheibe gefunden werden.

Die Round-Robbin-Methode geht davon aus, dass alle Prozesse mit dem
gleichen Prozessor-Anteil versorgt werden miissen. Beim Scheduling mit Prio-
ritdten gibt es Prozesse, die schneller ausgefiihrt werden sollen als andere; sie
haben dann héhere Prioritét.

Prioritdten konnen statisch von Anfang bis Ende eines Prozesses zugewiesen
werden. Das Problem statischer Prioritédten ist das Verhungern von Prozessen
mit niedriger Prioritdt, wenn immer wieder neue Prozesse mit hoher Prioritit
eintreffen oder lange hochpriore Prozesse vorhanden sind.

Daher werden praktisch meist dynamische Priorititen vergeben, die bei war-
tenden Prozessen steigen. Moderne Betriebssysteme wie z.B. Unix (Linux) und
Windows NT arbeiten mit einer Kombination aus Round Robbin-Zeitscheiben-
Verfahren und dynamischen Prioritdts-Scheduling. Hierbei kann ein Prozess
hoher Prioritdt, der seine Zeitscheibe komplett aufbraucht, in eine niedrigere
Prioritéatsklasse kommen, damit er den Prozessor nicht fiir sich monopolisiert.
Wartende Prozesse steigen in ihrer Prioritdt und werden dann dem Prozessor
zugeteilt.

Bisher haben wir einstufiges Scheduling von Prozessen, deren Adressraum im
Arbeitsspeicher liegt, betrachtet. Der Arbeitsspeicher reicht aber hiufig nicht
aus, um alle Prozesse unterzubringen. Daher werden Teilmengen der Prozesse
auf Sekundirspeicher (Festplatte) ausgelagert. Man spricht bei dieser Auslage-
rung von Prozessen von Swapping. Das Scheduling mit Swapping ist zweistufig.
In der ersten Stufe werden die im Arbeitsspeicher befindlichen Prozesse dem
Prozessor zugeteilt, wihrend in der zweiten Stufe des Schedulings dariiber ent-
schieden wird, welche Prozesse von der Festplatte in den Arbeitsspeicher ein-
gelagert (Swap In) und welche Prozesse vom Arbeitsspeicher auf die Festplatte
ausgelagert (Swap Out) werden.
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Das Swapping bestimmt den Grad des Multiprogrammings, d.h. die Anzahl
der Prozesse, die um den Prozessor konkurrieren. Da die Ein- und Auslage-
rung zeitintensive Operationen sind, werden sie im Vergleich zum Prozessor-
Scheduling selten durchgefiihrt. Beim Swapping wird versucht eine Mischung aus
Ein-/Ausgabe-intensiven (interaktiven Prozessen) und rechenintensiven (Stapel-
Prozessen) im Arbeitsspeicher zu halten, wodurch der Rechner insgesamt gut
ausgelastet ist und verschiedene Prozessprofile gerecht bedient werden.

2.5 Fallbeispiel: Unix-Prozessverwaltung

2.5.1 Prozess-Scheduling

Bei Unix-Betriebssystemen wird die Prozessor nach einem Zeitscheibenverfah-
ren an die Prozesse je nach System abwechselnd z.B. im Bereich von 10 bis 20
ms vergeben, so dass es fiir die Benutzer so aussieht als ob ihre Prozesse kon-
tinuierlich in Arbeit sind. Wenn ein Prozess initiiert wird gelangt er zunichst
in die ready-Warteschlange, von der ihm nach einer Wartezeit die Prozessor zu-
geteilt wird (Zustand running). Wenn der Prozess die zugeteilte Zeitscheibe in
der Prozessor nun vollstindig braucht, so wird ihm die Prozessor entzogen und
er reiht sich wieder am Ende der ready-Warteschlange ein. Hat der Prozess die
Prozessor vor Ablauf der zugeteilten Zeitscheibe abgegeben, z.B. weil er auf ei-
ne Tastatureingabe wartet, so kommt er in den Zustand sleeping. Von sleeping
kann er durch ein externes Ereignis wieder in den Zustand ready, d.h. in die
ready-Warteschlange {iberfiihrt werden.

Zu jedem Prozess legt das System deen Prozesskontrollblock zur Verwaltung
des Prozesses an. Dieser enthilt folgende Informationen:

e Momentaner Prozesszustand

Reale und effektive ID’s des Prozess-Erzeugers

Eindeutige Prozesskennzahl (PID)

Prozesskennzahl des erzeugenden Elternprozesses (PPID fiir Parent PID)
e Prioritét
o Reservierte Ressourcen (Dateien, Arbeitsspeicher etc.)

Diese Informationen werden u.a. fiir den Prozesswechsel der Prozessor bend-
tigt. Nachfolgend wird der BSD-Scheduler beschrieben. Scheduler der System V
Familie arbeiten dhnlich.

Die Abbildung zeigt die Zustéinde, die ein Prozess wihrend seiner Ausfiih-
rung annehmen kann. Mogliche Zustandsiibergénge sind durch Pfeile gekenn-
zeichnet. Die Ubergéinge zwischen den Zustiinden bereit, aktiv und blockiert sind
Aufgabe des Schedulers. Der Ubergang aktiv nach blockiert wird als freiwilliger
Kontextwechsel bezeichnet; Ursache ist z.B. eine Ein-/Ausgabeoperation. Der
Ubergang aktiv nach bereit wird erzwungener Kontextwechsel genannt; Ursache
ist z.B. der Ablauf der Zeitscheibe eines rechnenden Prozesses.
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4 blockiert

Der Scheduler arbeitet nach dem Prinzip der Multilevel Feidback Queues,
d.h. die Prioritdten werden fortlaufend neu berechnet. Anhand von Prioritaten
von 0 bis 127 werden rechenbereite Prozesse in eine der Warteschlangen (Run
Queues) des Schedulers eingereiht. Jede der 32 Run Queues deckt 4 Prioritats-
werte ab, wobei hohe Werte niedrige Prioritit bedeuten. Die Prozessor wird nur
Prozessen aus der Run Queue mit der hochsten Prioritét zugeteilt, die mit min-
destens einem Prozess belegt ist. Die Prozesse innerhalb einer Run Queue sind
gleichbereichtigt, d.h. sie werden nach Round Robbin-Verfahren nacheinander
in gleichen Zeitscheiben dem Prozessor zugeteilt.

Die Dauer einer Zeitscheibe betrigt 6 clock ticks, wobei ein clock tick die
Lange 16,6 ms betrigt und eine Sekunde in 60 clock ticks zerfallt. Diese Werte
konnen abhingig vom Rechnertyp differieren. Der clock tick ist die kleinste
im Rechner planbare Zeiteinheit. Ein erzwungener Kontextwechsel, z.B. durch
Bereitwerden eines hoherprioren Prozesses, kann nur nach Ablauf eines clock
ticks durchgefiihrt werden. Freiwillige Kontextwechsel konnen hingegen jederzeit
durchgefiihrt werden. Die Verteilung der Prozesse auf die Run Queues, basierend
auf den Prioritatswerten, erfolgt einmal je Sekunde.

Die Berechnung der Prioritdtswerte der Prozesse geschieht vor allen Dingen
abhéngig von der Prozessor-Nutzung der Prozesse mehrstufig:

e Parameter iiber die mittlere Anzahl von Prozessen in den Run Queues:
Dieser Wert wird nach 5 Sekunden nach folgender Formel jeweils neu er-
mittelt anzprozirs = 0.92xanzproz;+0.08 xnrun, wobei nrun die Anzahl
der Prozesse ist, die sich aktuell in den Run Queues befinden. Durch die-
se Formel werden innerhalb einer Minute 63% des alten Durchschnitts
vergessen und durch die 12 neuen Messwerte ersetzt.

e Parameter iiber die aktuelle Nutzung der Prozessor durch einen bestimm-
ten Prozess: Dieser Wert wird wie folgt berechnet.

— Wahrend der Ausfithrung wird der Wert nach 10 ms um 1 inkremen-
tiert: cpu — nutzungirioms = cpu — nutzung: + 1.

— Der Wert bereiter Prozesse wird einmal pro Sekunde wie folgt ver-

ringert: cpu — nutzungiris = % * cpu — nutzung;. Diese
Formel bewirkt, dass der Wert cpu — nutzung wihrend der Warte-
zeit kontinuierlich sinkt; z.B. sind nach 5 % anzproz; Sekunden 90
% der alten Nutzung vergessen. Je geringer die mittlere Anzahl von
Prozessen in den Run Queues anzproz; ist, desto schneller ist die

Vergessensfunktion.

e Parameter Prozessprioritdt: Die Prozessprioritdt wird im Wesentlichen
durch die cpu — nutzung bestimmt, d.h. je geringer dieser Wert ist, desto
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hoher ist die Prioritédt. Die Vergessensfunktion in c¢pu — nutzung bei den
wartenden Prozessen sorgt dafiir, dass die Prioritdt dieser Prozesse mit
langerem Warten steigt. Zusétzlich werden eine Basisprioritdt PUSER fiir
Benutzerprozesse (geringere Prioritét als Systemprozesse) und ein gewich-
teter nice-Wert, den der Nutzer freiwillig angeben kann, um die Prioritéit
zu verringern addiert: Prioritt = PUSER + @4="12U9 4 9 4 pjce.

Insgesamt wird durch dieses Verfahren also erreicht, dass rechenintensive Pro-
zesse eine niedrigere Prioritét erhalten und dadurch in eine geringer priore Run
Queue gelangen. Nach entsprechender Wartezeit steigt ihre Prioritdt und sie ge-
langen in eine hohe Run Queue und werden irgendwann wieder ausgefiihrt. Hier-
duch wird erreicht, dass rechenintensive (Stapelauftrige) und Ein-/Ausgabe-
intensive (interaktive) Prozesse einen gerechten Anteil an der Prozessor erhalten.
Bei vielen Prozessen im System, d.h. hohem Wert anzproz, verbessert sich die
Prioritét rechenintensiver Prozesse weniger schnell, da dann in den Run Queu-
es und damit im Arbeitsspeicher bereits viele Prozesse liegen. Bei hoher Last
werden interaktive Prozesse gegeniiber den rechenintensiven Prozessen stirker
bevorzugt. Weiterhin wire bei hoher Last eine schnelle Anderung des Priori-
tatswertes fiir den Durchsatz kontraproduktiv, da dann haufige Prozesswechsel
mit Nachladevorgéngen vom Sekundarspeicher die Folge wiren. Insgesamt ist
das BSD-Scheduling also ein typischer Vertreter fiir interaktive Systeme.

2.5.2 Prozesserzeugung und Prozessbeendigung

Ein Prozess kann im Unix-Prozesskonzept weitere Prozesse starten, ohne selbst
zu enden. Man spricht in diesem Zusammenhang von Eltern- und Kind-Prozessen
(Parent-, Child-Process). Es ergibt sich also eine Prozesshierarchie. Allerdings
soll ein Eltern-Prozess im Gegensatz zur Natur nicht beendet werden (termi-
nieren), bevor alle seine Nachkommen beendet sind. Der Eltern-Prozess wartet
normalerweise auf das Ende aller seiner Nachkommen und fiihrt ggfs. Abschlufs-
arbeiten anhand von deren Riickgabewerten durch.

Die folgenden Kommandos sind im Zusammenhang mit Prozessen wichtig:

Mit ps kénnen Informationen {iber Prozesse abgerufen werden. Es gibt eine
Reihe von Optionen: ps 1 liefert z.B. ein long format von ps.

Madchte man einen Prozess vorzeitig beenden, z.B. wegen einer Endlosschlei-
fe, so kann man dafiir das Kommando kill verwenden. Hierbei wird asynchron ein
Signal an den Prozess geschickt, das der Prozess (bis auf das Signal 9) interpre-
tieren und bearbeiten kann. Die Signalnummer kann bei kill optional iibergeben
werden z.B.:

kill -3 4711
oder

kill -SIGQUIT 4711
Fiir den einfachen Abbruch sollte kill ohne Signalnummer geniigen (default ist
TERM=15). Den Abbruch kill -9 oder kill -SIGKILL sollte man wirklich nur im

duflersten Notfall benutzen, denn der Programmierer hat normalerweise bei den
anderen Abbriichen eine reguldre Terminierung mit Schlieffen offener Dateien,
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16schen tempordrer Dateien usw. vorgesehen, die bei kill -9 nicht durchgefiihrt
wird.

Das & hinter einem Kommando fiihrt den Prozess im Hintergrund aus, d.h.
man kann weiter Tastatureingaben im Fenster machen, z.B.:

xterm &.

Hat man das & beim Aufruf vergessen, so kann man den Vordergrund-Prozess
mit bg (in engl. background) anschliefend in den Hintergrund schicken.

Einen Hintergrund-Prozess kann man durch das Kommando fg (in engl. fo-
reground) wieder in den Vordergrund holen.

Das Kommando jobs zeigt eine Liste aller Hintergrund-Prozesse mit eigenen
JobID’s, die nicht gleich den PID’s sind.

Einen Hintergrund-Prozess kann man mit kill sowohl mit der PID als auch
mit der JobID beenden, dabei stellt man der Zahl ein %-Zeichen fiir die JobID
voran, z.B.:

kill %3.

Das Kommando nice dient zur Anderung der Prozessprioritéit. Dabei kann man
als nicht-Superuser, wie der Name schon sagt, nur nett sein und seine Prioritit
reduzieren. Einzig root darf die Prioritédt von Prozessen erhohen.

Erwahnenswert ist noch der Befehl nohup (in engl. no hangup), der dafiir
sorgt, dass ein Prozess nach Abmelden vom System weiterlaufen kann.

2.5.3 Standardeingabe, -ausgabe, Pipes, Filter

Kommandos sind in Unix in ihrer Funktionalitit meist tibersichtlich. Aufgaben
verschiedener Kommandos iiberlappen selten. Die Flexibilitit bei der Anwen-
dung von Kommandos wird dadurch erreicht, dass sie vielseitig miteinander
kombiniert werden konnen. Die Unix-Prozesse, die die Kommandos ausfiihren,
sind miteinander koppelbar.

Hierzu verfiigen alle Unix-Prozesse iiber Standard-Dateideskriptoren. Da-
teideskriptoren sind positive ganze Zahlen, mit denen Dateien innerhalb des
Prozesses angesprochen werden konnen. Die drei Standard-Dateideskriptoren
eines Prozesses sind:

0: Standardeingabe (stdin in C)
1: Standardausgabe (stdout in C)
2: Standardfehlerausgabe (stderr in C)

Vom Betriebssystemkern wird ein Prozess so erzeugt, dass die Standardeingabe
mit der Tastatur und die Standardausgabe und -fehlerausgabe mit dem Bild-
schirm verbunden ist.

Die Ein- und Ausgabe kann jedoch durch Umlenkung (Redirection) auf be-
liebige Dateien oder Gerite geleitet werden. In allen gebrauchlichen Shells gibt
es fiir die Umlenkung folgende Operatoren:

<t Umlenkung der Standardeingabe aus einer Datei.

Im Beispiel wird der Inhalt der Datei hunger an das mail-Programm iibergeben:
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mail otto < hunger
> :Umlenkung der Standardausgabe mit Neuerzeugung einer Ausgabedatei.
Im Beispiel wird die Ausgabe des 1s-Befehls in die Datei Is_inhalt geschrieben:
1s -al > 1s_inhalt

> >: Umlenkung der Standardausgabe, wobei die Ausgabe bei einer existieren-
den Ausgabedatei an deren Ende gehangen wird.

Im Beispiel wird der Inhalt der Datei durst hinter die Datei hunger gehéngt:
cat durst >> hunger

2> und 2> >: Umlenkung der Standardfehlerausgabe mit gleicher Funktiona-
litdt wie oben beschrieben.

Im Beispiel werden die Fehlerausgaben auf die Datei error_list geschrieben:
prog 2>error_list

Durch die Umleitung von Standardausgabe und/oder Standardfehlerausgabe in
eine Datei konnen Fehlermeldungen von normalen Ausgaben getrennt werden.
Dies kann sehr niitzlich sein. Voraussetzung dazu ist allerdings, dass Program-
mierer ihre Fehlermeldungen auf die Standardfehlerausgabe schreiben, was nur
eine Konvention ist.

Um die zeitliche Reihenfolge von Ausgaben und Fehlerausgaben zu erhalten,
kann man die Standardausgabe und -fehlerausgabe in die gleiche Datei leiten.
Dazu wird der Deskriptor 2 auf den Deskriptor 1 umgeleitet. Die Syntax hierfiir
zeigt das néichste Beispiel:

prog > out_error_list 2>&1

Mit Hilfe der Umlenkung in Dateien kann man nun Kommandos miteinander
koppeln. Eine naheliegende Moglichkeit ist die Kopplung iiber Hilfsdateien. Im
Beispiel wird die Ausgabe von ls in eine Zwischendatei geschrieben, die dann
als Eingabe fiir das Kommando wc (word count) eingesetzt wird. wc -w z&hlt
hierbei die Anzahl der Worte in der Zwischendatei und gibt somit die Anzahl
der Dateien des aktuellen Verzeichnisses aus:

1ls > hilfsdatei
wc -w < hilfsdatei
rm hilfsdatei

Ein eleganteres und schnelleres Verfahren koppelt zwei Kommandos iiber einen
Puffer im Arbeitsspeicher: Beim Pipelining wird die Standardausgabe eines
Kommandos direkt mit der Standardeingabe eines anderen Kommandos ver-
bunden. Dabei arbeiten beide Prozesse parallel und die Synchronisation der
Prozesse findet implizit, ohne Benutzereingriff, statt. Das Symbol fiir die Pipe
auf der Shell-Ebene ist der senkrechte Strich |:

1s | wc -w
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Man kann natiirlich auch mehr als 2 Kommandos {iber Pipes miteinander kop-
peln. Dabei wandeln die mittleren Kommandos in dieser Kette die Daten der
Standardeingabe in Daten der Standardausgabe um. Solche Programme heifien
Filter. Es gibt eine ganze Reihe von Standard-Filterprogrammen.

Das Filterprogramm sort kann die Zeilen von Textdateien nach Feldern nu-
merisch oder lexikographisch aufsteigend oder absteigend sortieren. Das Beispiel
zeigt den einfachsten Fall. Hier wird sort ohne Parameter aufgerufen, um die
Ausgabezeilen von ps nach dem ersten Feld lexikographisch aufsteigend zu ord-
nen. less zeigt die Ausgabe seitenweise an und ermdoglicht im Gegensatz zu more
auch das Riickwértsblattern:

ps aux | sort | less

Mit dem Filter grep konnen Suchen in Textdateien vorgenommen werden Dazu
werden reguldre Ausdriicke verwendet (general regular expression print). grep
kann sowohl als Filter (grep <Ausdruck>) als auch direkt auf Dateien (grep
<Ausdruck> <Datei(en)>) angewendet werden. Das folgende Beispiel ermittelt
die Anzahl von virtuellen Terminals des Benutzers kremer:

who | grep kremer | wc -1

Das Filterprogramm tee liest von der Standardeingabe und verzweigt die Aus-
gabe auf die Standardausgabe und Datei. Im Beispiel wird die Ausgabe eines
Compiler-Laufs sowohl am Bildschirm angezeigt als auch in die Datei prog.list
geschrieben:

gcc -o prog prog.c 2>1& | tee prog.list



24

KAPITEL 2. PROZESS-VERWALTUNG



Kapitel 3

Nebenlaufigkeit in
Betriebssystemen

3.1 Nebenlaufigkeit

In Betriebssystemen werden hiufig mehrere Vorginge parallel, d.h. gleichzei-
tig, oder zeitlich verzahnt (Interleaving) ausgefiihrt. Der Unterschied zwischen
zeitlich verzahnten und parallelen Vorgéngen sei an einem Beispiel verdeutlicht:

e Zeitlich verzahnte Vorgénge: Mehrere rechenbereite Prozesse wechseln sich
bei der Belegung des Prozessors ab.

e Parallele Vorgénge: Wahrend ein Prozess im Prozessor bearbeitet wird,
bearbeitet der Ein-/Ausgabe-Prozessor einen Druckauftrag oder mehrere
Prozesse bearbeiten auf mehreren Prozessoren gemeinsam einen Auftrag.

Zusammenfassend spricht man bei solchen Vorgéngen von nebenldufigen Pro-
zessen. Nebenldufige Prozesse konnen miteinander kooperieren und/oder um
exklusive Betriebsmittel, wie den Prozessor, konkurrieren.

3.2 Nichtdeterminismus und Verklemmungen

Die Nebenléufigkeit birgt zwei Problemkreise in sich: den Nichtdeterminismus
und die Gefahr von sogenannten Verklemmungen.

Nichtdeterminismus liegt immer dann vor, wenn nebenldufige Prozesse bei
gleichen Anfangsbedingungen abhingig vom zeitlichen Ablauf unterschiedliche
Ergebnisse liefern. Hierzu ein Beispiel:

Zwei Prozesse greifen auf eine gemeinsame Variable im Arbeitsspeicher zu
und verdndern diese. Je nachdem, ob Prozess 1 vor Prozess 2 oder umgekehrt
oder ob und wie sie verschachtelt ineinander ausgefiihrt werden, ergeben sich
verschiedene Ergebnisse. Es kann also nicht vorhergesehen werden, welches Er-
gebnis sich im Mehrprozessbetrieb ergibt. Man spricht daher von Nichtdetermi-
nismus.

25
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Prozess 1 Prozess 2
X=X+5 x=x*10
X=X*2 X=X+3

Ausgangssituation x=2
Prozess 1 vor Prozess 2:
X=2+5=7; x=7*2=14
x=14*10=140; x=140+3=143
Ergebnis x=143
Prozess 2 vor Prozess 1:
x=2*10=20; x=20+3=23
x=23+5=28; x=28*2=56
Ergebnis x=56
Prozess 2 in Prozess 1 verschachtelt:
X=2+5=7
x=7*10=70; x=70+3=73
X=73+2=146
Ergebnis x=146

Nichtdeterminismus ist i.a. unerwiinscht. Um ihn zu vermeiden, d.h., um de-
terministische Systeme zu erhalten miissen die Vorginge synchronisiert werden.

Ein weiteres Problem nebenlidufiger Prozesse sind Verklemmungen (Dead-
locks). Verklemmungen kdnnen entstehen, wenn mehrere (mindestens zwei) Pro-
zesse mehrere (mindestens zwei) exklusive Betriebsmittel belegen oder belegen
wollen. Die exklusiv nutzbaren Betriebsmittel konnen hier Hardware, z.B. ein
Drucker und ein Scanner, oder auch Software, z.B. Verzeichniseintrige oder
Datensatz-Sperren, sein.

Prozess 1 Prozess 2
fordert Drucker fordert Scanner
Zuteilung Drucker Zuteilung Scanner

fordert Scanner fordert Drucker Zeit
° °
[ ] [ ]
° °
Deadlock

Die an einer Verklemmung beteiligten Prozesse konnen in ihrer Arbeit also
nicht fortfahren, weil sie auf ein exklusives Betriebsmittel eines anderen Prozes-
ses warten, das dieser aber nicht freigibt.

3.3 Multithreading

Ein Thread oder Thread of Control (wortlich Faden oder Kontrollfaden) ist eine
sequenziell ausgefiihrte Folge von Befehlen innerhalb eines Programms. Haufig
ist es z.B. aus Design- oder Effizienzgriinden sinnvoll, mehrere Threads zeitlich
parallel innerhalb eines Programms auszufithren. Man spricht hierbei von Mul-
tithreading. Ein Anwendungsbeispiel kann z.B. ein Multiprozessorsystem sein,
in dem ein Programm m Threads auf n < m Prozessoren gleichzeitig nutzt.
Die Implementierung von Threads ist entscheidend fiir ihre Performance und
Anwendbarkeit. So konnen Threads als Prozesse iiber Multitasking oder {iber
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Thread-Bibliotheken auf Benutzerebene (User Threads) oder als leichtgewichti-
ge Prozess auf Betriebssystemebene (Kernel Threads) realisiert sein.

Multithreading auf Prozessebene:

Prozesse sind durch separate Adressrdume und Zugriffskontrollen auf Be-
triebsmittel gegeneinander abgeschottet.

Threads sollen jedoch auf gemeinsamen Daten arbeiten.

Der Prozesswechsel und die Interprozesskommunikation zur Realisation
von Threads iiber Prozesse ist sehr zeitaufwéndig.

Die Prozessebene ist daher eine schlechte Wahl fiir die Realisation von
Multithreading.

Multithreading auf Benutzerebene

Die Verwaltung des Multithreading erfolgt ohne Einwirkung des Betriebs-
systems mit Hilfe von Bibliotheksaufrufen.

Im Gegensatz zum Multithreading auf Prozessebene erfolgt das Multi-
threading ohne Zutun des Betriebssystemkerns und ist daher effizienter.

Mehrere kooporierende Threads sind immer in einem einzigen Prozess rea-
lisiert.

Die Threads arbeiten innerhalb des Prozesses abwechselnd. Daraus folgt
das Parallelverarbeitung mehrerer kooporierender Threads nicht moglich
ist.

Blockiert ein Thread innerhalb des Prozesses z.B. wegen einer Ein-/ Ausgabe,
so sind auch alle anderen Threads blockiert.

Der Hauptvorzug von Benutzer-Threads liegt darin, dass hierbei Multi-
threading auf allen Betriebssystemen durchfiihrbar ist.

Multithreading auf Betriebssystemebene

In Betriebssystemen, wie Solaris von Sun und Windows NT, werden zur
Realisierung von Threads sogenannte leichtgewichtige Prozesse (Light-
weight Processes oder Kernel-Threads) verwendet.

Gegeniiber einem herkémmlichen Prozess besteht das Modell leichtgewich-
tiger Prozesse aus:

— Programm-bezogenen Informationen, wie dem gemeinsamen Adressraum,

den Zugriffsrechten und Dateideskriptoren mehrerer Threads.

— Thread-bezogenen Informationen, wie Zustand, Maschinenstatus, Prio-
ritdt und Stack fiir Unterprogrammaufrufe.

Rechenbereite Threads innerhalb eines Prozesses konkurrieren um die Pro-
zessoren. Der Prozess ist ein statischer Informationsrahmen fiir mehrere
dynamisch ausgefiihrte Threads.
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e Multithreading auf Betriebssystemebene ist i.a. am flexibelsten in der Pro-
zessorzuteilung und insgesamt am schnellsten.

Fast alle modernen Betriebssysteme unterstiitzen Multithreading zumindest auf
der Benutzerebene meist aber auf der Betriebssystemebene. Allerdings sind die
Thread-Bibliotheken in Syntax und Semantik unterschiedlich. Eine standardi-
sierte Schnittstelle, POSIX-Thread (Pthread), wird neben der herstellereigenen
in letzter Zeit zunehmend zur Verfiigung gestellt.

3.4 Synchronisation nebenlidufiger Prozesse

Sowohl Prozesse als auch Threads kénnen nebenlaufig sein. In diesem Abschnitt
ist durchgehend von Prozessen die Rede. Die Uberlegungen sind aber genauso
fiir Threads giiltig.

Wenn Prozesse in einer bestimmten Reihenfolge ausgefithrt werden miissen,
sind sie voneinander abhingig. Diese Abhéngigkeit kann zwei Griinde haben:
Entweder die Prozesse kooperieren, d.h. sie 16sen Teilaufgaben einer Gesamt-
aufgabe, oder sie konkurrieren, d.h. die Aktivitdten der Prozesse kbnnen einan-
der behindern. Allerdings schlieffen Kooperation und Konkurrenz einander nicht
aus. Kooperierende Prozesse zur Losung von Teilaufgaben konkurrieren oft um
Betriebsmittel wie Prozessoren oder Speicher.

Die Koordination von Kooperation und Konkurrenz von Prozessen nennt
man Synchronisation. Eine Synchronisation bringt die Aktivitdten von Prozes-
sen in eine Reihenfolge, d.h. die Unabhangigkeit der Ausfithrungsreihenfolge der
Aktivitdten von Prozessen wird eingeschrénkt.

Bei der mehrseitigen Synchronisation wird verhindert, dass Aktivititen eines
Prozesses gleichzeitig mit bestimmten Aktivitdten anderer Prozesse stattfinden;
die Reihenfolge der Aktivitdten spielt hierbei keine Rolle. Bei der einseitigen
Synchronisation wird dafiir gesorgt, dass bestimmte Aktivititen eines Prozesses
erst nach bestimmten Aktivitdten anderer Prozesse durchgefithrt werden. In
beiden Fillen miissen Aktivitdten u.U. verzogert werden.

Prozesse versorgen sich gegenseitig mit Informationen. Diesen Vorgang nennt
man Kommunikation. Die Kommunikation bedingt eine Synchronisation der
Prozesse, denn Informationsabgabe und Informationsaufnahme miissen zeitlich
aufeinander abgestimmt sein. Andererseits kann eine Synchronisation technisch
auch durch einen Informationsaustausch realisiert sein.

3.4.1 Gemeinsame Variablen

Eine Moglichkeit der Kommunikation von Prozessen sind gemeinsame Variablen
(Shared Variables), auf die schreibend und lesend zugegriffen werden kann. Die
Folge von Lese- und Schreibzugriffen auf gemeinsame Variablen wird ohne Syn-
chronisation dadurch bestimmt, wie schnell es den Prozessoren gelingt, Zugriffe
durchzufiihren. Die Prozessoren liefern sich ein Wettrennen (Race). Das Er-
gebnis eines solchen Wettrennens kann zufillig, d.h. nicht deterministisch, sein.
Programmsysteme sollen aber i.d.R. deterministische Ergebnisse erzielen. Des-
halb muss eine Synchronisation die Ergebnisse unabhingig von den Umstinden
des Wettrennens machen.
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Durch Synchronisationsmafinahmen werden Prozesse also u.U. verzogert.
Fallt der Grund fiir die Verzdgerung nicht weg, d.h. Prozesse warten auf Ereig-
nisse, die nicht mehr eintreten kdnnen, so tritt eine Verklemmung (Deadlock)
ein. Synchronisation birgt also die Gefahr der gegenseitigen Blockierung von
Prozessen in sich.

Bei einer sogenannten mehrseitigen (multilateralen) Synchronisation ist die
zeitliche Reihenfolge von Aktivitdten unerheblich fiir das berechnete Ergebnis,
aber es darf nur eine Aktivitét zu einer Zeit ausgefiihrt werden. Anweisungen
verschiedener Prozesse, deren Ausfithrung einen gegenseitigen Ausschluss (Mu-
tual Exclusion) fordert, nennt man kritische Abschnitte. Kritische Abschnitte
diirfen also nicht parallel ausgefiihrt werden. Jeweils einer der beteiligten Prozes-
se muss warten, wenn ein anderer Prozess sich im kritischen Abschnitt befindet.
Welcher Prozess warten muss, liegt nicht von vorneherein fest, daher spricht
man von mehrseitiger Synchronisation.

Einseitige Synchronisation bedeutet, dass zwei Aktivititen in einer vorgege-
benen Reihenfolge stehen miissen, d.h. das Ende von Aktivitdt 1 ist Vorausset-
zung fiir den Beginn von Aktivitat 2. Aktivitat 2 wird u.U. solange verzogert, bis
Aktivitdt 1 beendet worden ist. Da sich die Synchronisation nur auf Aktivitit
2 und nicht auf Aktivitdt 1 auswirkt, ist sie einseitig (unilateral).

Es folgt ein Beispiel zur mehrseitigen Synchronisation: Ein Programm soll
ndherungsweise die Zahl 7 mit Hilfe des folgenden Algorithmus bestimmen.
Es wird eine Reihe zweistelliger Vektoren von Zufallszahlen z € [0,1] ® [0, 1]
generiert. Fiir jeden Vektor z; wird {iberpriift, ob er im ersten Quadranten des
Einheitskreises liegt oder nicht, d.h. ob |z;| = \/z? + y? <1 bzw. 2? +y? < 1 ist.
Die Néherung fiir 7/4 ergibt sich dann aus dem Quotienten der Trefferanzahl
und der Gesamtanzahl.

Das Programm soll nach dem Master-Worker-Prinzip arbeiten, wobei die Ar-
beiter jeweils einen bestimmten Anteil von Zufallszahlen generieren und iiber-
priifen. Die Gesamtzahl der Treffer aller Arbeiter ist in einer gemeinsamen Varia-
blen von Meister und Arbeitern untergebracht. Bei Beendigung eines Arbeiters
erhoht dieser die Gesamtanzahl der Treffer um seine ermittelten Treffer. Die
Aufrufe fiir das Erzeugen (starte) und das Warten auf das Ende von Worker-
Prozessen (warte) im gezeigten Programm haben lediglich demonstrativen Cha-
rakter; sie entsprechen keiner realen Syntax.

Meister-Programm:

/* Globale Variablen */
long int treffer = 0, anzahl = 0;

void main (void) {

double pi=0.0;
int i;

puts ("Wieviele Zufallszahlen sollen
berechnet werden 1000-100000 ?\n");
scanf ("%1d4", &anzahl);

/* Start der Arbeiterprozesse */

for (i=0; i < MAX_WORKER; i++)
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starte(worker(i));
/* Warten auf das Ende der Arbeiterprozesse */
for (i=0; i < MAX_WORKER; i++)
warte(worker(i));
pi = (double) 4 * treffer / ( (double) anzahl);
printf ("N&herungslésung fiir PI: %f \n", pi);

Arbeiter-Programm:
void worker (int i) {

int j, imkreis = 0;
double pos_x, pos_y, tmp;

/* Zufallszahlengenerator initialisieren */

srand ((int) time(NULL));

for ( j = 0; j < anzahl / MAX_WORKER; j++) {
pos_x = (double) rand () / (double) RAND_MAX;
pos_y = (double) rand () / (double) RAND_MAX;
/* Im Einheitskreis? x/
tmp = (double) (pos_x * pos_x + pos_y * pos_y);
if (tmp <= 1) imkreis++;

}
/* Nicht synchronisierter Zugriff auf
gemeinsame Variable treffer */
treffer = treffer + imkreis;
return NULL;
}

Durch den nicht synchronisierten Zugriff auf die gemeinsame Variable treffer
entsteht nun ein Problem. Werden zwei Prozesse ungefdhr gleichzeitig mit ihren
Rechnungen fertig, so greifen beide auch ungefihr gleichzeitig lesend auf die
gemeinsame Variable treffer zu, um diese zu erhéhen.

Der Wert von treffer, z.B. 42, wird auf der rechten Seite der Gleichung treffer
= treffer + imkreis in beiden Prozessen in eine lokale Variable eingesetzt: treffer
= 42 + imkreis. Bis hierhin scheint noch alles in Ordnung. Nun hat Prozess
A imkreis = 28 lokale Treffer ermittelt; Prozess B hat imkreis = 30 Treffer
kurz nach Prozess A ermittelt. Prozess A schreibt also zunichst den Wert 70 in
die gemeinsame Variable. Anschlieffend schreibt Prozess B den Wert 72 in die
gemeinsame Variable. Dies liegt daran, dass der Wert von treffer (42) als lokale
Kopie in Prozess B nicht mehr aktuell und deswegen falsch ist. Anstatt 100 ist
das Gesamtergebnis von treffer 72.

3.4.2 Schlossvariable

Wie kann man dieses Problem 16sen? Der Fehler wire nicht passiert, wenn jeweils
hochstens ein Prozess auf die gemeinsame Variable zugegriffen hétte, wobei Le-
sen und Schreiben von treffer durch die Anweisung unteilbar von einem Prozess
durchgefiihrt werden miisste.
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Technisch wird dies z.B. mit Hilfe einer sogenannten Schlossvariablen (Mu-
tex: Kurzform von Mutual Exclusion) realisiert. Um den Zugang mehrerer Pro-
zesse zu kritischen Abschnitten zu regeln, wird eine Schlossvariable (lock va-
riable) (mutex von mutual exclusion) eingefiihrt. Die Variable wird tatsichlich
als Tiirschloss fiir den Zugang zu einem kritischen Abschnitt folgendermafien
verwendet;:

Will ein Prozess in einen kritischen Abschnitt eintreten, so wartet er ggf.,
bis das zugehdrige Schloss offen ist. Dann betritt der Prozess den kritischen
Abschnitt und verschlieft das Schloss sozusagen von innen (lock), damit kein
anderer Prozess in den kritischen Abschnitt eintreten kann. Hat der Prozess den
kritischen Abschnitt beendet, so schlieft er wieder auf (unlock). Wichtig ist,
dass eine unlock-Operation zu einem kritischen Abschnitt nur von dem Prozess
ausgefiihrt werden kann, der vorher die lock-Operation ausgefiihrt hat.

Die Implementierung der lock-Operation muss als test and set Maschi-
neninstruktion nicht unterbrechbar sein, sonst kdnnte ein Thread wihrend der
Uberpriifung auf den offenen Mutex vom Betriebssystem unterbrochen werden.
Anschlieftend kénnte ein anderer Thread aktiviert werden und ebenfalls den Mu-
tex als offen vorfinden. Beide Threads kénnten dann den kritischen Abschnitt
betreten.

Eine Schlossvariable ist ein abstrakter Datentyp, der aus einer booleschen
Variablen und mindestens aus den Operationen lock und unlock besteht. In
den POSIX-Threads hat die Schlossvariable den Typ pthread mutex t und
folgende Funktionen sind auf diesen Variablen definiert:

int pthread_mutex_init (pthread_mutex_t *mutex,
const pthread_mutexattr_t *attr);

Diese Funktion inititialisiert eine Schlossvariable mutex mit den in attr ange-
gebenen Werten. Mit diesen Attributen kann ein Mutex z.B. auf einen Prozess
begrenzt werden oder {iber Prozessgrenzen hinaus wirken.

int pthread_mutex_destroy (pthread mutex_t *mutex);
Diese Funktion 16scht den Mutex.
int pthread_mutex_lock (pthread mutex_t *mutex);

Diese Funktion schliefst einen offenen Mutex. Ist der Mutex verschlossen, so
blockiert der aufrufende Thread solange bis der Mutex offen ist. Anschliefiend
verschliefit er den Mutex.

int pthread_mutex_trylock (pthread mutex_t *mutex);

Diese Funktion schliefst einen offenen Mutex. Ist der Mutex verschlossen (return-
Wert), so fahrt der aufrufende Thread fort, ohne in den kritischen Abschnitt
einzutreten.

int pthread_mutex_unlock (pthread _mutex_t *mutex);

Diese Funktion 6ffnet den Mutex. Die Scheduling-Strategie des Betriebssystems

entscheidet dann dariiber, welcher der bereits blockierten Threads wiederaufge-

nommen wird. Der wiederaufgenommene Thread wiederholt die lock-Operation.

Allerdings kann in der Zeit zwischen der Wiederaufnahme und der lock-Operation
ein anderer nicht blockierter Thread mit seiner lock-Operation zuvorkommen.
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3.4.3 Semaphor

Ein Semaphor (engl. semaphore) ist ein abstrakter Datentyp aus einer nicht-
negativen Integer-Variablen (Semaphorzédhler) und zwei Operationen dem P
(Passieren) und dem V (Verlassen). Der Semaphorzihler wird dabei iiber die
Operationen P und V folgendermafien veréndert:

P(S):

Wenn S > 0
dann S := S-1
sonst wird der aufrufende Prozess suspendiert (Wartezustand)

V(S):
S :=S5 + 1;

P und V umschlieffen den kritischen Abschnitt wie lock und unlock bei der
Schlossvariablen. Die Operationen P und V sind ebenfalls als nicht unterbrech-
bar implementiert. Falls ein wartender Prozess existiert, wird er nach einer V-
Operation auf denselben Semaphor wieder erweckt. Sind mehrere Prozesse im
Wartezustand, so ist es wieder abhingig vom Betriebssystem in welcher Reihen-
folge die wartenden Prozesse geweckt werden.

Bindre Semaphore, die nur die Werte 0 oder 1 annehmen konnen, sind in
ihrer Funktion zu den Schlossvariablen dhnlich. Allerdings miissen die P- und
V-Operationen nicht wie bei Schlossvariablen die lock- und unlock-Operationen
vom selben Prozess ausgefiihrt werden.

Allgemeine Semaphore kénnen beliebige Werte des Semaphorzéihlers anneh-
men. Im Fall einer mehrseitigen Synchronisation gibt der Anfangswert des Sema-
phorzahlers die maximale Anzahl von Prozessen an, die gleichzeitig im kritischen
Abschnitt arbeiten diirfen.

In einem Programm mit n-Prozessen kann der gegenseitige Ausschluss auf
folgende Weise programmiert werden.

program gegenseitigerausschluss;
var s: semaphor;
procedure process (i: integer);
begin
repeat
P(s);
kritischerbereich;
V(s);
rest;
until bedingung_erfiillt;
end;

begin (* Hauptprogramm *)
s := 1;
cobegin
process(1)
process(2)
process(3)
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coend;
end.

Werden in diesem Beispiel mehr als zwei Prozesse gleichzeitig aufgerufen, so
kann der dritte Prozess ausgesperrt werden. Wird z.B. immer der wartende Pro-
zess mit der kleinsten Prozessnummer wiedererweckt, so wechseln sich Prozess
1 und 2 gegenseitig ab und Prozess 3 wartet (unendlich) lange auf seine Ak-
tivierung. Es ist also eine Frage der Implementation der Semaphore, ob solche
Ausschliisse vorkommen.

Eine Anwendung fiir einen allgemeinen Semaphor ist die Pufferverwaltung
beim Erzeuger-Verbraucher-Problem: Mehrere Erzeuger-Prozesse erzeugen Da-
ten und legen sie in einem Pufferspeicher ab. Weitere Verbraucher-Prozesse lesen
Daten aus dem Pufferspeicher und bearbeiten sie. Der Puffer soll hierbei beliebig
dynamisch wachsen kénnen.

Wenn zwei oder mehr Prozesse unsynchronisiert gleichzeitig Daten entneh-
men oder einfiigen wollen, oder ein Prozess Daten entnehmen und ein anderer
gleichzeitig Daten einfiigen will, kommt es zum Wettrennen. Entnahme und
Einfligen von Daten sind kritische Abschnitte auf dem Pufferspeicher.

Diese kritischen Abschnitte werden iiber einen bindren Semaphor realisiert.
Die Anzahl der Elemente im Pufferspeicher werden {iber einen allgemeinen Se-
maphor realisiert. Wenn der allgemeine Semaphor 0 ist, bedeutet das das der
Pufferspeicher leer ist. Dann muss der Verbraucher-Prozess auf ein neues Da-
tenelement von einem Erzeuger-Prozess warten.

Der Pufferspeicher wird iiber nicht unterbrechbare Operationen legeab und
entnehme gesteuert werden. Der allgemeine Semaphor ist die Differenz zwischen
der Anzahl von V-Signalen zur Anzahl von P-Signalen. Nach der Operation le-
geab wird eine V-Operation und vor der Operation entnehme eine P-Operation
durchgefiihrt. Die beiden Operationen legeab und entnehme sind kritische Be-
reiche mit gegenseitigem Aussschluss und werden durch einen bindren Semaphor
gegeneinander geschiitzt.

program erzeugerverbraucher;
var n: semaphore; (* allgemeiner Semaphor *)
s: semaphor; (* bindrer Semaphor *)
procedure erzeuger;
begin
repeat
erzeuge;
P(s);
legeab;
V(s);
V(n);
forever;
end;
procedur verbraucher;
begin
repeat
P(n);
P(s);
entnehme;
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V(s);
verbrauche;
forever;
end;
begin (* Hauptprogramm *)
n:=0;
s:=1;
cobegin
erzeuger;
verbraucher;
coend
end.

Das Vertauschen der P-Operationen von bindrem und allgemeinem Semaphor
kann zu einer Verklemmung fithren. Der Verbraucher fiihrt erfolgreich P(s) aus,
da anfinglich s=1 gilt und wird dann durch P(n) blockiert. Der Erzeuger kann
aber in den kritischen Abschnitt fiir legeab nicht mehr eintreten, da s=0 ist.
Das System ist blockiert.

3.4.4 Monitor

Semaphore 16sen Synchronisationsprobleme auf einer logisch niedrigen Ebene.
Wird nur eine Semaphoroperation falsch programmiert, so kann es zu System-
zusammenbriichen kommen. Das l4sst sich weitgehend verhindern, wenn Syn-
chronisationswerkzeuge auf hoherer logischer Ebene, wie Monitore, verwendet
werden.

Monitore sind abstrakte Datenstrukturen aus Variablen, Prozeduren und
Funktionen, tiber die auf den Monitor zugegriffen wird, und einem Monitorkor-
per der nach dem Start des Programms den Monitor initialisiert.

Die Realisierung des gegenseitigen Ausschluss und die Implementierung des
Monitors bleiben dem Benutzer verborgen. Zugriffsoperationen auf einen Mo-
nitor werden immer im gegenseitigen Ausschluss durchgefiihrt, die Monitorva-
riablen sind also exklusive Betriebsmittel fiir Prozesse. Falls ein zweiter Prozess
den Monitor betreten will, wird er suspendiert und wartet von aufien auf die
Freigabe des Monitors.

Innerhalb des Monitors werden die primitiven Operationen zur Synchronisa-
tion in Prozeduren oder Funktionen gekapselt. Da Z&hlen in integer-Variablen
im geschiitzten Bereich des Monitors mdglich ist, geniigen eine Blockier- und
Aufweckoperation, mit denen eine Bedingungsvariable angesprochen wird. Auf
Bedingungsvariablen kann nur mit den Operationen wait() und signal() inner-
halb des Monitors zugegriffen werden:

wait(c):
Der aufrufende Prozess wird blockiert und in eine interne Warteschlange von
Prozessen eingeordnet, die ebenfalls wegen Bedingung c blockiert sind. Danach

wird der Monitor verlassen und damit freigegeben.

signal(c):
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Falls die Warteschlange zu c nicht leer ist, wird der Prozess am Kopf der internen
Warteschlange zu c geweckt.

Da signal einen Prozess erwecken kann und sich nur ein Prozess zu einer Zeit
im Monitor aufhalten darf, darf jede Monitorprozedur hichstens einen signal-
Aufruf am Ende der Prozedur enthalten. Mehrere signal-Aufrufe sind sinnlos,
da nicht mehrere Prozesse gleichzeitig im Monitor arbeiten diirfen. Ein signal-
Aufruf vor dem Ende der Monitorprozedur ist ebenfalls sinnlos, da der Monitor
noch durch den aktuellen Prozess belegt ist.

Weiterhin ist nach einem signal der Prozess am Kopf der betreffenden War-
teschlange der nichste auszufithrende Prozess. Insbesondere haben Prozesse der
internen Warteschlange Vorrang vor Prozessen, die von auften den Monitor auf-
rufen. Die Scheduling-Strategie ist also nicht wie bei Schlossvariablen und Se-
maphoren von der Implementierung des Betriebssystems abhingig.

Als Programmbeispiel folgt das Erzeuger-Verbraucher-Problem unter An-
nahme eines beschrinkten Pufferspeichers. Beim Start des Programms wird zu-
nichst der Monitorkérper ausgefiihrt. Die Monitorprozeduren legeab und ent-
nehme bleiben passiv, bis sie von einem Prozess aufgerufen werden.

program erzeugerverbraucher;
const puffergrésse=1000;
monitor beschrénkterpuffer;
var b:array[0..puffergrdsse] of integer;
in, out: integer; (* Pufferzeiger *)
n: integer; (* Anzahl Zeichen im Puffer )
nichtleer, nichtvoll: condition;
procedure legeab (v: integer);

begin
if n = puffergrésse+l then wait(nichtvoll); (* Puffer voll *)
b[in] :=v; in :=in + 1; n :=n + 1;
if in = puffergrésse + 1 then in := 0;
signal(nichtleer);

end;

procedure entnehme (var v: integer);

begin
if n = 0 then wait(nichtleer); (* Puffer leer *)
v := blout]; out := out + 1; n :=n - 1;
if out = puffergrésse + 1 then out := 0;
signal(nichtvoll);

end;

begin (* Monitorkérper *)
in := 0; out := 0; n := 0;

end;

procedure erzeuger;
var v: integer;
begin
repeat
erzeuge(v); legeab(v);
forever;
end;
procedure verbraucher;
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var v: integer;
begin
repeat
entnehme(v) ; verbrauche(v);
forever;
end;
begin
cobegin
erzeuger; verbraucher;
coend;
end.

Monitore sind idealerweise in die Programmiersprache integriert, z.B. in Concur-
rent Pascal oder Modula-2. Der Compiler erzeugt dann Code, der den Eintritt
eines Prozesses in den Monitor durch eine Schlossvariable oder einen Semaphor
regelt.

Bei den heutigen mehrfidigen Betriebssystemen wie Solaris, IBM AIX wird
statt des Monitorkonzepts eine Kombination aus Schloss- und Bedingungsvaria-
ble angewendet.

In der objektorientierten Programmiersprache Java wurde das Monitorkon-
zept jedoch wiederbelebt, wobei die Moduleigenschaft des Monitors durch Klas-
sen realisiert wird.

3.4.5 Bedingungsvariablen

Bedingungsvariablen werden bei allen Thread-Konzepten und bei Monitoren an-
gewendet. Thread-Bedingungsvariablen werden immer in Verbindung mit Mutex-
Variablen eingesetzt, wobei das Sperren den exklusiven Zugriff auf die Bedin-
gungsvariable und auf gemeinsame Daten zur Auswertung der Bedingung si-
chert. Die Progammierung von Mutex-Variablen geschieht explizit zusatzlich
zur Programmierung der Bedingungsvariablen. Wichtigste Operationen auf Be-
dingungsvariablen sind signal, broadcast und wait.

Fir POSIX-Threads sind Bedingungsvariable vom Typ pthread cond t
und folgende Operationen definiert:

int pthread_cond_init (pthread_cond_t *cond,
const pthread_condattr_t *attr);

Diese Funktion initialisiert eine Bedingungsvariable cond mit den Attributen
unter attr (Default: NULL). Bedingungsvariablen miissen vor Gebrauch initia-
lisiert werden.

int pthread_cond_destroy (pthread_cond_t *cond) ;

Diese Funktion 16scht die Bedingungsvariable cond.

int pthread_cond_wait (pthread_cond_t *cond,
pthread_mutex_t *mutex) ;

Diese Funktion gibt die Schlossvariable mutex frei und versetzt den aufrufenden
Thread in einen Wartezustand beziiglich der Bedingungsvariablen cond. Durch
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die Freigabe des mutex konnen andere Threads in den kritischen Bereich ein-
treten. Durch eine signal- oder broadcast-Operation wird ein wartender Thread
wieder fortgefiihrt.

int pthread_cond_timedwait (pthread_cond_t *cond,
pthread_mutex_t *mutex, const struct timespec *abstime);

Diese Funktion arbeitet wie die vorherige, zusétzlich wird der wartende Thread
automatisch spatestens ab der Systemzeit abstime wieder aufgerufen.

int pthread_cond_signal (pthread_cond_t *cond);

Die signal-Operation weckt einen Thread auf, der fiir cond in einen Wartezu-
stand versetzt wurde. Welcher Thread aufgeweckt wird, ist Sache des Betriebssy-
stems. Der aufgeweckte Thread versucht die Mutex-Variable zu erhalten, damit
er in den kritischen Bereich eintreten kann.

int pthread_cond_broadcast (pthread_cond_t *cond);

Die broadcast-Operation weckt alle Threads auf, die fiir die Bedingungsvariable
cond in den Wartezustand versetzt wurden. Jeder der aufgeweckten Threads be-
miiht sich automatisch erst um den Erhalt der Mutex-Variable, bevor er in den
kritischen Abschnitt eintritt. Der Einsatz einer Broadcast-Operation ist sinnvoll,
wenn die Auswertung der Bedingung in den wartenden Threads unterschiedli-
che Ergebnisse liefert, so dass nicht von vornherein klar ist, dass jeder Thread
erweckt werden kann.

Das nachfolgende Programmstiick zeigt ein Beispiel fiir das Zusammenspiel
von Mutex- und Bedingungsvariablen:

Programmstiick aus dem Thread mit Bedingungsauswertung;:

pthread_mutex_lock(&mutex); /* exklusiven Zugriff sichern */
... /* Bedingung auswerten */
if (bedingung == FALSE) {
pthread_cond_wait (&cond, &mutex); exit(0);
}
... /* Aktivitédten des Thread */
pthread_mutex_unlock(&mutex); /*exklusiven Zugriff freigeben */

Programmstiick aus dem Thread mit Bedingungsénderung:

pthread_mutex_lock(&mutex); /* exklusiven Zugriff sichern */
modify_bedingung /* Bedingung &ndern */
pthread_cond_signal (&cond) ;
... /x Aktivit&ten des Thread */
pthread_mutex_unlock(&mutex); /*exklusiven Zugriff freigeben */

Beim Konzept der POSIX-Bedingungsvariablen werden Threads im Gegensatz
zur FIFO-Reihenfolge bei Monitoren in beliebiger Reihenfolge aufgeweckt. Wei-
terhin muss signal oder broadcast nicht vor dem Verlassen einer Programmein-
heit stehen. Das Verlassen eines kritischen Bereichs muss der Thread explizit
z.B. mit pthread_mutex__unlock(&mutex) anzeigen.
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3.4.6 Barriere

Eine Barriere ist ein Synchronisationspunkt fiir mehrere Prozesse. Hierbei war-
ten alle Prozesse an der Barriere so lange, bis der letzte Prozess einer Gruppe
an der Barriere angekommen ist.

Eine Barriere muss vor dem ersten Benutzen initialisiert werden, dabei weist
eine init_barrier-Anweisung der Barriere-Variable die Zahl der Prozesse zu, auf
die an der Barriere gewartet werden soll. Prozesse, die an der Barriere ankom-
men, flihren eine wait barrier-Anweisung aus. Sofern die Prozessanzahl grofier
Null ist, wird sie dekrementiert und der Prozess suspendiert. Wenn der letzte
der Prozesse (Prozessanzahl gleich Null) an der Barriere ankommt, werden alle
wartenden Prozesse wieder aufgenommen und die Barriere auf den Initialwert
zuriickgesetzt.

Ziel von Barrieren ist es, Prozesse, die nach Berechnungen Daten austauschen
miissen, auf einen gleichen Bearbeitungsstand zu bringen.

In den meisten Thread-Paketen und in den POSIX-Threads gibt es keine
Barrieren. Sie kénnen dort aber iiber Mutex- und Bedingungsvariablen nachge-
bildet werden. Barrieren sind z.B. bei Parallelrechnern der Firma Cray imple-
mentiert.

3.4.7 Synchronisation iiber Nachrichten

Bei mehreren Rechnern mit verteiltem Speicher scheidet die Moglichkeit der
Kommunikation und Synchronisation iiber gemeinsame Variablen aus. An die
Stelle des Schreibens und Lesens von gemeinsamen Variablen tritt das Senden
und Empfangen von Nachrichten. Dieser Nachrichtenaustausch wird aber auch
hiufig fiir die Kommunikation von Prozessen auf einem Rechner verwendet.
Hierbei besteht eine implizite Sequentialitit zwischen Senden und Empfangen:
Eine Nachricht muss gesendet werden, bevor sie empfangen werden kann. Des-
halb fiihrt der Nachrichtenaustausch neben der Kommunikation zu einer impli-
ziten Synchronisation der beteiligten Prozesse. Eine Nachricht entsteht durch
eine Sendeoperation eines Prozesses mit folgenden Angaben:

o Ziel der Nachricht (Prozess, Prozessor, Kommunikationskanal)

Nachrichtennummer zur Identifikation der Nachricht

Sendepuffer: Speicherbereich, dessen Inhalt verschickt werden soll

Signatur: Anzahl und Typ der Datenelemente im Sendepuffer, Sender und
Empfinger miissen in dieser Signatur iibereinstimmen

Blockiert die Sendeoperation bis die korrespondierende Empfangsoperation durch-
gefithrt wurde, so nennt man die Sendeoperation synchron. Arbeitet der Sende-
prozess unabhéngig vom Empfang der Nachricht weiter, so ist der Sendeprozess
asynchron.

Wird der Inhalt aus dem Sendepuffer des Anwenderprogramms direkt auf
das Verbindungsnetz geschickt, so spricht man von einer ungepufferten Sende-
operation. Wenn der Sendepuffer in einen Systempuffer kopiert wird, bevor die
Sendung ausgefiihrt wird, nennt man dies eine gepufferte Sendeoperation.

Die ungepufferte Sendeoperation ist i.a. schneller als die gepufferte, die eine
Kopieroperation zusétzlich beinhaltet. Bei heterogenen Workstation-Clustern
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ist eine gepufferte Sendung oft notwendig, weil bei der Ubertragung in den Sen-
depuffer Datenkonvertierungen in das Datenformat des Empfingers stattfinden.

Wenn die Sendeoperation im Sendeprozess blockiert, bis der Sendepuffer auf
das Netz oder in den Systempuffer {ibertragen worden ist, so spricht man von
einer blockierenden Sendeoperation. Im anderen Fall, spricht man von einer
nicht-blockierenden Sendeoperation. Bei einer nicht-blockierenden Sendeopera-
tion besteht allerdings die Gefahr, dass der Sendepuffer durch nachfolgende
Befehle nach der Sendeoperation unabsichtlich verdndert wird. Hieraus ergeben
sich folgende mogliche Kombinationen:

e synchrone Sendung ist immer auch blockierend;

e asynchron, blockierende Sendung heifit nach Ende der Sendung vor Emp-
fang der Sendung kann im Sender mit den darauffolgenden Befehlen wei-
tergearbeitet werden;

e asynchron, nicht-blockierende Sendung heifft vor Ende der Sendung kann
im Sender mit den darauffolgenden Befehlen weitergearbeitet werden.

Im Empfinger kann eine Nachricht konsumierend (zerstérend) oder konservie-
rend gelesen werden. Bei konservierendem Empfang kann eine Nachricht mehr-
fach gelesen werden.

Normalerweise ist eine Empfangsoperation synchron, d.h. sie versetzt den
Prozess in einen Wartezustand, bis die Nachricht eingetroffen ist. Bei einer asyn-
chronen Empfangsoperation erhilt der Prozess entweder die Antwort, dass keine
Nachricht vorliegt oder er erhélt die Nachricht. In beiden Féllen setzt der Pro-
zess seine Arbeit mit den der Empfangsoperation folgenden Befehlen fort.

Betrachtet man Sende- und Empfangsoperationen gemeinsam, so spricht
man von synchronem Nachrichtenaustausch, wenn Sende- und Empfangsope-
ration synchron ausgefiihrt werden. Beim asynchronen Nachrichtenaustausch
verwendet mindestens der Sender oder der Empfénger eine asynchrone Opera-
tion. Meistens ist dies der Sender. An der asynchron operierenden Seite muss
ein Sende- oder Empfangspuffer eingerichtet werden.

Ein sendender Prozess muss angeben, wohin seine Nachricht gesendet werden
soll. Ein empfangender Prozess muss i.d.R. angeben, woher er eine Nachricht
erhalten will. Es ist also eine Adresse fiir Ziel oder Ursprung einer Nachricht
erforderlich. Man unterscheidet folgende Adressierungsarten:

Direkte Benennung (direct naming): Hierbei besitzt jeder Prozess eine Pro-
zessidentifikation, die bereits zur Entwicklungszeit in die Kommunikations-
anweisung eingebaut werden kann. Solche Prozessidentifikationen kdnnen
auch relativ zu einem Prozessorknoten oder einer logischen Prozessgruppe
definiert sein.

Briefkasten (mailbox): Dies ist ein globaler Speicherplatz in den mehrere
Prozesse Nachrichten durch Senden ablegen oder durch Empfangen her-
ausnehmen.

Pforte (port): Eine Pforte ist an einen Prozess gebunden, wobei der Prozess
je nach Vereinbarung die Pforte ausschliefilich sendend oder empfangend
benutzen darf.
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Verbindung oder Kanal (connection, channel): Zu den Pforten gehort das
Einrichten von Verbindungen. Bevor Verbindungen eingerichtet werden
konnen, miissen lokal zu Prozessen vereinbarte Pforten existieren. Unab-
hingig von den zu Pforten gehérenden Prozessen verbindet man die Pfor-
ten mit connect-Anweisungen. Die Sendepforte eines Prozesses wird an die
Empfangspforte eines anderen verbunden.

Die bisher behandelten Kommunikationen sind datenorientiert, denn Daten wer-
den von einem Prozess an einen anderen gesendet. Steht bei der Kommunikation,
die bei einem anderen Prozess beantragte Aktivitdt im Vordergrund, wie beim
Client-Server-Modell, so spricht man von einer aktionsorientierten Kommunika-
tion. Diese aktionsorientierte Client-Server-Kommunikation erfordert zwei da-
tenorientierte Kommunikationen.

Wenn sich der Prozess, der entfernte Prozeduren anbietet, aussuchen kann,
wann er die aufgerufene Prozedur ausfiihrt, so spricht man von einem Rendez-
vous der beteiligten Prozesse. Wenn beide Prozesse bereit sind, treffen sie sich
zur Ausfithrung einer Prozedur. Danach arbeiten sie wieder unabhéngig vonein-
ander weiter.

3.5 Behandlung von Verklemmungen

Die Belegung exklusiver Betriebsmittel kann durch einen Belegungs-/ Anforderungs-
Graf veranschaulicht werden. Die Knoten sind die Prozesse und Betriebsmittel;
Kanten spiegeln Belegungen und Anforderungen wider.

fordert
Scanner

belegt belegt belegt belegt

fordert

Drucker Band CD-Brennatr

fordert

Folgende Bedingungen sind notwendig und hinreichend dafiir, dass Verklem-
mungen auftreten kénnen (Bedingungen fiir Deadlock-gefihrdete Systeme):

1. Es gibt eine zyklische Kette von Prozessen im Belegungs-/Anforderungs-
Graf, von denen jeder Prozess ein Betriebsmittel belegt, das der nachste
Prozess in der Kette benétigt.

2. Die gemeinsam benutzten Betriebsmittel kdnnen nicht parallel durch meh-
rere Prozesse sondern nur exklusiv durch einen Prozess genutzt werden.
Ein Prozessor oder ein Drucker sind z.B. exklusive Betriebsmittel.

3. Die belegten Betriebsmittel kénnen nicht entzogen werden, d.h. die Nut-
zung ist ununterbrechbar. Beispiel fiir ein nicht entziehbares Betriebsmittel
ist ein Drucker, ein Prozessor ist hingegen entziehbar.



3.5. BEHANDLUNG VON VERKLEMMUNGEN 41

4. Prozesse belegen, wihrend sie exklusive Betriebsmittel anfordern und auf
deren Zuteilung warten, bereits exklusive Betriebsmittel, die sie nicht frei-
geben. D.h. sie benttigen mehrere exklusive Betriebsmittel gleichzeitig.

Es gibt drei unterschiedliche Verfahrensarten, die das Verklemmungsproblem
behandeln:

e Erkennung und Beseitigung von Verklemmungen: Man stellt Verklemmun-
gen fest und beseitigt sie. Die Beseitigung von Verklemmungen ist i.d.R.
aufwindig und auch nicht immer moglich.

e Vermeidung von Verklemmungen (Prevention): Vermeidungsverfahren be-
ruhen darauf, dass durch die Festlegung von Regeln dafiir gesorgt wird,
dass mindestens eine der fiir das Auftreten einer Verklemmung notwen-
digen Bedingungen nicht erfiillt ist. Da sich solche Regeln nicht fiir jedes
Verklemmungsproblem finden lassen, ist ein allgemeinerer Algorithmus ge-
sucht: das Verhinderungsverfahren.

e Verhinderung von Verklemmungen (Avoidance): Das Verfahren beruht auf
der Idee, zukiinftige Betriebsmittelanforderungen zu analysieren und nur
solche Zusténde zu verhindern, die zu Verklemmungen fiithren kénnen.

3.5.1 Erkennen von Verklemmungen

Ist nach einer gewissen Zeit ein angefordertes Betriebsmittel immer noch nicht
zugewiesen, so wird ein Erkennungs-Algorithmus gestartet, der i.d.R. nach ei-
nem der folgenden Ansétze arbeitet.

Ansatz 1: Suche nach Zyklen im Belegungs-/Anforderungsgraph

Ansatz 2: Priife, ob es eine Ausfiirungsreihenfolge der Prozesse gibt, so dass
alle Prozesse beendet werden kénnen.

Algorithmus zu Ansatz 2:
1. Starte mit Prozessmenge P, die alle Prozesse enthélt.

2. Suche Prozess p € P, dessen noch ausstehende Anforderungen beim aktu-
ellen Belegungszustand erfiillbar sind. Falls kein solcher Prozess existiert
liegt eine Verklemmung vor und der Algorithmus terminiert.

3. Nehme an, der Prozess aus 2. wird zu Ende durchgefiihrt und gibt seine
belegten Betriebsmittel wieder frei.

4. Entferne p aus P. Gehe zu 2, falls P nicht leer ist. Ist P leer, dann liegt
keine Verklemmung vor und der Algorithmus terminiert.

3.5.2 Vermeiden von Verklemmungen
Hierfiir konnen stellvertretend zwei Ansétze genannt werden:

1. Ansatz fiir die Verklemmungs-Vermeidung: Ein Prozess darf nur dann
ein exklusives Betriebsmittel anfordern, wenn er kein anderes exklusives
Betriebsmittel mehr belegt. Damit ist die 4. Bedingung fiir eine Verklem-
mung nicht erfiillt.
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2. Ansatz fiir die Verklemmungs-Vermeidung: Um einen Zyklus im Belegungs-
/Anforderungs-Graph (Bedingung 1) zu vermeiden, wird eine lineare Ord-
nung iiber den exklusiven Betriebsmitteln definiert: BM; < BM> < ... <
BM,,. Jeder Prozess darf exklusive Betriebsmittel nur in dieser global
festgelegten Reihenfolge anfordern. D.h. belegt ein Prozess ein exklusives
Betriebsmittel BM;, so darf er nur exklusive Betriebsmittel BM; anfor-
dern, fiir die j > ¢ gilt.

Beweisidee: Prozess 1 belegt das exklusive Betriebsmittel BM; und Prozess 2
belegt das exklusive Betriebsmittel BM}y. Nun kann ein Zyklus nur dann
eintreten, wenn Prozess 1 BM), anfordert und! Prozess 2 BM; anfordert.
Gilt I < k, so darf aber Prozess 2 BM; nicht anfordern. Gilt k < [, so darf
aber Prozess 1 BMj, nicht anfordern.

Fiir jeden Prozess gilt, dass BM; i.a. langer reserviert wird als BM;, wenn i < j
gilt. Betriebsmittel, die gut ausgelastet werden sollen, diirfen einem Prozess
nicht zu lange zugeordnet werden, d.h. sie miissen in der Ordnung weiter hinten
stehen.

Das Hauptproblem dieses Verfahrens besteht darin, eine akzeptable Ord-
nung der Betriebsmittel zu finden. Da auch z.B. Prozess-Tabellen und gesperrte
Datenbanksétze usw. exklusive Betriebsmittel darstellen, ist in der Realitit die
Anzahl der exklusiven Betriebsmittel und moglichen sinnvollen Anforderungs-
reihenfolgen so grof, dass keine einheitliche Nummerierung, fiir alle diese M&g-
lichkeiten gefunden werden kann.

3.5.3 Verhindern von Verklemmungen

Fiir die Verhinderung von Verklemmungen ist der Bankiers-Algorithmus von
Dijkstra grundlegend:

Szenario: Ein Bankier hat ein bestimmtes Kapital zur Verfligung, dass er im
Rahmen von Krediten seinen Kunden zur Verfiigung stellen kann. Ein Kre-
dit ist eine Geldmenge, die der Bankier einem Kunden fiir ein Geschéft zur
Verfiigung stellt, und die der Kunde dem Bankier irgendwann, spitestens
aber nach dem Ende seines Geschafts, komplett zuriickzahlt. Jeder Kunde
vereinbart fiir ein Geschift einen festen Kreditrahmen, der kleiner als das
Kapital des Bankiers ist und der zu keiner Zeit vom Kunden iiberschritten
wird. Weiterhin hat jeder Kunde einen aktuellen Kredit (evtl. auch 0).

Aufgabe des Bankiers: Die Aufgabe des Bankiers ist es, zu gew&hrleisten
dass jeder Kunde seine geforderten Kredite fiir Geschéifte irgendwann,
d.h. evtl. nach einer Wartezeit auf den angeforderten Kredit, wahrneh-
men kann. Natiirlich sollen dabei mehrere Geschéafte von Kunden parallel
bedient werden. (Die sequentielle Kreditaufnahme und Kreditriickzahlung
durch jeden Kunden ist trivialerweise immer mdglich.)

Analogie: In dieser Analogie entspricht das Geschéft eines Kunden einem Pro-
zess mit einem maximalen Betriebsmittelbedarf (Kreditrahmen) innerhalb
einer Betriebsmittelklasse. Eine Betriebsmittelklasse besteht aus mehreren
gleichen Betriebsmitteln, z.B. CD-Laufwerken oder gleichartigen Druckern.
Dem Bankier entspricht das Betriebssystem, das die Betriebsmittel der
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Klasse zuteilt (Kredite vergibt) und nach der Freigabe (Kredite zuriickge-
zahlt) wieder in die Klasse der freien Betriebsmittel aufnimmt. Der ma-
ximale Betriebsmittelbedarf wird nach dem Prozessstart dem Betriebs-
system angegeben. Der Prozess fordert nun zu verschiedenen Zeiten Be-
triebsmittel der Klasse an (Kredit beantragt) und gibt sie auch (teilweise)
wieder zuriick (Kredite zuriickzahlen). Spétestens bei Prozessende werden
alle Betriebsmittel zuriickgegeben.

Idee des Bankiers-Algorithmus: Bei jeder Anforderung wird iiberpriift, ob
deren Zuteilung zu einem Zustand fiihrt, ab dem in mindestens einer Rei-
henfolge der Zuteilungen alle weiteren potentiellen Anforderungen von
Prozessen ggf. nach Wartezeiten erfiillt werden kénnen. Nur wenn dies der
Fall ist, wird die Zuteilung durchgefiihrt; ansonsten wird die Anforderung
zuriickgestellt.

Genauer: Es wird {iberpriift, ob es nach der potentiellen Zuteilung bei der
Anzahl noch freier Betriebsmittel eine verklemmungsfreie Reihenfolge von
weiteren Zuteilungen (ggf. mit Wartezeiten) fiir Anforderungen aller Pro-
zesse jeweils (pessimal) bis zu deren Kreditrahmen gibt. Dann kénnen alle
Prozesse ohne Verklemmung bis zum Ende bedient werden.

Beispiel:

Mehrere Radiostationen benutzen gemeinsam einen Rechner als Informations-
quelle fiir Nachrichten und zur Ausstrahlung von Musik mit Hilfe von MP3-
Dateien von der Festplatte. Ein CD-Wechsler mit maximal 100 CD’s steht den
Musikredakteuren zur Verfligung, um fiir ihre Sendungen CD’s mit Hilfe eines
vorgefertigten Prozesses in MP3-Dateien umzuwandeln. Vor Beginn der jewei-
ligen Konvertierung wird der CD-Wechsler mit den notwendigen CD’s von ei-
nem Robotersystem automatisch geladen. Der Redakteur gibt zu Beginn des
gesamten Konvertierungsprozesses den Maximalbedarf von notwendigen CD’s
an. Wihrend des Prozesses kann der Musikredakteur CD’s zur Konvertierung
dynamisch anfordern und wieder freigegeben. Der Rechner (das Betriebssystem)
muss dafiir sorgen, dass alle Anforderungen von CD’s nach eventuellen Warte-
zeiten befriedigt werden. Zu Beginn werden folgende Maximalbedarfe von CD’s
von vier Konvertierungsprozessen angegeben:

| Prozess | Aktuelle Belegung | Maximale Belegung |

A 0 60
B 0 50
C 0 40
D 0 70

Dieser Zustand ist verklemmungssicher, da alle Maximalanforderungen nach-
einander erfiillt werden konnen. Nach einer gewissen Zeit ist folgender Zustand
von zugeteilten Plétzen fiir CD’s erreicht:

| Prozess | Aktuelle Belegung | Maximale Belegung |

A 10 60
B 10 50
C 20 40
D 40 70
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Zu diesem Zeitpunkt sind noch 20 Plitze im CD-Wechsler frei. Die potenti-

ellen maximalen Anforderungen sind in folgender Tabelle gezeigt:

| Prozess | Aktuelle Belegung | Maximale Anforderung | Maximale Belegung |

A 10 50 60
B 10 40 50
C 20 20 40
D 40 30 70

Der Zustand ist verklemmungssicher, da es eine Reihenfolge gibt, in der alle
Prozesse bei maximalen Anforderungen zu Ende gefiihrt werden kénnen. Mit
dem Rest von 20 CD-Platzen kann zunichst Prozess C fertig gestellt werden.

| Prozess | Aktuelle Belegung | Maximale Anforderung | Maximale Belegung |

A 10 50 60
B 10 40 50
C - - -

D 40 30 70

Nach dessen Ende sind 40 CD-Plétze frei. Hiermit kann Prozess B oder D
zu Ende gefilhrt werden. Nehmen wir an Prozess D wird als néchstes bedient.

Dann sind nach Zuteilung von 30 CD-Plitzen noch 10 CD-Plitze frei.

| Prozess | Aktuelle Belegung | Maximale Anforderung | Maximale Belegung |

10

50

60

10

40

50

wif@]livslli e

Nach dem Ende von Prozess D sind 10470 also insgesamt 80 CD-Plétze frei.
Hiernach kann Prozess A mit 50 CD-Platzen Anforderung bedient werden. Es

bleiben 30 freie CD-Platze.

| Prozess | Aktuelle Belegung | Maximale Anforderung | Maximale Belegung |

10

40

50

O| Q| =| =

Nach dem Ende von Prozess A werden 60 CD-Plitze frei. Insgesamt stehen
30-+60 also insgesamt 90 CD-Plitze zur Verfiigung mit denen Prozess B zu Ende

gefiihrt werden kann.

Gehen wir nun von dem verklemmungssicheren Zustand wieder aus und neh-
men wir an, dass Prozess B weitere 10 CD-Plitze anfordert. Ist der dann ent-

stehende Zustand auch verklemmungssicher?
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| Prozess | Aktuelle Belegung | Maximale Anforderung | Maximale Belegung |

A 10 50 60
B 20 30 50
C 20 20 40
D 40 30 70

Es bleiben nach der Zuteilung noch 10 freie CD-Plétze. Alle Prozesse, die
nun mehr als 10 CD-Plitze anfordern koénnen nicht bedient werden. Da aber
potentiell alle Prozesse mehr als 10 CD-Plitze anfordern kénnen, kénnte dann
keiner mehr bedient werden. Eine Verklemmung wére entstanden. Der entste-
hende Folgezustand ist also nicht verklemmungssicher und die Anforderung von
10 weiteren CD-Plétzen an Prozess B wird zuriickgestellt.

Prozess B muss auf die Zuteilung seiner Anforderung warten, bis ein anderer
Prozess zumindesten 10 CD-Plétze freigibt. Z.B. nach dem Ende von Prozess A
(bzw. z.B. wenn Prozess D wihrend des Laufs 20 CD-Platze freigibt), konnen
Prozess B 10 CD-Plitze zugeteilt werden, da dann mindestens 20 CD-Platze
(bzw. 30 CD-Plitze) frei sind und zumindest Prozess B oder C (bzw. B oder C
oder D) zu Ende gefiihrt werden kann. D.h. es ist dann wieder ein verklemmungs-
sicherer Folgezustand nach der Zuteilung von 10 CD-Plitzen an B erreichbar.

Bankiers-Algorithmus mit mehreren Betriebsmittelklassen:
La. fordern Prozesse mehrere exklusive Betriebsmittel unterschiedlicher Klassen

an. Dieses Szenario kann wie folgt modelliert werden. Die verfiigbaren Betriebs-
mittel pro Klasse werden durch folgende Tabelle beschrieben:

| Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |
6 [ 3 [ 4 | 2 |

Zunichst geben die Prozesse die maximalen Belegungen pro Betriebsmittel-
klasse an:

| Prozess | Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |

A 4 1 1 1
B 0 2 1 2
C 4 2 1 0
D 1 1 1 1
E 2 1 1 0

Nehmen wir an, dass sich nach einer gewissen Zeit folgende Belegung einge-
stellt hat:

| Prozess | Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |
3 0 1 1

= 8| Q| =] =

OO
OO

1 0
1 1
1 0
0 0
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Dann sind noch folgende Betriebsmittel frei:

| Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |
.t [ o [ 2 [ o

Die maximalen weiteren Anforderungen sind:

| Prozess | Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |

A 1 1 0 0
B 0 1 1 2
C 3 1 0 0
D 0 0 1 0
E 2 1 1 0

Nun kann wie folgt untersucht werden, ob ein Belegungszustand verklem-
mungssicher ist:

Schritt 1: Suche eine Zeile in der Anforderungsmatrix, in der alle Anforde-
rungen kleiner oder gleich den noch freien Betriebsmitteln sind. Existiert
eine solche Zeile nicht, so ist der Zustand nicht verklemmungssicher. Der
Entscheidungs-Algorithmus ist zu Ende. (Die vorangegangene Anforde-
rung wird zuriickgestellt.) Existiert eine solche Zeile, so fahre bei 2. fort.

Schritt 2: Fiihre den ausgewidhlten Prozess zu Ende durch und gebe die Be-
triebsmittel zuriick. Im konkreten Fall ist einzig Prozess D als néichster
sicher zu Ende abwickelbar. Die freien Betriebsmittel sind dann:

| Klasse 1 | Klasse 2 | Klasse 3 | Klasse 4 |
L2 [ v [ 3 [ 1 ]

Schritt 3: Wiederhole nun Schritte 1 und 2, bis entweder alle Prozesse beendet
sind, dann ist der Zustand verklemmungssicher oder eine Verklemmung in
Schritt 1 auftritt.

Der Bankiers-Algorithmus ist theoretisch einwandfrei; aber er ist in der Praxis
wenig relevant, da er davon ausgeht, dass die Prozesse zu Beginn bereits ihre
maximalen Bedarfe an Betriebsmitteln abschétzen kénnen, was aber héchstens
bei der Stapelverarbeitung der Fall ist.



Kapitel 4

Dateisysteme

Da die Lebensdauer eines Prozesses begrenzt ist, konnen Informationen lang-
fristig nicht in seinem Adressraum untergebracht werden. Es werden Dateien
bendtigt, in denen Informationen unabhingig von der Lebenszeit der Prozesse
und sogar nach Systemabschaltung und Neustart des Betriebssystems wiederge-
funden werden kénnen. Dateien werden statt im Arbeitsspeicher meist auf einer
Festplatte (ggf. auch CD, DVD, Magnetband o0.4.) gehalten.

Das Dateisystem ist der Teil des Betriebssystems, der Dateien verwaltet. Bei
der Verwaltung ist z.B. zu beriicksichtigen, wie Dateien benannt und identifiziert
werden, wie sie in einem Mehrprozess- oder Mehrbenutzersystem koordinert wer-
den (Kontrolle des Mehrfachzugriffs, Schutz vor unerwiinschten Zugriffen) und
wie sie zur guten Auffindbarkeit untergebracht werden (z.B. in einem hierarchi-
schen Verzeichnisbaum).

4.1 Strukturierung und Typisierung von Dateien

Bie vielen alteren Betriebssystemen (z.B. CP/M) bestanden Dateien aus einer
Folge von Satzen (Records) fester Linge. Diese Strukturierung riihrte daher,
dass die Ein-/Ausgabemedien z.B. Lochkartenleser mit 80 Zeichen oder Drucker
mit 132 Zeichen pro Zeile waren. Eine weitere Organisationsform ist eine Datei
als einen Baum mit Sdtzen unterschiedlicher Linge darzustellen. Jeder Satz
hat hierbei einen Schliissel, der seine Position im geordneten Baum eindeutig
festlegt. Dies ist schneller als bei der sequentiellen Organisation, wenn auf einen
Satz mit einem bestimmten Schliissel zugegriffen werden soll. Auch das Einfiigen
und Loschen von Sétzen mit einem bestimmten Schliissel ist unproblematisch.

47
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Personal_Datei
/Fm’nk\
/Ali Paula
Claudius Dieter Lars Martin Stefan Wilfried Zacharias
Norbert Otto

Heute weit verbreitete Betriebssysteme, wie Unix- und Windows-Versionen,
organisieren Dateien lediglich als eine Folge von Bytes. Die Strukturierung der
Dateien wird komplett den Anwendungsprogrammen iiberlassen. Dies ermdg-
licht die hochste Flexibilitat der Software.

Damit Anwendungen und Betriebssystem feststellen kénnen, was mit ei-
ner Datei gemacht werden soll und darf, werden verschiedene Dateitypen ein-
gefithrt. Unix- und Windows-Betriebssysteme unterscheiden z.B. gewshnliche
Dateien, die ASCII-Daten oder Binidrdaten enthalten, Verzeichnisse zur Struk-
turierung des Dateisystems, zeichenorientierte Dateien zur Abbildung des Ein-
/Ausgabesystems auf das Dateisystem und blockorientierte Dateien zur Model-
lierung der Sekundirspeicher (wie Festplatten, Band-, CD- und DVD-Laufwerke).

Der Dateityp darf nicht mit den Dateinamenserweiterungen (Extensions)
verwechselt werden. Solche Erweiterungen erlauben Windows-Betriebssysteme
(z.B. .c, .java, .exe, .com, .doc) und Unix-Betriebssysteme (z.B. .c, .cpp, .java,
.gz). Hierbei wird festgelegt, was Anwendungsprogramme mit Dateien machen
konnen (z.B. .java: der Java-Compiler darf diesen Quellcode iibersetzen). Natiir-
lich haben Dateien mit einer bestimmten Erweiterung auch einen bestimmten
Typ (z.B. ist eine Java-Quelle eine gewohnliche ASCII-Datei). Die Umkehrung
gilt aber nicht.

4.2 Dateizugriff und Dateioperationen

In &lteren Betriebssystemen gibt es nur sequentiellen Zugriff. Das bedeutet alle
Bytes einer Datei auch bei Suchoperationen sequentiell nacheinander gelesen
werden miissen. Der Grund dafiir liegt in dem damals verwendeten Speicherme-
dium, dem Magnetband. Neuere Betriebssysteme kennen hiufig diese Zugriffs-
art nicht mehr. Vielmehr kann auf bestimmte Sétze einer Datei (z.B. {iber einen
Schliissel) direkt zugegriffen werden. Dieser Direktzugriff (Direct Access) wurde
durch den Einsatz von Festplatten-Laufwerken mdoglich.

Zum Erzeugen, Loschen, Umbenennen von Dateien und Arbeiten in Dateien
werden meist folgende Operationen zur Verfiigung gestellt:

e Erzeugen (Create): Die Datei wird benannt und einige Attribute zur Ver-
waltung initialisiert. Sie enthilt keine Daten.

e Loschen (Delete): Die Datei wird aus dem Dateisystem entfernt.

e Umbenennen (Rename): Die Datei wird umbenannt.
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e Offnen (Open): Bevor mit einer Datei gearbeitet werden kann, muss sie ge-
offnet werden. Hierbei werden die Dateiattribute iiberpriift (z.B. Zugriffs-
berechtigung) und Teile der Datei werden in den Arbeitsspeicher transfe-
riert, um schneller darauf zugreifen zu koénnen.

e Schlieffen (Close): Die Daten der Datei werden vom Arbeitsspeicher ent-
fernt und ggf. auf die Datei zuriickgeschrieben. Der Platz fiir die Da-
teiattribute im Arbeitsspeicher wird ebenfalls freigegeben. Arbeiten im
Dateiinhalt sind nun wieder erst nach dem Offnen der Datei mdglich.

e Lesen (Read): Eine bestimmte Anzahl von Daten werden ab der aktuellen
Position in der Datei in einen Puffer im Arbeitsspeicher gelesen. Den Puffer
muss das aufrufende Programm zur Verfiigung stellen.

e Schreiben (Write): Daten werden ab der aktuellen Position geschrieben.
Ist die aktuelle Position am Dateiende, so wird die Datei vergrofert, sonst
werden vorhandene Daten {iberschrieben. Das Schreiben geschieht mei-
stens ebenfalls gepuffert.

e Anfiigen (Append): Hier werden Daten am Dateiende angefiigt.

e Suchen (Seek): Der Seek-Befehl sucht eine bestimmte Position in der Datei,
auf die die aktuelle Position der Datei zum Lesen und Schreiben gesetzt
wird.

4.3 Implementierungs-Moglichkeiten eines Datei-
systems

Daten aus Dateien und Verzeichnissen werden auf Blocken einer Festplatte un-
tergebracht. Daher ist es Aufgabe des Dateisystems, die Zuordnung zwischen
diesen Blécken und den Dateien festzuhalten.

4.3.1 Konsekutive Blocke

Die einfachste Methode ist, die Daten der Datei in aufeinanderfolgenden Blécken
der Festplatte zu speichern. Die Verwaltung ist einfach: Zu jeder Datei braucht
nur die Anfangsblocknummer und die Anzahl der Blocke in einer Tabelle ermerkt
werden. Weiterhin ist das Laden der Datei in den Arbeitsspeicher in einer Ope-
ration moglich und daher schnell. Problematisch ist das Verfahren, da die Lange
der Datei bei der Allokation bereits feststehen muss; dynamisch wachsende Da-
teien sind nicht beriicksichtigt. Weiterhin wird der Plattenplatz mit der Zeit in
kleine Stiicke fragmentiert, so dass die Auslastung des Speichers schlecht wird.
(Nur zusammenhingende Blocke sind fiir die Allokation verwendbar.)
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Zu allokierende Dateien

Fest angeordnete zusammenhéngende Speicherbereiche
Datei 1
Datei 1 Datei 1 Datei 1 Datei 1
Datei 2
Datei 2 Datei 2 Datei 2 Datei 2
Datei 3 . . f : . .
) Datei 3 und Datei 5 Datei 4 wird Datei 6 wird
Datei 3 | \yerden geloscht geloscht allokiert
—_— —_— —_—
Datei 6
Datei 4 Datei 4 Datei 4
Datei 5

Datei 6 Zerstlickelung: Datei 6 kann nicht untergebracht werden,
obwohl der Platz ausreicht.

Zeit

4.3.2 Verkettete Liste von Blocken

Um dem Problem der Fragmentierung zu begegnen, kann z.B. eine verkettete
Liste von Blocken verwendet werden. Hierbei enthilt jeder Block neben Daten
aus der Datei die Nummer des nachfolgenden Blocks. Der letzte Block einer Da-
tei enthilt eine ungiiltige Folgeblocknummer als Endekennung. Zur Verwaltung
benétigt das Dateisystem lediglich eine Liste mit den Nummern freier Blocke
und eine Tabelle mit Dateien und den Blocknummern der ersten Blécke. Der
Hauptnachteil ist, dass der wahlfreie Zugriff auf die Datei sequentielles Lesen
aller vorherigen Blocke erfordert, um die Blocknummer des Zielblocks zu ermit-
teln. Hierdurch wird der wahlfreie (random) Zugriff langsam.

Folgeblock 7 = | Folgeblock 1 = | Folgeblock 5 ~| Folgeblock 0
Dateiblock 0 Dateiblock O Dateiblock O Dateiblock O
Datei 1 Datei 1 Datei 1 Datei 1
Block 4 Block 7 Block 1 Block 5
Folgeblock 6 Folgeblock 3 Folgeblock 0
Dateiblock O Dateiblock 0 Dateiblock O
Datei 2 Datei 2 Datei 2

Block 2 Block 6 Block 3
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4.3.3 Index einer verketteten Liste von Blocke

Um den Suchaufwand der physikalischen Blocknummer zu einem logischen Off-
set vom Dateianfang aus zu reduzieren, kann die Liste der verketteten Blocke
seperat im Arbeitsspeicher gehalten werden. Die Blocke selbst enthalten dann
keine Folgeblocknummern mehr, sondern nur noch Daten.

Physikalischer Block

1 5
6 =— Datei 2
0
4 7 <— Datei 1
5 0
6 3
7 1
8 frei
9 frei
10 frei
°
°
°

Das Hauptproblem stellt hierbei der notwendige Platz fiir die Index-Tabelle
dar. Z.B. bei einer Blockgrofie von 1 K Byte gibt es bei einer 1 G Byte grofien
Festplatte 1 M Blocke (22°). Eine Blocknummer wird also durch 3 Byte (24 Bit)
reprasentiert. Zur Darstellung des Index werden also 3 M Byte Arbeitsspeicher
bendtigt, unabhéngig davon welche Dateien gerade benétigt werden.

4.3.4 Index-Knoten (I-Node)

Durch die Index-Knoten Technik wird das Platzproblem gelost. Hierbei gibt es
fiir jede Datei eine kleine Tabelle fester Lange mit Blockadressen. Fiir den Fall,
dass die zur Verfiigung stehenden Tabelleneintrége fiir die Datei nicht ausrei-
chen wird folgende Technik angewendet: ein Eintrag in der Tabelle zeigt auf
einen Block, der seinerseits Blockadressen enthilt (einfach indirekt). Jeder Ta-
belleneintrag bezeichnet also in der Ausgangstabelle nicht einen Block sondern
viele (z.B. einige hundert Blicke). Sollte der Platz immer noch nicht reichen, um
die Datei unterzubringen, kann diese Technik iteriert werden ein Block enthilt
Adressen von Blocken, die dann die eigentlichen Blockadressen fiir die Datei
enthalten (doppelt indirekt) u.s.w.
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1-Node
/
/
/
Block-
nummern
einfach indirekter Block
\ /
/
Nr. des dreifach ——
indirekten Blocks ——
. /
doppelt indirekter Block / —
/
/
/
/

4.4 Fallbeispiel: Unix-Dateisystem

4.4.1 Verzeichnisbaum und Pfad wichtiger Dateien

Das Dateisystem von Unix ist hierarchisch aufgebaut, d.h. die Dateien sind
in Form eines Baums geordnet. Als Baum wird eine Struktur bezeichnet, die



4.4. FALLBEISPIEL: UNIX-DATEISYSTEM 53

aufgezeichnet wie ein umgedrehter stilisierter Baum aussieht. Von der Wurzel
verzweigt sich der Baum iiber Aste immer mehr, bis von den Blittern keine
weiteren Verzweigungen mehr ausgehen. Im Unix-Dateisystemen spricht man
bei den Verzweigungspunkten von Verzeichnissen oder Directories.

Die Wurzel des Verzeichnisbaums heifit root und wird mit einem / im engl.
slash bezeichnet. Die darunterliegenden Verzeichnisse tragen Namen, die - wie
auch die von Dateien - im Prinzip frei wihlbar sind. Sie diirfen auch mehr als 8
Zeichen lang sein. Innerhalb eines Verzeichnisses miissen Namen eindeutig sein.
Zwischen Grof- und Kleinschreibung wird bei Namen, wie generell sonst auch
in Unix, unterschieden.

Nachfolgend mochte ich auf das Dateisystem von Linux nach dem Filesystem
Hierarchy Standard eingehen. Einen typischen Verzeichnisbaum zeigt die folgen-
de Abbildung. Das Bild ist nicht vollstandig, aber es zeigt einige der wichtigsten
Verzeichnisse.

/

boot proc etc tmp lost+found bin shin Iibﬂusr\opt dev Avar\ home root

bin sbin lib local log run spool

Der Betriebssystemkern befindet sich im Verzeichnis /boot und heifst meist
unix (bei Linux: vmlinuz).

Das Verzeichnis /proc beherbergt das Prozessdateisystem. Dieses ist ein
Pseudodateisystem, das viele interessante Kernelinformationen enthilt, die di-
rekt oder mit speziellen Programmen aufbereitet angesehen werden kénnen.

Das Unterverzeichnis /etc enthilt wichtige Dateien zur Administration des
Systems, wie passwd, group, profile, fstab, exports, hosts, route.conf, inetd.conf,
conf.modules usw.

Im Verzeichnis /tmp werden temporére Dateien abgelegt, die normalerweise
spétestens bei einem Neustart des Systems geloscht werden kénnen.

In sehr seltenen Fillen kann der Verzeichniseintrag einer Datei geléscht wer-
den, ohne dass die dazugehorende Datei entfernt wird. Solche verlorenen Dateien
werden vom File-System-Check (fsck) gefunden und in lost+found wieder zu-
ganglich gemacht.

In /bin stehen elementare Benutzerkommandos, wie login, ls, cp, mv usw.
Das Verzeichnis /sbin enthilt Programmdateien fiir die wichtigsten Aufgaben
der Systemverwaltung, deren Ausfiihrung dem Superuser (root) vorbehalten ist,
z.B. init, fsck und dump. Unterhalb des Verzeichnisses /usr gibt es noch einmal
Verzeichnisse /usr/bin und /usr/sbin. In /usr/bin befindet sich das Gros der
Programmadateien einer Distribution, z.B. gce, make, du, lpr, man und mtools.
/usr/sbin enthilt alle Superuser-Programme, die nicht zum Boot oder fiir die
Arbeit mit Dateisystemen benétigt werden, z.B. die Internet-Damone fiir ftp,
telnet, rlogin, den Damon fiir den Drucker lpd und Programme zur Verwaltung
von Benutzern useradd, userdel, usermod.

Das Verzeichnis /lib enthilt Systembibliotheken als sogenannte Shared Li-
braries. Shared Libraries werden von den meisten Kommandos des Betriebssy-
stems dynamisch zur Laufzeit dazugebunden. Der dynamische Linker 1d.so befin-
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det sich genauso wie die dynamische Standardbibliothek fiir C-Programme, z.B.
libc.so.6, in diesem Verzeichnis . Normalerweise haben Shared Libraries Namen
der Form libxyz.s0.2.4.33. Der dynamische Linker 6ffnet in diesem Fall eine Da-
tei mit dem Namen libxyz.s0.2. Das Systemprogramm ldconfig sorgt dafiir, dass
der Namensverweis (hier libxyz.so.2) (symbolischer Link) stets auf die aktuellste
Version zeigt (hier libxyz.s0.2.4.33). Weitere Shared Libraries befinden sich in
den Unterverzeichnissen /usr/lib und /usr/lib/X11R6. In /usr/lib stehen bei-
spielsweise Bibliotheken fiir C++, Tcl/Tk, JPEG, MPEG usw. /usr/X11R6/lib
enthilt Bibliotheken fiir das X Window System.

Bibliotheken, die zu den Programmen statisch hinzugebunden werden, befin-
den sich ebenfalls in /usr/lib. Thre Namen sind von der Form lib*.a, z.B. libc.a
und libm.a. Im Verzeichnis /usr/lib/gce-lib befinden sich die vom gee-Compiler
abhingigen Dateien.

In /usr gibt es noch eine Reihe von Unterverzeichnissen fiir den Benutzer-
betrieb. Dazu gehéren /usr/man fiir die Hilfe (Manual-Pages), /usr/include fiir
C-Header-Dateien und /usr/src fiir Programmquellen, wie die Quelldateien des
Linux-Betriebssystems. Um eine deutliche Trennung der originalen Distribu-
tion und lokalen Erweiterungen zu erreichen, gibt es hinter dem Verzeichnis
/Jusr/local noch eine Hierarchie, die im Prinzip der /usr-Hierarchie entspricht.
Der FH-Standard verlangt, dass dieses Verzeichnis leer bleibt. Damit kann das
gesamte /usr-Verzeichnis von einem Server an alle Clients im Netz (ausschlief-
lich mit Leserecht) exportiert werden.

Das Unterverzeichnis /var enthilt Daten die sich im Gegensatz zu Daten im
Jusr Verzeichnis wahrend des Betriebs des Rechners dndern kénnen oder miis-
sen. Im Unterverzeichnis /var/log werden Systemmeldungen gespeichert, z.B.
alle Login-Vorgénge in der Datei wtmp und Systemlogdateien wie messages und
warnings vom Damon syslogd. Das Unterverzeichnis /var/run enthélt Informa-
tionen zum laufenden System, z.B. die Prozessnummer vieler Ddmone und die
aktuell arbeitenden Benutzer in utmp. Das Unterverzeichnis /var/spool enthélt
Daten von Mail (/var/spool/mail) und News (/var/spool/news) sowie Druck-
dateien (/var/spool/lpd).

Das /dev-Verzeichnis beinhaltet Gerdtedateien (Devices), die dazu dienen,
die Benutzerebene vollstindig von der Hardware abzuschirmen. Wann immer ein
Benutzerprozess an eine Hardwarekomponente Daten senden oder von dort lesen
will, muss er erst eine zu dieser Device gehorende Gerdtedatei 6ffnen. Der Sy-
stemverwalter hat die gleichen Moglichkeiten, Zugriffsrechte auf Geratedateien
zu erlauben, wie bei anderen Dateien. Indem nur bestimmten Benutzern, bei-
spielsweise Pseudo-Benutzern ohne Login-Moglichkeit, iiber ihre Ddmonprozesse
der Zugriff auf die Gerétedatei erlaubt wird, lassen sich viele Sicherheitsproble-
me von vornherein ausschliefen. Die folgende Tabelle zeigt Namen wichtiger
Geridtedateien und ihre zugehorige Hardware:
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| Namensbeispiele | Hardware
hda,hdb,hdc,hdd IDE-Festplatten, ATAPI-Laufwerke
sda, sdb,..., sdp SCSI-Laufwerke
fdo Floppy-Disk
mdo0,..., md4 RAID-Laufwerke
tty, ttyO0,... virtuelles Terminal
ptyp0, ttypo0,... Pseudo Master-/Slave-Terminal fiir X
cual,cual serielle Schnittstellen
psaux, inportbm spezielle Mause
Ipl Drucker an der parallelen Schnittstelle
mem, kmem physikalischer, virtueller Arbeitsspeicher
ram0 Ram-Disk
rmt0 QIC-Streamer
st0 SCSI-Streamer
null Papierkorb
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Fiir kommerzielle Erweiterungen, die nicht Linux-Bestandteile sind, dient
das Verzeichnis /opt.

Das /home-Verzeichnis enthilt als Unterverzeichnisse die Heimatverzeich-
nisse der Benutzer, z.B. /home/kremer.

/root ist das Heimatverzeichnis des Superusers.

4.4.2 Pfadangaben, Heimatverzeichnis und elementare Kom-
mandos

Zur eindeutigen Adressierung einer einzelnen Datei benutzt man sogenannte
Pfadangaben im engl. Path. Sie werden wie folgt gebildet: Von der Wurzel aus
folgt man dem eindeutig bestimmten Pfad zur gesuchten Datei. Dabei werden
die Namen der Verzeichnisse durch / (nicht \ wie bei DOS) voneinander ge-
trennt. Pfadangaben, die mit einem / fiir das root-Verzeichnis beginnen, werden
absolute Pfadangaben genannt.

Nach dem login befindet man sich (normalerweise) in einem Verzeichnis, das
der eigenen Benutzerkennung entspricht. Daher nennt man dieses Verzeichnis
auch Heimatverzeichnis oder Home Directory. Dass man sich dort befindet be-
deutet, dass alle Befehle, die auf Dateinamen ohne Pfadangaben wirken, nur
Dateien in diesem sogenannten aktuellen Verzeichnis betreffen. Man kann sich
z.B. mit dem Befehl Is (im engl. list) ein Inhaltsverzeichnis der existierenden
Dateien in dem aktuellen Verzeichnis anzeigen lassen.

In seinem Home Directory kann jeder Benutzer nach seinem Bedarf Dateien
und weitere Unterverzeichnisse anlegen, ohne andere Benutzer zu stéren. Die
Home Directories tragen iiblicherweise den login-Namen des Benutzers und sind
im Verzeichnis /home des Verzeichnisbaums angesiedelt. Das Home Directory
des Benutzers mit dem login-Namen kremer wire z.B. /home/kremer. Durch
Navigation durch das Dateisystem kann man das aktuelle Verzeichnis dndern.
Hierzu dient der Befehl cd eine Abkiirzung fiir change directory. Als Parameter
erhilt cd eine Pfadangabe z.B.: cd /home/kremer/vorlesung. Mit dem Parame-
ter c¢d .. gelangt man in das (es gibt nur eins) jeweilig iibergeordnete Verzeich-
nis. Man befindet sich dann im Verzeichnis /home/kremer. Will man in das
Verzeichnis /home/kremer /vorlesung/linux wechseln, so braucht man nun nicht
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den gesamten absoluten Pfad angeben, sondern es reicht die sogenannte relative
Pfadangabe vom aktuellen Verzeichnis /home/kremer aus: cd vorlesung/linux.
Merken Sie sich, dass der relative Pfad niemals mit einem / beginnt, dies ist
namlich Kennzeichen fiir einen absoluten Pfad.

Da relative Pfadangaben nur niitzlich sind, wenn man auch weif}, in welchem
aktuellen Verzeichnis man sich befindet, gibt es den Befehl pwd (im engl. print
working directory), der den absoluten Pfad des aktuellen Verzeichnisses ausgibt.
Das aktuelle Verzeichnis hat auch einen besonderen Namen namlich . (einen
Punkt).

Der Befehl mkdir (im engl. make directory) dient zum Erstellen eines neuen
Verzeichnisses. Ein leeres Verzeichnis kann mit rmdir (im engl. remove directory)
geloscht werden. Enthélt das Verzeichnis noch Dateien oder Unterverzeichnisse,
so miissen diese erst mit dem Befehl rm (im engl. remove) oder rmdir gelGscht
werden. Achtung: Unix behandelt Benutzer wie miindige Erwachsene und 16scht
Dateien ohne vorherige Riickfrage. Wem das nicht behagt, der kann die Option
rm -i fiir Loschen mit Riickfrage verwenden. Nun ist es zugegebenermafien et-
was lastig immer rm -i einzugeben. Dafiir bieten die meisten Unix-Shells einen
sogenannten Alias-Mechanismus, mit dem man Kommandos durch eine Texter-
setzung umdefinieren kann, z.B.:

alias del=’rm -i’

Das Kopieren bzw. Verschieben von Dateien oder auch ganzen Verzeichnissen
inklusive des darunterliebenden Teilbaums erledigen cp (im engl. copy) bzw.
mv (im engl. move). mv wird auch zum Umbenennen von Dateien eingesetzt,
da Unix dafiir kein eigenes Kommando kennt.

Beide Kommandos verlangen als ersten Parameter den Namen der Quel-
le und als zweiten Parameter den Namen des Ziels. Beispielsweise kopiert der
Befehl

cp /home/kremer/vorlesung/linux/teill .

die Datei teill in das aktuelle Verzeichnis (ein Punkt).
Mit mv kann man neben Dateien auch komplette Unterverzeichnisbdume in
andere Verzeichnisse verschieben, z.B. :

mv /home/kremer/vorlesung/ /home/vorlesung
Im Gegensatz dazu bearbeitet cp ganze Teilbdume nur mit der Option -r, z.B.:
cp -r /home/kremer/vorlesung /opt/vorlesung

Den Inhalt einer Datei kann man mit dem Kommando cat (im engl. fiir catalog)
ansehen. Ist die Datei ldnger als ein Fenster, so sollte man eines der Kommandos
more oder less verwenden, die die Datei seitenweise anzeigen.

4.4.3 Masken

Anstelle von Dateinamen besteht in allen géngigen Unix-Shells die M6glichkeit
sogenannte Masken zu verwenden. Diese sehen wie Dateinamen aus, enthalten
aber an einer oder mehreren Stellen sogenannte Metazeichen oder Wildcards.
Im Kartenspielen sind Wildcards Karten, deren Wert der Ausspielende nach
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Belieben festlegen kann. Am hiufigsten werden * fiir beliebig viele (auch kein)
Zeichen und ? fiir ein beliebiges Zeichen verwendet. So benennt man z.B. alle
Dateien, deren Namen mit f beginnen und mit r aufhéren durch f*r. Will man nur
die Namen mit vier Zeichen, so schreibt man {??r. Der Befehl cp /home/test/*
. kopiert alle Dateien des Verzeichnisses /home/test ins aktuelle Verzeichnis
(nicht die Unterverzeichnisse von /home/test).

Niitzlich sind auch die eckigen Klammern [ |, mit denen man einen bestimm-
ten Bereich von Zeichen angeben kann. Dies wirkt wie ein eingeschrinktes ?:
Etwa steht [abc] fiir entweder a oder b oder c. [A-Z] steht fiir einen beliebi-
gen Grofibuchstaben. Schreibt man [!A-Z], so meint das alle Zeichen, die nicht
Grofibuchstaben sind.

Metazeichen lassen sich natiirlich auch kombinieren, so trifft [Kk]|*1?er* bei-
spielsweise auf die Namen Kabelfernsehen, kapitulieren, Kerzenhalter und Ko-
elner zu nicht aber auf Kerzenleuchter zu. Eine Beschreibung des Ersetzungs-
mechanismus finden Sie u.a. in der man-page zur bash (bourne again shell)
im Abschnitt Pathname Expansion. Soll verhindert werden, dass die Shell ein
Metazeichen interpretiert, so kann man es durch Voranstellen eines \ vor das
Metazeichen ausmaskieren oder man setzt die ganze Zeichenfolge in einfache
Anfiihrungszeichen. Dies bewirkt, dass kein Metazeichen ersetzt wird, z.B. wird
durch ’[klm|*” echt das Wort [klm][* getroffen.

4.4.4 Zugriffsschutz von Dateiobjekten

Zum Schutz von Objekten wie Dateien und Verzeichnissen vor dem Zugriff durch
unberechtigte Benutzer verwaltet Unix Zugriffsrechte. Neben Verzeichnissen und
Dateien gibt es unter Unix weitere Objekte, wie Gerdtetreiber oder devices
und Kommunikationsobjekte, wie named pipes oder sockets. Zunachst vermerkt
Unix zu jedem Objekt seinen Besitzer oder Owner oder User. Der Owner ist
zunéchst der Erzeuger eines Objektes. Er kann aber durch den Befehl chown
(im engl. change owner) gedndert werden, d.h. der Eigentiimer darf sein Objekt
an einen anderen Benutzer verschenken.

Unix unterscheidet beim Zugriffsschutz drei verschiedene Benutzerklassen.
Es werden Rechte des Eigentiimers des Objekts, bzw. von Benutzern, die in
derselben sogenannten Gruppe oder group wie der Eigentiimer des Objekts sind
und von anderen Benutzern aufierhalb dieser Gruppe (others) verwaltet. Fiir je-
des Objekt werden bzgl. dieser drei Klassen drei Typen von Rechten iiberwacht,
und zwar das Recht auf ein Objekt lesend (r fiir read), schreibend (w fiir write)
und zur Ausfiihrung (x fiir execute) zuzugreifen.

Der Befehl Is -1 mit der Option -1 fiir long format liefert beispielsweise fol-
gende Ausgabe:

total 24

drwx------ 5 root root 1024 Jul 16 11:18 Desktop
drwx------ 2 root root 1024 Jul 16 15:40 Mail
drwxr-x--- 2 root root 1024 Jul 23 17:30 bin
drwxr-x--- 2 root root 1024 Aug 20 10:55 c++src
drwxr-x--- 2 root root 1024 Jul 16 21:43 csrc
-rW-r--r-- 1 root root 0 Sep 28 09:30 dirlist
drwxr-x--- 9 root root 1024 Sep 27 17:02 dirrechte
drwxr-x--- 2 root root 1024 Aug 19 16:31 javascript
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drwxr-x--- 4 root root 1024 Aug 3 11:48 javasrc
drwxr-x--- 16 root root 1024 Aug 20 11:17 kshbuch
drwxr-x--- 2 root root 1024 Jul 29 11:01 kshsrc
drwxr-x--- 3 root root 1024 Jul 16 11:54 loadlin
-rW--—————- 1 root root 4726 Jul 16 16:11 mbox
drwxr-x--- 15 root root 1024 Jul 23 16:07 mpich
drwx------ 2 root root 1024 Jul 29 17:52 nsmail
drwxr-x--- 3 root root 1024 Aug 19 16:25 perlsrc
drwxr-x--- 16 root root 1024 Mar 19 1998 ppmpi_c
drwx------ 19 root root 1024 Jul 23 08:38 pvm3
drwxr-x--- 2 root root 1024 Jul 23 08:23 tarfiles
drwxr-x--- 6 root root 1024 Jun 24 1994 unify
drwxr-x--- 2 root root 1024 Aug 3 10:23 util

Hierbei sind zunichst die ersten zehn Zeichen jeder Zeile fiir uns interessant.
Das erste Zeichen gibt den Dateityp an, z.B. steht d fiir directory und - fiir
eine normale Datei. Die ndchsten neun Zeichen bezeichnen den Inhalt von neun
Flags, die die Zugriffsrechte in der Reihenfolge user, group und others definieren.

Das Ausfiihrrecht ist fiir Programmdateien gedacht; es besagt, dass unter
dem Dateinamen keine Daten sondern ein ausfiihrbares Programm gespeichert
ist. Durch Aufruf des Programmnamens kann dann das Programm zur Ausfiih-
rung gebracht werden.

Rechte kénnen mit dem Befehl chmod gesdndert werden, der als Parameter die
gewiinschte Anderung und den Dateinamen enthilt. Die Anderung besteht aus
der Angabe der betroffenen Benutzer u fiir user, g fiir group, o fiir others und a
fiir all. Danach folgt ein + fiir das Hinzufiigen, ein - fiir den Entzug von Rechten
und ein = fiir das Setzen von Rechten. Schliefilich folgt eine Kombination von
r, w und x fiir die betroffenen Rechte. Folgende Beispiele geben einen Uberblick
iiber den chmod-Gebrauch:

chmod ug+x programm

chmod a-rw programm

chmod u+w,g-wx,o-rwx datei
chmod u=rw,g=r,o=- datei
chmod u+rw,g=r,o= datei

Eine andere gebrduchliche Parameteriibergabe fiir chmod ist die Oktaldarstel-
lung der Zugriffbits, z.B. bedeutet chmod 764 datei folgende Setzung:

Owner: rwx Group: rw- Others: r--
Dies entspricht im Dualzahlensystem:
111 110 100
oder im Oktalzahlensystem:
764
Bei Verzeichnissen haben die Rechte eine andere Bedeutung. Hierbei bedeutet:

r: Der Befehl Is darf ausgefiihrt werden.
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w: Dateien koénnen im Verzeichnis neu erzeugt und geléscht werden, falls die
Rechte der Dateien dies erlauben.

x: Mit cd kann in das Verzeichnis gewechselt werden.

Fiir den Zugriff auf ein Verzeichnis sollte man i.d.R. mindestens die Rechte r und
x. haben. Mit dem Schreibrecht sollte man vorsichtig umgehen, was group und
others angeht, denn bei gesetztem Schreibrecht w kann ein anderer Benutzer
leicht ein trojanisches Pferd in das eigene Verzeichnis einschmuggeln.

Dies geschieht z.B. auf folgende Weise: Der Angreifer kopiert ein Skript mit
dem Namen eines Systembefehls, wie Is, in das offene Verzeichnis. Neben Is wer-
den aber eine Reihe fiir den Angreifer unerlaubter Befehle ausgefiihrt, die der
Angegriffene unbemerkt ausfiihrt, wenn er das Skript ls anstatt des Systembe-
fehls Is aufruft. Dies kann z.B. geschehen, wenn in diesem Verzeichnis noch an-
dere ausfiihrbare Dateien des Angegriffenen stehen und er deshalb im Suchpfad
fiir Programmdateien PATH das Verzeichnis vor das Systemverzeichnis /bin ge-
setzt hat. Hierdurch kann der Angreifer z.B. Zugriff auf Dateien erhalten, fiir
die er keine Leseberechtigung hat. Das Skript ls sieht z.B. folgendermafien aus:

cp nichtlesbare_datei /home/gangster/datei

chown gangster /home/gangster/nichtlesbare_datei
/bin/1s

rm 1ls

An diesem einfachen Beispiel sieht man, dass die Schreibrechte eines Verzeich-
nisses nur in seltenen Ausnahmefillen fiir group oder others gesetzt sein sollten.
Will man Dateien zwischen Benutzern austauschen, so braucht man auch nicht
das Schreibrecht auf ein Verzeichnis einem anderen Benutzer geben. Vielmehr
sollte einem der andere Benutzer Leserecht auf die Dateien geben, die man dann
selber in sein Verzeichnis kopieren kann.

Zum weiteren Schutz vor unberechtigten Zugriffen sollte man den Befehl
umask (user file creation mask) vor jeder Sitzung ausfithren. Dies kann z.B. in
einem login-Skript der Shell geschehen. umask legt die Rechte neu angelegter
Dateien fest. Dabei wird jedem Recht r, w und x von user, group und others
ein Bit zugeordnet, das, wenn es gesetzt ist, das Recht entzieht. Der Parameter
fiir umask wird dann betreffend user, group und others dezimal codiert. Der
Befehl umask 022 bewirkt z.B., dass das Schreibrecht fiir group und others
zuriickgesetzt ist.

umask wirkt allerdings nicht bei den Befehlen cp und mv, bei denen die
Originalrechte der Dateien {ibernommen werden.

4.4.5 Realisierung des Zugriffsschutzes

In der Datei /etc/passwd sind fiir jeden Benutzer seine individuelle Charakteri-
stika aufgefiihrt. Dazu ist fiir jeden Benutzer in einer separaten Zeile der Benut-
zername oder login-Name, das verschliisselte Passwort, eine Benutzerkennzahl
oder UserID, eine (primére) Gruppenkennzahl oder GroupID, ein Kommentar,
der Pfad des Heimatverzeichnisses und die login-Shell verzeichnet. Nachfolgend
ist der Inhalt der Datei /etc/passwd eines Linux-Beispielsystems gezeigt:

root:x:0:0:root:/root:/bin/bash
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bin:x:1:1:bin:/bin:/bin/bash
daemon:x:2:2:daemon:/sbin:/bin/bash

lp:x:4:7:1p daemon:/var/spool/lpd:/bin/bash
news:x:9:13::/var/lib/news:/bin/bash
uucp:x:10:14::/var/lib/uucp/taylor_config:/bin/bash
games:x:12:100::/tmp: /bin/bash
man:x:13:2::/var/catman:/bin/bash
at:x:25:25::/var/spool/atjobs:/bin/bash
postgres:x:26:2:Postgres Database Admin:/var/lib/pgsql:/bin/bash
1nx:x:27:27:LNX Database Admin:/usr/lib/lnx:/bin/bash
mdom:x:28:28:Mailing list agent:/usr/lib/majordomo:/bin/bash
yard:x:29:29:YARD Database Admin:/usr/lib/YARD:/bin/bash
wwwrun:x:30:-2:Daemon user for apache:/tmp:/bin/bash
squid:x:31:-2:WWW proxy squid:/var/squid:/bin/bash
fax:x:33:14:Facsimile Agent:/var/spool/fax:/bin/bash
gnats:x:34:-2:Gnats Gnu Backtracking System:/usr/lib/gnats:/bin/bash
empress:x:35:100:Empress Database Admin:/usr/empress:/bin/bash
adabas:x:36:100:Adabas-D Database Admin:/usr/lib/adabas:/bin/bash
amanda:x:37:6:Amanda Admin:/var/lib/amanda:/bin/bash
ixess:x:38:29:IXware Admin:/usr/lib/ixware:/bin/bash
ftp:x:40:2:ftp account:/usr/local/ftp:/bin/bash
nobody:x:-2:-2:nobody:/tmp: /bin/bash
kremer:x:100:100: : /home/kremer: /bin/ksh

Der Name einer Gruppe sowie weitere sekundére Gruppen zu denen der Benutzer
gehort ist in der Datei /etc/group registriert.

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:
tty:x:5:
disk:x:6:

lp:x:7:
wwwadmin:x:8:
kmem:x:9:
wheel:x:10:
mail:x:12:
news:x:13:news
uucp:x:14:uucp,fax,root
shadow:x:15:roo0t
dialout:x:16:root
at:x:2b:at
1nx:x:27:
mdom:x:28:
yard:x:29:
dosemu:x:30:
game:x:40:
users:x:100:
nogroup:x:-2:root
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Die durch Doppelpunkt getrennten Felder haben von links nach rechts folgen-
de Bedeutung: Gruppenname, Passwort, Gruppennummer und Liste der login-
Namen der Gruppenmitglieder.

Das Kommando id liefert einem Benutzer seine (effektive) UserID und Grou-
pID sowie alle Gruppen, denen er angehért. Wenn root id aufruft erscheint z.B.:

uid=0(root)gid=0(root)groups=0(root),1(bin) , 14 (uucp),
15(shadow) ,16(dialout) ,65534 (nogroup)

Der sogenannte Superuser mit dem Namen root hat die UserID 0; er darf -
unabhéngig von der Rechtevergabe durch die Besitzer der Objekte - auf alle
Objekte zugreifen und die Rechte und die Besitzer der Objekte dndern.

Der Zugriffsschutz ist nun iiber die UserID und GroupID eines Benutzers wie
folgt realisiert. Nach dem erfolgreichen Anmelden am System, wird fiir den Be-
nutzer das in /etc/passwd angegebene Programm gestartet. Dieses Programm
ist normalerweise eine Shell. Es ensteht ein Shell-Prozess, der u.a. als Kennzei-
chen - wie alle von diesem Benutzer gestarteten Prozesse - dessen UserID und
GrouplD tragt. Auf der anderen Seite tragt auch jedes Objekt als Kennzeichen
die UserID und GroupID seines Eigentiimers. Will der Prozess auf ein Objekt
zugreifen, so vergleicht das Betriebssystem die UserID und GroupID des Prozes-
ses mit der UserID und GroupID des Objekts. Stimmt die UserID von Prozess
und Objekt iiberein, so gelten die Owner-Rechte. Stimmt die GroupID von Pro-
zess und Objekt iiberein, so gelten die Group-Rechte. Stimmen weder UserID
noch GroupID von Prozess und Objekt {iberein, so gelten die Others-Rechte.

An diesem Zugriffsprinzip gibt es nun einen Schwachpunkt. Man kann nam-
lich anderen Benutzern nur uneingeschrankt den Zugriff auf Objekte geben. Das
bedeutet z.B., wenn man eine Datei hat in der bestimmte Sitze durch fremde
Benutzer gelesen werden diirfen und andere nicht, ist dies mit den bisherigen
Mitteln nicht moéglich. Man kdnnte sich aber vorstellen, dass fremde Benutzer
keinen direkten Zugriff auf das Objekt haben aber iiber ein Programm zugreifen
diirfen. Dieses Programm miifite also einen kontrollierten Zugriff auf ein anson-
sten geschiitztes Objekt erlauben. Dies ist in Unix ebenfalls mdoglich, und zwar
mit dem sogenannten SetID-Mechanismus. Aber wie funktioniert das?

Bei der Schilderung des Zugriffsprinzips haben wir - der besseren Ubersicht
wegen - eine Feinheit weggelassen. Ein Prozess tragt ndmlich im Unterschied zu
einem Objekt zwei UserID’s und GroupID’s. Diese werden reale und effektive
UserID und GroupID genannt. Die Aufgaben realer und effektiver ID’s sind
nun verschieden. Wahrend die realen ID’s immer eindeutig den Erzeuger eines
Prozesses kennzeichnen, sind die effektiven ID’s fiir den Zugriff auf Objekte nach
dem oben geschilderten Verfahren zusténdig.

Normalerweise, d.h. z.B. nach dem login, sind reale und effektive ID’s gleich.
Waihrend die realen ID’s also fiir jeden erzeugten Prozess gleich den beim login
aus /etc/passwd ermittelten ID’s sind, kdnnen die effektiven ID’s auch die Werte
eines anderen Benutzers annehmen.

Startet ein fremder Benutzer nun ein "normales" Programm, auf das er also
Group- oder Others-Ausfiihrrechte besitzt, so hat der entstehende neue Prozess
die realen und effektiven ID’s des aufrufenden Benutzers. Er kann also auch
iiber dieses Programm auf ein geschiitztes Objekt keinesfalls zugreifen.

Will man dem fremden Benutzer nun iiber das Programm den Zugriff auf ein
ansonsten geschiitztes Objekt ermdglichen, so muss mindestens eine der effekti-
ven ID’s auf die ID des Eigentiimers der Programmdatei gesetzt werden. Genau
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dieses leistet der SetID-Mechanismus. Mit dem Befehl chmod u+s programm
wird die effektive UserID jedes Benutzers, der das Programm ausfiihren kann
zur UserID des Eigentiimers des Programms. Mit chmod u+g programm gilt
das entsprechende fiir die effektive GrouplD.

Die Uberwachung des Zugriffs kann nun im Programm durch die Abfrage
der realen UserID und GroupID des Prozesses mit einem Systemaufruf erfolgen.

Eine Anwendung des SetID-Mechanismus ist folgende: Systemprogramme,
die fiir nicht-root-Benutzer ausfiihrbar sind, wie z.B. passwd, erhalten iiber die-
sen Mechanismus Zugriffsrechte auf ansonsten geschiitzte Systemdateien, wie
z.B. /etc/passwd.

Der Befehl Is -1 /etc/passwd ergibt:

-rw-r--r-- 1 root root 1158 Aug 2 /etc/passwd
Der Befehl Is -1 /usr/bin/passwd ergibt:
-rwsr-xr-x 1 root shadow 181964 Mar 4 /usr/bin/passwd

An dem Kennzeichen s statt x fiir den Owner sieht man, dass das SetUserid-
Bit gesetzt ist. Fiir das SetGrouplD-Bit stiinde ein s anstatt des x bei den
Gruppenrechten.

Im Zusammenhang mit dem Zugriffsschutz sind u.a. noch folgende Komman-
dos interessant.

Das Kommando chown dient dazu die Eigentiimerkennung (UserID) und
gefs. den Eigentiimer-Gruppennamen (GroupID) eines Objekts zu dndern. Na-
tiirlich werden gesetzte SetID-Bits bei Schenkungen von Programmdateien zu-
riickgesetzt, sonst kdnnte man sich ja auf diese Weise unerlaubten Zugriff auf
Objekte fremder Eigentiimer verschaffen.

Mit dem Kommando chgrp kann man die Gruppenzugehorigkeit eines Ob-
jekts dndern.

Mit dem Kommando newgrp kann ein Benutzer seine reale GroupID #ndern,
z.B. kann root das Kommando newgrp bin ausfiihren, um in die sekundare
Gruppe bin zu wechseln. Mit dem Kommando exit kehrt er wieder zur alten
Gruppe zuriick.

4.5 Fallbeispiel: Windows NT-Dateisystem (NTFS)

Das Dateisystem von Windows NT (NTFS: NT File System) kennt genau wie
Unix und DOS nur unstrukturierte Bytestrome als Dateiinhalte.

Die Tabelle der Dateideskriptoren nennt sich in NTFS Master File Table
(MFT). Ein Dateideskriptor ist also (mindestens) ein Satz in der MFT. Die
Anzahl der Dateiattribute innerhalb eines Deskriptors ist variabel. Daher kann
sich ein Dateideskriptor auch auf mehrere MFT-Sétze erstrecken.

Wie beim Unix-Dateisystem werden bei NTFS nur kleine Dateien mit al-
len Attributen in einem MFT-Satz untergebracht. Grofiere Dateien werden in
sogenannten Clustern physikalisch gestreut gespeichert. Dabei versucht NTFS-
Cluster moglichst physikalisch konsekutiv zu speichern. In diesem Zusammen-
hang spricht man von sogenannten Runs: Ein Run ist ein zusammenh&ngender
Bereich mehrerer Cluster.
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Im besten Fall besteht den Datenstrom aus einem Run mit allen Clustern,
im schlechtesten Fall ist jeder Run nur ein Cluster lang. Ein MFT-Satz sieht
wie folgt aus:

MFT-Satz
Attribute Dateiname | Zugriffsrechte Datendeskriptor
Virtuelle Cluster— Logische Cluster— Lange
Nummer Nummer
0 42 5
5 7 5
|: 10 100 4
VCN 0.4 VCN 5.9 VCN 10..13
LCN 42..46 LCN 7.11 LCN 100..103

Datencluster und Runs

Windows NT verwaltet Objekte, z.B. Speichersegmente oder Dateien, und
schiitzt diese vor unberechtigtem Lesen, Andern und Loschen. Hierbei werden
Zugriffsdoménen definiert, die zu einem Prozess gehdren. Dabei besteht eine
Zugriffsdoméne aus Paaren der Form: Objekt - erlaubte Operation auf dem
Objekt. Ein Objekt gehort i.d.R. zu mehreren Zugriffsdoménen.

Ein Prozess trigt in Windows NT analog zu Unix eine Benuteridentifikation
und eine Gruppenidentifikation. Diese Identifikation nennt sich Access Token.
Bei einem Systemaufruf werden erweiterte Rechte auf Objekte eingerdumt.

Die Rechte an Objekten bzgl. Doménen kénnen in einer Matrix z.B. wie folgt
eingetragen sein:

| Doméine | Datei 1 | Datei 2 | Scanner | Ethernet |
1 read,write, execute read read, write
2 read read
3 read, execute read,write

Eine solche Matrix zu speichern, erweist sich in der Praxis als ineffizient,
da die meisten Eintrage leer sind. Deshalb werden zeilenweise oder spaltenweise
nur Eintrige gespeichert, die nicht leer sind.

Bei einer zeilenweisen Speicherung spricht man von sogenannten Capabilities
(bzw. Capability-Listen). Fiir jede Zugriffsdoméne werden die Objekten mit all
ihren Rechten gespeichert.

Bei einer spaltenweisen Speicherung spricht man von sogenannten Access
Control Lists (ACL’s). Windows NT verwendet ACL’s. Jeder Eintrag in der
Liste besteht aus der Identifikation (Benutzer, Gruppe) einer Reihe von Rechten
und einem Flag, das anzeigt, ob die Rechte gewehrt oder verwehrt werden. Ein
Beispie konnte wie folgt aussehen:

Run 1
Run 2
Run 3
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| Flag | Identifikation | Rechte |
erlaube | mitarbeiter lesen
verbiete Schmidt *
erlaube * ausfiihren
erlaube Franke lesen, schreiben, ausfiihren

In dem Sinne der ACL’s verwaltet Unix eine start vereinfachte ACL, die je-
weils nur drei Identifikationen kennt: den Eigentiimer des Objekts, die Benutzer
in der Gruppe des Eigentiimers des Objekts und alle anderen Benutzer.



Kapitel 5

Speicher-Organisation und
-Verwaltung

5.1 Anforderungen und Eigenschaften von Spei-
chern

In allen Rechnern werden heute digitale Speicher eingesetzt, die abhéngig von ei-
nem externen Signal zwei verschiedene stabile Zustdnde annehmen kénnen. Zur
Auswahl eines Speicherelements ist ein Identifikator, die Adresse, erforderlich.
I.a. wird aber nicht jedem Speicherelement eine Adresse zugeordnet, sondern
einer Gruppe von Speicherelementen. Die kleinste adressierbare Einheit eines
Speichers nennt man Speicherzelle. Bei PC’s ist das z.B. immer eine Gruppe von
8 Bit oder einem Byte. Man spricht daher auch von byteorganisierten Speichern.
Mehrere Speicherzellen oder Bytes konnen logisch zu einem Wort oder Doppel-
wort zusammengefasst und in wortadressierten Speichern gemeinsam adressiert
werden.

Unter Speicherorganisation soll der physikalische und architektonische Auf-
bau von Speichern verstanden werden. Die Speicherverwaltung bestimmt ge-
meinsam mit der Speicherorganisation die Eigenschaften des Speichers. Die Spei-
cherverwaltung ist durch die Kombination von spezieller Speicher-Hardware und
Software des Betriebssystems realisiert. Zu ihren Aufgaben gehtren:

Bestimmung des Speicherortes: Die Bestimmung des Speicherortes soll fiir
den Benutzer transparent und datenspezifisch erfolgen. Hiufig verwendete
Daten werden automatisch in schnellen Speichern gehalten; selten verwen-
dete Daten konnen auf langsamere Medien ausgelagert werden. Logische
Programmadressen werden fiir den Benutzer transparent auf physikalische
Speicherplatzadressen abgebildet.

Daten- und Programmschutz: Daten und Programme miissen vor Lesen,
Verfélschung und Zerstérung durch unberechtigte Prozesse geschiitzt wer-
den.

Datensicherheit: Ausfille von Teilen oder ganzen Speichern miissen erkannt
und moglichst automatisch korrigiert werden.

65



66 KAPITEL 5. SPEICHER-ORGANISATION UND -VERWALTUNG

Aufgaben von Speichern sind die Datenhaltung und die Bereitstellung von Da-
ten fiir die Weiterverarbeitung. Die Anforderungen an Speicher und auch die
Eigenschaften von Speichermedien sind aber sehr unterschiedlich. Folgende An-
forderungsparameter sind fiir die Architektur eines Speichers entscheidend:

Dauer der Datenhaltung: Sie kann kurzfristig, z.B. zur Speicherung von Zwi-
schenergebnissen bis langfristig z.B. zur Archivierung von Daten sein.

Zeit zur Datenbereitstellung: Sie ist oft entscheidend fiir die Gesamtlei-
stung des Rechners.

Eigenschaften der Daten: Oft bestimmen die Eigenschaften der Daten, wie
Art und Anzahl, ein Speichermedium oder eine bestimmte Art der Spei-
cherung.

Einige Eigenschaften von Speichern sind:
Fliichtige oder permanente Speicherung

Anderbarkeit des Speicherinhalts: Es kann sich um reine Lesespeicher (read
only) oder um Schreib-und Lesespeicher (read/write) handeln. Die Anzahl
der mdglichen Schreib- oder Lesevorgénge kann dabei begrenzt sein.

Art der Adressierung: Die Adressierung kann orts- oder informationsbezo-
gen erfolgen.

Art des Speicherzugriffs: Es kann beliebig oder wahlfrei auf einen Speicher
zugegriffen werden, z.B. beim Arbeitsspeicher (RAM: Random Access Me-
mory) oder sequentiell, z.B. bei Bandlaufwerken. Mischformen sind auch
iiblich, z.B. indexsequentiell, wobei zuerst aus einer Liste eine ungefihre
Position der Daten entnommen wird, ab der dann sequentiell weitergesucht
wird. Typisches Beispiel fiir indexsequentiellen Zugriff sind Disketten und
Plattenlaufwerke, bei denen iiber eine Spurnummer die Positionierung des
Schreib-/Lesekopfes erfolgt und dann die Information sequentiell aufge-
sucht werden.

Grofie der adressierbaren Dateneinheiten: Hiermit hingt unmittelbar die
Dateniibertragungsrate zusammen.

Die wichtigsten Leistungskenndaten von Speichern sind:
Kapazitit: Anzahl speicherbarer Daten.

Zugriffszeit: Die Zugriffszeit ist die Zeit von der Anforderung bis zur Bereit-
stellung der Daten.

Zykluszeit: Die Zeit nach der ein Lese- oder Schreibvorgang im Speicher wie-
derholt werden kann.

Dateniibertragungsrate: Die Dateniibertragungsrate gibt die Anzahl iiber-
tragener Daten z.B. zwischen Speicher und Prozessor pro Zeiteinheit an.

Integrationsdichte und Energieverbrauch: Mit dem Energieverbrauch hingt
hiufig die Verlustwirme und damit die mdgliche Integrationsdichte der
Speicher zusammen.

Preis pro Datenmenge
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5.2 Speicherhierarchie und virtueller Speicher

Die folgende Tabelle gibt grofenordnungsméfige Leistungskenndaten und rela-
tive Kosten von Speichern an:

| Speichereinheit | Zugriffszeit | Ubertragungsrate | Relative Kosten
Register 107 %s 107
Cache (SRAM) 10~ 8s 500 M Byte/s 108
Arbeitsspeicher (DRAM) 107 7s 250 M Byte/s 10°
Sekundérspeicher 10 %s 10 M Byte/s 10°
Archivspeicher 10%s 5 M Byte/s 109

Moderne superskalare Prozessoren sind in der Lage durch Pipelining pro
Takt mehrere Operationen gleichzeitig auszufiihren. Das bedeutet, dass fiir einen
Prozessor mit einer Taktrate von 500 M Hz alle 2 ns mehr als eine Operation
mit Daten versorgt werden muss.

Hier wird eine Problematik deutlich: Die Zugriffszeit der meisten Speicher
betréigt ein Vielfaches der Ausfiihrungezeit eines Maschnienbefehls eines moder-
nen Prozessors. Mit langsameren und billigeren Speichern kann der Prozessor
also nicht schnell genug mit Daten und Befehlen versorgt werden. Der Speicher
bremst den Prozessor aus. Auf der anderen Seite ist es finanziell nicht vertret-
bar, ausschliefflich Speicher mit kurzen Zugriffszeiten und angemessen hoher
Kapazitit zu verwenden.

Heutige Rechner besitzen daher sowohl Speicher mit geringerer Zugriffszeit
und Kapazitit als auch hoherer Zugriffszeit und Kapazitdt. Ziel ist es hier-
bei, den Prozessor moglichst mit den notwendigen Daten zu versorgen. Diese
verschiedenartigen Speicher werden als eine homogene Einheit verwaltet; die
Technik dazu nennt man einen virtuellen Speicher.

Beim virtuellen Speicher werden Daten aus langsameren Speichermedien fiir
die Benutzer transparent auf schnellere Speichermedien abgebildet. Grundlage
dieses Prinzips ist die Lokalitit des adressierten Speicherbereichs beim Ablauf
von Programmen. In empirischen Untersuchungen wurde festgestellt, dass 90
% aller Operationen eines Programms mit 10 % der Daten und Befehle des
gesamten Programmadressraums stattfinden. Also reicht ein kleinerer schneller
Speicherbereich, in dem die aktuell vom Prozessor benétigten Daten und Befehle
gehalten werden, um den Prozessor schnell genug mit Daten zu versorgen.

Fiir wiederholte Zugriffe auf Daten oder Befehle hat man auf verschiede-
nen Ebenen der Speicherhierarchie aus Registern, Cache, Arbeitsspeicher und
Sekundérspeicher das Prinzip der Pufferung entwickelt. Die aktuell benutzten
Daten oder Befehle werden dabei in einem Puffer der nichst schnelleren Hier-
archiestufe gehalten. Am Beispiel der PC’s sieht das wie folgt aus:

e Auf dem Prozessor-Chip wird in einem First-Level-Cache von 8 bis 32
KByte, der gerade benutzte Teil des Arbeitsspeichers zwischengepuffert.

e Auf dem Mainboard befindet sich ein externer Second-Level-Cache von
bis zu 1 MByte, der mit schnellen Speicherbausteinen ausgeriistet einen
groferen Teil des Arbeitsspeichers zwischenpuffert.
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e Im Arbeitsspeicher werden Speicherbereiche von der Festplatte oder einer
CD-ROM zur schnelleren Verarbeitung gepuffert.

e Auf den Festplatten-Controllern werden die Daten beim Lese- bzw. Schreib-
vorgang in einem Geréte-Cache gepuffert.

5.3 Halbleiterspeicher

Fiir Arbeitsspeicher, Grafikkarten oder Festplatten-Cache werden heute Halblei-
terspeicher mit wahlfreiem Zugriff (RAM: Random Access Memory) verwendet.
Hierbei unterscheidet man zwischen dynamischem RAM (DRAM) und stati-
schem RAM (SRAM).

Dynamische RAM’s lassen sich preiswerter als statische herstellen. Eine Spei-
cherzelle wird dabei nur durch Ladungsspeicherung in einem Feldeffekttransistor
realisiert. Wie ein Kondensator ist auch die DRAM Speicherzelle einem Entla-
devorgang unterworfen. Daher muss die Ladung in bestimmten Zeitabstidnden
erneuert werden. Man nennt dieses auch Refresh. Meist wird das Refresh-Signal
unabhéngig von der Prozessor durch einen DM A-Controller realisiert. Allerdings
sind wihrend der Refresh-Zeit keine Speicherzugriffe mdglich.

Video RAM’s (VRAM) sind spezielle dynamische RAM’s, auf denen man
auch wihrend der Refresh-Zeit lesen und schreiben kann (Dual Ported RAM).

Statische RAM’s (SRAM) werden z.B. fiir Register und Cache verwendet.
Sie bestehen aus mehreren Transistoren, die meistens in bipolarer Technik her-
gestellt werden. SRAM’s sind wesentlich teuerer als DRAM’s.

ROM’s (Read Only Memory) werden iiber Masken vom Hersteller fest mit
Speicherinhalt versehen. Zunehmend setzen sich allerdings programmierbare
ROM’s durch, obwohl sie teurer sind. Man unterscheidet hierbei PROM’s und
EPROM’s (Erasable PROM). Die Programmierung eines PROM erfolgt durch
anlegen von hohen Spannungen, die bestimmte Leiterbahnen des PROM unwi-
derruflich zerstoren. Bei einem EPROM-Baustein konnen die Speicher hingegen
durch ultraviolette Stahlung geldscht werden.

5.4 Arbeitsspeicher-Organisation

Die zwischen Arbeitsspeicher und Prozessor transferierten Dateneinheiten wer-
den als Speicherworte bezeichnet. Worte sind typischerweise 8, 16, 32 oder 64
Bit lang. Ein wortbreiter Speicher ist aus mehreren Speicherchips aufgebaut.
Dabei kann jedes Chip genau 1 Bit oder auch mehrere Bit eines Wortes spei-
chern. Bei der 1-Bit-Organisation werden also genauso viele Chips verwendet,
wie die Wortbreite in Bit angibt. Bei 4 MBit-Chips kénnen also 4 M Worte, d.h.
bei einer Wortldnge von 32 Bit genau 16 MByte gespeichert werden. Die Ka-
pazitit in Worten ist also gleich der Kapazitat eines Chips in Bit. Fiir kleinere
Kapazititen kann man pro Chip auch mehrere Bits speichern und so bei gleicher
Wortlange weniger Chips einsetzen. Sind die 4 MBit-Chips so organisiert, dass
4 Bit pro Chip gleichzeitig ausgelesen werden koénnen, so werden statt 4 M nur
1 M Worte gespeichert werden.

Die Speicherchips sind beim Arbeitsspeicher (DRAM) in Form von Matri-
zen aufgebaut, wobei die Matrixzeilen mit gleichem Zeilenindex aus allen Chips
des Speichers eine sogenannte Seite bilden. Der Arbeitsspeicher verfiigt {iber
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Pufferregister, in der eine Seite des Speichers zwischengespeichert werden kann.
Wird ein Speicherwort iiber eine bestimmte Spalte adressiert, dass sich bereits
in diesen Pufferregistern befindet, so muss nicht auf den Speicher zugegriffen
werden. Erst wenn sich ein Wort auf einer anderen Seite des Arbeitsspeichers,
d.h. Zeile der Chips, befindet, miissen verdnderte Pufferregister in den Speicher
zuriickgeschrieben und neu aus dem Arbeitsspeicher gelesen werden. Dies nennt
man einen Seitenwechsel. Ein Zugriff mit Seitenwechsel ist i.d.R. 4 bis 5 mal
langsamer als ein Zugriff ohne Seitenwechsel. Bei einem 200 MHz Prozessor mit
einer Taktdauer von 5 ns benotigt man z.B. bei einer Zykluszeit mit Seitenwech-
sel von 120 ns fiir einen Speicherzugriff 24 Takte. Dies ist viel zu lange, weshalb
man architektonische Mafsnahmen zur Verbesserung der Situation ergreift.

Pufferregister 4M * 1 Bit Speicherchips (16 MByte)
flir eine Seite (32 KByte) .
8 KBit
. (O
8 KBit
Bit0 (IO Chip 0
Speichermatrix 0
(O O
L ()
L ()
® °
(O
Bit31 ([T Chip 31
Speichermatrix 31
oo o (O O O
Bit 0 Bit 31
32-Bit-Wort

Eine architektonische Mafinahme zur Beschleunigung der Speicherzugriffe
auf DRAM’s ist die sogenannte Speicherverschrinkung. Hierbei wird der Ar-
beitsspeicher in mehrere getrennt adressierbare wortbreite Speicherbanke auf-
geteilt. Daten, wie z.B. Vektoren, werden auf diese verschiedenen Speicherbinke
verteilt. Hierzu ein Beispiel: Ist die Zykluszeit des Arbeitsspeichers 4 mal so lang
wie die Taktzeit des Prozessors, so wird ein Speicher mit 4 Bianken, d.h. ein 4-
fach-verschrankter Speicher verwendet. Die Adressierung der Banke erfolgt z.B.
anhand der letzten beiden Bit der Speicherplatzadresse mit Hilfe einer einfachen
Entschliisselungslogik. Zum Lesen eines Vektors der zyklisch auf die Speicher-
bénke 0 bis 3 verteilt ist, kann nun pro Takt eine Adresse an den Arbeitsspeicher
angelegt werden. Einen Speicherzyklus oder 4 Takte nach Anlegen der ersten
Adresse wird nun pro Takt und nicht pro Zyklus ein Wort aus dem Speicher

512 Seiten
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bereitgestellt. Wir haben es also wieder mit dem Prinzip der Flieffbandverar-
beitung oder des Pipelining zu tun: Zwar wird die Zykluszeit des Speichers
nicht beschleunigt, aber es konnen mehr Daten pro Zeit von und zum Speicher
iibertragen werden. Allerdings muss auf jeden Fall mindestens eine Zykluszeit
auf das erste Speicherwort eines Vektors gewartet werden. Je langer der gespei-
cherte Vektor ist, desto weniger fallt diese Startup-Zeit aber relativ gesehen ins
Gewicht.

4-fach verschrénkter Arbeitsspeicher

Adressen
Bank- Bank-
index auswahl
Adresse A(0) ’ ‘ 00
Adresse A(1) ’ ‘ 01 ‘
Adresse A(2) ’ ‘ 10 ‘
Adresse A(3) ’ ‘ 11 ‘
4 Takte
[ Adressentschliisselung j
Bank 0 Bank 1 Bank 2 Bank 3
A(0), A4),... A1), AG),... A(2), A®).... AB), AQT),...

$ $ $ $

Zykluszeit

4 Takte

Zeitachse

Bei der Speicherverschrinkung ist die Verteilung der Daten auf die Speicher-
béanke allerdings entscheidend. Wenn aufeinander folgende Daten in derselben
Speicherbank gehalten werden, muss jedes mal pessimal eine volle Zykluszeit ge-
wartet werden, bis der nichste Datenwert zur Verfiigung gestellt werden kann.
Wird z.B. eine Matrix auf einen verschrinkten Speicher abgebildet, so sollten
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die Matrixelemente so verteilt werden, dass alle im Programm bendtigten Zu-
griffsmuster, wie Zeilen, Spalten, Diagonalen usw. konfliktfrei, parallel aus den
Béanken gelesen werden kénnen.

Hierzu ein Beispiel: Wird die Matrix wie im oberen Bild spaltenweise auf die
Speicherbinke verteilt, so kann auf Zeilen, Diagonalen und Gegendiagonalen
parallel zugegriffen werden. Beim spaltenweisen Zugriff auf die Matrix entsteht
allerdings ein Speicherbankkonflikt, da aus einer Bank nicht mehrere Speicher-
worte gleichzeitig bearbeitet werden konnen. Solch ein Speicherbankkonflikt er-
zwingt also einen sequentiellen Zugriff auf die betroffene Speicherbank.

Es werden also Abbildungsvorschriften gesucht, bei denen mdoglichst viele
oder bestimmte Zugriffsmuster parallel bearbeitet werden kénnen. Hierzu wer-
den sogenannte Skewing Schemata oder schiefe Organisationen von Matrizen
verwendet.

Zugriffskonflikt beim Spaltenzugriff

Bank O Bank 1 Bank 2 Bank 3
A(0,0) A(0,2) A(02) A(03)
A(L,0) A(L1) A(L2) A(L3)
A(2,0) A(21) A(22) A(23)
A(3,0) A(3)1) AB2) A(B3)

Kein Zugriffskonflikt beim Spaltenzugriff (parallele Arbeitsweise)

Skewing-Schema (schiefe Organisation) Bank(A(i, j)) = (d1*i + d2*j) mod m

Hier: Bank(A(i, j)) = (i + 2j) mod 5

Bank O Bank 1 Bank 2 Bank 3 Bank 4

$ $ $ $ $

A(0,0) A(0,3) A(01) - A(0,2)
A(L2) A(1,0) A(L3) A(L1) -

. A(2,2) A(2,0) A(2,3) A(2,1)
A1) - AB2) A(3.0) A(3,3)

Nachfolgend wird ein Satz fiir den konfliktfreien Zugriff auf Matrizen mit
Hilfe von Skewing-Schemata hergeleitet. Dazu zundchst eine Definition:
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Gegeben sei ein verschrénkter Speicher mit m Banken. Der n-elementige
Vektor a = (ag, a1, ..., an—1) heifst d-geordneter n-Vektor modulo m, wenn das
Element a; des Vektors auf die Speicherbank p(ax) = d x k mod m abgebildet
wird.

Fiir zweidimensionale Matrizen wird das Schema als u(A(i, 7)) = (dy xi +
ds * j) mod m dargestellt. Eine Spalte ist also ein d; -geordneter Vektor, eine
Zeile ein dy -geordneter Vektor, eine Diagonale ein d; + d» -geordneter Vektor
und eine Gegendiagonale ein dy — d; - geordneter Vektor.

Der Satz iiber den konfliktfreien Zugriff lautet nun: Auf einen d-geordneten
n-Vektor modulo m kann dann und nur dann konfliktfrei zugegriffen werden,
wenn ggTZnid,m) > n ist.

Der Beweis dieses Satzes verlduft wie folgt: Ein Zugriffskonflikt zwischen
dem k-ten und dem k+i-ten Element entsteht genau dann, wenn i multipliziert
mit der Abgriffsdistanz d ein Vielfaches der Bankzahl m ist. Der erste Zugriffs-
konflikt entsteht also fiir die kleinsten Faktoren i und j fiir die i xd = j *m
ist, also fiir die Faktoren des kleinsten gemeinsamen Vielfachen von d und m :
kgV (d,m). Da kgV (d,m) = gg’}i’?t;?m) gilt, bestimmt sich der Mindestabstand i
zwischen den Indizes zweier Konfliktelemente zu ggT’("Tm). Ist der Mindestab-
stand grofier als die Anzahl n der Vektorelemente, so herrscht Konfliktfreiheit:
T > ™

Hierzu nun ein Beispiel: Im Skewing-Schema der Matrix des vorigen Bildes ist
die Vektorlinge n = 4 , die Anzahl der Binke m = 5 und die Abgriffsdistanzen
d; = 1 und dy = 2. Da alle Zugriffsdistanzen d = dy, d = dz, d = dy + ds, d =
dy — dy Primzahlen kleiner als die Primzahl m = 5 sind, ist gg7(d,5) = lund
somit herrscht fiir m > nKonfliktfreiheit.

Damit ggT'(d, m) moglichst gleich 1 ist, wihlt man also fiir die Anzahl der
Bénke meist Primzahlen.

5.5 Arbeitsspeicher-Verwaltung

Bisher wurden Aspekte der Arbeitsspeicher-Organisation besprochen. Um den
Arbeitsspeicher in einer Mehrprozess- bzw. Mehrbenutzerumgebung effektiv ein-
setzen zu konnen, miissen Verwaltungsverfahren verwendet werden, die folgende
Mindestanforderungen erfiillen:

e Beim Mehrprozess-Betrieb miissen Programmteile, die hiufig aktiviert
werden, im Arbeitsspeicher resident gehalten werden.

e Die Adressbereiche der Benutzer- und Betriebssystem-Prozesse miissen
untereinander gegen Adressverletzungen geschiitzt werden.

o Da die Grofie des Arbeitsspeichers zur residenten Haltung aller Programm-
und Daten-Anteile aller aktivierten Prozesse meist nicht ausreicht, muss
der Sekundérspeicher fiir die Benutzer transparent mit einbezogen werden.

Einfache Arbeitsspeicher-Verwaltungen werden in den folgenden Bildern darge-
stellt:

Bei fest zusammenhingenden Adressbereichen entsteht nach dem Ende der
Programme 2 und 4 ein Speicherverschnitt-Problem: Da der freie Speicherbe-
reich nicht zusammenhingend sondern zerstiickelt ist, kann Programm 5 nicht
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geladen werden, obwohl der Speicherplatz fiir dieses Programm ausreichen wiir-
de.

Bei der zusammenhingenden Speicherbereichs-Verwaltung mit der Moglich-
keit der Verschiebung von Speicherbereichen kann nach dem Ende von Pro-
gramm 2 und 4 durch Verschiebung von Programm 3 das Programm 5 nach-
geladen werden. Anstelle des Speicherverschnitts tritt hier jedoch der Aufwand
fiir die Verschiebung von Speicherbereichen. Technisch kann diese Verschiebe-
Verwaltung durch ein Verschiebe-Register und eine Feldlingen-Register pro Pro-
zess realisiert werden. Das Verschiebe-Register enthélt die Anfangsadresse des
Prozesses im Arbeitsspeicher. Der Inhalt des Verschiebe-Registers wird vor je-
dem Speicherzugriff auf die logische Speicherplatzadresse des Programms ad-
diert. Das Feldlangen-Register enthélt die Lange des Speicherbereichs des Pro-
zesses. Es wird zur Uberwachung der Grenzen des Adressraums eines Prozesses
verwendet.

Prozesse
Fest angeordnete zusammenhéangende Speicherbereiche
BS
BS BS BS BS
Prog 1
Prog 1 Prog 1 Prog 1 Prog 1
Prog 2 Warten auf Ende
Prog 2 von Programm 3
— _— = I
Prog 5
Prog 3 Prog 3 Prog 3
Prog 4

Prog 5
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Prozesse
Verschiebliche zusammenhéngende Speicherbereiche
BS
BS BS BS BS
Prog 1
Prog 1 Prog 1 Prog 1 Prog 1
Prog 2 Verschieben von
Prog 2 Programm 3
— _— = I
Prog 3 Prog 3
Prog 3 Prog 3 Prog 3
Prog 4 Prog 5
! 9

Prog 5

Ein Verfahren, das bei reduziertem Speicherverschnitt ohne Verschiebungen
von Speicherbereichen auskommt, ist das Seitenwechsel- oder Paging-Verfahren.
Hierbei wird jeder Programmadressraum in mehrere Seiten fester Grofe aufge-
teilt, die in Blocke des Arbeitsspeichers abgebildet werden kénnen. Eine Seiten-
tabelle beschreibt diese Abbildung. Ein geringer Speicherverschnitt kann inner-
halb der letzten Seite des Programms auftreten. Er betrigt im Mittel die H&lfte
der Seitengrofse. Bei kleinen Programmen oder zu hoher Seitengréfie ist der Spei-
cherverschnitt beim Paging hoher als bei grofien Programmen. Die Seitengrofe
muss also zum Speicherplatz-Profil der Programme passen.
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Logischer Adressraum Seitentabellen Hauptspeicher
. lock 0
Programm 1 Seite  Bloc BS Block 0
) 0
Seite 0 ___ 1| o 1 Programm 1 | 1024
Seite 0 Block 1
1024
i - o 1 5 [ 2048
Seite 1 2566 | Load 2105 | Block 2
3072
Programm 2 Seite Block — gre(i’gimm 2 | Block 3
0
Seite0 | Load2105 | 518 0 2 4096
Block 4
1024 |
Seite 1 - | 1 3 | Programm 1 g}ggk 5
Seite 1
2048  —
Seite 2 42 2105 2 8 Programm 3 | 9144
Seite 0 Block 6
7168
Programm 3 Seite  Block Block 7
_ 0 I i1
Seite 0 — -1 0 6 8249 42 Block 8

Beim Paging-Verfahren miissen alle Seiten eines ausgefithrten Prozesses im
Arbeitsspeicher resident sein. Es miissen aber nicht alle Seiten eines Programms
gleichzeitig im Arbeitsspeicher geladen sein, sondern nur die Seiten, die inner-
halb eines kurzen Zeitintervalls bendtigt werden. Beim Demand-Paging oder
Seitenwechsel auf Abruf befinden sich nur Teile des Programms im Arbeitsspei-
cher. Seltener benutzte Seiten eines Programms werden bei Bedarf (on demand)
vom Sekundérspeicher in den Arbeitsspeicher nachgeladen. Das Demand-Paging
realisiert das Konzept des virtuellen Speichers, denn die Grofle aller Prozesse
kann die Grofe des Arbeitsspeichers {ibertreffen. Allerdings miissen Seiten aus
dem Arbeitsspeicher zum Sekundérspeicher hin verdréngt werden, wenn eine
neue Seite geladen werden soll und keine freien Blocke mehr vorhanden sind.
Zur Entscheidung welche Seite verdriangt wird, werden unterschiedliche Strategi-
en benutzt. Haufig wird die Least-Recently-Used-Strategie (LRU) angewendet,
bei der die Seite verdréngt wird, auf die am langsten nicht zugegriffen wurde.
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Logischer Adressraum Seitentabelle Hauptspeicher
BS
Programm 1 Seite  Block resident LRU
) 0 Programm 1
Seite0 | |oad2105 | 518 0 2 1 Seite 0
1024 L 2566 | _Load 2105
Seite 1 1 - 0 —
2048
Seite 2 42 2105 2 8 1 -
0
Seite3 _— 3 - 0 =
1024
Seite 4 . 4 - 0 —
Seitel
Seite3 | _ | =829 42
Seite 4

Beim Segmentierungs-Verfahren wird der Arbeitsspeicher als eine Sammlung
von getrennten Bereichen, den Segmenten, verwaltet. Segmente konnen Haupt-
programme, Unterprogramme (insbesondere Bibliotheksroutinen) und Daten
enthalten. Jedem Segment ist ein Name und eine feste Segmentlange zugeordnet.
Die Adressierung der Speicherzellen erfolgt zweidimensional iiber den Segment-
namen, der in eine Segmentnummer umgesetzt wird, und einen Offset innerhalb
des Segments. Ein Programm verfiigt also i.d.R. {iber mehrere eindimensionale
Adressrdume oder Segmente.

Die Segmentierung hat gegeniiber den bisherigen Verfahren folgende Vorteile:

e Durch den zweidimensionalen Adressraum entféllt das Binden von Haupt-

und Unterprogrammen vor der Programmausfiihrung (dynamisches Bin-
den).

e Reentrant Unterprogramme oder Daten, die von verschiedenen Program-
men verwendet werden, konnen in einem einzigen Segment gespeichert
werden. Dies spart Speicherplatz.

e Segmente konnen vor unberechtigtem Lesen, Schreiben oder Ausfiihren
mit entsprechenden Attributen geschiitzt werden.

0
Block 0

1024
Block 1

2048
Block 2

3072
Block 3

4096
Block 4

5120
Block 5

6144
Block 6

7168
Block 7

8192
Block 8
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e Bereichsiiberschreitungen aufierhalb des Segments kénnen durch Vergleich
des Offset mit der Segmentlénge erkannt werden.

Damit der Speicherverschnitt gering bleibt, wird die Segmentierung meist mit
Paging oder Demand-Paging kombiniert. Im Bild enthélt die Segmenttabelle die
Kenndaten der Segmente eines Programms, z.B. die Segmentnummer, die Seg-
mentlinge und einen Speicherplatz-Verweis auf eine Seitentabelle pro Segment.
Den Seiten werden iiber Blockadressen physikalische Blécke im Arbeitsspeicher
zugeordnet.

Logischer Adressraum Segmenttabellen Seitentabellen

Hauptspeicher

Programm 1 Segment Lange Verweis Seite  Block -
Main 1 0 0 3
—_—
Segment 0 o |0 | — L L1l1 Prog 1, Seg 0
Seite 1
Segment 1 Data 1 & 1 1000 I n
Programm 2 Segment La&nge Verweis Prog 1, Seg 0
Seite 0
Main 2 0 0 2
—_— 1 6 Prog 2, Seg 0
2 7 Seite 0
Segment 0 E— 0 2500
Prog 1, Seg 1
——~[0 8] |sito
Segment 2 |Data 2 o500—= L1 500 ——~[ 0o [ 8 |
Prog 2, Seg 0
Seite 1
Prog 2, Seg 0
Seite 2
Prog 2, Seg 1
Seite 0

Bei der Adresstransformation von der logischen zur physikalischen Adresse
sind durch den zusétzlichen Zugriff auf die Segment- und Seitentabellen, die
ebenfalls im Arbeitsspeicher liegen, pro Adressierung maximal drei Speicher-
zyklen notwendig. Daher liegt es nahe, die Adresstransformation durch einen
schnellen Speicher (Cache) fiir die Segment- und Seitentabellen zu beschleu-
nigen. Allerdings ist die Anzahl der moglichen Tabelleneintrége hoch: Bei 32-
Bit-Adressen und 4 KByte Seitengrofe (212) liegt sie bei 229 Tabelleneintrigen
also im Bereich von einigen MByte Cache. Da sich aber auch diese Tabellen-
eintrige wie die Programme adressenlokal verhalten geniigen auch wesentlich
kleinere Cache-Speicher (10 % der potentiellen Grofe) fiir die Segment- und
Seitentabellen.

0
Block 0

1024
Block 1

2048
Block 2

3072
Block 3

4096
Block 4

5120
Block 5

6144
Block 6

7168
Block 7

8192
Block 8
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Eine weitere Aufgabe der Arbeitsspeicher-Verwaltung ist der Schutz von
Daten und Programmen vor Zugriffen (Lesen, Schreiben) durch unberechtigte
Prozesse. Dazu werden die Adressbereiche der Prozesse voneinander getrennt
verwaltet und die Prozesse mit Hilfe von Zugriffsrechten kontrolliert.

Hierzu wird haufig die Segmentierung angewendet: Die Adressrdume von
Programmcode und Daten verschiedener Benutzern werden in unterschiedlichen
Segmenten getrennt untergebracht. Der Prozessor bearbeitet Benutzerprozes-
se und Betriebssystemprozesse in zwei unterschiedlichen Zustinden: dem User-
Mode und dem Supervisor-Mode. Tatséchlich gibt es Maschinenbefehle, die den
Prozessor vom User-Mode in den Supervisor-Mode iiberfithren. Im Supervisor-
Mode wird dann ein Betriebssystemprozess ausgefiihrt. Will ein Prozess bei-
spielsweise neuen Speicher anfordern, so geht das nur, indem er einen Betriebs-
systemprozess aufruft. Wahrend das Betriebssystem alle Zugriffsrechte auf die
Segmente hat, darf ein Benutzerprozess nur innerhalb seiner Segmente adressie-
ren.

5.6 Cache-Organisation und -Verwaltung

Da beim Cache Organisation und Verwaltung untrennbar miteinander verbun-
den sind, werden die Verwaltungsverfahren der Caches zusammen mit ihren
Organisationsformen besprochen.

Ziel eines Cache-Speichers ist es, die mittlere Zugriffszeit auf den Gesamtspei-
cher (Cache, Arbeitsspeicher, Sekundarspeicher) soweit zu reduzieren, dass sie
moglichst nahe an der Operationszeit des Prozessors liegt. Um dies zu erreichen,
muss die Zugriffszeit auf den Gesamtspeicher in der Ndhe der Cache-Zugriffszeit
sein, d.h. moglichst viele Zugriffe miissen im Cache-Speicher stattfinden.

Bzgl. der Organisation unterscheidet man Cache-Formen die mehr oder we-
niger assoziative Suchen erlauben. Bei der assoziativen Suche werden Arbeits-
speicheradressen der Daten im Cache-Speicher gehalten und mit einer angeleg-
ten Adresse parallel verglichen, um auf einen Datenwert lesend oder schreibend
zuzugreifen. Mit steigender Anzahl parallel vergleichbarer Adressen wéchst na-
tiirlich der Hardware-Aufwand fiir die Adressen-Vergleichslogik des Cache.

Aufgabe der Cache-Verwaltung ist es, Maschinenbefehle und Daten fiir den
Benutzer transparent aus dem Arbeitsspeicher in den Cache zu laden und wenn
keine freien Pléatze mehr im Cache vorhanden sind, Cache-Zellen wieder in den
Arbeitsspeicher zuriickzuschreiben, um die neuen Arbeitsspeicher-Zellen in den
Cache laden zu konnen.

Fiir eine hohe Beschleunigung der Speicherzugriffe durch den Cache sollten
dabei verschiedene Forderungen erfiillt werden.

e Die Anzahl der Cache-Zugriffe muss maximiert werden. Dabei muss die
Grofie des Cache zu der Grofse der Speicherzellen auf die hdufig zugegriffen
wird (Working Set der zu bearbeitenden Programme) passen.

e Da Prozesswechsel das Neuladen des Caches aus dem Arbeitsspeicher er-
fordern, sollten sie nicht zu hiufig durchgefiihrt werden, d.h. die Anzahl
der Prozesswechsel pro Zeiteinheit darf nicht grofs sein.

e Wenn Zugriffe auf den Arbeitsspeicher notwendig sind, sollten sie mog-
lichst mit anderen Operationen iiberlappt ausgefithrt werden, damit der
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Prozessor nicht untdtig wird. Dies kann durch eine intelligente Anordnung
der Maschinenbefehle durch den Compiler erreicht werden. Auserdem kon-
nen mehrere aufeinanderfolgende Arbeitsspeicherworte in einem geladen
werden, da es wahrscheinlich ist, dass sie auch adressiert werden.

e Der Arbeitsspeicher-Durchsatz muss zum Cache-Durchsatz passen, d.h.
die Bandbreite von Arbeitsspeicher, Bus und Cache miissen moglichst
gleich sein. Fiir den Arbeitsspeicher werden dazu z.B. Zellen mit mehrfa-
cher Cache-Zellen-Grose und/oder ein verschriankter Arbeitsspeicher ver-
wendet.

Der vollassoziative Cache hat maximalen Hardware-Aufwand, da fiir jede Cache-
Zelle eine Vergleichslogik fiir die angelegte Arbeitsspeicheradresse vorhanden
ist. Beim Nachladen des Cache aus dem Arbeitsspeicher entsteht bei voll be-
legtem Cache die Frage nach der Verdringungsstrategie. D.h. welche Zelle soll
aus dem Cache in den Arbeitsspeicher verdringt und anschlieffend durch den
Inhalt einer anderen Arbeitsspeicher-Zelle iiberschrieben werden. Eine h&ufig
verwendete Strategie ist Least-Recently-Used, d.h. eine der am l&ngsten nicht
benutzten Zellen wird verdringt.

Das LRU-Verfahren kann {iber einen Zugriffszihler (Utilization Counter)
der Cache-Zellen realisiert werden. Bei jeder Referenzierung einer Zelle wird der
Zugriffszahler auf einen festen Wert gesetzt, wihrend die Zugriffszéhler aller
anderen Zellen minimal bis zur 0 dekrementiert werden. Eine der Zellen mit dem
niedrigsten Wert des Zugriffszéhlers wird bei vollem Cache verdrangt. Wird der
Wert des Zugriffszéhlers bei jedem Zugriff auf Z/2 gesetzt, wenn Z die Anzahl
der Cache-Zellen ist, so sind zu jeder Zeit mindestens Z/2 Zugriffszihler 0. Die
zugehorigen Zellen kénnen verdriangt werden. Dies gilt, da das Maximum fiir
alle Zugriffszéhler erreicht wird, wenn jeder Zugriff auf eine andere Zelle erfolgt.
Nach Z/2 Zugriffen sind die Zugriffszahler nicht betroffener Zellen 0 geworden.

70 ®00® 4 63 o060 32 31 eee 0

0
Y . .
Cells o Utilization Content Adressable Memory Data
° Couter Adresses
255
Perallel Key
Search
Memory Adress Memory Data

Der Direct-Mapping-Cache hat den geringsten Hardwareaufwand. Dies wird
durch eine feste Zuordnung von Arbeitsspeicher- und Cache-Adressen erreicht.
Es gibt genau eine Vergleichslogik fiir alle Cache-Zellen. Der Direct-Mapping-
Cache arbeitet wie folgt: Die Arbeitsspeicheradressen werden in zwei Teile auf-
geteilt: die Adress-Kennung oder Adress-Tag und den Adress-Index. Mit Hilfe
des Adress-Index wird eine Cache-Zelle adressiert. Die Adress-Kennung jeder
geladenen Arbeitsspeicherzelle wird im Cache gespeichert. Die Arbeitsspeicher-
zelle liegt nun genau dann im Cache, wenn die Adress-Kennung der angelegten
Arbeitspeicheradresse mit der Adress-Kennung im Cache iibereinstimmt.
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Memory Address A with aBit
Address-Tag Adress-Index
az Bit zBit
1010 011
]
Address-Tag Data
0
1
2
—=3 1010
4
5
6
7

% Data Read

Cache Fault

Wenn 2% die Grofle des Cache ist, wird der Arbeitsspeicher vom Cache aus
gesehen in 2% % Seiten der Grofie 2% aufgeteilt. Eine Seite kann also vollstindig
in den Cache abgebildet werden. Allerdings kénnen keine Arbeitspeicher-Inhalte
aus verschiedenen Seiten mit gleichem Adress-Index im Cache gemeinsam ge-
speichert werden. In dieser Situation findet eine Verdréngung aus dem Cache in
den Arbeitsspeicher statt. Die Verdrangungsstrategie ist also fest.

Zwischen dem Direct-Mapping-Cache und dem vollassoziativen Cache stellt
der Set-Associative-Cache einen Kompromiss in Bezug auf den Hardware-Aufwand
und die Flexibilitdt der Verdrangungsstrategie dar. Der Set-Associative-Cache
besteht aus mehreren Blocken mit je einer Vergleichslogik, wobei jeder einzelne
Block wie ein Direct-Mapping-Cache arbeitet. Zur Abbildung einer Arbeitsspei-
cherzelle stehen nun 2* verschiedene Blécke zur Verfiigung, so dass eine Ver-
dringung z.B. nach dem LRU-Verfahren aus dem Block mit der am langsten
nicht referenzierten Cache-Zelle stattfinden kann. Ein Cache-Block ist {iblicher-
weise eine Arbeitsspeicherseite lang, so dass maximal Zellen mit gleichem Index
aus 2* verschiedenen Seiten gehalten im Cache gleichzeitig gespeichert werden
kdnnen.
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Memory Address A with aBit
Address-Tag Adress-Index
az+k Bit z-k Bit
1010 011
]
Address-Tag Data
0 Address-Tag Data
L 0 Address-Tag Data
. i 1 0 Address-Tag Data
1111 2 1 0
4 3] o000 2 1
> 2 3| o010 2
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5.7 Cache-Konsistenz und -Koharenz

Selection
Logic

= Cache Fault

.

Data Read

Bei Systemen mit mehreren Prozessoren mit lokalem Cache-Speicher, die auf
einen gemeinsamen Arbeitsspeicher zugreifen, kénnen verschiedene Ausprigun-
gen der Daten in den lokalen Caches und im Arbeitsspeicher bzgl. einer gemein-
samen Arbeitsspeicheradresse entstehen. Dies ist z.B. der Fall, wenn ein Prozes-
sor einen Datenwert in seinem lokalen Cache dndert, den ein anderer Prozessor
ebenfalls in seinem Cache gespeichert hat. Dann entstehen unterschiedliche Aus-
priagungen des Datenwertes im Arbeitsspeicher und in den lokalen Caches der
Prozessoren. Damit ein Prozessor also nicht mit falschen, d.h. nicht mehr ak-
tuellen, Datenwerten arbeitet, kann man fordern, dass keine unterschiedlichen
Datenwerte in allen Caches und im Arbeitsspeicher bzgl. einer gemeinsamen

Adresse existieren diirfen. Diese Forderung nennt man Konsistenz.

Das sogenannte Write-Through-Protokoll erfiillt die Konsistenzforderung:
Hierbei wird bei einem Schreibzugriff unabhéngig davon, ob der Datenwert im
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Cache liegt oder nicht, der Arbeitsspeicher aktualisiert. Die Cache-Controller
aller Prozessoren sind mit sogenannter Snoop-Logic (snoop heifit schniiffeln)
ausgestattet, d.h. sie horen die Adressen auf dem gemeinsamen Adressbus zum
Arbeitsspeicher ab. Bei jedem schreibenden Zugriff eines Prozessors auf den Ar-
beitsspeicher iiberpriifen alle anderen Prozessoren mit Hilfe ihrer Snoop-Logic,
ob sie die Arbeitsspeicheradresse in ihrem Cache geladen haben. Ist dies der
Fall, so wird die betreffende Cache-Zelle als ungiiltig markiert, d.h. sie muss
beim nichsten Lesezugriff aus dem Arbeitsspeicher in den Cache transferiert
werden.

| Cache-Zustand | Aktiver Prozessor | Ubrige Prozessoren
Lesefehlschlag Wort in Cache holen
Lesetreffer Daten aus Cache nutzen
Schreibfehlschlag Arbeitsspeicher aktualisieren
Schreibtreffer Cache, Arbeitsspeicher aktualisieren | Cache invalidieren
Prozessor CRU1 CPU2 Prozessor
Write
Address Invalidate
Cache Snoop-Logic Snoop-Logic Cache
Address Address
Write
Address Bus Shared Memory
DataBus

Da jede Schreiboperation iiber den gemeinsamen Bus zum Arbeitsspeicher
lauft, ist das Write-Through-Protokoll nur fiir wenige Prozessor’s geeignet. Um
den Datenverkehr zum gemeinsamen Arbeitsspeicher zu begrenzen, wurden Pro-
tokolle entwickelt, bei denen nicht alle Schreiboperationen auf den Arbeitsspei-
cher fithren.

Ein solches Protokoll ist MESI, das z.B. ab dem Pentium II in der 80x86-
Reihe von Intel eingesetzt wird. Zur Realisierung des MESI-Protokolls sind die
Snoop-Logic’s der Prozessor’s mit zusétzlichen Steuersignalleitungen fiir Treffer
in den Caches (HIT und HITModified) miteinander verbunden.

Bei MESI wird eine schwichere Bedingung als die Konsistenz némlich die
Kohirenz gefordert. Sie besagt, dass jeder Prozessor bei einem Lesevorgang den
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aktuellen Wert im Cache erhélt. Jeder Cache-Eintrag kann beim MESI-Protokoll
einen von vier Zustdnden einnehmen:

| MESI-Zustinde

veranderter Wert

unveranderter Wert

exklusiv in einem Cache

M: Exclusive Modified

E: Exclusive Unmodified

gemeinsam in mehreren Caches

I: Invalid

S: Shared Unmodified

Beim Hochfahren des Rechners werden alle Cache-Eintrige als ungiiltig ge-
kennzeichnet. Im Betrieb konnen zwei Félle unterschieden werden:

e In Prozessor 1 wird aus dem Arbeitsspeicher gelesen, d.h. die Cache-Zelle
befindet sich im Zustand Invalid. Prozessor 1 sie legt eine Adresse auf den
Adressbus. In diesem Fall kénnen folgende Situationen entstehen:

1. Die Snoop-Logic’s aller anderen Prozessor’s erkennen, dass sie diese

Adresse in ihren Caches nicht geladen haben. Der Zustand der Cache
Zelle wird Exclusive Unmodified gesetzt.

. Die Snoop-Logic mindestens einer anderen Prozessor, z.B. Prozes-
sor 2, erkennt, dass sie die Adresse im Cache geladen hat, aber den
Wert nicht verédndert hat (Exclusive Unmodified oder Shared Un-
modified). Prozessor 2 sendet das Signal HIT, legt die Adresse auf
den Adressbus und iiberfiihrt die Cache-Zelle in den Zustand Sha-
red Unmodified. Prozessor 1 erkennt das HIT-Signal und setzt die
Cache-Zelle zu dieser Adresse ebenfalls auf Shared Unmodified.

. Die Snoop-Logic genau einer anderen Prozessor, z.B. Prozessor 2,
erkennt, dass sie die Adresse im Cache geladen und den Wert ver-
andert hat (Exclusive Modified). Prozessor 2 startet das Riickschrei-
ben in den Arbeitsspeicher und veranlasst Prozessor 1 zu warten,
bis es vollendet ist. Prozessor 2 sendet das Signal HITModified, legt
die Adresse auf den Adressbus und iiberfiihrt die Cache-Zelle in den
Zustand Shared Unmodified. Prozessor 1 liest den Wert aus dem
Arbeitsspeicher und erkennt das HITModified-Signal und setzt die
Cache-Zelle zu dieser Adresse ebenfalls auf Shared Unmodified
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Prozessor CPU1 CPU 2 Prozessor
HIT
Address Invalidate
Cache Snoop-Logic Snoop-Logic Cache
Zusdnd s HITM HIT: Zusand E, S
: HITM: Zustand M
Address | Address ~ Write Back
vl
Address Bus Shared Memory
V
Data Bus

e In den Cache der Prozessor 1 wird geschrieben. In diesem Fall konnen
folgende Situationen entstehen:

1. Der Zustand der Cache-Zelle in Prozessor 1 ist Exclusive Unmodified:

Der Wert wird in den Cache geschrieben und der Zustand in Exclusive
Modified iiberfiihrt.

. Der Zustand der Cache-Zelle in Prozessor 1 ist Exclusive Modified:

Der Wert wird in den Cache geschrieben und der Zustand bleibt.

. Der Zustand der Cache-Zelle in Prozessor 1 ist Shared Unmodified:

Prozessor 1 sendet HITModified, legt die Adresse auf den Adressbus
und iiberfiihrt die Cache-Zelle in den Zustand Exclusive Modified. Die
Snoop-Logic’s der anderen Prozessor’s erkennen das HITModified-
Signal und tiberfiihren geladene Cache-Zellen zur anliegenden Arbeits-
speicheradresse in den Zustand Invalid.

. Der Zustand der Cache-Zelle in Prozessor 1 ist Invalid. Hier gibt es

zwel unterschiedliche Strategien:

(a) Bei Write-Allocate wird die Cache-Zelle verandert und auf den
Zustand Exclusive Modified gesetzt. Alle anderen Prozessor’s
werden iiber HITModified davon unterrichtet, dass sie ihre Cache-
Zellen zur anliegenden Adresse auf Invalid setzen.

(b) Ohne Write-Allocate wird der Arbeitsspeicher direkt beschrie-
ben. In den Cache wird nichts geladen.
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Prozessor CPUL CPU2 Prozessor
Write
Address HITM Invalidate
Cache Snoop-Logic Snoop-Logic Cache
Zustand S Zustand |
Address Address
Addre$ Bus g']ared M ernory
DataBus

5.8 Magnetische Festplatten

Als Sekundérspeicher werden heute iiberwiegend Festplattenlaufwerke einge-
setzt. In einem Festplattenlaufwerk liegen meistens mehrere Magnetscheiben
iibereinander, die genau wie in einer Diskette in konzentrische Spuren und Sek-
toren aufgeteilt sind. Fiir jede Magnetscheibe oder Platte stehen zwei Lese- und
Schreibkopfe zur Verfiigung, die auf die Ober- und Unterseite der Platte wirken.
Alle Schreib- /Leseképfe sind auf einem gemeinsamen Arm untergebracht, so dass
der Spurwechsel fiir alle Platten gleichzeitig vollzogen wird. Die Zusammenfas-
sung aller Spuren auf dem Plattenstapel mit gleicher Spurnummer bezeichnet
man als Zylinder. Man verwendet zum Aufbau eines Festplattenlaufwerks ver-
windungssteifes Material, das eine hohe Drehzahl von ca. 3600 bis 5400 U/min
und eine genaue Positionierung der Schreib-/Lesekopfe ermdglicht. Um die Ab-
nutzung der magnetischen Tragerschicht und die Warmeentwicklung durch Rei-
bung der Schreib-/Lesekdpfe zu minimieren, gleiten die Schreib-/Lesekopfe auf
einem diinnen Luftpolster.
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Schreib-/Lesekopfe Magnetplatten

T

(I

(I

e

Zugriffskamm

Als Standard fiir PC’s haben sich sogenannte IDE-Platten durchgesetzt (In-
tegrated Device Electronics). Wie der Name schon sagt, ist der Festplatten-
controller bei IDE-Platten im Laufwerk mit untergebracht. Auf der Erweite-
rungskarte ist zum Anschluss einer IDE-Platte nur noch ein einfacher Adapter
notwendig. Eine IDE-Platte ist also fast direkt am Systembus angeschlossen.

Der Enhaced-IDE-Standard erlaubt 255 Sektoren pro Spur und 65536 Zy-
linder. Dies bedeutet eine potentielle Kapazitdt von 127,5 GByte. Leider sind
durch das BIOS eines PC’s maximal 1024 Zylinder mdglich, wodurch die Ka-
pazitit eingeschrinkt wird. Die Datenbus-Bandbreite von Enhanced-IDE liegt
bei 16,6 MByte/s. Diese Grofen schaffen Spielraum fiir die Entwicklung der
Festplatten der nichsten Jahre. Heutige Festplatten arbeiten meist mit einer
Ubertragungsrate von ca. 5 MByte/s und einer Kapazitéit von 1 bis 4 GByte.

SCSI-Platten (Small Computer Systems Interface) werden vor allen Dingen
in Workstations aber auch zunehmend in PC’s eingesetzt. Der SCSI-Standard
definiert ein Bussystem, an das bis zu acht verschiedene Einheiten Festplatten,
Bandlaufwerke, optische Platten aber auch Scanner, Drucker und Kommuni-
kationsgerédte angeschlossen werden konnen. Da SCSI ein eigenes Bussystem
benutzt, wird der Systembus gegeniiber IDE weniger stark belastet. Dabei ist
der SCSI-Bus mit dem Systembus durch einen Host-Adapter gekoppelt.

Weil nicht nur die Leitungsbelegung des SCSI-Bus sondern auch die Kom-
mandos, die an Geridte gesendet werden, standardisiert sind, kénnen SCSI-
Geréte zwischen unterschiedlichen Systemen beliebig getauscht werden. Wenn
ein Host-Adapter in einem Rechner eingebaut ist, 14sst sich ein SCSI-Gerét ein-
fach einfiigen, indem eine ID-Nummer von 0 bis 6 am Gerat eingestellt wird.
Die ID-Nummer 7 ist fiir den Host-Adapter reserviert. Ferner muss noch darauf
geachtet werden, dass am physischen Ende des SCSI-Busses ein Abschlusswi-
derstand angebracht ist (meist wird er gesteckt).

Der Standard SCSI-II erlaubt in der Variante Fast-SCSI eine maximale
Transferrate von 10 MByte/s bei einer Wortbreite von 8 Bit und einer Taktfre-
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quenz von 10 MHz. Wide-SCSI wird iiberwiegend mit 16-Bit-Wortbreite seltener
auch mit 32-Bit-Wortbreite betrieben. Wide-SCSI-Geriite konnen eine Ubertra-
gungsrate von 20 bis 40 MByte/s erreichen, wobei normale und Wide-SCSI-
Geréte an ein und demselben SCSI-Bus betrieben werden kénnen. Ultra SCSI
verwendet zusdtzlich zu Wide-SCSI eine Taktfrequenz von 20 MHz auf dem Bus,
wodurch 40 bis 80 MByte/s erreicht werden konnen.

5.9 RAID-Technik

Der Abstand zwischen der Leistungsfahigkeit der Festplaten und der Prozessor
wurde mit der Zeit immer grofier. In den 70’er Jahren betrug die Suchzeit von
Minicomputer-Platten etwa 50 bis 100 ms; heute betrigt sie immer noch 10 ms.
Hingegen hat sich die Prozessor-Geschwindigkeit mit einer Verdopplung alle 18
Monate exponentiell gesteigert.

Zur Steigerung der Leistung von Festplatten und zur Verbesserung der Zu-
verldssigkeit kam man auf die Idee mehrere Festplatten parallel einzusetzen. Die
Technik dazu nennt man RAID (Redundant Array of Inexpensive Discs). Kon-
zept von RAID ist es, den Festplatten-Controller durch einen RAID-Controller
zu ersetzen, der die Abbildung der Daten auf den Festplattenstapel iibernimmt.
RAID erscheint dem Betriebssystem also wie eine einzige Festplatte mit verbes-
serter Leistungsfahigkeit und Zuverldssigkeit.

Da SCSI-Plattenlaufwerke sich durch hohe Leistung und niedrigen Preis
auszeichnen und aufserdem bis zu sieben Laufwerke an einem Controller méog-
lich sind (bei Wide SCSI 15), bestehen die meisten RAID’s aus einem SCSI-
Controller und SCSI-Plattenlaufwerken.

Es gibt verschiedene Moglichkeiten der parallelen Ein- und Ausgabe von Da-
ten in RAID’s, die durch unterschiedliche RAID-Levels bezeichnet werden. Die
Bezeichnung Level ist hier missverstindlich, da es sich nicht um eine Hierarchie
handelt.

RAID Level 0 legt Daten in aufeinanderfolgenden Streifen (Stripes), die aus
mehreren Sektoren bestehen, auf mehrere Festplatten. Wenn das Betriebssystem
den Befehl gibt einen Datenblock zu lesen oder zu schreiben, der aus mehreren
Streifen besteht, teilt der RAID-Controller den Plattenlaufwerken separate Ein-
oder Ausgabebefehle zu. Die Ein-/Ausgabe arbeitet parallel; Konflikte gibt es
nur wenn auf Streifen gleicher Festplatten zugegriffen wird.

RAID Level 0 arbeitet schnell beim Zugriff auf grofie Datenblocke, denn dann
kommt die parallele Ein-/Ausgabe zur Wirkung. Dementsprechend langsamer
ist die Ein-/Ausgabe bei Betriebssystemen, die standardmafig nur auf einen
einzigen Datensektor zugreifen. Ein weiterer Nachteil ist die geringere Zuverlas-
sigkeit durch den Betrieb mehrerer Festplatten. Es wurde bei RAID Level 0 auf
Redundanz zur Erkennung und Korrektur von Fehlern verzichtet, weshalb das
R in RAID hier eigentlich irrefiihrend ist.
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RAID Level 0

RAID Level 1 arbeitet mit Redundanz, um die Zuverldssigkeit gegeniiber
RAID Level 0 zu erhdhen. Hier wird ebenfalls Striping angewendet; allerdings
gibt es zwei Plattensédtze: einen Primar-und einen Backup-Plattensatz. Bei ei-
nem Schreibvorgang wird jeder Streifen parallel zweimal geschrieben. Bei Lese-
vorgingen konnen beide Plattensdtze benutzt werden, so dass die Leseleistung
maximal doppelt so groff wie bei RAID Level 0 werden kann. Die Fehlertole-
ranz von RAID Level 1 ist sehr gut: Bei Versagen eines Primér-Laufwerks wird
das zugehorige Backup-Laufwerk weiterbenutzt. Beim Recovery wird eine Ko-
pie des Backup-Laufwerks erstellt. Die Redundanz von RAID Level 1 betréigt
allerdings 50 %. Die Redundanz ist dabei wie folgt definiert: R = "T_i, wobei n
die Gesamtzahl der Bits und ¢ die Anzahl informationstragender Bits ist.

RAID Level 1

Primary-Plattenstapel

Backup-Plattenstapel

Die Redundanz des RAID Level 2 ist beim Einsatz von mindestens 7 Plat-
tenlaufwerken geringer als 50 %. Sie fillt mit der Anzahl der eingesetzten Plat-
tenlaufwerke: Bei 7 Plattenlaufwerken betrigt die Redundanz ca. 43 %; bei 38
Plattenlaufwerken betrigt die Redundanz ca. 16 %.

Bei RAID Level 2 wird jedes Wort bitweise auf die Plattenlaufwerke verteilt.
Dazu ein Beispiel: Jedes Byte kann in 2 Nibbles zu je 4 Bit aufgeteilt werden.
Um einen Hamming-Code zu realisieren werden zu jedem Nibble 3 Paritétsbits
hinzugefiigt. Mit dem Hamming-Code kénnen dann einfache Fehler korrigiert
werden. Wenn also eins der 7 Festplattenlaufwerke ausfillt, kann das RAID-
System trotzdem weiterbetrieben werden.

Bei den Hamming-Codes (Blockcodierung) wird eine Paritéit zur Uberprii-
fung von Fehlern benutzt. Dabei wird ein Vektor (zj41, ..., Zx+p) aus mehreren
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Paritdtsbits durch Multiplikation eines Vektors der Informationsbits (z1, ..., Tg)
mit einer Paritdtsmatrix vor dem Schreiben im RAID-Controller berechnet:
911 - YGip

($k+17---7wk+p) = ($1,...,$k) *
gk1 - Gkp

Nach dem Lesen eines Wortes werden im RAID-Controller alle Bits mit einer
um eine p * p-Einheitsmatrix vergroferten Paritdtsmatrix multipliziert. Dabei
werden die libertragenen Paritétsbits auf die errechneten addiert. Es ergibt sich
ein Resultatvektor, bei dem bei fehlerfreier Ubertragung simtliche Stellen 0
sind. Wie man leicht sieht, ist der Resultatvektor bei einem Fehler an der Stelle
z; gleich den Werten der i—ten Zeile (gi1,...,9ip) der Paritéitsmatrix. Wenn
alle Zeilen der Parititsmatrix verschieden sind, kann ein solcher Fehler also
korrigiert werden. Ist die Paritdtsmatrix linear unabhingig, so kdnnen sogar
alle Mehrfachfehler erkannt werden:

g11 91p
k1 9kp
(wlv"'7xk7$k+17'"7xk+p) * 1 0 =
0 1
0 1
0 kein Fehler
=< (9i1s .-, 9ip) Fehler an Stelle i
a # 0 Fehler

Die minimale Anzahl Paritétsbits, um einfache Fehler korrigieren zu kénnen,
ergibt sich aus der Bedingung k£ + p < 2P | da es 2P verschiedene Parititszeilen
gibt. Fir k = 4 ergibt sich p = 3 als niedrigste Anzahl Paritdtsbits fiir die
einfache Fehlerkorrektur.

Nach diesem Schema arbeitet z.B. der Parallelrechner Thinking-Machines
CM-2. Hier werden zu 32-Bit-Datenworten 6 Paritdtsbits und ein zusdtzliches
Bit zur Uberpriifung der Wortparitit hinzgefiigt. Die Beschleunigung der par-
allelen Ein-/Ausgabe ist gewaltig und die Fehlertoleranz sehr gut. Mit ca. 19
% Redundanz halt sich auch der Mehraufwand fiir die Fehlertoleranz in Gren-
zen. Andererseits erfordert RAID Level 2 die Synchronisation aller Laufwerke
und der RAID-Controller muss den Hamming-Code schnell genug bearbeiten
konnen.

RAID Level 2
I Gl Gl G R G e
Bit 1 Bit 2 Bit 3 Bit 4 Bit5 Bit 6

Der RAID Level 3 ist eine vereinfachte Version von Level 2. Dabei wird ein
einzelnes Paritédtsbit berechnet, so dass das exklusive Oder aller Bitstellen 0 (ge-
rade Paritdt) oder 1 (ungerade Paritét) ergibt. Zunéchst erscheint es so, als ob
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mit einem Paritdtsbit nur 1-Bit-Fehler erkannt aber nicht korrigiert werden kon-
nen. Da jedoch die Position des aufgefallenen Laufwerks dem RAID-Controller
bekannt ist, kann ein erkannter Fehler natiirlich auch korrigiert werden, d.h. bei
einem Paritédtsfehler war die Bitstelle 1.

RAID Level 3
T Gl T Gl G R
Bit1l Bit 2 Bit3 Bit4 Perity

RAID Level 4 und 5 arbeiten wieder mit Streifen samt Paritéit und erfordern
keine synchronisierten Laufwerke. RAID Level 4 entspricht RAID Level 0, wo-
bei die Paritdts-Streifen wie bei RAID Level 3 auf einem zuséatzlichen Laufwerk
untergebracht sind. Dieses Verfahren bietet Schutz bei Defekt eines Plattenlauf-
werks. Allerdings wird die Leistungsfahigkeit eines RAID Level 4-Systems bei
vielen Lesezugriffen mit kleinen Datenmengen reduziert, da Streifen aus allen
Laufwerke zur Uberpriifung der Paritiit ausgelesen werden miissen und andere
echte parallele Zugriffe wihrend dieser Zeit nicht moglich sind. Auch Schreib-
zugriffe z.B. auf einen einzigen Sektor oder Streifen, erfordern zumindesten das
Lesen und Zuriickschreiben des neu berechneten Paritatsstreifens. Deshalb kann
das Paritatslaufwerk bei RAID Level 4 zu einem echten Flaschenhals werden.

RAID Level 4

Um den Flaschenhals des Paritétslaufwerks zu vermeiden, verteilt RAID
Level 5 die Paritatsstreifen gleichméfig iiber die Plattenlaufwerke. Die Rekon-
struktion der Daten bei einem Laufwerksfehler ist bei RAID Level 5 allerdings
ein komplizierter Vorgang.

RAID Level 5




Kapitel 6

Ein- /Ausgabesysteme

6.1 Aufgaben von Ein-/Ausgabesystemen

Ein-/Ausgabesysteme dienen zur Kommunikation mit der Aufsenwelt. Dies kon-
nen Benutzer an konkreten oder virtuellen Terminals oder Peripheriegerdte wie
Festplatten, CD-Laufwerke, digitale Kameras usw. sein.

Ein-/Ausgabesysteme mussen fiir Programmierer und Anwender eine ad-
dquate Abstraktion zur Verfiigung stellen. Logische Ein-/Ausgabekanile werde
auf konkrete Gerite abgebildet. Programme werden hierdurch unabhéngig von
konkreten Geréiten. Dasselbe Programm kann ohne Anderung beispielsweise auf
eine Datei oder auf ein Terminal schreiben oder von einer Datei oder von einer
Tastatur lesen. Es muss dabei nicht beriicksichtigen welches Gerét sich hinter
dem logischen Ein-/Ausgabekanal verbirgt.

In Unix-Systemen koénnen Ein-/Ausgabekanile verkniipft sein mit:

e Dateien die sich auf Festplatten aller Art befinden und durch unterschied-
liche Dateisysteme verwaltet werden;

e physikalischen oder logischen Terminals (TTY oder PTTY)

o Kommunikationskandlen wie Pipes fiir die lokalen und Sockets fiir die
Netzwerk-weiten Verbindungen zwischen Prozessen.

Gerate werden in Unix-Systemen in drei Klassen eingeteilt:

e Zeichenorientierte Gerite (Character Devices) kdnnen beliebige Zeichense-
quenzen iibertragen, z.B. Terminals, Modems, M&use, Drucker und Scan-
ner

e Blockorientierte Gerdte (Block Devices) konnen nur Datenblocke fester
Grofse iibertragen, z.B. Festplatten, CD’s und Bandgerite.

e Sonstige Gerite wie z.B. Grafikkarten und Netzwerkkarten sind meist bi-
torientiert.

91
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6.2 Treiber fiir Ein-/Ausgabegeriite

Ein-/Ausgabegerite haben sehr unterschiedliche Arbeitseigenschaften, z.B. hin-
sichtlich der Ubertragungsgeschwindigkeit und der Art, wie die Daten auf dem
Ein-/Ausgabegerit verwaltet werden, z.B. zur Ein- und Ausgabe auf einem se-
quentiell, indexsequentiell oder wahlfrei organisierten Speicher, nur zur Ausga-
be iiber eine Grafikkarte auf einem Bildschirm oder nur zur Eingabe von einer
Maus.

Fiir Benutzer wire es listig, mit diesen Eigenschaften konfrontiert zu werden.
Daher werden geeignete Betriebssystem-Dienste aufgerufen, die Ein-/Ausgabe-
Vorgénge ausfithren. Alle gerétespezifischen Programme, sogenannte Treiber,
werden vom Betriebssystem verwaltet. Hierdurch wird das Benutzerprogramm
unabhingig von den verwendeten Typen der Ein-/Ausgabegerite. Die fiir die
Arbeit mit den Treibern benstigten Initialisierungsschritte und Datentransfer-
mechanismen werden durch das Betriebssystem vor den Benutzerprogrammen
verborgen.

Ein Treiber stellt dem Betriebssystem eine gerdteunabhingige Schnittstelle
zur Verfiigung, wobei hier von dem konkreten Gerét eine abstrakte Darstellung
angeboten wird. Auf der anderen Seite arbeitet der Treiber mit dem Controller
des Ein-/Ausgabegerits zusammen, um die notwendigen Steuersignale fiir das
spezielle Gerat zu produzieren. Ein Controller stellt den elektronischen Teil eines
Ein-/Ausgabegerits dar, das z.B. im Falle einer Festplatte den mechanischen
Teil z.B. den Zugriffskamm ansteuert.

6.3 Einbindung von Geritetreibern in das Be-
triebssystem

Da es sehr viele unterschiedliche Ein-/Ausgabegerite auch eines Typs, z.B. von
Grafikkarten, Festplatten oder Mausen, gibt und durch Neuentwicklungen geben
wird, ist es nicht mdglich, ein Betriebssystem von vorne herein oder fiir die
Zukunft mit allen notwendigen Treibern auszustatten. Treiber miissen also in
ein fertiges Betriebssystem eingebunden werden. Das kann prinzipiell auf drei
unterschiedliche Arten geschehen:

e Der Code des Treibers wird fest in den Betriebssystemcode eingebunden.
Bei jedem neuen Peripheriegerit muss das Betriebssystem hier neu {iber-
setzt und gebunden werden. Dazu muss der Quellcode des Betriebssystems
vorliegen. Dies ist z.B. bei Linux moglich. Der Treiber wird Teil des Be-
triebssystemkerns. Die Arbeit mit dem Treiber ist daher schnell.

e Der Name des neuen Treibers und dessen Speicherort werden in eine Tabel-
le eingetragen und das Betriebssystem bindet den Treiber beim nichsten
Neustart automatisch ein. Diese Vorgehensweise findet z.B. bei Windows-
Betriebssystemen hiufig statt.

e Der Code des Treibers wird dynamisch zur Laufzeit des Betriebssystems
eingebaut, z.B. bei vielen USB-Geréten in Windows. Diese Technik nennt
sich “Plug-&-Play”. Sie funktioniert leider nicht immer reibungslos.
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6.4 Ablauf einer Ein-/Ausgabe-Operation
Eine Ein-/Ausgabe-Operation lauft prinzipiell wie folgt ab:

1. Der anfordernde Benutzerprozess ruft mit Hilfe eines Systemaufrufs {iber
den Betriebssystemkern den Gerétetreiber auf. Haufig iiber einen soge-
nannten Software-Interrupt s.u.

2. Der Betriebssystemkern, z.B. das Dateisystem, iiberpriift, ob die gefor-
derte Operation fiir den Benutzerprozess erlaubt ist. Falls die Erlaubnis
gegeben wird, geht der Benutzerprozess in den Zustand blockiert iiber.

3. Der Geritetreiber startet die Ein-/Ausgabe-Operation, indem er Parame-
ter und Steuerinformation an das Gerateprogramm {ibertrégt. Das Gera-
teprogramm des Treibers fiihrt die Ein-/Ausgabe-Operation durch.

4. Nach Abschluss der Ein-/Ausgabe-Operation erzeugt das Gerit ein Unter-
brechungssignal, einen sogenannten Hardware-Interrupt. Dieser veranlasst
den Prozessor einen sogenannten Interrupt-Handler auszufiihren, d.h. ein
Programm, das die Unterbrechung behandelt.

5. Der Interrupt-Handler identifiziert die Herkunft der Unterbrechung, d.h.
welches Gerét die Unterbrechung ausgelst hat und aktiviert den zugehd-
rigen Gerdtetreiber.

6. Der Geritetreiber ermittelt den Prozess, der die Ubertragung initiiert hat
und erzeugt ein Signal mit dem der anfordernde Benutzerprozess vom
Zustand blockiert wieder in den rechenbereiten Zustand {iberfiihrt wird.

Benutzerprozess

Systemaufruf $ TFertig—Signal

Betriebssystemkern

Dateisystem | Serielle E/A | Bitor. E/A Betriebssystem

Geratetreiber

Ein—/Ausgabe—Befehli T Hardware-Interrupt—

und DatenUbertragung Handler
Festplatte Tastatur Netzwerk—
CD-ROM Maus karte Ein—/Ausgabegeréte
Grafikkarte

6.5 Fallbeispiel: Ein-/Ausgabe bei IBM-kompatiblen
PC’s

Interrupts bilden also den Mechanismus zur Kommunikation zwischen Pro-
grammen oder Hardware mit dem Betriebssystem. Durch einen Interrupt wird
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der Prozessor zur kurzzeitigen Unterbrechung des aktuell ausgefiihrten Pro-
zesses und zur Ausfiihrung einer Behandlungsroutine des Betriebssystems fiir
den Interrupt, den Interrupt-Handler, veranlasst. Nach der Abarbeitung dieses
Betriebssystem-Prozesses wird i.d.R. der unterbrochene Benutzerprozess fortge-
fithrt. Allerdings kann wahrend der Ausfithrung eines Interrupt asynchron ein
weiterer Interrupt ausgelost werden. In diesem Fall muss mit einer Priorisierung
anhand der Dringlichkeit des neuen Interrupts entschieden werden, ob der ge-
rade ausgefiihrte Interrupt weiter fortgesetzt oder ebenfalls unterbrochen wird.

Realisiert werden Interrupts mit Hilfe einer Tabelle, die die Anfangsadressen
der Interrupt-Handler enthélt. Diese Interrupt-Vektor-Tabelle ist z.B. bei IBM-
kompatiblen PC’s im Adressbereich 0000:0000 bis 0000:03FF (Segment : Offset)
im Arbeitsspeicher niedergelegt. Jeder Eintrag des Interrupt-Vektors besteht aus
4 Byte, und zwar 2 Byte fiir das Segment und 2 Byte fiir den Offset der An-
fangsadresse des jeweiligen Interrupt-Handlers. Beim Aufruf eines Interrupt wird
nun eine Interrupt-Nummer iibergeben, die als Index dieses Interrupt-Vektors
interpretiert wird. Die CPU arbeitet dann den Interrupt, an der angegebenen
Arbeitsspeicheradresse ab. Da die Interrupt-Vektor-Tabelle im Arbeitsspeicher
steht, kann ihr Inhalt gedndert werden. Das nutzen einige Dienstprogramme
und Treiber, um sich im System zu installieren.

Arbeits-  Interrupt-

Adresse speicher  Nummer Belegung
000003FE | CS | g Frei
0000:03FC 1P

0000:000E CSs 3 Abbruch
0000:000C 1P

0000:000A | CS | NMI
0000:0008 IP

0000:0006 CS 1 Einzelschritt
0000:0004 IP

0000:0002 cs 0 Division durch 0
0000:0000 1P

Fiir die Bearbeitung eines Interrupts ist es wichtig, ob er von der Hard-
ware oder von einem Programm stammt. Wahrend Hardware-Interrupts vol-
lig asynchron zur Programmausfilhrung sind, werden Software-Interrupts z.B.
bei PC’s iiber den Maschinenbefehl INT synchron zum Programmlauf ana-
log zu einem Unterprogramm aufgerufen. Ein weiterer Unterschied zwischen
Hardware- und Software-Interrupts besteht darin, dass die Interrupt-Nummer
beim Software-Interrupt von einem Programm und beim Hardware-Interrupt
von einem Interrupt-Controller bereitgestellt wird.
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Im PC kommt fiir die Kommunikation mit der Ein-/Ausgabe-Peripherie das
Hardware-Interrupt-Verfahren zum Einsatz. Die Peripherie meldet iiber eine
von 15 Steuerleitungen (8 Steuerleitungen beim XT), wenn Handlungsbedarf fiir
die CPU besteht. Auf den Erweiterungskarten wird der Interrupt, dhnlich wie
die Portadresse, eingestellt. Beim IBM XT besitzt der Port mit der Interrupt-
Leitung 0 die hochste und der mit der Interrupt-Leitung 7 die niedrigste Priori-
tdt. Ab dem IBM AT konnen die Interrupt-Controller 15 Interrupt-Quellen ver-
walten. Dabei werden zwei Interrupt-Controller mit je 8 Eingéingen verwendet.
Wird eine Interrupt-Anforderung an den zweiten Controller gestellt, so simu-
liert dieser einen Interrupt an Leitung 2 (IRQ2) des ersten Controllers. Dadurch
haben alle Interrupts des zweiten Controllers hohere Prioritit als die Leitungen
3 bis 7 (IRQ3 -IRQ7) des ersten Controllers. Falls nun ein Interrupt vorliegt
wird der CPU dies iiber eine Steuerleitung mitgeteilt. Danach liest die CPU
iber einen Ein-/Ausgabe-Befehl die Bitkette des ersten Controllers ein, in der
die anfragende Interrupt-Leitung gespeichert ist. Daraus kann die CPU erken-
nen, welcher Interrupt-Handler zu laden ist. Wird der IRQ2 entdeckt, so kommt
der Interrupt-Handler mit der Nummer 10 zur Ausfithrung. Dieser Handler liest
das Register des zweiten Controllers ein und ermittelt hieraus den eigentlich
auszufiihrenden Interrupt-Handler mit einer Nummer zwischen 0x70 und 0x77.

Prioritat

_—
Bit 7 6 5 4 3 2 10
1. Interrupt-Controller

IR an Port 20H

T

Timer

Tastatur

2. serielle Schnittstelle
1. serielle Schnittstelle
2. parallele Schnittstelle
Diskette

1. parallele Schnittstelle

-

Prioritat
Bit 7 6 5 4 3 2 10

2. Interrupt-Controller
HHHH‘ an Port AOH

! !

Coprozessor Echtzeituhr

Festplatte
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Wird ein Interrupt durch eine externe Ein-/Ausgabe-Hardware ausgelost, so

laufen i.w. folgende Schritte ab:

Eine der Anforderungsleitungen des Interrupt-Controllers wird durch die
externe Hardware auf einen hohen Pegel gesetzt.

Der Interrupt-Controller leitet ein Interrupt-Signal an den Prozessor.

Der Prozessor empfiangt das Signal und reagiert mit einem Quittungssignal
an den Interrupt-Controller, falls sie den Interrupt annimmt (maskierbare
Interrupts).

Der Prozessor veranlasst den Interrupt-Controller mit einem zweiten Quit-
tungssignal einen 8 Bit Wert auf den Datenbus auszugeben, der die Num-
mer des aufzurufenden Interrupts ist.

Der Prozessor liest die Anfangsadresse des Interrupt-Handlers aus der
Interrupt-Vektortabelle und fithrt den Interrupt-Handler aus.

Nach dem Ende des Interrupt-Handler-Laufs wird ein anderer niedriger
priorisierter Interrupt oder ein anderes rechenbereites Anwendungspro-
gramm ausgefiihrt.

Vom Prozessor aus wird beim PC eine Erweiterungskarte oder ein anderes Ein-
/Ausgabe-Modul, das sich auf dem Motherboard befindet, iiber eine Portadresse
angesprochen. Die Portadressen werden beim PC nicht durch das System ver-
teilt, sondern auf den Erweiterungskarten entweder mittels DIP-Schaltern oder
iber Software (Plug&Play) eingestellt. Die freie Vergabe der 16 Bit langen Port-
adressen bei peripheren Gerédten fiihrt zu hiufigen Adresskonflikten. Deshalb
haben Standardschnittstellen im Industrie-PC-Standard feste Portadressen, wie
fiir den IBM AT in der Tabelle angegeben.



6.5. FALLBEISPIEL: EIN-/AUSGABE BEI IBM-KOMPATIBLEN PC’S 97

Baustein

| Portadressen

DMA-Controller

0x000-0x01F

Interrupt-Controller

0x020-0x03F

Zeitgeber 0x040-0x05F
Tastatur 0x060-0x06F
Echtzeituhr 0x070-0x07F

DMA-Seitenregister

0x080-0x09F

Interrupt-Controller 2

0x0A0-0x0BF

DMA-Controller 2

0x0C0-0x0DF

Coprozessor 0x0F0-0x0F1
Coprozessor 0x0F8-0x0FF
Festplatten-Controller | 0x1F0-0x1F8
Joystick 0x200-0x207

2. Paralleldrucker

0x278-0x27F

2. serieller Anschluss

0x2F8-0x2FF

Prototypkarte

0x300-0x31F

Netzwerkkarte

0x360-0x36F

1. Paralleldrucker

0x378-0x37F

Monochrom-Grafikkarte

0x3B0-0x3BF

Farbgrafikkarte

0x3D0-0x3DF

Disketten-Controller

0x3F0-0x3F7

1. serieller Anschluss

0x3F8-0x3FF

Intel-Prozessoren verfiigen iiber die Befehle IN und OUT, um Ein-/Ausgabe-
Operationen durchzufiihren. Diese Befehle senden {iber den Steuerbus ein Signal,
das alle Ports empfangsbereit macht, um die nachfolgende Adresse auszuwerten.
Der Hauptspeicher wird in diesem Fall abgeschaltet. Anschliefsend erfolgt der
Transport eines Bytes oder Wortes zum oder vom Port.
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