Praxis / IT-Security

HELPDESK

Applikationen

auf den

Zahn gefuhit

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Fiir unsere Aussendienstmit-
arbeiter haben wir eine Web-Appli-
kation implementiert. Diese bietet
Zugriff auf Kundendaten, weshalb
wir eine Sicherheitsiiberpriifung
vornehmen wollen. Wie ist hierbei
vorzugehen und wie gross ist der
Aufwand?

Definition

Eine Sicherheitsiiberpriifung
mit Fokus Applikation wird als
«Application Security Audit»
bezeichnet. Im Gegensatz zu
einem Penetration-Test, dem
unprivilegierten Einbruchsver-
such, wird die Applikation
beim Application-Security-Au-
dit mittels Benutzer- und Ad-
min-Rechteniiberpriift. Zudem
beinhaltet diese Form von Tests
auch organisatorische Aspekte,
wie Backup oder Abldufe bei
der Erstellung von Benutzer-
konten. Der Application-Secu-
rity-Auditbeginntin etwadort,
wo der Penetration-Test auf-
hort.

Bei dieser Thematik tau-
chen immer wieder die folgen-
den drei Irrtiimer auf:

1. «Esist ausschliesslich die
Applikation zu untersuchen.»

Richtig ist: Es macht durch-
aus Sinn, den Application-Se-
curity-Audit mit einem Penet-
ration-Test zu kombinieren:
Denn eine Applikation kann
nur so sicher sein, wie das Um-

feld, in dem sie betrieben wird.
Weisen das Betriebssystem oder
derWebserver Sicherheitsliicken
auf, gefdhrden diese auch die
Sicherheit der gesamten Anwen-
dung. Generell sollten alle Da-
tenwege, vom Benutzer iiber den
Client, das Netzwerk, den Server
bis hin zur zentralen Datenbank
oder Backup-Tape im Audit be-
riicksichtig werden.

2. «Nur was angeklickt wer-
denkann, kann auch ausgefiihrt
werden.»

Richtigist: Die Schnittstelle des
Servers muss davon ausgehen,
dassalle Eingaben grundsatzlich
bosartig sind. Dieses Credo soll-
tevor allem den Entwicklern bei
jeder Codezeile bewusst sein.
Samtliche sicherheitsrelevanten
Entscheidungen miissen auf der
Serverkomponente gefillt wer-
den.

3. Funktionalitét geht vor Si-
cherheit.

Richtig ist: Eine gute Projekt-
planung lédsst den Entwicklern
geniigend Zeit, sich um die Si-
cherheitsaspekte zu kiimmern.
Ubermiidete und gehetzte Pro-
grammierer erweisen der Sicher-
heit keine guten Dienste.

Aufwand

Der Aufwand fiir einen Applica-
tion-Security-Audit variiert
stark, dajede Applikation einzig-
artigist. Die Komplexitdtund die
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Verwendung von Standardkom-
ponenten erhohen oder verklei-
nern den zeitlichen Aufwand,
welcher typischerweise zwi-
schen zehn und
zwanzig Perso-
nentagen liegt.
Um sich vor un-
liebsamen Uber-
raschungen zu schiitzen, macht
es manchmal Sinn, bereits wih-
rend der Konzeptphase eine un-
beteiligte Instanz beizuziehen
und damiteine neue Perspektive
Zu gewinnen.

Welche Module untersucht
werden, hidngt ebenfalls von der
Applikation ab. Oft wird zur
Schonung des Projektbudgets
aufeinen kompletten Review des
Quellcodes verzichtet, und nur
die sicherheitsrelevanten Klas-
sen untersucht. Ein dokumen-
tenbezogener Review bildet
meist die Grundlage und gibt
dem Auditor die Zeit, sich in die
Applikation einzuarbeiten. Dar-
ausresultieren eventuell Mangel
in der Dokumentation oder wei-
tere zu untersuchende Schnitt-
stellen und Prozesse. Auf techni-
scher Ebene wird der Soll/Ist-
Zustand manuell oder mittels
Tools iiberpriift und neben dem
analytischen auch ein kreativer
Ansatz verfolgt.

Fiir den Projektablauf kann
auch ein iteratives Modell ge-
wéhlt werden, welches aufge-
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deckte Sicherheitsliicken
schliessen und erneut kontrol-
lieren lasst. Dies kann das Pro-
jekt um Wochen hinaus verzo-

«Eine Applikation kann nur so
sicher sein, wie das Umfeld, in
dem sie betrieben wird.»

gern. Bei zahlreichen Verdnde-
rungen besteht eine andere
Moglichkeit darin, die Nach-
kontrolle in einem kleinen Fol-
geprojekt durchzufiihren. Die-
sen Review konnte gar ein
neuer Security-Anbieter durch-
fithren.

Das Projekt sollte in einem
unabhéngigen, fairen Bericht
resultieren, der die konzeptio-
nell-organisatorischen sowie
die technischen Sicherheits-
méngel der Anwendung aus-
weist und praktikable Verbes-
serungsvorschlége liefert. m
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