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Einleitung und Uberblick

Die Dokumentation ,,Securing a MetaFrame Environ-
ment“ dient als erganzender Leitfaden fiir Entwurf,

Planung und Umsetzung sicherer Citrix-Systeme.

Fir die sichere Datentibertragung tiber das Internet
mit geschiitztem Zugang ins Firmennetz gibt es mitt-
lerweile wirkungsvolle Technologien, welche sich

durchgesetzt und bewihrt haben.

Allerdings zeigt sich bei griindlicher Betrachtung eines
IT-Gesamtsystems, dass dennoch einige Sicherheits-
liicken vorhanden sind, die ein nicht akzeptables Re-
strisiko bedeuten. Hierbei beschiftigen wir uns in
dieser Broschiire schwerpunktmafSig mit Sicherheits-
losungen im Bereich des Betriebssystems Microsoft

Windows, auf dem die Citrix-Produkte installiert sind.

Unternehmenswichtige Ressourcen eines IT-Systems
sind Daten, Kommunikation, Dienste und Anwendun-
gen. Diese gilt es wirkungsvoll vor unbefugtem Zugriff

sowie vor Manipulation und Sabotage zu schiitzen.

Um Daten und Informationen darzustellen, auszuwer-
ten oder weiter zu verarbeiten, greifen die Benutzer
eines IT-Systems anhand lokaler oder veroffentlichter
Anwendungen auf Dienste und Server zu und nutzen
hierfiir entsprechende Kommunikationsverbindungen

(z.B. Internet).
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Was haben die Angreifer vor?

Angriffe auf Rechnersysteme und Netzwerkkompo-
nenten erfolgen aus ganz unterschiedlichen Beweg-
griinden. Mit gezielten Angriffen wird versucht, an In-
formationen zu kommen oder gezielt Schaden zu
verursachen. Diese Angriffsziele konnen privat, poli-
tisch oder wirtschaftlich begriindet sein. Die damit
verursachten Ausfille sind in jedem Fall unberechen-

bar und verursachen hohe Schiaden.

Was die typische Vorgehensweise betrifft, versuchen
Angreifer zundchst Informationen und Angaben tiber
das Zielsystem sowie iiber das Netzwerk zu sammeln.
Dabei werden weder Daten modifiziert noch der Be-
trieb gestort, denn das wirde ja auffallen, noch bevor
man die gewtinschte Wirkung erzielt. Vorerst geht es
nur darum, die Systeme, die Zugangsdaten und ein

Konfigurationsschema zu ermitteln.

Erst anschliefSend werden die Systeme gezielt attackiert,
um Daten bzw. Informationen auszuspionieren, zu

verandern oder zu zerstoren.

Somit sind fiir jedes Unternehmen eine sichere EDV-
Technik und qualifiziertes Sicherheitsmanagement die
Eckpfeiler der IT-Sicherheit. Nur so lassen sich wich-
tige Geschiftsprozesse durchgingig aufrechterhalten

und sensible Daten wirkungsvoll schiitzen.

Den gesamten Sicherheitsprozess — von der Erarbei-
tung des richtigen Sicherheitskonzeptes und der ent-
sprechenden Sicherheitsrichtlinien, tiber die Planung
und praktische Umsetzung der SicherheitsmafSnahmen,
bis hin zur Wartung und Revision wollen wir im Fol-

genden erldutern.



Die technische Ausgangslage

Die Citrix-Systeme MetaFrame XP, NFuse Classic
(und Enterprise Services for NFuse) sowie Citrix
Secure Gateway laufen auf der Microsoft Server-
Betriebssystemplattform Windows 2000. Dabei nutzt
die Software die Betriebssystemdienste wie Terminal
Services und Internet Information Services. Sie bilden
ein System, das tiber Web-Dienste und Authentifi-
zierung die bereitgestellten Anwendungen sicher

per SSL (Socket Secure Layer) oder TLS (Transport

Layer Security) zum Client tibertragen.

Was gilt es zu erreichen?
Bei der Nutzung von Anwendungen und Daten sowie
beim Zugriff und der Ubertragung via Internet gilt es

hohe Sicherheitsforderungen zu erfiillen.

EDV-Sicherheit lasst sich in folgende Aspekte auf-

gliedern:

¥ Funktionssicherheit (Safety) - das System hat

keine unzuldssigen funktionalen Zustinde.

® Informationssicherheit (Security) - Unbefugte
konnen weder auf Informationen zugreifen noch

sie verindern.

® Datensicherheit (Protection) - Kein unerlaubter
Zugriff auf Systeme und Daten. Im weiteren Sinne
Sicherung der Daten anhand von Sicherungskopien,

um sich vor Datenverlusten zu schiitzen.

® Datenschutz (Privacy) - Schutz vertraulicher
personlicher Daten im engeren Sinne des Bundes-

datenschutzgesetzes (BDSG).
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Sicherheit ist ein dynamischer Prozess. Um Sicherheit
in einem Gesamtsystem gewdhrleisten zu kénnen, muss
man zunachst die damit verbundenen Anforderungen
berticksichtigen, sich die entsprechenden Mechanismen
vergegenwirtigen und tiberlegen, wie man diesen Pro-

zess implementiert und umsetzt.

Sicherheitsanforderungen
Die Sicherheitsanforderungen lassen sich untergliedern
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Daraus ergeben sich im einzelnen die folgenden Sicher-

heitsanforderungen:

B Authentifizierung - Beweis einer Identitit durch

Echtheitsprifung (Authentizitit).

®  Autorisierung - Die Zugriffskontrolle erfolgt
nach Authentifizierung und gewihrt den Benutzern
gemafs deren jeweiliger Befugnis den Zugriff auf

die ihnen zugeteilten Ressourcen.

®  Anonymitat - Schutz personenbezogener Daten
vor Sammlung und Auswertung durch Daten-

schutzerklarung (Privacy Statement).

® Verbindlichkeit - Ubermittlung (Empfingernach-
weis) und Ursprung (Urhebernachweis) der rechts-
verbindlichen Kommunikation und Information

werden nach vorgegebenen Kriterien anerkannt.

B Vertraulichkeit - Schutz der Informationen beim
Transport vor unbefugtem Zugriff. Die Informatio-
nen sollen nur fiir autorisierte Personen zuginglich

sein.

B Integritat - Die Unversehrtheit von Daten durch
Schutz vor Manipulation und Zerstorung: Infor-
mationen miissen vor Loschen und ungewollten

Veranderungen bewahrt werden.

m Verfuigbarkeit - Das System muss bereitstehen,
wenn es gebraucht wird. Steht das System nicht
zur Verfiigung, ist auch die dort vorhandene Infor-

mation nicht zuganglich.

® Konsistenz - Das System soll sich so verhalten,

wie es die autorisierten Benutzer erwarten.
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Die eingefiihrten und eingesetzten Mechanismen
mussen standig auf ihre Zweckerfullung und Einhal-

tung hin tberprift werden.

Formale Methoden allein reichen nicht aus, um hin-
sichtlich der praktischen Anwendbarkeit die Sicher-
heitsliicken zu schliefSen. Die Herausforderungen von
Sicherheitsstrategien und -anwendungen ist, die Vor-
gange mit grofer Sorgfalt abzuwickeln und stindig

auf dem neuesten Stand zu halten.

Es gibt Sicherheitslosungen mit unterschiedlichsten
Schwerpunkten. Je besser sich die einzelnen Sicher-
heitslosungen miteinander verzahnen lassen, umso
durchgingiger kann man die Anforderungen im

Bereich der EDV-Sicherheit umsetzen.



Das Citrix-Gesamtsystem

Ein sicheres Citrix MetaFrame-System in einer Internet/
Intranet-Losung besteht aus einer MetaFrame-Server-
farm, dem ICA-Client sowie NFuse Classic und Citrix

Secure Gateway.

Citrix-Systemkomponenten

Um die Vertraulichkeit, Integritat und Verfugbarkeit
von Daten und Informationen sowie den Schutz der
EDV-Systeme sicherzustellen, muss man die Kommu-
nikation durch sichere Authentifizierung und Ver-

schliisselung vor unbefugtem Zugriff schiitzen.
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Eine MetaFrame-Serverfarm besteht aus einer Gruppe
von MetaFrame-Servern, die eine Verwaltungseinheit
darstellt und ICA-Benutzern Anwendungen bereitstellt.
Beim ICA-Clientgerit kann es sich um ein beliebiges
Computerendgerat handeln, auf dem sich ein ICA-
Client und - im Einsatz mit NFuse — ein Webbrowser

ausfiihren lasst.

ICA-Client

Mit Hilfe der ICA-Clientsoftware von Citrix kénnen
Anwender von den verschiedensten Clientplattformen
aus eine Verbindung mit Citrix MetaFrame-Servern

herstellen.
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NFuse Classic
NFuse Classic ist ein webbasiertes System, um An-
wendungen anhand eines Standardwebbrowsers via
Internet bereitzustellen. So kann der Benutzer tiber
geschiitzte Verbindungen auf MetaFrame-basierende
Anwendungen zugreifen. In einem auf Intranet- und
Internetstrukturen basierenden Citrix-System {iber-
nimmt der NFuse Classic-Server die Rolle einer web-
basierten Program-Neighborhood-Oberflache, tiber
die Verbindungen zu verdffentlichten Anwendungen
einer MetaFrame-Serverfarm hergestellt werden. Der
NFuse Classic-Server
fragt die MetaFrame-

Serverfarm nach den

N Informationen zur
ICA ' A
nwendungsgruppe
MetaFrame ab und formatiert die
Server Ergebnisse dann in
N Fam HTML Seiten, die der
XML Benutzer sich per
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Webbrowser anzeigen
lassen kann. NFuse
Classic setzt Java-

Objekttechnologie

ein, die auf einem Webserver ausgefiihrt wird und

dynamisch HTML-basierte Darstellungen der

MetaFrame-Serverfarm fiir die einzelnen Benutzer

erstellt. Dabei werden jedem Benutzer genau jene

Anwendungen bereitgestellt, die in der MetaFrame-

Serverfarm fiir ihn veroffentlicht wurden.



Citrix Secure Gateway

MetaFrame XP und NFuse Classic unterstiitzen Ver-
schlusselung gemaf$ SSL (Secure Sockets Layer) und
TLS (Transport Layer Security). TLS ist die neueste
standardisierte Version des SSL-Protokolls zur
Sicherung der Kommunikation. SSL und TLS sind
Standard-Protokolle, die Datenverschliisselung,
Serverauthentifizierung, Nachrichtenintegritat und
optionale Clientauthentifizierung fir eine TCP/IP-
Verbindung bereitstellen. Die auf MetaFrame ver-
wendeten Serverzertifikate funktionieren fiir SSL
wie auch TLS.

Die SSL-Unterstiitzung wird durch Erweiterung der
NFuse Classic-Java-Objekte bereitgestellt und erfor-
dert die Verwendung von Citrix SSL-Relay in der
Serverfarm. Das Implementieren von SSL auf dem
Webserver und die Verwendung von Webbrowsern,
die SSL unterstiitzen, gewihrleisten eine sichere Daten-
ubertragung im Netzwerk. Citrix Secure Gateway
stellt zusammen mit NFuse Classic einen zentralen
und sicheren, verschlusselten Zugangspunkt tber das
Internet zu MetaFrame-Servern in internen Unter-

nehmensnetzwerken bereit.

Citrix Secure Gateway vereinfacht die Zertifikatver-
waltung, da nur der Secure-Gateway-Server und nicht
jeder MetaFrame-Server in der Serverfarm ein Server-

zertifikat benotigt.

Erhohte Sicherheit bei der Authentifizierung bietet
das sogenannte Ticketing. Das bedeutet: NFuse kann
Tickets erstellen, mit denen Benutzer fur Citrix-An-
wendungen authentifiziert werden. Tickets haben eine
konfigurierbare Giiltigkeitsdauer und gelten nur fiir
eine einzige Anmeldung. Nach Benutzung oder Ablauf
ist das Ticket ungultig und fiir den Zugriff auf Anwen-

dungen nicht mehr brauchbar.
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Durch die Verwendung von Ticketing miissen Anmel-
deinformationen nicht explizit in den ICA-Dateien
enthalten sein, mit denen NFuse Classic Anwendungen
startet. NFuse Classic ermoglicht die Konfiguration
verschiedener NAT-Typen (Network Adress Trans-
lation = Netzwerkadressiibersetzung). So lasst sich
zum Beispiel, abhangig von der Konfiguration der
Firewalls und der MetaFrame-Server, das Verhalten
der standardmifSigen Adressiibersetzung angeben,
oder man kann die Einstellungen fiir bestimmte
Adressen konfigurieren. AufSerdem ist die Konfigu-
ration der Portadressen moglich. Hiermit l4sst sich
der Datenverkehr unter Verwendung einer einzelnen
externen IP-Adresse iiber verschiedene Ports an die

jeweiligen internen MetaFrame-Server weiterleiten.

Benutzer konnen sich unter NFuse Classic auch

mit einer Smartcard authentifizieren, die von einem
Smartcardleser gelesen wird, der an das Clientgerit
angeschlossen ist. Mit Smartcards mussen sich
Benutzer nicht mehrere Anmeldemethoden, Benutzer-
IDs und Kennworter merken. Allerdings muss fiir
diese Funktion NFuse Classic auf IIS ausgefiihrt
werden, und Benutzer benétigen den Internet Explorer
(ab Version 5.0) auf Windows 2000 oder hoher.



Sicherheitsanforderungen an Citrix-
Systeme

Kommunikationsbeziehungen zwischen Citrix-
Komponenten in einer konventionellen Citrix
NFuse-Umgebung

A
|
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Kommunikation zwischen ICA-Clientgerat und
NFuse-Classic-Server

Risiken ergeben sich bei der Ubergabe von NFuse-
Classic-Daten zwischen Webbrowsern und Webservern.
Folglich werden Strategien zum Schutz der Daten bei
der Ubermittlung sowie bei der Speicherung auf dem

Client notwendig.

Kommunikation zwischen NFuse-Classic-Server
und MetaFrame-Server

Hier geht es um die Sicherung der Authentifizierung
und der Informationen tiber veroffentlichte Anwen-
dungen, die zwischen dem NFuse Classic-Server und

der Citrix Serverfarm ausgetauscht werden.
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Kommunikation zwischen ICA-Client

und MetaFrame-Server

Hier beschreiben wir die Risiken, welche mit dem
Ubertragen von ICA-Sitzungsinformationen zwischen
ICA-Clients und MetaFrame-Servern verbunden sind
sowie die Implementierung der NFuse-Classic- und
MetaFrame-Sicherheitsfunktionen, die solche Daten

schiitzen.

Kommunikation zwischen ICA-Clientgerét
und NFuse-Classic-Server

Bei der Kommunikation zwischen ICA-Clientgeraten
und dem NFuse-Classic-Server werden verschiedene
Datentypen tibergeben. Wenn sich der Benutzer
identifiziert, Anwendungen durchsucht und dann eine
Anwendung fiir die Ausfithrung auswihlt, tauschen
der Webbrowser und der Webserver Anmeldeinfor-
mationen, Anwendungsgruppenlisten und Dateien
fur die Sitzungsinitialisierung aus. Folgende Daten
werden im Rahmen dieser Ubertragungen auf dem

Netzwerk weitergeleitet:

B HTML-Formulardaten - NFuse Classic-Websites
ubertragen die Anmeldeinformationen des Benut-
zers zum Anmeldezeitpunkt mit Hilfe eines HTML-
Standardformulars an den Webserver. Das NFuse-
Classic-Formular tibergibt den Benutzernamen im
Klartext und verwendet fiir den Domanennamen
und das Kennwort nur den Verschliisselungsgrad

,,Basic®.

B HTML-Seiten und Sitzungscookies - Hat der
Benutzer die Anmeldeinformationen auf der
NFuse-Classic-Anmeldeseite eingegeben, werden
seinen Anmeldeinformationen auf dem Webserver
gespeichert und von einem Sitzungscookie ge-
schiitzt. Die HTML-Seiten, die vom Webserver an
den Browser gesendet werden, enthalten Anwen-
dungsgruppen. Auf diesen Seiten werden jene
Anwendungen genannt, die fiir den Benutzer

verfugbar sind.



® ICA-Dateien - Sobald der Benutzer eine Anwen-
dung auswihlt, sendet der Webserver eine ICA-
Datei fiir diese Anwendung an den Browser. Die
ICA-Datei enthilt ein Ticket, das fur die Anmel-
dung beim MetaFrame-Server verwendet werden
kann (aufSer bei Smartcard-Authentifizierung).

Risiken

Angreifer konnen NFuse-Classic-Daten abfangen,

wiahrend diese im Netzwerk zwischen dem Webserver

und dem Browser Ubertragen oder auf das Clientgerat

geschrieben werden:

®  Ein Angreifer kann Anmeldedaten, das Sitzungs-
cookie und HTML-Seiten abfangen, die zwischen
dem Webserver und dem Webbrowser tibermittelt

werden.

m  Zwar ist das von NFuse Classic verwendete Sitz-
ungscookie temporar und wird entfernt, wenn der
Benutzer den Webbrowser schliefst. Ein Angreifer
mit Zugriff auf den Webbrowser des Clientgerats
kann das Cookie jedoch abrufen und die Anmelde-

informationen verwenden.

®  Die ICA-Datei enthilt zwar keine Anmeldeinfor-
mationen, aber ein Finmalticket, das standard-
mafSig nach 200 Sekunden ablauft. Ein Angreifer
kann ggf. mit der abgefangenen ICA-Datei eine
Verbindung zum MetaFrame-Server herstellen,
bevor der autorisierte Benutzer mit dem Ticket

eine Verbindung herstellt.

®  Falls auf dem ICA-Win32-Client die Passthrough-
Authentifizierung aktiviert ist, konnte ein Angreifer
dem Benutzer eine ICA-Datei tibermitteln, welche
die Anmeldeinformationen des Benutzers an einen
unbefugten oder gefalschten MetaFrame-Server

weiterleitet.
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Empfehlungen

Die folgenden Empfehlungen kombinieren Sicher-
heitspraktiken gemaf$ Industriestandard bezuglich
sicherer Protokolle einerseits und von Citrix zur
Verfiigung gestellte SicherheitsmafSnahmen anderer-
seits. Auf diese Weise werden Daten geschiitzt, die
zwischen Clientgeraten und dem Webserver tiber-
tragen werden sowie die Daten, die auf Clientgerate

geschrieben werden.

Implementierung SSL/TLS-fdbiger Webserver

und Webbrowser

Das Sichern der Webserver-zu-Webbrowser-Kompo-
nente in der NFuse-Classic-Kommunikation beginnt
mit dem Implementieren sicherer Webserver und

Webbrowser. Sichere Webserver verwenden die
SSL/TLS-Technologie zum Sichern des Webverkehrs.

In einer typischen Webserver-zu-Webbrowser-Trans-
aktion uiberpriift der Webbrowser zuerst die Identitit
des Webservers, indem er das Serverzertifikat des Web-
servers mit einer Liste der vertrauenswirdigen Zerti-
fizierungsstellen vergleicht. Nach dieser Uberpriifung
verschlusselt der Webbrowser Seitenanfragen des
Benutzers und entschliisselt dann die Dokumente,

die vom Webserver zurtickgegeben werden. Am

Ende der Transaktion stellen TLS- oder SSL-Nach-
richtenintegrititsprifungen sicher, dass die Daten

bei der Ubertragung nicht manipuliert wurden.

In einer NFuse-Classic-Bereitstellung sorgt die Authen-
tifizierung und Verschliisselung mit SSL/TLS fur eine
sichere Verbindung, tiber die der Benutzer Anmelde-
informationen tibergeben kann, welche dann auf der
NFuse-Anmeldeseite hinterlegt werden. Vom Web-
server gesendete Daten einschliefSlich des Cookies

mit den Anmeldeinformationen, der ICA-Dateien
und der HTML-Anwendungslistenseiten sind gleich-

falls sicher.



Fiir die Implementierung der SSL/TLS-Technologie

im Netzwerk benotigt man SSL/TLS-fahige Webserver
und SSL/TLS-fahige Webbrowser. Die Verwendung
dieser Produkte ist fur NFuse Classic transparent.
Eine Konfiguration der Webserver oder Webbrowser
fiir NFuse Classic ist nicht erforderlich. Weitere
Informationen zur Konfiguration des Webservers

firr die Unterstiitzung von SSL/TLS finden Sie in der

Webserverdokumentation.

TIPP

Viele SSL/TLS-fahige Webserver verwenden den
TCP/IP-Anschluss 443 fur die HTTP-Kommu-
nikation. StandardmafSig verwendet das Citrix
SSL-Relay diesen Anschluss ebenfalls. Sofern der
Webserver zugleich ein MetaFrame-Server ist,
auf dem das SSL-Relay ausgefiithrt wird, stellen
Sie sicher, dass der Webserver oder das SSL-Relay
einen anderen Anschluss verwenden.

PKI - Public Key Infrastructure

Mit den Windows-2000-Zertifikatsdiensten (Certi-
ficate Services) konnen eigene unternehmensweite
Public Key Infrastruktures aufgebaut werden, die eine
Verteilung und Verwaltung von Zertifikaten ermog-
lichen. Die Zertifikate lassen sich u.a. fur Dateiver-
schliisselung, E-Mail-Verschliisselung und -Signierung,

und Smart-Cards verwenden.

Passthrough-Authentifizierung

Die Passthrough-Authentifizierung sollte in einer
sichereren Installation nicht aktiviert sein, um ein
mogliches Weiterleiten der Anmeldeinformationen
der Benutzer an einen nicht autorisierten oder
gefalschten MetaFrame-Server zu verhindern. Das
Aktivieren dieser Funktion sollte nur in einem

kleinen, vertrauenswiirdigen Umfeld erfolgen.
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TIPP

Passthrough fiir Desktop-Anmeldeinformationen
(Single-Sign-On) ist eine Internet-Explorer- und
IIS-Funktion, mit deren Hilfe die Benutzer bei
NFuse Classic anhand der Anmeldeinformationen
authentifiziert werden konnen, welche wihrend
der Anmeldung beim Windows-Desktop einge-
geben wurden. Verwendet man diese Funktion
zusammen mit Passthrough-Authentifizierung
(eine Funktion des ICA-Win 32-Clients), melden
sich Benutzer nur einmal an und miissen sich
beim Zugriff auf eine veroffentlichte Anwendung
nicht nochmals anmelden. Passthrough fiir
Desktop-Anmeldeinformationen tiber externen
Zugriff ist nicht zu empfehlen.

Kommunikation zwischen NFuse-Classic-
Server und MetaFrame-Server

Zur Kommunikation zwischen dem Webserver
und dem MetaFrame-Server in einer NFuse-
Classic-Bereitstellung gehort auch die Ubergabe
von Anmeldeinformationen der Benutzer und von
Anwendungsgruppeninformationen zwischen den
NFuse-Classic-Java-Objekten auf dem Webserver
und dem Citrix XML-Dienst in der Serverfarm. In
einer typischen NFuse-Classic-Sitzung tibergeben
die Java-Objekte fiir die Benutzerauthentifizierung
Anmeldeinformationen an den XML-Dienst, und
der XML-Dienst gibt Anwendungsgruppeninfor-
mationen aus. Zum Ubergeben der Informationen
verwenden Webserver und Serverfarm eine TCP/IP-
Verbindung sowie das NFuse-XML-Protokoll.



Risiken

Das NFuse-XML-Protokoll verwendet Klartext fir

den Austausch aller Daten. Eine Ausnahme stellen

Kennworter dar, die mit einem Verschliisselungsgrad

»Basic“ iibergeben werden. Die XML-Kommunikation

kann folgenden Angriffen ausgesetzt sein:

®  Ein Angreifer kann den XML-Verkehr abfangen
und Anwendungsgruppeninformationen sowie
Tickets an sich bringen. Ein Angreifer mit der
Fahigkeit, den Verschliisselungsgrad ,,Basic“ auf-
zulosen, kann aufSerdem Anmeldeinformationen

erhalten.

®  Ein Angreifer kann die Identitat des MetaFrame-
Servers annehmen und Authentifizierungsanfragen

abfangen.

Empfehlungen
Das Implementieren dieser Sicherheitsmafsnahmen
dient zum Sichern der XML-Dateniibertragungen

zwischen dem Webserver und der Serverfarm:

m  Verwenden des Citrix SSL-Relays als Sicherheits-
barriere zwischen dem Webserver und der Server-
farm. Das Citrix SSL-Relay fiihrt die Hostauthen-

tifizierung und die Datenverschliisselung aus.

® Verwenden des HTTPS-Protokoll fiir das Uber-
mitteln von NFuse-Classic-Daten iiber eine sichere
HTTP-Verbindung mit SSL.

Kommunikation zwischen ICA-Client
und MetaFrame-Server

Bei der NFuse-Classic-Kommunikation zwischen Client-
geraten und MetaFrame-Servern werden verschiedene
Typen von ICA-Sitzungsdaten iibergeben, einschlief3-

lich Initialisierungsanfragen und ICA-Sitzungsinforma-

tionen.
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B Initialisierungsanfragen - In der ersten Phase
beim Herstellen einer ICA-Sitzung, die Initialisie-
rung genannt wird, fordert der ICA-Client eine
ICA-Sitzung an und erstellt eine Liste der Konfi-
gurationsparameter fiir die ICA-Sitzung. Diese
Parameter steuern zahlreiche Aspekte der ICA-
Sitzung, u. a. welcher Benutzer angemeldet wird,
die Grofle des angezeigten Fensters und das in

der Sitzung ausgefuihrte Programm.

B ICA-Sitzungsinformationen - Nach der Sitzungs-
initialisierung tibergibt der ICA-Client Tastatur-
und Mauseingaben des Benutzers an den Meta
Frame-Server, wihrend der Benutzer zur ausge-
wiahlten Anwendung navigiert. Als Antwort sendet
der MetaFrame-Server dem ICA-Client grafische
Aktualisierungen.

Risiken

Um die Netzwerkkommunikation zwischen dem

ICA-Client und dem MetaFrame-Server abzufangen

und zu interpretieren, muss ein Angreifer dazu fahig

sein, das binire ICA-Protokoll zu entschliisseln. Ein

Angreifer, der das bindre ICA-Protokoll kennt, kann

Folgendes tun:

®  Abfangen der Informationen zu den Initialisierungs-
anforderungen, die vom ICA-Client gesendet wer-

den, einschliefSlich der Anmeldeinformationen.

m  Abfangen der ICA-Sitzungsinformationen, ein-
schliefSlich vom Benutzer eingegebenen Text und
Mausklicks sowie Bildschirmaktualisierungen,

die vom MetaFrame-Server gesendet werden.

Empfehlungen
m  Verwenden von SSL/TLS- oder ICA-Verschliisse-
lung.

m  Verwenden von Citrix Secure Gateway.



Sicherheitsprotokolle und Citrix-Sicher-
heitskomponenten

Dieser Abschnitt enthilt einfuhrende Informationen
zu den SSL- und TLS-Sicherheitsprotokollen sowie zu
Citrix SSL-Relay und Citrix Secure Gateway nebst
der ICA-Verschliisselung. AufSerdem sind Verweise zu
weiteren Informationen zu Sicherheitsprotokollen und
-losungen enthalten, mit denen die Bereitstellung von
Anwendungen tiber NFuse Classic gesichert werden

kann.

Secure Sockets Layer (SSL)

Was ist SSL? — Funktionsweise des Security-Standards
Das SSL(Secure Sockets Layer)-Protokoll sichert die
Datenkommunikation in Netzwerken. SSL bietet
Serverauthentifizierung, Verschliisselung des Daten-
stroms und die Priifung der Nachrichtenintegritat. SSL
verschlusselt dabei Nachrichten mit Kryptografie,
authentifiziert die Identitit und gewihrleistet die Inte-
gritat der Inhalte. Dies schiitzt vor Abhoren, falschem
Weiterleiten und Datenmanipulation. SSL prift die
Identitit mit Zertifikaten, die offentliche Schliissel
enthalten und von Zertifizierungsstellen ausgegeben

sind.
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Einer der grofSten Vorteile von SSL ist seine Applika-
tionsunabhangigkeit. Dadurch behandelt TCP SSL
(TCP = Transport Control Protocol)einfach als eine
Art ,,weitere Applikation“ und kann somit ohne Ein-
schrankungen und vor allem ohne Aufwand eingesetzt
werden. Ein Gegenbeispiel wire hier IPsec, welches
auf allen Maschinen die entsprechende Installation er-

fordert, und somit unflexibel ist.

Einen Algorithmus, welcher verschliisselt und ent-

schlisselt, nennt man Cipher. Einen solchen Cipher-
Algorithmus und dessen notwendigen Parameter zur
Spezifizierung der genauen Verwendung (z.B. GrofSe

der Schlissel) nennt man Ciphersuites.

Jeder kryptographische Algorithmus wird auf ,,Session
Basis“ verhandelt. So genannte ,,Session Identifiers“
werden zugewiesen, so dass bei abgebrochenen Ver-
bindungen eine ,,Neuverhandlung® auf Basis der im

Cache gehaltenen Credentials stattfinden kann.

’ Applikationen ‘

Applikationen

Unsicher

DA23502.1




Eine solche Ciphersuite besteht in der Regel aus:
m  Compression Algorithm

® Public Key Encryption Algorithm (z.B. RSA)
® Public Key Signing Algorithm (z.B. RSA)

m  Shared Key Encryption Algorithm (z.B. 3DES
Encrypt-Decrypt-Encrypt mit sog. Cipher Block
Chaining)

m  Message Authentication Algorithm (z.B. SHA-1)

Welche Ciphersuites gibt es?
Die Ciphersuites werden generell in zwei Kategorien

unterteilt.

Kommerzielle Ciphersuites, die RC4 verwenden:
® SSL_RSA_WITH_RC4_128_MD3

m SSL_RSA_WITH_RC4_128_SHA

Behordliche Ciphersuites, erkennbar daran, dass DES
(Data Encryption Standard) verwendet wird:

m SSL_RSA_WITH_3DES_EDE_CBC_SHA

Wie funktioniert der Aufbau einer SSL-Verbindung?
Die Aufnahme einer durch SSL geschiitzten Verbin-
dung erfordert eine Vereinbarung tiber die zu verwen-
denden kryptographischen Verfahren und Parameter.
Die Authentifizierung der beteiligten Kommunikations-
partner wird durch das SSL-Handshake-Protokoll
erreicht. Die Ubertragung von Zertifikaten zur Iden-

tifizierung des Clients und des Servers ist optional.
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Funktionsweise:

m  SSL-Client schldgt ein Verfahren (kryptographische

Funktion) vor

m  SSL-Server bestatigt (mit optionalem Server-Zerti-
fikat) und tibersendet Public Key

m  SSL-Client erzeugt geheimen Sitzungsschliissel

(und uberprift das Server-Zertifikat)

m  SSL-Client tibermittelt Sitzungsschliissel mit
Public Key

m  SSL-Server entschliisselt Sitzungsschliissel

Welche Sicherheitsziele erreiche ich mit SSL?

Die Angriffe auf Institutionen und Computer nehmen
immer mehr zu, je mehr das Internet als preisgiinstiges
Datentransportmittel von immer mehr Firmen und
Privatleuten genutzt wird. Hiufig werden die vielen
Gefahren und Risiken, die das Internet birgt, unter-
schitzt. Die monetar bezifferbaren potentiellen Scha-
den durch Datenverlust oder ,,Lahmlegen® von
Ressourcen werden striflich vernachlassigt. Denn
gerade auf dem Weg der Daten von A nach B ist eine
Kontrolle dessen, ,, WAS* iber das Netz geschickt

wird, sehr schwierig und oft gar nicht mehr moglich.

Niichtern betrachtet ist das Internet ,,ein riesig grofSes
TCP/IP-Netzwerk“, in dem lediglich die angeschlos-
senen Rechner nicht tiberwacht bzw. beeinflusst wer-
den konnen. Ebenso kann man sich kaum sicher sein,
ob die, welche Zugriff auf meine Ressourcen haben
mochten, tatsachlich stets jene sind, fiir die sie sich

ausgeben.

Das heifSt, ohne Vorkehrungen wie Verschliisselung,
Authentifizierung und Zugriffskontrollen ist das
Internet lediglich das Medium, welches die Kommu-
nikation grenzenlos und weltweit ermdéglicht, mehr

aber auch nicht.



Welche Arten der Bedrohung gibt es, und wie kann
man sich schiitzen?
Generell kann man vier verschiedene Arten des

Angriffs auf Systeme unterscheiden:
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1. a) Masquerading:
Unter einer ,,Masquerade® versteht man den
Angriff gegen eine sichere Verbindung, bei der ein
Angreifer versucht, die Identitat eines der beiden

Teilnehmer der Verbindung anzunehmen.

b) Man-in-the-Middle-Attack:

Auch hierunter versteht man den Angriff auf eine
sichere Verbindung, bei welcher der Angreifer dem
Client und Server dieser Verbindung jeweils vorgibt
sein offizielles Gegentiber zu sein. Auf diese Weise

kann der Angreifer Datenaustausch betreiben.
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2. Eavesdropping:
Darunter versteht man den Lauschangriff gegen
eine sichere Verbindung, in welcher der Angreifer
versucht, den Inhalt der Datentibermittlung abzu-

horen.

3. Modification:
Unter einer ,, Veranderung® versteht man einen An-
griff, bei dem gezielt versucht wird, die Daten zu
verandern, wahrend diese zwischen A und B ausge-
tauscht werden — also den Versuch, deren Integritat
(Unversehrtheit) zu manipulieren. Diese Form der
Attacke wurde in der Offentlichkeit durch Manip-




ulationen bei Online Banking verschiedener Kred-
itinstitute bekannt. Um dies zu verhindern, haben
Banken bei Online-Uberweisungen beispielsweise
die so genannten TAN (Transaktionsnummern)

eingefiihrt.

4. Denial of Service:

Dies ist wohl eine der haufigsten Angriffsvarianten:

Durch gezielten ,,Beschuss“ von Rechnern (hiufig
Webserver) mit Requests (Aufrufen) durch An-
greifer, die getiirkte IP-Adressen angeben, wird der
anzugreifende Rechner lahm gelegt, weil dieser die
Flut an Anforderungen nicht mehr verarbeiten

kann, und den ,,Dienst verweigert*.

fake
client

Clienl

SSL verhindert DNS-Angriffe

Durch die Verwendung von Zertifikaten bei SSL wer-
den diese potentiellen Angriffsmethoden ausgeschlos-
sen. Aufgrund dieser Zertifikate liegt namlich das
Hauptaugenmerk bei SSL nicht nur auf der Verschliis-
selung, sondern auch darauf, die Authentifizierung
absolut sicherzustellen. Durch das Hinterlegen von
Serverzertifikaten auf den Servern und den Root-
zertifikaten auf dem Client werden quasi ,,Schliissel“
hinterlegt, welche ,,Man-in-the-Middle“-Angriffe
ausschliefSen. Hat ein Angreifer keinen passenden
Schliissel (Rootzertifikat) zum Serverzertifikat, wird
dieser nicht vom DNS-Server authentifiziert, der

Zugriff verweigert.
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Funktionsweise von Zertifikaten

Wer nun beide Teilnehmer einer Verbindung iden-
tifizieren konnen will, bevor Daten verschliisselt und
ubertragen werden, muss hierzu eindeutige Merkmale
verwenden, namlich Zertifikate. Ein Zertifikat ist eine
digitale Information, welches ein Objekt und den
Public Key eines solchen Objekts identifiziert und
durch eine digitale Signatur einer autorisierten Stelle

vergeben wurde.

Eine solche autorisierte Vergabestelle nennt man
Certificate Authority (CA). Dies ist eben jene Instanz
oder Organisation, welche Zertifikate ausstellt und
die Identitdt des Objekts belegt, auf welche die Zerti-
fikate ausgestellt werden. Zertifikate werden meist
fiir die Dauer eines Jahres ausgestellt, um dann erneut
mit einer Neuausstellung zu tiberpriifen, ob sich

Berechtigungen gedndert haben.

Auch ein Fuhrerschein ist z.B. ein Zertifikat, in dem
Informationen tiber das Objekt, in diesem Falle dem
Fiihrerscheininhaber, vermerkt sind. Die Certificate
Authority wire in diesem Falle das Landratsamt,

welches den Fithrerschein (das Zertifikat) ausstellt.

Das Ausstellen eines Zertifikats mittels einer Certifi-
cate Authority

DIE ROOT-ZERTIFIKATE

Rootzertifikate (oder CA Zertifikate) sind selbstsig-
nierte Einheiten, welche zum Uberpriifen von Server-
zertifikaten verwendet werden. Wenn man einer CA
vertraut, installiert man deren Rootzertifikat. Windows
verfligt tiber viele vorinstallierte CA Zertifikate fur

bekannte CAs wie beispielsweise VeriSign, Entrust,
Baltimore, RSA oder Thawte.
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Internet DMZ Intranet
Citrix
Secure Server Farm
Gateway : .
ICA-Client
Device
ICA-Client
Secure MetaFrame
Ticket Server
= B | Lo
Browser T
Secure
Web-Server
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NFuse Service
%

DIE SERVER-ZERTIFIKATE

Bei Einsatz des Citrix Secure Gateway Servers (CSG-

Das Zertifikat muss auf den FQDN (Full Qualified

Server) muss nur auf diesem ein einziges Serverzer-

tifikat installiert werden, anstatt auf jedem Meta-

Frame-Server. Das Rootzertifikat wird tiber den SSL-
fahigen ICA-Client ab der Version 6.20 ermoglicht.
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Domain Name) des CSG-Servers ausgestellt werden.

HINWEIS

Informationen zur Installation bzw. Ausstellung
von Zertifikaten sind im Citrix Secure Gateway
Administrator Guide verfugbar.



Transport Layer Security (TLS)

TLS (Transport Layer Security) ist die neueste, standar-
disierte Version des SSL-Protokolls. Die Organisation
IETF (Internet Engineering Taskforce) hat das Proto-
koll in TLS umbenannt, als diese die Verantwortung
fur die Entwicklung von SSL als offenen Standard
ubernahm. TLS bietet — wie SSL — Serverauthentifizie-
rung, Verschliisselung des Datenstroms und Priifung

der Nachrichtenintegritat.

Feature Release 2 von MetaFrame XP unterstiitzt TLS
Version 1.0. Da zwischen SSL Version 3.0 und TLS
Version 1.0 nur geringfuigige technische Unterschiede
bestehen, konnen die Serverzertifikate, die Sie fiir SSL
auf MetaFrame-Servern verwenden, auch fiir TLS ein-

gesetzt werden.

Einige Organisationen, u. a. die amerikanische Regie-
rung und die Staatsbehorden, verlangen den Einsatz
von TLS zur Sicherung der Datenkommunikation.
Diese Organisationen fordern unter Umstidnden auch
die Verwendung von verifizierter Kryptografie, wie z. B.
FIPS140. FIPS (Federal Information Processing Stan-
dard) ist ein Standard fur Kryptografie.

HINWEIS
NFuse Classic unterstiitzt eine maximale Lange des
SSL- bzw. TLS-Zertifikatschliissels von 2048 Bit.
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Citrix SSL-Relay

Das Citrix SSL-Relay ist eine MetaFrame-Komponente,
die SSL zum Sichern der Kommunikation zwischen
NFuse Classic-Servern und Serverfarmen verwendet.
Das SSL-Relay stellt Serverauthentifizierung, Daten-
verschliisselung und Nachrichtenintegritit fur eine
TCP/IP-Verbindung zur Verfugung.

Das SSL-Relay fungiert als Sicherheitsbarriere bei der
Kommunikation zwischen dem NFuse- Classic-Server
und dem Citrix-XML-Dienst. Bei Verwendung des
SSL-Relays tiberprift der Webserver zuerst die Iden-
titat des SSL-Relays, indem das Serverzertifikat des
Relays mit einer Liste der vertrauenswiirdigen Zerti-

fizierungsstellen verglichen wird.

Nach dieser Authentifizierung handeln der Webserver
und das SSL-Relay eine Verschliisselungsmethode

fur die Sitzung aus. Der Webserver sendet dann alle
Informationsanfragen in verschlusselter Form an das
SSL-Relay.

Das SSL-Relay entschliisselt die Anfragen und tiber-
gibt sie an den Citrix-XML-Dienst. Bei der Riickgabe
der Informationen an den Webserver sendet der
MetaFrame-Server alle Informationen tiber den SSL-
Relay-Server, der die Daten verschliisselt und dann
seinerseits an den Webserver zur Entschlusselung
weiterleitet. Nachrichtenintegrititspriifungen be-
statigen, dass die Kommunikation nicht manipuliert

wurde.



ICA-Verschliisselung (Citrix SecurelCA)

Mit der ICA-Verschliisselung (Citrix SecurelCA) lassen
sich die zwischen einem MetaFrame-Server und einem
ICA-Client tibermittelten Informationen verschliisseln.
Unbefugten Benutzern ist es fast unmoglich, eine ver-
schliisselte Ubertragung zu 6ffnen. Sollte dies jedoch
gelingen, gewahrleistet die ICA-Verschlusselung, dass
der Angreifer nur bedeutungslose Bildschirmbefehle,

aber keinerlei vertrauliche Daten zu sehen bekommt.

ICA-Verschliisselung bietet Datenschutz und schiitzt
vor einem moglichen Abhoren. Trotzdem bleiben noch
einige Sicherheitsrisiken, so dass die Verwendung von
Verschliisselung nur ein Aspekt einer umfassenden
Sicherheitsrichtlinie sein kann. Im Gegensatz zu SSL/
TLS authentifiziert ICA-Verschlisselung nicht den
MetaFrame-Server. Somit konnten zumindest theore-
tisch Informationen im Netzwerk abgefangen und an
einen gefalschten Server weitergeleitet werden. Auch
wird durch ICA-Verschliisselung nicht die Integritit
uberpriift.

Citrix Secure Gateway (CSG)

Citrix Secure Gateway — Grundlagen

Citrix Secure Gateway stellt zusammen mit NFuse
Classic einen zentralen, sicheren und verschliisselten
Zugangspunkt iiber das Internet auf MetaFrame-

Server in internen Unternehmensnetzwerken bereit.

Citrix Secure Gateway ist ein sicheres Internet-Gate-
way zwischen SSL/TLS-fahigen ICA-Clients und
MetaFrame-XP-Servern. Die ICA-Datentibertragun-
gen via Internet zwischen Clientgerdten und Citrix-

Secure-Gateway-Server werden per SSL/TLS ver-
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schliisselt. Dies ermoglicht dem Benutzer, ohne Ge-
fahrdung der Sicherheit von aufSerhalb des lokalen
EDV-Netzes auf Unternehmensinformationen zuzu-
greifen. Citrix Secure Gateway vereinfacht auch die
Zertifikatverwaltung, da nur auf dem Secure-Gateway-
Server ein Serverzertifikat installiert wird und nicht

auf jedem MetaFrame-Server in der Serverfarm.

Privacy

)
6.20 Client

SSL
Verschlisselung

1.8IXP
Server Farm

Citrix Secure Gateway — Voraussetzungen

Die Citrix-Secure-Gateway-Losung setzt sich aus drei
Komponenten zusammen. In der Windows-Variante
miissen diese drei Instanzen auf der Basis von Windows

2000 Server mit SP2 installiert sein.

Zusitzlich muss beim CSG Gateway Server neben der
eigentlichen CSG-Installationskomponente das Server-
zertifikat installiert werden. Bei der Secure Ticket Au-
thority (STA) ist neben der CSG-Komponente lediglich
noch der Internet Information Server (IIS) erforderlich
und beim NFuse Webserver ebenfalls nur der TIS.

HINWEIS

Die sog. NFuse CSG Extensions sind nur bei
NFuse unterhalb der Version 1.7 erforderlich.
Ab dieser Version ist die CSG-Komponente in
NFuse bereits integriert und muss lediglich
noch konfiguriert werden.



Citrix Secure Gateway ist ein sicheres Internet-Gate-
way zwischen ICA-Client und dem CSG Gateway
Server. Unterstiitzt werden ICA-Clients ab Version
6.20 unter Win32, JAVA, MAC oder Linux.

Citrix Secure Gateway — die Architektur
Grundvoraussetzung ist die Tatsache, dass CSG im
sog. Gateway-Modus operiert, d.h. in jedem Fall muss

eine DMZ (Demilitarisierte Zone) vorhanden sein.

Neben verschiedenen Anordnungsvarianten ist die
meistinstallierte wohl jene, in welcher der Gateway-
Server sowie der NFuse-WebServer in der DMZ
stehen und die STA im Corporate Network liegt.

Zur bekannten Funktionsweise von NFuse fugt sich

die Citrix-Secure-Gateway-Technologie folgendermafSen:

Nach der Authentifizierung des Users per NFuse wird
beim unmittelbaren Anklicken des publizierten Icons
die Datei launch.ica erstellt. CSG entnimmt hier nun
den Eintrag der (von NFuse erstellten) IP-Adresse der
verfuigbaren MetaFrame Resource (nach Load-Balan-
cing-Kriterien) und ersetzt diese durch ein Ticket,
welches dann an den ICA-Web-Client heruntergeladen
wird. Sowohl der Vermerk fiir das Ticket als auch die
Information der IP-Adresse werden zur STA tiber-
mittelt. Die Secure Ticket Authority fungiert also als
eine Art ,,Information Cache®, auf dem eben jene

MetaFrame-Server-Ressourcen abgelegt werden.
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Durch diesen Vorgang wird verhindert, dass die IP-
Adressen an den Client transferiert werden miissen,
sondern sie verbleiben im Firmennetz — wodurch eine
potenzielle Sicherheitsliicke fir Angreifer geschlossen
wird. Dies ist durchaus als eine Art Ersatz fiir NAT
(Network Address Translation) in diesem Zusammen-

hang zu sehen.

Nach dem Download der erforderlichen Parameter
an den ICA-Web-Client wird nun der Sitzungsaufbau
zunichst zum Secure Gateway Server per DNS und

den Zertifikaten aufgebaut.

Der Gateway-Server tiberpriift nun das von NFuse zu-
vor ausgestellte Ticket mit dem entsprechenden Ver-
merk dazu auf der STA. Ist die Uberpriifung positiv,
wird der Zugriff auf die MetaFrame Server zugelassen.
Kann zu dem Ticket kein passender Vermerk mit zuge-
horiger IP-Adresse auf dem STA-Server gefunden wer-

den, wird dem Anwender der Zugriff verweigert.



Citrix Secure Gateway — Skalierbarkeit

und Redundanz

Um den Zugriff via Internet und CSG auf die Meta-
Frame-Umgebung nicht zu einem ,,Single Point of
failure® zu machen, stellt sich unweigerlich die Frage,
wie die drei Serverinstanzen abgesichert werden

konnen.
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Die Redundanzschaffung der NFuse WebServer auf
die gleiche Art und Weise ist keine Funktion, welche
das Secure Gateway mitbringt, sondern eine Funk-
tionalitat (Columbia), welche NFuse schon seit der
Version 1.5 als zusitzlich installierbare Funktion

zur Verfligung stellt, und ab NFuse 1.6 ein integraler

Bestandteil der Software ist.

Application
Load Balancing

STA sind nicht im
—\_ Load Balancing!

O
Virtuelle |
IP Adresse CSG I_L
.11 IP Load
L Balancer
i O [—
— % ; —
Das Serverzertifikat o
zeigt auf die VIP
E
1
NFuse |
DA24502

MetaFrame
Server Farm

Beim Gateway Server selbst und auch beim NFuse
Server bedient man sich einfach der bewihrten
Network-LoadBalancing(NLB)-Methodik, welche
Microsoft ab der Windows 2000 Advanced Server
Version zur Verfugung stellt.

Auf Basis dessen und durch Einrichten eines sog. ,,CSG
Arrays“ ist man in der Lage, den Ausfall eines oder
mehrerer Server zu kompensieren. In diesem Fall ist

pro Gateway Server ein Serverzertifikat erforderlich.

20

Auch hier dient das NLB nicht zur Lastenverteilung,

sondern fiir den Fall des Ausfalls eines der Webserver.

Ganz anders verhilt sich die Situation bei der Secure
Ticket Authority. Da aus technischen Griinden im
Gegensatz zu Gateway Server und NFuse Webserver
nur eine einzige Instanz vorhanden sein darf, kann
diese Instanz der CSG-Losung mit bewahrten
Methoden wie Aufnahme dieses Servers in ein
Cluster oder Einbindung ist eine Backup-Strategie

in Form eines kompletten Server-Backups erfolgen.



HINWEIS

Ein tagliches Backup der STA ist nicht notwen-
dig, da im Gegensatz zu beispielsweise Daten-
bankservern kein ,,letzter aktueller Status* zur
Verfiigung stehen muss, da nach Aufbau der
ICA-Sitzung tiber den Gateway Server das Ticket
auf der STA entfernt wird. Theoretisch wiirde
auch ein Image fiir diesen Server ausreichen,
wird aber nicht empfohlen.

Citrix Secure Gateway-Authentifizierung

und RSA-Integration

Um noch hohere Sicherheitsanspriiche bei der Authen-
tifizierung zu erfiillen, bietet Citrix (siehe Schaubild
CSG Architektur) eine Form der Integration fiir sog.
»harte Authentifizierung mittels der SecurID-Losun-

gen von RSA.

B CSG Login - Microsolt Internet Explorer
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NFuse bzw. MetaFrame benotigen die Logon Creditials
des User Accounts aus dem entsprechenden Betriebs-
system, um fur den Anwender das Application Set zu
erstellen. Aufserdem ist ein zweiter, paralleler Login
fir RSA SecurID notwendig. Um nun den Anwender
nicht dazu zu zwingen, sich zweimal hintereinander
anzumelden, stellt die RSA- Integration fiir CSG sicher,
dass sich die Authentifizierung fiir der Anwender durch
Eingabe von Dominen-Benutzername, Doménenpass-
wort sowie seinem SecurID-Token wie ein einziger
Loginprozess darstellt. Technisch werden trotzdem
zwei getrennte Authentifizierungsversuche ausgefiihrt,
fir der Benutzer spielt es sich dennoch als ein einziger

Login ab.
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Sicherheitskonzeption

Das ganzheitliche IT-Sicherheitskonzept eines Unter- Systematisches Vorgehen unterstiitzt beim Aufbau
nehmens besteht aus den Vorgaben fiir die IT-Sicher- einer addquaten I'T-Sicherheit. Die wichtigsten Ge-
heit (Sicherheitspolitik) sowie den technischen und sichtspunkte:

organisatorischen Richtlinien. Die IT-Sicherheitsorga- o ] ) )
o . . . o ®  Motivation potenzieller Angreifer und Zielsetzung
nisation legt die Verantwortlichkeiten fur die Mafinah- der Sichethe ek
er Sicherheitsvorkehrungen
men innerhalb der technischen Sicherheitsarchitektur &

fest. ® Planung

®  Analyse und Bewertung
m  Festlegung der Internet-Sicherheitsrichtlinien

. . . #  Umsetzung
®  Beschreibung organisatorischer MafSnahmen

® Priifen und Uberwachen
m  Beschreibung technischer Maf$nahmen

m Reaktion und Anpassungen

Der Sicherheitsprozess beginnt mit dem Erstellen iy
m  Aktualisierung

firmeninterner Sicherheitsleitlinien und ist Grundlage

fur den Aufbau des Sicherheitskonzeptes. Planung

und Umsetzung sowie Wartung und Revision von

SicherheitsmafSnahmen sind standige Prozesse zur

Sicherstellung der I'T-Sicherheit.

Hacker, Best Prctice,
Virus Technologian
Bedrohung Schutz
S —
&
E _ _ - _ ‘ Richtlinien
© Sicherheits- Analyse Konzept Umsetzung Sicherheits- Architektur
E aspekte lbsungen FA
o Organisation
[
=
DA21902.1
Anforderungen o| [Baseline & Ist-
Protection Situation
S — S
Recht!. ITIL Madell Aufnahme
Anforderungen,
Empfehlungen (BSI)
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Der hier skizzierte Ablauf soll beispielhaft die Vor-

gehensweise bei einem Sicherheits-Vorhaben veran-

schaulichen:

Ermittlung des Sicherheitsbedarfs

Der erste Schritt in Richtung Sicherheit beginnt mit
der Analyse. Es gilt die Netzwerkstrukturen und
Systeme zu durchleuchten sowie die organisato-
rischen Rahmenbedingungen festzulegen. Damit
werden der Sicherheitsbedarf ermittelt und die An-

forderungen an die geplante Losung festgelegt.

Planung und Anpassungen

Ausgehend von der Ermittlung des Sicherheits-
bedarfs wird ein Sicherheitskonzept erstellt. Die
Planung umfasst die Integration der Komponenten
und die Definition der notwendigen Netzwerkob-
jekte, Nutzergruppen und Dienste. Diese werden

zu Regelsitzen verkniipft, die den festgelegten

Sicherheitsbedarf abbilden.

Konfiguration und Test

Auf den ausgewihlten Systemen erfolgt nun die ab-
gesicherte Uberpriifung der Betriebssysteme sowie

der Firewall-Software und weiterer Komponenten.
Diese werden gemaf$ der Planung konfiguriert und

getestet.

Wartung und Kontrolle

Um ein gleichbleibend hohes MafS an Sicherheit
und so dauerhaften Schutz zu gewihrleisten, muss
die Sicherheit kontinuierlich tberwacht, gepflegt

und angepasst werden.
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Schritt 1: Planung

Sicherheitsstrategien, IT-Services

und Security-Losungen

Der Grundschutz stiitzt sich auf ein angemessenes
Sicherheitsniveau (Baseline Protection) mit anerkann-
ten Industriestandards, die aus bewahrten Vorgehens-

weisen in der Praxis hervorgehen (Best Practices).

'“

Proaktives Vorgehen oder: ,,Act — don‘t react
Ein proaktives Management der IT-Security und
Services ist vorrangiger, anstatt nur auf Probleme
der TT-Infrastruktur zu reagieren. Hieraus stellen

sich die folgenden Fragen:

m Wias sind fir die Geschaftstitigkeit wichtigsten

I'T-Services?

m  Steht die geeignete Kombination von Mitarbeitern,

Prozessen und Technologien fiir die IT-Sicherheit

zur Verfiigung?

m  Welche IT-Infrastruktur muss bereitgestellt werden

el

um die benotigten Sicherheitsstrategien und Dienste
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Um Geschiftsprozesse reibungslos ablaufen zu lassen,
sind genaue Kenntnisse tiber die IT-Infrastruktur und
Business-Prozesse notig. Genauso wichtig ist es, tiber
alle Unternehmensbereiche hinweg Art und Qualitit
der Sicherheits-Services genau zu definieren, die den

Endanwendern bereitgestellt werden.

bereitzustellen?
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Modelle

IT-Grundschutzhandbuch des BSI

Das IT-Grundschutzhandbuch des BSI (Bundesamt
fiir Sicherheit in der Informationstechnik) beschreibt
detailliert die Standard-SicherheitsmafSnahmen, die
praktisch fiir jedes IT-System zu beachten sind. Es

umfasst:

StandardsicherheitsmafSnahmen fiir typische

IT-Systeme mit ,normalem* Schutzbedarf,

eine Darstellung der pauschal angenommenen

Gefahrdungslage,

ausfuhrliche Maf$nahmenbeschreibungen als

Umsetzungshilfe,

eine Beschreibung des Prozesses zum Erreichen
und Aufrechterhalten eines angemessenen

IT-Sicherheitsniveaus und

eine einfache Verfahrensweise zur Ermittlung
des erreichten I'T-Sicherheitsniveaus in Form eines
Soll-Ist-Vergleichs.

bttp:/fwww.bsi.delliterat/faltbl/itgrund.btm

ISO/IEC 17799 (BS 7799-1)

Die ISO/IEC 17799 (BS 7799-1) ist ein international
anerkannter Leitfaden fiir das Management der In-
formationssicherheit. Eine umfassende Sammlung
optimaler Verfahren (,,Best Practices“) der Informa-
tionssicherheit, die fiir Unternehmen unterschiedlich-
ster GrofSe geeignet sind, stellt eine Basis zur Entwick-
lung organisationsbezogener Sicherheitsnormen und

effektiver Managementpraktiken dar.

bttp:/fwww.isol7799software.com
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BS (British Standard) 7799-2

Der BS (British Standard) 7799-2 (Code of Practise
for Information Security Management) ist eine Spezi-
fikation fur ein Informationssicherheits-Management-
system (ISMS). Die einzelnen Anforderungen zur
Definition, Implementierung und Dokumentation

bieten eine Grundlage fur die Bewertung des Systems.

bitp:/www.dti.gov.uk/cii/datasecurity/bs_7799.
shtml

Common Body of Knowledge (CBK) General Model
Das Common Body of Knowledge (CBK) General
Model von International Systems Security Certification
Consortium (ISC) stellt die Flemente und die Zusam-

menhinge eines IT-Riskmanagements dar.

bttp:/fwww.isc2.org

IT Infrastructur Library (ITIL)

Die IT Infrastructur Library (ITIL) der Central
Computer and Telecommunications Agency (CCTA)
stellt eine Sammlung von Best Practice Guides von
prozessorientierten und plattformunabhingigen
Richtlinien tiber I'T-Sicherheit dar.

bttp:/www.itil-itsm-world.com
bttp:/www.itil.co.uk
bttp:/fuwww.ccta.gov.uk
bttp:/fwww.oge.gov.uk



Microsoft Operations Framwork (MOF)

Das Microsoft Operations Framework (MOF) bietet
jene technische Unterstiitzung, die es Unternehmen
ermoOglicht, Zuverlassigkeit, Verfiigbarkeit, Sicherheit,
Supportfihigkeit und Verwaltbarkeit von Microsoft-
Produkten und Technologien fiir unternehmenswich-
tige Systeme zu erreichen. MOF umfasst eine Samm-
lung von Unterstiitzungsmoglichkeiten fiir den Betrieb
von I'T-Systemen. Microsoft stellt detaillierte Hand-
biicher fiir den Betrieb von Microsoft Windows 2000
zur Verfugung. Diese basieren auf den Kernprozess im
MOF-Prozessmodell. Die Betriebshandbiicher dienen
zur Bewertung, Identifikation und Entwicklung der
Qualitit der Betriebsleistung.

Die Windows-2000-Betriebshandbiicher sind zum Teil
deutschsprachig verfiigbar:

m  Windows Operations Guide Series Introduction

Availability Management Operations Guide

m  Capacity Management Operations Guide

®  Change Management Operations Guide

m  Configuration Management Operations Guide

®  Directory Services Administration Operations Guide
®  Financial Management Operations

®  Guide Incident Management Operations Guide

m  Network Administration Operations Guide

®  Problem Management Operations Guide
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m Release Management Operations

®  Guide Security Administration Operations Guide
m  Service Continuity Management Operations Guide
m  Service Level Management Operations Guide

m  Service Monitoring and Control Operations Guide
m  Service Desk Operations Guide

m  Storage Management Operations Guide

m  System Administration Operations Guide

m  Workforce Management Operations Guide

Die Inhalte beruhen einerseits auf Empfehlungen der
Information Technology Infrastructure Library (ITIL)
der Central Computer and Telecommunications
Agency (CCTA), andererseits auf den Erfahrungen
verschiedener Hersteller, der Microsoft Consulting

Services (MCS) und der Microsoft Information
Technology Group (ITG).

bttp:/fuwww.microsoft.com/germany/mof



Schritt 2: Analyse

Sicherheit ist das Ergebnis der Optimierung vieler

Faktoren, die miteinander in Wechselwirkung stehen:
®  Mensch (Verhalten, Wissen)
m Prozesse (Richtlinien, Handbiicher)

m  Technologien und Produkte (Hard- und Software,
Netzwerke)

Sicherheitsfaktoren

Mensch

Ein nicht zu unterschitzendes Risiko liegt darin, dass
eigene Mitarbeiter unwissentliche oder gar gewollt
betriebliche und technische Sicherheitsvorschriften
missachten. Deshalb muss man die Anwender (Benut-
zer und Administratoren) eines IT-Systems regelmafSig
durch Ausbildung, Weiterbildung und Schulung darin
fordern, sich sicherheitsadiquat zu verhalten. Auf
diese Weise wird unbefugten Personen der Zugriff
auf Systeme erschwert und durch eine allgemeine
Gebiudesicherheit die physikalische Systemsicherheit
gewahrleistet. Hierzu stellen die unternehmerischen
Sicherheitsrichtlinien entsprechende Verfahrens- und
Arbeitsanweisungen bereit und unterstiitzten eine
verantwortungsvolle Einstellung zum Thema IT-Sicher-
heit. Dieses Sicherheitsbewusstsein dient dem Schutz
unternehmerischer Daten und Systemen.
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Prozesse

Angreifer nutzen Liicken in IT-Systemen, um an
Informationen und Daten zu gelangen. Deshalb
sollten alle Systeme regelmifSig nach dem aktuellen
Stand der Technik und gemafs dem verfugbaren
Wissen tiber Schwachstellen tiberpriift werden. Die
regelmafSige Implementierung aktueller Hotfixes,
Service Packs und Updates der Virus Patterns wird
durch eine sinnvoll geregelte, konsequente Wartung

der Systeme gewihrleistet.

TIPP

Die Implementierung von Hotfixes, Service Packs,
Virus-Updates sowie sonstige Anderungen und
Anpassungen sollten erst nach einem eingehen-
den Kompatibilitatstest (in einer Testumgebung)
erfolgen.

Angriffe sollte man moglichst unmittelbar bzw.
moglichst rasch erkennen konnen. Die Kenntnis von
Zwischenfillen, vorzugsweise in Echtzeit, oder die
regelmafSige Auswertung von Aufzeichnungen
(Logdateien) ermoglicht fundierten Einblick in die
Art der Bedrohung und in die Vorgehensweise der

Angreifer.

Alle IT-Ablaufe miissen regelmafSig getestet oder ver-
bessert werden. Dies gilt vor allem fiir besonders selten
genutzte Prozesse wie Restore von Daten und das
Wiederaufsetzen von Systemen fiir den Notfall. Fur
die moglichen Ernstfalle sind Notfallplane und Check-
listen dringend erforderlich — diese verhelfen zu einer

geordneten Ausfuhrung der Aufgaben.

Die Uberwachung der Sicherheitsrichtlinien erfolgt
durch organisatorische MafSnahmen und technische

Einrichtungen.



Technologien

Die Sicherheitstechnologien dienen dem Schutz von
Daten, Informationen, Systemen und Netzwerken.
Die Richtlinien des Sicherheitskonzeptes bestimmen
die Verhaltensweise der Komponenten, die Schwach-
stellen und Angriffe erkennen. Ein effektiver Schutz
muss alle Ebenen einer IT-Infrastruktur umfassen und
dient der Verteidigung (Defense), somit zum Schutz

vor Bedrohungen.

B Die richtige Technologie fiir jede Ebene - um
eine tief gestaffelte Abwehr zu errichten, also ein
effektives Defense in Depth zu realisieren, gilt es,
auf den verschiedenen Ebenen eines IT-Systems
die richtigen Technologien und MafSnahmen fiir

die Sicherheitsanforderungen zu implementieren.
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Aspekte der Sicherheitsanforderungen:

Daten - Restriktive Bedingungen beim Zugriff
auf Daten und zentrale (ggf. verschliisselte) Daten-

haltung

Anwendungen - Personalisierte Funktionen

und Sicherheitseinstellungen

Systeme - Systemsicherheit und -schutz sowie

Verfiigbarkeit

Netzwerk - Sichere Anmeldeverfahren und

Verschliisselung von Daten

Internet - Einrichten und Uberwachen von

Firewalls

Physikalische Sicherheit - Absicherung der
kommunikativen Zuginge zu Informations-

systemen

Richtlinien und Prozeduren - Technische
sowie organisatorische Mafsnahmen und

Vorgehensweisen

Internet

Physikalische

Netzwerk

Richtlinien und

Sicherheit

Host/Client-Systeme

Prozeduren

Daten

Anwendungen




DATEN UND ANWENDUNGEN

Bei Microsoft Office-Anwendungen kann man die
Sicherheitsstufen zur Ausfithrung von Makros benutz-
erseitig einstellen. Auf der niedrigsten Sicherheitsstufe
werden Makros ohne Nachfrage aktiviert und ausge-
fuhrt — diese Einstellung ist jedoch nicht zu empfehlen.
Auf der mittleren Sicherheitsstufe wird zwar um Zu-
stimmung nachgefragt, die vom Anwender meistens
einfach erteilt wird. In der hochsten Sicherheitseinstell-
ung werden Makros nur aktiviert und ausgefuhrt,
wenn diese von einer vertrauenswiirdigen Stelle
signiert wurden. Diese Einstellung hat den besten
Sicherheitseffekt.

bittp:/fwww.microsoft.com/office/ork/xplappndx/
appc00.btmshtml

Der Internet Explorer ermoglicht die Steuerung der
Sicherheit in Abhangigkeit der ausgewahlten Zone.
In den Internet-Explorer-Einstellungen lassen sich

die Einstellungen fiir Web-Zonen und Optionen zur

Handhabung von Cookies individuell anpassen.

Um sich gegen die meisten Viren zu schiitzen, die per
E-Mail-Anhingen verbreitet werden, ist es wichtig,
Sicherheitserweiterung in die E-Mail-Programme ein-

zubauen oder die E-Mail- Server abzusichern.

UMFASSENDER VIRENSCHUTZ
Viren, Trojaner und Wiirmer zerstoren Software
und Daten, spionieren Passworte aus oder versenden

Informationen an Unbefugte.

Die grofSte Infektionsgefahr geht heutzutage vom In-
ternet aus. Daher mussen alle Internet-Verbindungen
direkt und tagesaktuell auf schadliche Inhalte hin un-

tersucht werden. Ein ernst genommener Virenschutz
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darf weder veraltete Virensignaturen verwenden oder
nur lokal auf einigen Systemen erfolgen. AufSerdem
finden Viren auch tiber Disketten, CDs, selbsterstellte
Medien oder dezentrale Datenverbindungen (z.B. fiir
Online-Banking) direkten Zugang in die einzelnen PCs

und damit in das Unternehmensnetz.

Um ein gleichbleibend hohes MafS an Sicherheit zu
gewdhrleisten, muss man die Virenschutz-Prozesse
selbst kontinuierlich tiberwachen, pflegen und an-
passen. Nur automatische Prozesse gewihren eine
standig aktualisierte und verlassliche Verteilung auf

alle Virenschutz-Systeme in Netz.

bittp:/fuwww.microsoft.com/germany/ms/windows
xp/security/viren.btm

Wer Angriffe und Ausfille nicht erkennt und nicht
oder falsch reagiert, ist schutzlos den Viren ausgesetzt,
die sich dann rasant im ganzen Unternehmen verbrei-

ten.

SERVER-SYSTEME

Bereits die Anmeldung beim Netzwerk des Unterneh-
mens erfordert Sicherheitsvorkehrungen. Windows
2000 nutzt mit Kerberos ein standardisiertes und sehr
sicheres Verfahren, um Manipulationen bei der Anmel-
dung auszuschliefSen. Die integrierte Verschliisselung
aller Datentibertragungen erfolgt hierbei mit einem im

IPsec-Standard spezifizierten Verfahren.

Das Encrypted File System (EFS) in Windows 2000
ist ein wichtiges Sicherheitsmerkmal, um eine auto-
matische Verschliisselung einzelner Dateien und
ganzer Ordner durchzuftihren, die auf der Festplatte

von Arbeitspldtzen oder Servern gespeichert sind.



bitp:/www.microsoft.com/germany/msfwindows
2000/magazin/artikel71.htm

Windows 2000 verwendet zur Authentifizierung
offentliche Schliissel, so dass keine Kennworter iiber-
tragen werden miissen. Mit dem Einsatz so genannter
Smart Cards, also Chipkarten im Scheckkartenformat,
lassen sich Schliissel, Zertifikate und andere benutzer-

spezifische Daten speichern.

HUBS, SWITCH UND ROUTER

Der autorisierte Zugriff fiir die Verwaltung eines
Routers oder Switches erfolgt mit (meist vordefinier-
ten) Zugangskennungen. Die erste Konfiguration wird
tiber den Terminal- bzw. Konsolen-Anschluss (RS232),
oder einen dedizierten Ethernet-Port vorgenommen,
und zwar anhand von Standardkennungen. Die wei-
teren Einstellungen sowie die Verwaltung werden
dann durch herstellereigene Tools, eine Telnet-Sitzung,
einen Browser Based Interface (BBI) oder das Simple
Network Management Protocol (SNMP) iiber das
Netzwerk durchgefiihrt. Zur Vermeidung unberech-
tigten Zugriffs konnen Administrationsrechte mit
verschiedenen Berechtigungsstufen (nur Leserechte,
partielle oder uneingeschrankte Schreib-/Leserechte)

festgesetzt werden.

Sicherheitsliicken bestehen auch in Form von un-
dokumentierten Default-Logins. Neben bekannten
Standard-Accounts ,,admin®, ,,read* und ,,write®,
existieren ggf. weitere Default-User, die mit einem
standardmifSigen Passwort fiir einen erfolgreichen
Login sorgen. Solche potentiellen Sicherheitsliicken
miissen nicht sein. Ein Debug-Account besitzt neben
den kompletten Administrator-Rechten noch zusitz-

liche Debug-Kommandos, die von keinem anderen
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Account angesteuert werden konnen. Wurde die
Remote-Administration tiber Telnet zugelassen, so
konnen mit diesem Debug-Account die Passworter
aller anderen Benutzer modifiziert werden, ohne
Kenntnis tiber die alten Passworter zu besitzen. Somit
kann ein Angreifer den rechtmifSigen Administrator

komplett aus dem Gerit verbannen.

Folglich empfiehlt es sich dringend, die Passworter
der Default-Logins bestmdglich zu modifizieren. Diese
Benutzerkennungen sollte man nach der Erstkonfigu-
ration dndern und somit nur den verantwortlichen

Administratoren das jeweilige Passwort bekannt sein.

Auch das Netzwerkmanagementprotokoll SNMP
hat einige Sicherheitsliicken. Um einen Schutz vor
Teardrop- oder ICMP-Attacken zu gewahrleisten
sollte SNMP nur Inbound verwendet werden. Eine
tiefergehende Priifung durch die Oulu University
Secure Programming Group (OUSPG) in Finnland
stellte zahlreiche mogliche Verletzlichkeiten in der
Implementierung des Protokolls SNMPv1 fest.
Entsprechend hat die CERT im Februar 2002 tiber
die Verwundbarkeit in vielen Implementierungen
des Simple Network Management Protocol [CERT
Advisory CA-2002-03] berichtet.

Das CERT Coordination Center stellt verschiedene
Security Practices & Evaluations zum Thema Sicher-
heit (Secure Infrastructure Design, Securing an Internet
Name Server, Creating a Computer Security Incident
Response Team: A Process for Getting Started) sowie
eine Vulnerability Notes Datenbank und Quick Fixes

bereit.

bttp:/hwww.cert.org
bttp:/fwww.kb.cert.org/vuls



Ein gesicherter Zugriff auf Netzwerkkomponenten
bedeutet, dass die Zugangs- und Nutzdaten so iiber-
tragen werden, dass diese nicht mitgelesen oder
manipuliert werden konnen. Zur Konfiguration
von Standardfunktionen wird heutzutage meist eine
Browser-basierte Anwendung verwendet. Mit Einsatz
von HTTPS, mittels SSL tiber Port 443, erfolgt die
Ubertragung der Informationen von und zu einem
Web-Browser verschlisselt. Viele Anwendungspro-
gramme Uibertragen ihre Nutzdaten unverschliisselt.
So werden mit Telnet oder FTP die Anmeldedaten

im Klartext tibertragen.

Uber spezielle Outbound-Ports oder definierte Mana-
gementports ldsst sich ein gesicherter Zugang von
Systemadministratoren auf die zu verwaltenden Gerite
einrichten. Eine Steuerung iiber Out-of-Bound (OoB)
nutzt andere Kommunikationsverbindungen fur die
Ubertragung von Befehlen. Zwischen dem Gerit und
der Konsole wird ein dedizierter Port verwendet. Dies
erhoht die Sicherheit, da eine Trennung von den allge-

meinen Datenkanilen erfolgt.

Eine weitere Losung ist anstelle der bekannten Dienste
wie FTP, Telnet und RPC die Verwendung der Secure
Shell Programme (SSH). Die Secure Tunneling-Funk-
tionen ermoglichen eine stark verschliisselte Authenti-
fizierung fiir die Administrations- und Uberwachungs-

funktionen.

Das Sicherheitsniveau fiir den Betrieb von aktiven Netz-
werkkomponenten orientiert sich an den Vorgaben
des betrieblichen Sicherheitskonzeptes. Die ermittelten
Sicherheitsanforderungen werden mit den Sicherheits-
merkmalen der eingesetzten Systeme verglichen. Um
die allgemeine Schutzwirkung bequem zu erhohen,
konnen sehr einfache SicherheitsmafSnahmen verwendet
werden. Durch konsequente Anderung und Geheim-

haltung von Benutzerkennungen sowie Passwortern ist
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nur ein autorisierter Zugriff moglich. Der Einsatz von
sicheren Diensten wie SSH, HTTPS und SNMPv3, wo
dies moglich ist, schiitzt die Ubertragung. Eine Zu-
sammenfassung der Managementports zu einem VPN
(Virtual Private Network), die nur Inbound bzw. Out-
of-Bound-Management zulassen, bietet eine sichere

Verbindung fiir die Verwaltung.

Neben der Auswahl technischer Mafinahmen und
dem Wiissen iiber deren Zusammenwirken, sind auch
gute Kenntnisse tiber den aktuellen Industriestandard
und der verfiigbaren Produkte notwendig. Es gilt die
identifizierten Sicherheitsliicken durch Auswahl von
geeigneten Alternativen zu schliefSen und somit den
Anforderungen an die Sicherheit des Gesamtsystems

gerecht zu werden.

FIREWALL

Eine Komponente zum Schutz vor Gefahren aus un-
sicheren Netzen, wie z.B. dem Internet, sind Firewall-
Systeme. Eine Enterprise Firewall schiitzt das Unter-
nehmensnetzwerk von Zugriffen aus dem Internet und
regelt die Kommunikation zwischen 6ffentlichen und
privaten Netzwerken. Durch die Integration eines
Firewall-Systems wird das Intranet vom Internet oder

jedem anderen offentlichen Zugang entkoppelt.

Eine gute Firewall allein gewéhrleistet noch keine
Sicherheit. Denn vor der Implementierung miissen
Anforderungen, Nutzen und Risiken gewissenhaft
analysiert werden, um ein durchdachtes, ganzheitli-
ches Sicherheitskonzept zu erstellen. Bei der Bewer-
tung der Sicherheit des Internet-Anschlusses sind alle
diese Komponenten eines Systems mit zu bertick-
sichtigen. Es gilt hierbei gefihrliche Sicherheitslocher
und spatere Kosten zu vermeiden. Die Absicherung
gegeniiber dem Internet wird nicht allein durch die

Firewall und deren Software erbracht, sondern durch



eine umfassende Konzeption, das die Hardware-

Komponenten und die Betriebssysteme einschliefSt.

DEN-CERT Sicherbeitsbulletins:
bitp:/funvw.cert.dfn.de

Grundforderungen an Firewall-Systeme

Jeglicher Datenverkehr von innen nach aussen (und
umgekehrt) lduft tiber die Firewall. Nur autorisierter
(,, Wer darf was tun“) Datenverkehr darf die Firewall
passieren. Alles was nicht ausdriicklich erlaubt ist,
wird von der Firewall abgewiesen. Die Firewall muss
fehlerfreie Software haben, um gegen Angriffe resistent
zu sein und darf nur tiber einen vertrauenswiirdigen

Pfad administrierbar sein.
Firewall-Funktionen:

Dynamic Packet Filtering untersucht die Paket
Header auf syntaktische Korrektheit und stellt
sicher, dass sie innerhalb der definierten Sicher-

heitsregeln liegen.

Application Proxies untersuchen nicht nur die

Paket-Header, sondern auch den Paketinhalt.

NAT (Network Address Translation) dynamisch

und statisch.

Routes Network Routes und Host Routes (im
Trusted und Optional)

Site und Port Blocking

Diese Eigenschaften beziehen sich nur auf den Da-
tenverkehr von der ,,External“ NIC. Die ,, Trusted
und ,,Optional“ NICs sind davon nicht betroffen.

Logging und Notification

Authentification wird normalerweise fiir die be-
nutzerspezifische Kontrolle nach aufSen gehender

Verbindungen benutzt.
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Personal Firewalls

In einer Citrix-Umgebung greifen mobile Anwender
tiber gesicherte Remote-Access-Losungen (VPN, SSL,
etc.) via das Internet auf die bereitgestellten Anwen-
dungen zu. Eine Firewall sollte ebenso das ICA-
Client-System vor unberechtigten Zugriff aus dem
Internet schiitzen. Fiir den Schutz eines direkt ans
Internet angeschlossenen PC gibt es sog. Personal
Firewalls Software (oder Desktop Firewalls, wie

die WindowsXP Internet Connection Firewall). Thre
Aufgabe ist es, den Rechner vor Angriffen von aufSen

zu schiitzen.

TIPP

Die Windows XP Internet Connection Firewall
l4sst keinen Datenverkehr von aufSen nach innen
zu. Um die Remoteunterstiitzung zu aktivieren,
muss der RDP Port (3389) geoffnet werden —
dieser wird nach Beendigung der Sitzung nicht
automatisch deaktiviert.

Konfigurieren von IP-Anschliissen in Citrix
Serverfarmen

Folgende Informationen unterstiitzen bei der Konfi-
guration von Firewalls und bei der Uberpriifung von

Anschlusskonflikten mit anderer Software:

Die IP-Anschliisse, die MetaFrame XP-Server, ICA-
Clients, IMA und andere Citrix-Dienste in einer

MetaFrame XP-Serverfarm verwenden, zeigt folgende
Tabelle.
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Anschlussverwendung Standardanschluss Konfiguration

ICA-Sitzungen 1494 Andern der Anschlussnummer mdglich
Citrix XML-Dienst 80 Andern der Anschlussnummer mdglich
Citrix SSL-Relay 443 Andern der Anschlussnummer maoglich
Gerichtete MetaFrame XP-Server zu 2512 Andern der Anschlussnummer mdglich

Server UDP-Kommunikation

MetaFrame XP-Server Kommunika- 139, 1433 oder 443 Andern der Anschlussnummer maoglich
tion mit Microsoft SQL

Citrix Management Console 2513 Nicht konfigurierbar

zu MetaFrame XP-Server Kommu-

nikation

ICA-Clients zu ICA-Browserdienst 1604 (UDP) MetaFrame XP-Server antworten immer

auf gerichtete UDP-Anfragen.

Gerichtete Server-zu-Server-UDP- 1604 (UDP) Nicht konfigurierbar. Dieser Anschluss

Kommunikation wird nur verwendet, wenn die Farm im
gemischten Modus mit MetaFrame 1.8-
Servern betrieben wird.

SNMP-Managementprotokoll 161 Nicht konfigurierbar

SNMP-Trap 162 Nicht konfigurierbar

Weitere IP-Ports sind entsprechend der Server-Rollen
und eingesetzten Anwendungen auf den Systemen

freizugeben und zu konfigurieren.
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Aufspiiren von Sicherheitsiéchern
Die einzelnen Systemkomponenten gilt es auf folgende

Aspekte zu priifen:
m  Offene Ports
®m  Verwundbarkeit der Dienste

m  Passworter

PortScan

Unnotig geoffnete Ports sind ein Sicherheitsrisiko. Ein
Port-Scanner erkennt neben den Port-Nummern auch
die dazugehorige Standard-Anwendung. Unerwartete
offene IP-Ports sollten (z.B. mit TCPView von Sysin-
ternals) nach Prozessen hin untersucht werden, die

die entsprechenden Ports verwenden.

Unverwinschte oder unnotige Prozesse sollten durch
Deinstallieren der dazugehorigen Programme oder
durch deaktivieren der dariiber laufenden Dienste

beendet werden.

VulnerabilityScan
Vulnerability-Scanner untersuchen Systeme nicht nur
nach offenen Ports, sondern ermitteln gleichzeitig eine

Vielzahl zusitzlicher Informationen wie beispielsweise:
® Namen des Rechners (NetBIOS)

®  Angemeldete Benutzer

®  Gruppen und Benutzer

®  Freigaben

m  Offene Ports
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Die gewonnenen Informationen zeigen die vermutli-
chen Schwachstellen inklusive einer Empfehlung, wie

diese zu beheben sind.

Fiir ein System, das ohne giiltige Anmeldung oder als
NULL-Session erkannt wird gilt: Je weniger Informa-

tionen vom System gewonnen werden, desto besser.

PasswordAuditing

Password Auditing Tools versuchen schwache Pass-
worter mit verschieden Verfahren aufzuspiiren. Mit
einer Liste (Dictionary) von moglichen Passwortern
oder der Brute Force Methode werden Passworter mit
jeder Kombination von vorgegebenen Zeichen vergli-
chen und bei Ubereinstimmung ausgegeben. Schwache
Passworter sollte man durch starke Passworter er-

setzen.

Informationen tiber Sicherheitsprobleme enthilt das
Problem Alerts Archiv von Microsoft.

bttp:/fuwww.microsoft.com/germany/ms/ technet-
servicedesk/paarchiv.htm



Schritt 3: Bewertung

Risikomanagement

Die Auswirkung von Sicherheitsrisiken gehort zu den
deterministisch wenig bestimmbaren GrofSen in einem
IT-System. Eine objektive Betrachtung und Analyse

des Risikos kann zur Abschitzung dienen.

Vorgehensweise:
Qualitative Verfahren setzen die identifizierten Risiken

durch eine verbale Beschreibung in Relation zueinander.

®  Quantitative Ansitze liefern eine nach dem

Schadensmaf$ geordnete Liste aller Schwachstellen.

m  Die Schwachstellenanalyse zeigt auf, welche Sicher-

heitsvorkehrungen benétigt werden.

Eine Bestandsaufnahme lasst sich in verschiedene
Kategorien gliedern, die aufzeigen, ,,was soll geschiitzt

werden?“:

m  Konfiguration- und Passwortdateien
®  Datenbanken

® Kommunikationsdienste

m  Logdateien

m  Sicherheitskopien

®  Uberwachungsprogramme

= etc.
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Risikoanalyse

Risiken haben eine 6konomische Wirkung auf das
Projekt und das Unternehmen, und entstehen aus
einem unzureichenden Informationsstand. Durch
eine systematische Analyse in der Klirungsphase
werden mogliche eintretende Risiken erkannt und
konnen in einer Risikoanalyse bewertet werden.
Eine detaillierte Beurteilung von Risiken wird durch

einen bewerteten Kriterienkatalog erreicht.



Beispiel einer Bewertung

Kriterien

Gewicht
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Auspragung

kritisch

nach Beginn @

Finanzrisiko (Existenz) 9,0 [} | | 36 27

_Q Risiken aus der Zusammenarbeit mit 55 | [} 11 16,5

@ | dem Kunden

e

E Risiken aus der Zusammenarbeit mit 5,0 | [} 10 15

o Koop-Partnern

£

% Risiken im Projektmanagement 4,0 ne 8 8

7}

£ Risiken an Verfugbarkeit von quali- 7,5 | [} 15 22,5

2 fizierten Mitarbeitern
Aufwand an GegenmaBnahmen 3,0 | | [} 9 12
Sind Sicherheitsziele und  Auf- 9,0 [ ] | | 36 18

ac’ gaben klar definiert

X

.:1:’ Erfahrung an Sicherheitsthemen 4,0 o | 20 12

£ | Komplexitat des Projektes  (An- 4,0 me 8 8

-_g zahl Module)

(7]

g Projektdauer 3,0 ne 9 9

[]

g Externe Lieferanten/Dienstleister 4,0 e 16 20
Pufferzeiten ausreichend? 7,5 [ | ° 15 22,5
Fehler im Entwurf 9,0 [ | [} 18 40

o

f‘ﬁ Fehler in Umsetzung 8,0 n e 24 40

=

g Reaktionszeit 2,0 | | 8 6

£

8 | stoérung der Angriffe 3,5 n ° 7 17,5

c

£ "

O | Anderung 8,0 | ® 24 40

o
Stabilitat des Sicherheitssystems 4,0 [ ] [ 8 12

100 un- normal | kritisch 282 346

Die Kriterien der Einzelrisiken werden gewichtet und
hinsichtlich ihrer Ausprigung bewertet. Die Auswer-
tung ermoglicht eine Einordnung in festgelegte Risiko-
klassen und dient als eine Entscheidungshilfe zur

Risikoanalyse.
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o A B
o
o Unrealistische Falle Problemfalle
[0}
c
=1
¥
=
3
7]
3
<
2 c D
83 Routinefélle Unkritische Félle
hoch niedrig

® Risikoklasse A: 400 - 500

® Risikoklasse B: 300 - 400

® Risikoklasse C: 200 - 300

® Risikoklasse D: 100 - 200

Eintrittswahrscheinlichkeit

Gegenstandslos, da wirtschaftlich nicht vertretbar

Konnen mit éblichen MafSnahmen nicht abgefangen werden,

bediirfen besonderer Mafinahmen
Typische Aufgabe eines Grundschutzes

Bediirfen keiner besonderen Beachtung

Die Einzelrisiken werden systematisch bewertet —

dennoch bleibt ein subjektiver Bewertungsspielraum.

Die gewonnenen Informationen sollten zudem in eine

Datenbasis einfliefSen, um spatere Projekte aus diesen

Erfahrungen besser bewerten zu konnen.
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Schritt 4: Umsetzung

MetaFrame XP
Die Citrix-Serverfarmen stellen eine flexible und

stabile Methode zum Bereitstellen von Anwendungen

dar.

Die Komponenten und Technologien, auf denen das
serverbasierte Computingmodell von Citrix aufgebaut
ist, umfassen die auf der Independent Management
Architecture (IMA) basierende MetaFrame-XP Server-
familie, die ICA-Clientsoftware und das ICA-Protokoll.

Windows 2000 Server
Der MetaFrame XP Server ist auf Windows 2000

installiert.

Die Windows 2000 Systemdienste wie Terminal
Services (und Terminal Services Licensing) sind
grundsatzlich Dienste, die bei Verwendung von

MetaFrame XPe aktiviert sind.

Das Betriebssystem stellt Funktionen zur Erhohung
der Sicherheit zur Verfiigung. Mit der Microsoft
Management Console (MMC) lassen sich alle

wichtigen Sicherheitsfunktionen einstellen.
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Die Zugriffsrechte auf die verschiedenen Objekte
(Ordner und Dateien des Dateisystems, Freigaben des
Server-Dienstes, Schliissel der Registry und Objekte des
Active Directory) kann man anhand der Sicherheits-
richtlinien fiir Benutzer und Gruppen festlegen. Die
Gruppenrichtlinien (GPO) ermdoglichen im Active Di-
rectory die automatische Verteilung der Sicherheits-
richtlinien innerhalb eines Unternehmens. Ein Auditing
(Uberwachungsrichtlinien) ermoglicht das Uberwachen
der Aktionen (z.B. Objektzugriffe) durch Benutzer und
Gruppen.

Sicherheit fiir die Konfiguration von Computern

Mit den Snap-In-Sicherheitsvorlagen fiir die Microsoft
Management Console (MMC) bietet Windows 2000
ein zentrales Werkzeug zum Definieren von System-
sicherheit. Es verwaltet alle vorhandenen Sicherheits-
attribute, die angezeigt, angepasst und auf einem
lokalen Computer angewendet oder in ein Gruppen-

richtlinienobjekt importiert werden kénnen.

Sicherheitsvorlagen konnen auflerdem als Basiskon-
figuration fiir Sicherheitsanalysen dienen, wenn sie

zusammen mit den Snap-InSicherheitskonfiguration

und -analyse verwendet werden.

]ﬁgomuh: Window  Help “Dﬁn]|_l_|-5£|
Tree | Favorites | Name / | Description

(] Console Root £ @Passward Policy Password Policy

=B security Configuration and &nalysis @Account Leckout Policy Account Lockout Policy

#-Ep Security Templates @Kerberos Policy Kerberos Policy

=% Default Domain Contraollers Policy [dns-demo-d

=-{8 Computer Configuration
@[] Software Settings
=[] Windows Settings
¢ 2] Seripts (Startup/Shutdown)
B- Security Settings

i =@ Kerberos Policy
[+~ ¢ Local Policies

- Event Log

{9 Restricted Groups
-8 System Services
F-78 Renistry

o |

-

<]
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Die Tabelle zeigt die Einstellmoglichkeiten fur Sicher-

heitsrichtlinien und Schablonen:

Bereich Bedeutung

Kontenrichtlinien Konfiguration von Kennwort-, Konten- und Kerberos-Richtlinien

Lokale Richtlinien Konfiguration der Uberwachung von Benutzerrechten und Sicherheitsoptionen

Ereignisprotokoll Einstellungen fur Anwendungs-, Sicherheits- und Systemprotokoll

Eingeschrankte Gruppen Konfiguration der Gruppenmitgliedschaft fur sicherheitssensible Gruppen

Systemdienste Einstellungen fur das Startverhalten und die Sicherheit von Diensten

Registry Sicherheitsrelevante Einstellungen fur Registry-Schlissel

Dateisystem Konfiguration flr einzelne Freigaben, Ordner und Dateien

Der Security Configuration Editor (SCE) erlaubt die
Definition von Schablonen in Form von .inf-Dateien,
in denen entsprechende Einstellungen zusammenge-

fasst sind.

[y Coscle, rwiow: fio IRECIEIRECE

Tree IFamtes | | Description |

(1 Conscle Root =
-~ Security Configuration and Analysis

=58 Security Templates
& (8 G:\WINNT\Security\Templates

+ Y basicdc

3 basicsy

3 basicwk

2 compatws

g DC security

8 hisecdc

2 hisecws

) notssid

9 ocfiless

g ocfilesw

3 securedc

i SecUrews

g setup security »
kil | »

B-g-E-E-8-0-0-0-80-0-0

Mame
Ebaslcdc

@baslcsv
@basicwk

@compatws

@ DC security
hisecdc

Ehiﬁecws

Enotssid

@ocﬁless

@ocﬁlesw

13 securedc

SECUFEWSs
@setup security

Default Security Settings. Requires environm. ..
Default Security Settings, User RightsiRestric, ..
Default Security Settings, User Rights\Restric, .,
Assumes clean-install NTFS file\reg acls. Rela...
Default security settings updated for domain ...
#Assumes clean-install NTFS Filelreg ACLs. Indl...
Increases SecureWs Settings. Restricts Pow. ..
Remaves the Terminal Server User SID from ..,
Optional Component File Security. Many of th,.
Optional Component File Security . Many of th...
fssumes clean-install NTFS Fileireg ACLs. Sec...
Assumes clean-install NTFS filereg ACLs. Sec...
Default security settings updated for domain ...
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Die in einer Schablone hinterlegten Einstellungen
bttp://download.microsoft.com/download/win2

000adserv/secops/RTM/NTS/EN-US/ SecOps.exe

konnen anschliefSend in den Security Configuration
Manager (SCM) eingelesen werden, um diese mit den
aktuellen Einstellungen des Computers vergleichen

zu konnen.

Der Security Guide Scripts Download fiir Windows
2000 Server bietet unter anderen folgende Sicherheits-

vorlagen an:

= Baseline Security

®  Baseline Security fiir Domain Controller
®  File and Print Server

® Internet Information Server

m Infrastructure

Inbalt der SecOps.exe:

eventcomb\eventcombmt .chm
eventcomb\eventcombmt.exe

\patchmgmt\hfnetchk
\patchmgmt\logs
\patchmgmt\movelog.vbs
\patchmgmt\readme. txt
\patchmgmt\serverlists
\patchmgmt\hfnetchk\readme. txt
\patchmgmt\serverlists\servers.txt

\templates\baseline.inf
\templates\baselinedc.inf
\templates\exchange backend incremental.inf
\templates\exchange dc incremental.inf
\templates\file and print incremental.inf
\templates\iis incremental.inf
\templates\infrastructure incremental.inf
\templates\owa frontend incremental.inf
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NSA (NATIONAL SECURITY AGENCY)

Die National Security Agency (www.nsa.org) bietet

zusitzlich sehr niitzliche und den Anforderungen

entsprechend verschiedene Security Recommendation

Guides unter http:/nsal.www.conxion.com an:

Microsoft Windows 2000 Network Architecture
Guide

Guide to Securing Microsoft Windows 2000 Group
Policy

Guide to Securing Microsoft Windows 2000
Group Policy: Security Configuration Tool Set

Group Policy Reference

Guide to Securing Microsoft Windows 2000

Active Directory
Guide to Securing Microsoft Windows 2000 DNS

Guide to Securing Microsoft Windows 2000
Encrypting File System

Guide to Securing Microsoft Windows 2000 File

and Disk Resources

Guide to Securing Microsoft Windows 2000

Schema

Guide to Securing Windows NT/9x Clients in a
Windows 2000 Network

Guide to Secure Configuration and Administration
of Microsoft ISA Server 2000

Guide to the Secure Configuration and Admini-
stration of Microsoft Windows 2000 Certificate

Services

Guide to the Secure Configuration and Admini-
stration of Microsoft Windows 2000 Certificate

Services (Checklist Format)
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®  Guide to the Secure Configuration and Administra-

tion of Microsoft Internet Information Services 5.0

®  Guide to Using DoD PKI Certificates in Outlook
2000

®  Guide to Windows 2000 Kerberos Settings

®  Microsoft Windows 2000 Router Configuration
Guide

®  Guide to Securing Microsoft Windows 2000
DHCP

®  Guide to Securing Microsoft Windows 2000

Terminal Services
®  Microsoft Windows 2000 IPsec Guide

®  Guide to the Secure Configuration and Administra-
tion of Microsoft Exchange 2000

AufSerdem sind dazugehorige Security Configuration
Templates fiir den Security Configuration Editor (SCE)
im ASCII-Text-Format (Windows 2000 ,,INF* Files)
erhaltlich:

m SCERegVLINF

= W2KDC.INF

®m  W2K Domain Policy.INF
m W2K Server.INF

= W2K Workstation.INF

u ISA.INF



DAS DIENSTPROGRAMM SECEDIT

Das Befehlszeilenprogramm Secedit.exe kann manuell,

tiber eine Stapelverarbeitungsdatei oder iiber den Task-

planer aufgefithrt werden, um Sicherheitsvorlagen au-

tomatisch zu erstellen, anzuwenden oder die System-

sicherheit zu analysieren.
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Dieses Programm ist besonders hilfreich, wenn die
Sicherheit fur mehrere Computer zu analysieren oder

zu konfigurieren ist.

Analysieren der
Systemsicherheit

secedit /analyze

Mit diesem Befehl kann man die Systemsicher-
heit analysieren.

Konfigurieren der
Systemsicherheit

secedit /configure

Mit diesem Befehl wird die Systemsicherheit
konfiguriert, indem eine gespeicherte Vorlage
angewendet wird.

Aktualisieren der
Sicherheitseinstellungen

secedit /refreshpolicy

Mit diesem Befehl wird die Systemsicherheit
aktualisiert, indem die Sicherheitseinstellungen
erneut auf das Objekt Gruppenrichtlinie
angewendet werden.

Exportieren von
Sicherheitseinstellungen

secedit /export

Mit diesem Befehl kann man eine gespeicherte
Vorlage aus einer Sicherheitsdatenbank in eine
Vorlagendatei fur Sicherheit exportieren.

Uberprifen einer
Konfigurationsdatei
fur Sicherheit

secedit /validate

Mit diesem Befehl l&sst sich die Syntax einer
Vorlage fur Sicherheit Gberprifen, bevor sie zur
Analyse in eine Datenbank importiert oder auf
ein System angewendet wird.

Beispiel mit secedit.exe zum Analysieren der Systemsicherbeit:

/DB
/CFG

/log
/verbose
/quiet

Secedit /analyze
Gibt den Pfad zu der Datenbank an

Parameter gibt den Pfad zu der Vorlage fiur die
Sicherheit an,

importiert werden soll

Pfad zur Protokolldatei
Informationen bei der Ausfihrung werden angezeigt
Unterdriickt Ausgaben auf dem Bildschirm bzw.

Protokolldatei

die zur Analyse in die Datenbank

in die
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NFuse Classic und Secure Gateway Service

Internet Information Server

NFuse Classic und Secure Ticket Authority (STA)
des Citrix Secure Gateway nutzen den Internet In-
formation Service (IIS) als Web-Server auf Basis von
Windows 2000.

Die Rechte des Web-Publishingdienstes regeln den
Zugriff tber das HTTP (Hypertext Transfer Protocol):

m  Scriptzugriff (Script Source Access)

m Lesen (Read)

m  Schreiben (Write)

m  Verzeichnis durchsuchen (Directory Browsing)

®  Ausfihrungsberechtigungen (Execute Permission):

Keine, Nur Skripts, Skripts und ausfithrbare Dateien

®  Anwendungsschutz (Application Protection):

niedrig, mittel, hoch

TIPP

Die Installation eines Web-Servers auf einem an-
deren Laufwerk bzw. Pfad fiirr das WWW-Root
kann nur in der Unattended Installation durch-
geftihrt werden (siche Knowledge-Base-Artikel
Q261002). Dazu wird folgender Eintrag in der
unattended.txt oder winnt.sif eingefiigt:

[InternetServer]|
PathWWWRoot = ,,Pfad*
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IIS LOCKDOWN TOOL

Fiir den Schutz des Internet Information Services
stehen das IIS Lockdown Tool (Version 2.1) und
der URLScan (ein Bestandteil des IIS Lockdown

Tools) von Microsoft zur Verfugung.

bttp:/fwww.microsoft.com/technet/security/tools/
locktool.asp

Mit Auswahl eines Templates des IIS Lockdown-Tools
konnen in Abhingigkeit von der Serverrolle einzelne
Dienste des IIS aktiviert, deaktiviert oder deinstalliert
werden. Das Entfernen von diversen Komponenten,
wie beispielsweise das WebDAV Protokoll, erhoht die
Sicherheit ebenso wie verschirfte Berechtigungen und

das Deaktivieren des Script Mappings.
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® Internet Information Services Lockdown Wizard . _!C_I SCHRITT 1:

Auswabl der Server-Rolle

Select Server Template
You can easily configure this server by selecting the template that most closely
matches its role.

&
3

Die Auswahl der Serverrolle

dient dem Erteilen von An-
Select the template that most closely matches the role of this server. To view the settings for this ! v
template, select the View template settings check box. and then click Next. weisungen zum Konﬁgurieren

Server templates: der grundlegenden Sicherheit

Small Business Server 2000

Exchange Server 5.5 (Outlook 'Web Access)

Exchange Server 2000 [(0'Wa, PF Management, IM, SMTF, NNTF)

SharePoint Portal Server

FrontPage Server Extensions

SharePoint Team Services

BizT alk Server 2000

Commerce Server 2000

Proxy Server

Static Web server
nic server [BSP enabled)

Other [Server that does not match any of the listed roles) :l

Senver that dnes nat reaiee 115

[V View template settings

|»

auf Servern mit IIS 5.

<Back Next > Cancel | Help

% Internet Information Services Lockdown Wizard 8| x| SCHRITT 2:
Intemet Services - Welche Dienste sollen
Services that are alteady selected are recommended for this server template. -!r& verwendet werden?
Select the Intemet services to enable on this server. Services not selected wil be disabled. Dienste wie FTP, SMNT,
7 Web service (HTTP) NNTP, IIS Admin Service
This service uses HTTP to respond to 'Web client requests on a TCP/IP network. sind auf einem dedizierten
- W R IIS fiir NFuse und Secure
This service suppoits the creation of File Transfer Pratocol [FTF) sites used to transfer ) ;
files to and from the Intemet. Gateway im Internet nicht

™ E-mai service [SMTF)
This setvice uses the Simple Mail Transter Pratacol (SMTP) to send and receive e-mail o )
messages. deaktivieren. Ein Entfernen
™| News service [NNTP
This service uses the Wetwork News Transport Piotacal.

im Finsatz und daher zu

der Dienste erhoht die
Sicherheit vor unerlaubtem

[V Ramesia Uraieclad eanioas Zugriff auf diese Dienste.

<Back [ New> Concel | Hep |
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%R Internet Information Services Lockdown Wizard

Script Maps
Because script maps can pose a security nisk, you can disable them on this server.

8l xi
=
o

Disable support for the selected script maps:
I~ Active Server Pages [.asp)
[v Index Server \Web Interface [idg. hhw, .ida)
v Server side includes [.shtml, .shtm, . stm)
¥ Intemet Data Connector [idc)
[ HTR scripting [-htr]
v Intemet printing (. printer)

< Back Next > Cancel

Help

Entfernen von:

Wenn Folgendes nicht verwendet wird:

SCHRITT 3:
Script-Zuordnungen

deaktivieren?

Wenn IIS eine Anforderung
fur eine Datei eines Typs
(z.B. ASP und SHTM) erhilt,
wird der Aufruf von einer
DLL verarbeitet. Werden
Erweiterungen oder Funktio-
nen nicht verwendet, sollte
man die entsprechenden

Zuordnungen entfernen.

.htr Webbasiertes Zurlicksetzen von Kennwortern

.idc Internet-Datenbank-Connector (alle 1IS 5-Websites soliten ADO oder eine

dhnliche Technologie verwenden)
.shtm, .stm und .shtml Serverseitige Includedateien
.printer Internetdrucken

.htw, .ida und .idq Index Server

Das Festlegen geeigneter Access Control Lists (ACLs) fur virtuelle Verzeichnisse ist ebenfalls anwendungsabhingig

und kann manuell erfolgen.

Dateityp Zugriffssteuerungslisten

CaGl (EXE, DLL, CMD, PL) Jeder (Ausflhren)

Skriptdateien (ASP) Jeder (Ausflhren)

Includedateien (INC,
SHTM, SHTML)

Jeder (Ausfuhren)

Statische Inhalte (TXT,
GIF, JPG, HTML)

Jeder (Lesen)
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Administratoren (Vollzugriff)
Administratoren (Vollzugriff)

Administratoren (Vollzugriff)

Administratoren (Vollzugriff)

System (Vollzugriff)
System (Vollzugriff)

System (Vollzugriff)

System (Vollzugriff)



& Internet Information Services Lockdown Wizard

Additional Security
You can make additional changes to this server for added security.
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x||  SCHRITT 4:

Remove the selected virtual directories from this server (items that appear unavailable

have already been removed):
[~ IS Samples [ Scrpts
I~ MSADC I l5Admin
" lISHelp

Set file permissions to prevent anonymous 115 users from performing these actions:

™ Running system utiities {for example, Cmd. exe, Tfip.exe)
IV ‘whiting to content directories

[© Disable Web Distributed Authoring and Versioning [WebDAV)

= Entfernen von virtuellen
-‘5% Verzeichnissen
Statt ACLs fur jede Datei

festzulegen, lassen sich auch
neue virtuelle Verzeichnisse
fiir jeden Dateityp anlegen.
Fiir jedes Verzeichnis wird
die ACL festgelegt und die
Vererbung an die Dateien

zugelassen.

< Back Ilext >

Cancel | Hep |

Beispielsweise kann eine Verzeichnisstruktur folgen-

dermaflen aussehen:

®  C:inetpub\wwwroot\NFuse\statisch (HTML)
m Cinetpub\wwwroot\NFuse\include (INC)

m  C:\inetpub\wwwroot\NFuse\skript (ASP)

®  C:\inetpub\wwwroot\NFuse\programme (DLL)

m  Chinetpub\wwwroot\NFuse\grafiken (GIF, JPEG)
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HINWEIS

Das virtuelle Verzeichnis iisadmpwd erméglicht
das Zurtcksetzen von Windows-NT- und Win-
dows-2000-Kennwortern. Es ist hauptsachlich
im Intranet vorgesehen und wird im Rahmen von
IIS 5 nicht installiert, jedoch auch nicht entfernt,
wenn eine Aktualisierung eines Servers mit IIS 4
auf IIS 5 durchgefiihrt wird. Das Verzeichnis
sollte entfernt werden, sofern es nicht benétigt
wird. Weitere Informationen zur Funktionsweise
sind im Microsoft Knowledge-Base-Artikel
Q184619 zu finden.
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# Internet Information Services Lockdown Wizard 3| x| SCHRITT S:
URLScan . _ = Soll der URLScan installiert
URLScan improves the security of this server. -5% werden?

URLScan screens al incoming requests to this server and fiters them based on a set of URLScan filtert alle ankom-
fules. *You can customize the rules based on the role of your server. menden Requests fiir den Server.
IV Instal URLScan fiter on the server Die Regeln fiir die Filterung
m@rﬁeﬁ:m"om‘ﬁﬁ mm;wﬂéﬁmgdgmmﬁ fﬁﬂ legen Sie als Administrator fest.

ek d i e b el ik b bl URLScan schiitzt vor Vulner-

mﬁ;ﬁﬁd?mﬁﬁgl?m {g‘ﬁ;&“ﬁhmggmﬁcm ﬁggces the abilities, die im Microsoft
Security Bulletin 02-018 be-
schrieben sind. Der MS02-018
ist ein kumulatives Update vom
April 2002 fir die Internet-
Informationsdienste. Die In-
formationen in diesem Artikel

< Back Next > Cancel Help | beziehen sich auf den Microsoft

Internet Information Services
(IIS), Version 4.0, 5.0 und 5.1.

HINWEIS

Fiir den IIS 5.1 steht die Datei Q319733_WXP_
SP1_x86_DEU.exe und fiir den IIS 5.0 die Datei
Q319733_ W2K_SP3_X86_DE.exe im Microsoft
Download Center zum Download zur Verfiigung.

a7



i Internet Information Services Lockdown Wizard

Ready to Apply Settings
You can now apply the security settings you selected.
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SCHRITT 6:
AbschliefSende Konfiguration

Zusammenfassung der ge-
troffenen IIS Lock Down
Einstellungen und abschlie-

Bende Konfiguration.
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Deaktivieren nicht benotigter System-Dienste Systemdienste auf rund zwanzig. Somit werden die

Welche Dienste deaktiviert werden konnen, hangt von moglichen Sicherheitsrisiken durch nicht genutzte (und
der Rolle des Servers ab. Eine minimale Konfiguration uberwachte) Systemdienste reduziert.

des IIS als Mitgliedsserver reduziert die annihernd 100

Dienste Servicename Empfohlene Startart
COM+ Event System EVENTSYSTEM Manual
DHCP Client DHCP Automatic
Distributed Link Tracking Client TRKWKS Automatic
DNS Client DNSCACHE Automatic
Event Log EVENTLOG Automatic
Logical Disk Manager DMSERVER Automatic
Logical Disk Manager Administrative Service DMADMIN Manual
Net Logon NETLOGON Automatic
Network Connections NETMAN Manual
Performance Logs and Alerts SYSMONLOG Manual
Plug and Play PLUGPLAY Automatic
Protected Storage PROTECTEDSTORAGE Automatic
Remote Procedure Call (RPC) RPCSS Automatic
Remote Registry Service REMOTEREGISTRY Automatic
Security Accounts Manager SAMSS Automatic
Server LANMANSERVER Automatic
System Event Notification SENS Automatic
TCP/IP NetBIOS Helper Service LMHOSTS Automatic
Windows Management Instrumentation Dri- WMI Manual
ver Extension

Windows Time W32TIME Automatic
Workstation LANMANWORKSTATION Automatic
World Wide Web Publishing Service W3SVC Automatic
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Citrix-Verwaltungswerkzeuge

Citrix Data Store

Der Data Store einer MetaFrame-XP-Serverfarm kann
auf einer SQL-basierenden Datenbank installiert wer-
den. Microsoft SQL Server ist eine Client-/Server-Daten-
bank, die stabile und skalierbare Unterstiitzung fiir den
Datenzugriff durch mehrere Server bietet. Sie eignet
sich fir die Anwendung in MetaFrame Serverfarmen
beliebiger GrofSe.

Beim Betrieb einer SQL-Server-Umgebung sind die
Aspekte der Benutzer- und Kontenverwaltung inner-
halb einer Failover-Cluster-Unterstiitzung, hinsichtlich
dem Protokollversand sowie fiir lokale Administrato-
ren, Domanen-Admins und integrierte Administra-

toren zu betrachten.

MetaFrame XP verwendet beim Zugriff auf den
Microsoft SQL-Datenbank-Server die Authentifizie-
rungsmethode Server-Authentifizierung. Der admini-
strative Standardbenutzername von Microsoft SQL
ist ,,SA“ und sollte mit einem Kennwort versehen sein

oder durch einen anderen Account ersetzt werden.

Um die Anmeldetiberwachung sowohl fiir erfolgreiche
als auch fiir fehlgeschlagene Anmeldeversuche auf dem
SQL-Server zu aktivieren, kann der Datenbank-Admi-
nistrator (DBA) im Dialogfeld SQL-Server-Eigenschaf-
ten auf der Registerkarte Sicherheit unter Uberwach-
ungsebene auf die entsprechende Option klicken.
Diese tiberwachten Anmeldeversuche werden sowohl
in das Windows-2000-Anwendungsereignisprotokoll
als auch in das SQL-Server-Ereignisprotokoll geschrie-
ben. Damit die Anderung wirksam wird, muss der
SQL-Server-Dienst angehalten und neu gestartet wer-

den.

Ein C2-Uberwachungsmodus zeichnet alle Ereignisse
der Ereignisklassen fiir die Sicherheitsiiberwachung

und aller Datenspalten auf.
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In der SQL-Server-2000-Onlinedokumentation finden
sich weiter gehende Informationen zu ,,Sicherheits-
tiberwachung-Ereigniskategorie“ und ,,c2 audit mode

(Option)*.

Das Microsoft Security Bulletin MS02-30 (Unchecked
Buffer in SQLXML Could Lead to Code Execution —
Q321911) beschreibt einen Patch gegen Sicherheits-
liicken in Microsoft SQL Server 2000.

Citrix Management Console

Die Citrix Management Console und IMA ermog-
lichen die Verwaltung von MetaFrame-XP-Servern
und darunter betriebenen Serverfarmen von einem be-
liebigen Standort aus. Die Konsole kommuniziert tiber
das IMA-Protokoll iiber TCP/IP mit MetaFrame-XP-

Servern und anderen IMA-basierten Citrix-Servern.

Citrix Web Console
Mit der Citrix Web Console konnen MetaFrame-XP-
Serverfarmen mit einem Webbrowser iiberwacht

werden.

Mit der Webkonsole konnen folgende Informationen
zu einer Serverfarm anzeigt und verwaltet werden:
Aktive Sitzungen, veroffentlichte Anwendungen, Server
und Benutzer, Abmelden von Sitzungen, Spiegelung,
Trennen und Senden von Nachrichten wie mit der

Citrix Management Console.

WICHTIG!

Die Citrix Web Console verschliisselt die Infor-
mationen nicht, die an Webbrowser gesendet
werden. Wenn sich ein Benutzer an der Konsole
anmeldet, werden die Anmeldeinformationen
des Benutzers als unverschliisselter Text an die
Webkonsole gesendet. Um maximale Sicherheit
zu gewahrleisten, ist der Webbrowser und TIS fiir
die Verwendung von SSL-Verschliisselung zu
konfigurieren.



Citrix Network Manager

Citrix Network Manager ist eine in MetaFrame XPe
enthaltene Komponente, die Systemverwaltungsfunk-
tionen Uber SNMP-Verwaltungskonsolen von Drittan-
bietern zur Verfugung stellt. Network Manager setzt
sich aus einem SNMP-Agent, der mit MetaFrame XPe
installiert wird, und Plug-Ins fur die unterstiitzten

SNMP-Managementkonsolen zusammen.

TIPP

Der SNMP Service (und SNMP Trap) werden
nur bei Einsatz von MetaFrame XPe und Net-
work Management bendtigt. Eine Deaktivierung
des SNMP-Dienstes verhindert, dass durch
SNMP-Attacken die Management Information
Base (MIB) durch einen SNMP-Walk auslesen
und Informationen fiir weitere Attacken verwen-
det werden konnen.

Sicherbeitseinstellungen fiir die SNMP-Community
Da alle SNMP-Implementierungen die SNMP-Version
1 (RFC 1157) unterstiitzen miissen, ist eine Priifung
der Produkte hinsichtlich der Angriffsgefahren not-
wendig. Sehr viele Hersteller geben Aussagen und
Hinweise tiber ihre Produkte. Eine Hilfestellung ist in
der Knowledgebase des CERT Coordination Center
verfiigbar. Unter http://www.kb.cert.org/vuls/id/107186
finden sich Losungen fiir zusitzliche und geeignete

GegenmafSnahmen.

Die SNMP-Version 2 (RFC 1902) kommt am haufig-
sten zum Einsatz. Die Dateniibertragung wird durch
einen Community-Namen geschiitzt. Unter Umstanden
konnen die SNMP-Passworter in Erfahrung gebracht
werden: Sind die SNMP-Schliissel als ,,public defi-
niert, so sind sie mit SNMP-Kommandos remote ein-
sehbar. Daher ist eine mehrstufige Vergabe von Com-
munity-Namen fir Schreib- und Lese-Vorginge uner-
lisslich. Eine SNMP Brute Force Attack (mit SNMP-
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Walk) versucht mit jeder moglichen Zeichenkette
die SNMP Read-Only and Read-Write Community

Strings festzustellen.

Wenn eine SNMP-Community auf dem MetaFrame-
Server mit Lese- und Schreibberechtigungen konfi-
guriert ist und der Citrix SNMP-Agent aktiviert ist,
konnen Angreifer remote potentiell gefahrliche Vor-
gange ausfiihren. Fur die folgenden Network-Manager-

Funktionen ist Lese- und Schreibzugriff erforderlich:
Neustarten eines MetaFrame-Servers

Abmelden eines Benutzers von einem MetaFrame-

Server

Trennen eines Benutzers von einem MetaFrame-

Server
Senden einer Meldung an einen Benutzer
Beenden eines Prozesses

Herunterfahren eines MetaFrame-Servers

TIPP

Um zu verhindern, dass unbefugte Benutzer
administrative Vorgange iiber SNMP ausfiihren,
ist der SNMP-Dienst auf den MetaFrame-
Servern so zu konfigurieren, dass nur SNMP-
Pakete von bekannten Computern mit SNMP-
Managementkonsolen angenommen werden.
Wenn Sie eine Firewall haben, konnen Sie
»Spoofing® verhindern, indem die Firewall so
konfiguriert wird, dass Pakete abgeblockt wer-
den, die von aufSerhalb der Firewall kommen,
aber eine Quell-IP-Adresse haben, die bekannter-
maflen innerhalb der Firewall liegt.



Alternativ dazu konnen diese Funktionen komplett
deaktiviert werden, indem die Lese- und Schreibbe-
rechtigungen fiir alle SNMP-Communities auf allen
MetaFrame-Servern entfernt werden. Statt Network
Manager mit Lese- und Schreibzugriff zu verwenden,
kann auch die Citrix Management Console einsetzt
werden. Die Citrix Management Console verwendet
die dominenbasierte Benutzerauthentifizierung von
Windows NT und ist daher eine sicherere Methode
fur den Zugriff auf diese Funktionen. Die Citrix
Management Console kann direkt von Network

Manager aus gestartet werden.

Sichere Server-zu-Server-Verbindungen

Windows 2000 stellt mit IPSec die Verschliisselung
des Netzwerkverkehrs auf IP-Ebene (OSI-Ebene 3)
zur Verfiigung. Damit kann eine Verschlisselung auch
firr die Protokolle (z.B. telnet, ftp etc.) eingerichtet
werden, die selbst keine Verschliisselung anbieten

und Klartextauthentifikation verwenden. Mit Hilfe
der IPSec-Richtlinien lassen sich Paketfilter fiir IPSec-
Datenpakete, wie auch NonIPSec-Datenpakete ein-

richten, die jeglichen IP-Verkehr bearbeiten.

52

Leitfaden flir sichere Citrix-Systeme

Schritt 5: Priifen und Giberwachen

Festlegen geeigneter ACLS fiir die ILS-
Protokolidateien

Die von IIS generierten Protokolldateien werden
in Y%systemroot%\system32\LogFiles abgelegt und
sollten folgende ACL aufweisen:

®  Administratoren (Vollzugriff)

m  System (Vollzugriff)

®  Jeder (Lesen, Schreiben, Erstellen)
Aktivieren von Protokollierung

Um zu ermitteln, ob ein Web-Server Angriffen aus-

gesetzt ist, ist eine Protokollierung unabdingbar.

Die Protokollierung ist im Internetdienste-Manager

zu aktivieren.

Das erweiterte W3 C-Protokollformat legt folgende
Eigenschaften fest:

m  Client-IP-Adresse
u  Benutzername

®m  Methode

# URI-Stamm

m  Protokollstatus

B Win32-Status

®  Benutzer-Agent

m  Server-IP-Adresse

= Serveranschluss

TIPP

Die Bedeutung von Win32-Fehlern kann mit
der Befehlszeile net helpmsg <Fehlernummer>
ermittelt werden.



Schritt 6: Reaktion und Anpassungen

Die Datensicherheit befasst sich mit der Verfugbarkeit

wie auch mit der Wiederherstellung von Daten.

Wichtig sind erprobte Strategien fuir Erhalt und Ver-
fuigbarkeit der Daten und die Kommunikationsverbin-
dungen. Die Kontinuitits- und Wiederanlaufplanun-
gen sind wichtig, um schnell die Geschiftstatigkeit

im Notfall wieder herzustellen. Tritt ein Notfall ein,
hangt das Business Continuity oder Disaster Recovery
des Unternehmens von der Giite dieser Planungen und

der Verfiigbarkeit der Notfall-Ressourcen ab.

Vorgehensweise:

®  Entwickeln von Aktionsplianen
®  Kommunikationspliane

®  Notfallpline

®  Backup-Systeme fiir Systeme

®  Pflegen von Beziehungen

m Testlaufe

u  Review

®  Abstimmungen
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Verbesserung und Gewadahrleistung der
Betriebsqualitat:

®  Durch standardisiertes Vorgehen wird die Voll-
standigkeit der zu liefernden Ergebnisse am besten

gewahrleistet.

m  Definierte Zwischenergebnisse ermoglichen frith-

zeitige PrufmafSnahmen.

®  Einheitliche MafSnahmen dienen der Durchfiihrung

von schnellen PriifmafSnahmen.

®  Die begleitenden sicherheitsrelevanten Tatigkeiten
dienen u.a. der Qualititssicherung, dem Konfigura-
tionsmanagement und technischen Projektmanage-
ment und unterstiitzen die Anforderungen der I'T-

Sicherheitskriterien.



Schritt 7: Reaktion und Anpassungen

Zur Installation von Service Packs und Hotfixes in
grofSen Infrastrukturen ist der Systems Management
Server (SMS) fiir die einwandfreie Softwareverteilung
geeignet. Zukiinftig wird ein Add-On zur Verfiigung
stehen, mit dem auch eine kombinierte Hotfix-Analyse

und -Verteilung moglich ist.

Active Directory stellt zwar einen Mechanismus zur

Softwareverteilung von MSI-Paketen bereit, die aber
zur Verteilung von Service Packs und Hotfixes unge-
eignet ist, da diese nur bedingt in diesem Format vor-

liegen.

Die manuelle Installation einer grofSeren Anzahl von
Hotfixes kostet viel Zeit und erfordert tiblicherweise
einen Systemneustart. Mit Hilfe von QChain konnen
mehrere Hotfixes auf einmal, ohne Reboot, installiert
werden; allerdings ist diese Vorgehensweise nicht fiir

jede Kombination von Hotfixes geeignet.

Einzelne Systeme oder eine kleine Anzahl von Syste-
men lassen sich mit Windows Update sehr einfach
analysieren und aktualisieren. Windows Update erhalt
von einer Microsoft Website die aktuelle Liste von
Hotfixes und ladt bei Bedarf die Updates herunter.
Die fehlenden Hotfixes und Updates werden dem
Benutzer zur Installation angeboten, der die gewiin-
schten Updates auswihlt. Diese werden herunterge-

laden und installiert.

Der Software Update Service (SUS) bietet einen zen-
tralisierten Softwareverteilungsansatz. Ein SUS-Server
ladt die verfugbaren Updates fiir Windows 2000 aus
dem Internet herunter, um sie lokal vorzuhalten.
Nach dem Download miissen die Updates noch vom
Administrator verifiziert und freigegeben werden.
Dies ermdglicht, dass Systeme eines Netzwerks tiber

den SUS-Client ihre Software-Updates nur noch vom
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lokalen SUS-Server installieren miissen. Der Software
Update Service Client bietet verschiedene Opera-
tionsstufen an. Die Updates lassen sich manuell

oder automatisch (nach einem eingestellten Zeitplan)

installieren.

Die Moglichkeiten, Citrix-Hotfixes zu installieren, ist
in den Dokumenten CTX761623 (Unattended In-
stallation) und CTX678340 (Silent Installation) be-
schrieben. Die Hinweise fur Service Packs von Citrix
sind im Dokument CTX096380 (Feature Release 2 /

Service Pack 2) erlautert.

Softwaremanagement

Das Management von Service Packs und Hotfixes
ist ein wichtiger Teil des Systemmanagements, mit
dem sichergestellt werden kann, dass eine sichere

Infrastruktur auch sicher bleibt.

Das Strategic Technology Protection Program (STPP)
von Microsoft ist ein Programm, das Informationen,
Services und Tools bereitstellt, um die Systeme zu
schiitzen. Update-Services, Tools und weitere Infor-
mationsquellen zum Thema Sicherheit bei Microsoft
sind unter bttp://uwww.microsoft.com/germany/themen/
security/tools.htm abrufbar.

Mit der Microsoft Sicherheits-Benachrichtigung kon-
nen unter bip:/wuww.microsoft.com/securitynotification
auch proaktiv Informationen tiber neue Gefahren und

mogliche Sicherheitsliicken bezogen werden.

Allgemeine Vorgehensweise

Im ersten Schritt des STPP werden mit entsprechenden
MafSnahmen die bestehenden Systeme sicherer ge-
macht, um diese vor etwaigen Gefahren zu schiitzen.
Mit dem zweiten Schritt wird der erreichte Standard
gehalten und mit Hilfe von regelmafSigen Updates

sowie anderer MafSnahmen weiter erhoht.



Windows Update-Funktionen helfen, Systeme auto-
matisch auf dem neuesten Sicherheitsstand zu halten.
Security Notification Services informieren automatisch
uber die aktuellen Sicherheitsmeldungen zu Microsoft
Produkten. Das Microsoft Security Tool Kit erhoht
die I'T-Sicherheit vorhandener und neuer Systeme. Und
Security-Partner unterstiitzen bei der zuverlassigen
Planung, Ausarbeitung und Umsetzung von spezifi-

schen Unternehmens-Losungen.

Baseline Analyse
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Das Tool QFECheck.exe (beschrieben im Microsoft Knowledge-Base-Artikel-Q282784) listet die Hotfixes auf

Windows 2000 auf:

C:\>gfecheck

Windows 2000 Hotfix Validation Report for \\SERVER

Report Date: 8/8/2002 12:00am
Current Service Pack Level:

Hotfixes Identified:

Q282784 : Current on system.
Q282522: Current on system.
SP2SRP1: Current on system.

Service Pack 2

Unter hitp://www.microsoft.com/downloads ist das
Tool QFECheck.exe (Q282784_W2K_spl_X86_EN.
exe) fur Windows 2000 verfiigbar.

Der Microsoft Knowledge-Base-Artikel Q260910 gibt
Informationen iiber die letzten Versionen der Service
Packs, und der Artikel Q311401 beschreibt das Win-
dows 2000 Security Rollup Package 1 (SRP1) vom
Januar 2002. Bei dem Security Rollup Package fir

Windows 2000 handelt es sich um ein kumulatives
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Rollup aller Sicherheits-Updates, die seit der Verof-
fentlichung von Windows 2000 Service Pack 2 (SP2)

angeboten wurden.

Download von Service Pack und Security Rollup
Package fiir Windows 2000: bttp://www.mi-
crosoft.com/windows2000/down-
loads/servicepacks
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MICROSOFT BASELINE SECURITY ANALYZER (GUI)

Der Microsoft Baseline Security Analyzer (MBSA) ist
ein grafisches Tool, mit dem Systeme auf Sicherheits-

l6cher und fehlende Service Packs und Hotfixes unter-

sucht werden konnen.

iﬁ_msufl Basllm: Security Analyzer L I FOlgende Aspekte Werden
2N A ot = - i . .
® Baseline Security Analyzer analysiert:
Microsoft Baseline Security Analyzer Welcome to the Microsoft Baseline Seci.lrit’f Anall,rzer u Wlndows und HS
s The Micrasoft Baseline Secrity Anslyzer chacks computers running Microsoft Windows NT 4.0, Vulnerabilities
. Windows 2000, or Windows ¥P For comman security misconfigurations. You must have
[ Pick a computer to scan administrator priviieges for aach computer you want to scan.
[ Pickmnskiple computers to scan Scans can be performed locally and remately against Windaws NT 4.0, Windows 2000, ™ &
[ Pick a security report b view and Windows %P computers, Note that on Windows P computers using simple file sharing, only SChwaChe Passworter
[ Visw & sacurity report o scans car g i comec,
s m  Uberpriifen des
- Scan & eomputes P!
T s sl scurty e e Software Standes
Wiew muisting security reports
[ About Microsoft Bsseline Securty
Anahyzer
[J Microscft Securty Web ske
|  Folgende Tool Scanning

Options lassen sich wihlen:

Microsoft Baseline Security Analyzer P[Ck a Computer to scan un HS CheCkS

[ Wekome Specify the computer you wank to scan, You can enter sither the computer name or its 1P

. address. ]

[ Pick.a computer to scan b SQL Checks

03 Pick muiple computers to scan

[ Pick a security report to view P senne: s computer) = ®  Hotfix Checks

[ visw 5 sacutity report IP address: | . I . I . [ j‘
Security report name: =

s PR - Sicatoiio (it} m  Password Checks
Cplions: ¥ (Check for Windows vilnerabiities

[ Microsoft Baselne Security Analyzer
Help ¥ chieck foe weak passwords:
[¥ Check for 115 yulnerabilties
[ Chieck for SOU vunerabilkies
¥ Chieck for hotfies
Learn mare about Scanning Oplions

[ About Microsoft Bassline Security
Anatyzer

[ Microsoft Security Web ske
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@ Microsoft Baseline Security Analyzer -TPAL=] Nach erfolgter Analyse des

® Baseline Security Analyzer Systems wird ein Report mit
e Anzeige der Ergebnisse und

Microsoft Baseline Security Analyzer View security repurt

[ Wekome Sort Order: [Score (worst first) =]
[ Pick 2 computer to scan

[ Pick multiple comguters to scan
[ Pick & security report bo view
o m‘mm Windows Scan Results
Vulnerabilities

Empfehlungen ausgegeben.

Hotfix database version: 1.0.1.397
Severs Risk (One or more oriical checks falled. )

See Also

[ Microsaft Bassline Security Analyzer
Help 19 hotfixes are missing or could not be confirmed.

[ About Mcrosoft Baselne Security wWhat was scanned  Result detals How to correct this
Anahyzer

[ Microsoft Sacurity Wab site

Computer is running with RestrictAnorymous = 0, This level prevents
biasic enumeration of user sccounts, account policies, snd system

Actions information. Set RestrictAnonymous = 2 to ensure mavimum security,
WWhat was scannad How to correct this

Serict

B Copy

Local Account  Some user accounts (1 of 5) have blank or simple passwords, or could
Password Test not be analyzed, j

@ rrevious securty eport Next securty recoet [

HINWEIS

Der Microsoft Baseline Security Analyzer (MBSA)
Version 1.0 wird im Microsoft Knowledge-Base-
Artikel Q320454 beschrieben.
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MICROSOFT BASELINE SECURITY ANALYZER (CMD)

Das Programm MBSACcli.exe ist der Microsoft
Baseline Security Analyzer als befehlszeilenorientierte

Anwendung.

Optionen von MBSAcli.exe:
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mbsacli.exe
Parameter List:

/cC domain\computer Scan named computer.

/1 1P Scan named IP address.

/r IP-IP Scan named IP addresses range.

/d domain Scan named domain.

/n option Select which scans to NOT
perform.

All checks are performed by default.

Valid values: ”"0S”, ”“SQL”"”, "IIS”", "HotFix”, ”"Password”.

Can be concatenated with "+” (no spaces).

/0 filename Output XML file name template.

Default: %domain® - $%$computername% (%date%) .

/£t filename Redirect output to a file.

/ap Don’t display scan progress.

/ge Don’t display error list.

/ar Don’t display report list.

/e List errors from latest scan.

/1 List all reports available.

/1ls List reports from the latest scan.

/1lr filename Display overview report.

/1d filename Display detailed report.

/? Display this help/usage.

Beispiele:

MBSACLI /n Password

MBSACLI /c MyDomain\MyComputer /n Password+Hotfix+SQL

MBSACLI /d MyDomain

MBSACLI /i 200.0.0.1

MBSACLI /r "200.0.0.1-200.0.0.50"
MBSACLI /1

MBSACLI /1d "Domain - Computer (03-01-2002 12-00 AM) "

MBSACLI /f "C:\results.txt”
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Die Ausfithrung von MBSAcli.exe ohne Parameter prift den lokalen Computer.

C:\Programme\Microsoft Baseline Security Analyzer>mbsacli
Microsoft Baseline Security Analyzer © 2002, Microsoft
Corporation. All rights reserved. Developed for Microsoft
Corporation by Shavlik Technologies, LLC www.shavlik.com
Version 1.0

Engine version 3.6.0.7

Hotfix version 3.65.0.1

Attempting to download the CAB from:
http://download.microsoft.com/download/xml/security/1.0/NT5/EN-
US/mssecure.cab

File was successfully downloaded.

Attempting to load .\mssecure.xml.

Using XML data version = 1.0.1.360 Last modified on 8/8/2002.
Scan performed Mon Aug 12 12:20:19 2002

Shavlik Network Security Hotfix Checker, Enterprise Edition,
3.70

Using XML data version = 1.0.1.360 Last modified on 8/8/2002.

Scanning. ..
[ 1. ... ] 1 of 1 computer scan(s) complete.
Scan Complete.

Computer Name, IP Address, Assessment, Report Name
Domain\SERVER, 10.1.1.1, Severe Risk, Domain-SERVER (08-08-2002
12-00 PM)
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Das Tool sucht am lokalen Computer bzw. bei Servern mssecure.xml (hier gekiirzt) ist eine Informationsdatei

im Netzwerk nach installierten Patches. Die Datei im XML-Format fiir die Uberpriifung des Systems:

<?xml version="1.0" ?>
<BulletinDatastore DataVersion="1.0.1.360"
LastDataUpdate="8/8/2002" SchemaVersion="1.0.0.11"
LastSchemaUpdate="6/6/2001" ToolVersion="3.32"
MBSAToolVer="1.0"
MBSAToolURL="http://www.microsoft.com/technet/security/too
ls/Tools/MBSAhome.asp" RevisionHistory=".298 includes
various sqgnumber updates">
<!--
Built for Microsoft by Shavlik Technologies. On the web at:
www.shavlik.com/security
-—>
<Bulletins>
<Bulletin BulletinID="MS98-001" BulletinLocationID="73"
FAQLocationID="73" FAQPageName="FQ98-001"
Title="Disabling Creation of Local Groups on a
Domain by Non-Administrative Users™"
DatePosted="1998/06/01" DateRevised="1999/03/24"
Supported="Yes" Summary="The ability for non-
administrative users to create aliases on the
domain could be abused if they create a large
number of local groups in the domain and cause the
size of the account database to grow without
restrictions. Unlimited local group creation could
crash the domain controller and lead to excessive
network traffic due to the replication of local
group information to backup domain controllers."
Issue="" ImpactSeverityID="0" PreRegSeverityID="0"
MitigationSeverityID="0" PopularitySeverityID="0">
<BulletinComments />
<QNumbers>
<QNumber QNumber="Q169556" />
</QNumbers>
<Patches>
<Patch PatchName="CREATALS x86.exe"
PatchLocationID="619" SBID="0"
SQONumber="Q169556" NoReboot="0">
<gekirzt>
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Die Tools MBSAcli.exe und HFENetChk.exe verglei-
chen die gefundenen Patches mit der XML-Datei
mssecure.xml, die erstmals aus dem Internet geladen
wird und dort standig aktualisiert vorliegt. Diese
XML-Datei enthilt neben den aktuellen Versions-

nummern der Patches auch ihre Priiffsummen, um

Leitfaden flir sichere Citrix-Systeme

MICROSOFT NETWORK SECURITY HOTFIX
CHECKER

Das Programm HFNetChk.exe ist ein Komman-
dozeilen-orientiertes Tool zu Analyse von Hotfixes.

Zahlreiche Parameter ermoglichen eine angepasste

Analyse der Systeme.

so unzuldssige Veranderungen zu erkennen.

bttp:/uwww.aspheute.com/artikel/20010928.htm

Optionen von HFNetChk.exe:

Der Microsoft Knowledge-Base-Artikel Q303215
beschreibt das Microsoft Network Security Hotfix
Checker Tool (HFNetChk.exe) und stellt den Down-
load (Nshc332.exe) zur Verfugung. Zusatzliche Infor-
mationen sind in dem Artikel Q305385 (Frequently
Asked Questions for Microsoft Network Security
Hotfix Checker Tool) und Q306460 (HFNetChk.exe
Returns NOTE Messages for Installed Patches)

veroffentlicht.

hfnetchk.exe
[-h hostname]
[-fh Hostfile]
[-1i ipaddress]
[-fip dipfile]
[-r range]

[-d domainname]
[-n]

[-b]

[-t threads]
[-0 output]

[-x datasource]
[-z]

[-v]

[-s suppression]

[-nosum]

[-u username]
[-p password]
[-f outfile]

NetBIOS Name

NetBIOS Names in Dateil

IP Adresse

IP Adressen in Datei

IP Adressen Bereich

Prift eine ganze Domédne

Prift ein ganzes Subnetz
Minimale Sicherheit (Baseline)
Anzahl gleichzeitiger Priufungen
Outputformat: wrap|tab

Pfad zur XML-Datei

Keine Registry-Checks
Verbose-Modus

1=NOTES 2=NOTES+WARNING

Keine Checksummen-Prifung
Anmeldebenutzername
Anmeldekennwort

Ausgabedatei
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Beispiel: htnetchk.exe —nosum -f <ouputfile> -o tab

Die Checksummeniiberpriifung wird abgeschaltet, um
das Problem der Lokalisierung zu umgehen (eine

Funktion die der MBSA nicht unterstiitzt!). Die Analy-

Beispiel einer Ausgabe von HFNetChk.exe:
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seergebnisse werden in eine Tabulator-getrennte Datei
umgeleitet, die fiir den Import in eine Datenbank

geeignet ist.

C:\hfnetchk.exe

Microsoft Network Security Hotfix Checker,

Attempting to download the CAB from:
http://download.microsoft.com/download/xml/security/1.0/NT5/EN-

US/mssecure.cab
File was successfully downloaded.

Attempting to load U:\mssecure.xml.

Using XML data version 1.0.1.360

Scanning SERVER

Done scanning SERVER
SERVER (10.1.1.1)

WINDOWS 2000 SP2

Warning

3.32

Last modified on 8/8/2002.

The latest service pack for this product is not

installed.

Currently SP2 is installed.
Note MS01-022
Patch MS02-001
Patch MS02-006
Patch MS02-008
Patch MS02-013
Patch MS02-014
Patch MS02-017
Patch MS02-024
Patch MS02-029

NOT
NOT
NOT
NOT
NOT
NOT
NOT
NOT

Found
Found
Found
Found
Found
Found
Found
Found
INTERNET EXPLORER 6 GOLD
Patch NOT
Patch NOT
Note

Found MS02-009
Found MS02-023
MS02-027

The latest service pack is SP3.

0296441
0311401
0314147
0318203
Q300845
0313829
Q0311967
0320206
0318138

Q0318089
0321232

0323889
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Manuelles Updaten von Windows

Das Programm QChain.exe ermoglicht es, mehrere
Hotfixes zu installieren und erfordert nur einen Reboot.
Der Microsoft Knowledge-Base-Artikel Q296861
beschreibt die Funktionalitit.

Optionen von QChain.exe :
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gchain.exe

[logfilename]

[-z] Kein Reboo
[-m] Quiet mode

t nach der Installation

Beispiel einer Qchain.exe Ausgabe:

---- 01d Information In The Registry ---
Source:C:\WINNT\inflacpi.inf

Version: 5.0.2183.1
Destination:d:\ntsust\testregchech\1394.
Version: 5.0.2183.1

Source:C:\WINNT\inf\adm_mult.inf
Version: 5.0.2184.1
Destination:d:\ntsust\testregchech\1394.
Version: 5.0.2183.1

Source:C:\WINNT\inf\banshee.inf

Version: 5.0.2080.1
Destination:d:\ntsust\testregchech\1394.
Version: 5.0.2183.1

---- New Information In The Registry ---
Source:C: \WINNT\inf\adm_mult.inf
Version: 5.0.2184.1
Destination:d:\ntsust\testregchech\1394.
Version: 5.0.2183.1

inf

inf

inf

inf
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Die Installation kann mit einer Stapeldatei ausgefiihrt werden:
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@echo off
setlocal
set PATHTOFIXES= some path

SPATHTOFIXES%\Q123456_w2k_sp2_x86.exe -z -m
SPATHTOFIXESS$\Q123321_w2k_sp2_x86.exe -z -m
SPATHTOFIXES®\Q123789_w2k_sp2_x86.exe -z -m
$PATHTOFIXES%$\gchain.exe

Nachdem alle Hotfixes installiert sind wird QChain. Automatisches Updaten von Windows
exe ausgefiihrt und ein Reboot des Computers durch- Windows Update ist die Onlineerweiterung von
gefiihrt. Windows, dessen Inhalt regelmafSig aktualisiert wird.

Dadurch konnen Systeme automatisch mit den aktu-

Der Hotfix Installer kann ein Self-Extracting Package
Program File (z.B. Qnnnnnn_w2k_spx_x86_en.exe)
sein, oder eine Hotfix.exe (wenn alle Dateien eines

. neuesten Stand.
Paketes entpackt sind).

2 Microsolt Windows Update - Microsolt Internet Exphorer

ellsten Updates und Erweiterungen versorgt werden,

und das Betriebssystem ist somit immer auf dem

| Fe Edt View Favoites Tods Help

| eback - = - DD | Dusewch (aFavortes Brisory | B S B -

Ima default.asp
U Windows Update

Startseite | Windows-Katalog | Office-Update | Windows Update - Weltweit

windows Update Windows 2000~ Updal:es

O wilkammen
B Updates suswihisn

I wichtige Updates und
Service Packs (25)

O windows 2000 (%)
O Treiberupdates (1)

[l updates iiberprifen und
installieren (25)

Updates iberprisfen und installieren, um sin Update zum Instalieren suszuwahien.

QF22842: Emplohlenes Update

Dewerloadgrate: 3,5 MB

Digses Update baheb das Problem Deadlock Occurs Smun Two Themads of System GOI n '\-\-hdowsi'tm (Eire Spadme tritt swischen el
kit

‘Weitere Optionen

2000-Updat o
Foigends Updates stehen for dessn Computer zur Yerfgung. Kicken Sie suf Hinzufligen und 1

‘Windows 2000-Webske besuchen

Updates dberprifen und instalberen Gesankzahl der ausgevshiten Updates: (25)

O trst ot ok i Threads des System-GOT auf. " unter Windows 2000, das. 2 der Microsoft Knowledge Base (KB)

: Sie
eder Zexchan

das Lipdate jebzt, um 2u verhindern, da;sﬂvcmmundtndneagerl e Se b

IC] Windows Lipdste srpassen Weitere Informaticnen.

‘Shehe auch
[ Windows Lpdate-tatslog
O tofo

IO Supportinformationen

Q299956: Emplohlenes Update
Downloadgrofie: 228 KB

Hrufigen I ExfFernan I

Dieses Update behabt das Problem "High CPU Utikzation When You Prink to & Hewdett-Packard Mulifuncon Printer (Hoha Prozessarbaslistung beim
Drucken mit Mukifunktionsdruckern von Hewdett-Packard)” ﬂﬂw mw Bmm Zm@'ﬁrm

erdedou Base (KB)

beschrieben, Downloaden Sie das Lipdate jstzt, um 2u

Q3201 76: Microsolt Jet 4.0 Service Pack &
Drowroadgeife: 4,0 MB

Weitars Irformationsn

oioft Corporation. Alla Rechte vorbahalten. Hutzungrbadingungen [inasbahilfen
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W Hev
OfficeJat-Serle) sine Prozessarberdastung von 50-100 Prozent verursachen und die Ressourcen richt mehe Freigeben, watere Informationen. .
Hirmufigen: I EntF ey

Der Microsoft Jet 4.0 Service Pack 6 (596) bietet die nauesten Updates flr das Jot 4.0-Datenbanimodul unter 'Windows 2000 und wird im Artikel
QU076 der Mrosoft Knowledge Base beschrsben, Dowrloaden Sie den Service Pack jetat, um dee sktueisten Lipdates fir Jet 4.0 au erhaken.




Die Kategorien fur Windows-Betriebssystemupdates

enthalten unter anderem:

B Wichtige Updates - Sicherheitspatches und
andere wichtige Updates, um Computer auf
dem neuesten Stand zu halten und die Netzwerk-

sicherheit zu gewihrleisten.

® Empfohlene Downloads - aktuellste Windows
und Internet Explorer Service-Packs und andere

wichtige Updates.

B Windows-Systemprogramme - Programme, die
die Leistung erhohen, Upgrades vereinfachen und

die Arbeit von Systemadministratoren erleichtern

Es besteht jederzeit die Moglichkeit, bestimmte
Updates von der Windows Update-Website

(bttp:/fwindowsupdate.microsoft.com) zu installieren.

Systems Management Server

Der Systems Management Server (SMS) 2.0 ist eine
zentralisierte, skalierbare Change- und Konfigura-
tions-Managementlosung fir Windows-basierende
Desktops und Server. Die Funktionsmerkmale des

zentralen Tools fiir die Softwaredistribution umfassen

Hardware-Inventarisierung, Software-Inventarisierung

und Software-Metering, Software-Verteilung und
-Installation sowie Tools fiir die Problembehandlung

auf Remotecomputern.

Das Programm Systems Management Server Installer
ist Bestandteil des SMS und stellt eine grundlegende
Paketierungs-Technologie und Mitschnittfunktionen
zur Verfugung, mit der sich die Vorbereitungszeit fiir

die Softwareverteilung verkiirzen lasst.
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SMS 2.0 Deploy Security Tool Kit Fixes:

bttp:/fwww.microsoft.com/smserver/techinfo/

deployment/20/deployosapps/smsseckit.asp

Deployment Guide:

bttp:/fwww.microsoft.com/smserver/docs/
sst2D.doc

SMS ermittelt die benotigten Security Fixes auf den
Systemen. Im Systems Management Server 2.0 Admi-
nistrator Handbuch im Kapiel 4 ,,Creating Your SMS
Security Strategy” (bttp://www.microsoft.com/technet/
prodtechnol/sms/proddocs/smsadm/part1/smsad04.asp)
wird eingehend die Sicherung der SMS-Umgebung

beschrieben.

Das Microsoft Security Tool Kit (http://www.microsoft.
com/smserver/downloads/20/ tools/sectoolkit.asp)
unterstiitzt die Sicherung einer Windows-Umgebung
vor externen Attacken. Mit dem Systems Management
Server 2.0 lassen sich die aktuellen Security Fixes

verteilen.

bttp:/fwww.microsoft.com/download/sms20
/Install/2.1.1.0/NT45/EN-US/MSTImport. EXE
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Checklisten

Windows 2000 Systemtools

Tools Beschreibung Quelle

WINVER.EXE Zeigt als Pop-Up die Windows- Im Betriebssystem
version, Service Pack, etc.

OFECHECK.EXE Listet die installierten Hotfixes http://www.microsoft.com/downloads:
Q282784_W2K_spl_X86_EN.exe
far Windows 2000

HFNETCHK.EXE Prift und vergleicht Hotfixes http://download.microsoft.com/download/
win2000platform/Utility/3.3/NT45/EN-
US/Nshc332.exe

MBSA.EXE und Analysetool pruft Hotfixes und http://download.microsoft.com/download/
MBSACLI.EXE Servicepacks win2000platform/Install/1.0/NT5XP/EN-US/
mbsasetup.msi

IISLOCK.EXE Sichert den IIS http://www.microsoft.com/technet/security/
URLSCAN.EXE tools/locktool.asp
SECEDIT.EXE Analyse und Konfiguration von Im Betriebssystem

Sicherheitseinstellungen

QCHAIN.EXE Installation mehrer Hotfixes http://download.microsoft.com/download/win20
OOplatform/Utility/Q296861/NT45/EN-US/
g296861_W2k_spl_x86_en.exe

WUAU22.MSI Software Update Services Client http://www.microsoft.com/windows2000/
windowsupdate/sus/susdownload.asp

SUSSETUP.MSI Software Update Services Server http://www.microsoft.com/Windows2000/
downloads/recommended/susserver/default.asp

Citrix Security Bulletin

Dateityp Zugriffssteuerungslisten

CTX022138 HotFix CSGE100W001_MSI - Citrix Secure Gateway - Secure Ticket Authority vi_01
maintenance update to correct ticket validation weakness

CTX141262 Citrix Security Bulletin - Citrix NFuse Vulnerabilities

CTX204218 MetaFrame XP Advanced Concepts - Troubleshooting

CTX362806 Citrix Security Bulletin - Citrix Secure Gateway STA v1_00 ticket validation weakness
CTX403859 Security Attack Information

CTX448824 Citrix Security Bulletin - Citrix NFuse Vulnerabilities

CTX604940 Installing and Implementing WatchGuard ServerLock

CTX654124 Citrix Security Bulletin - Citrix MetaFrame Denial of Service Attack Vulnerabilities

Weitere Informationen zum Thema Security bei Citrix finden sich unter: http://knowledgebase.citrix.com
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IP-Ports

21 TCP FTP und FTP-Data (20)

23 TCP Telnet

25 TCP SMTP

42 TCP WINS-Replikation

50 IPSEC (ESP)

51 IPSEC (AH)

53 UDP DNS-Auflésung

53 TCP DNS-Registrierung
DNS-Zonentransfer

67 UDP DHCP Lease (Server)

68 UDP DHCP Lease (Client)

80 HTTP Citrix XML-Dienst

88 TCP + UDP Kerberos

102 TCP X.400 over TCP/IP

110 TCP POP3

13 TCP NNTP

[und Port > 1024] RPC (over IP)
[und Port > 1024] Benutzerverwaltung
135 TCP [und Port > 1024] DHCP/DNS/WINS-Verwaltung
[und Port > 1024] Systemmanager
[und Port > 1024] Outlook

Windows-Anmeldung
Computerbrowser
Drucken
WINS-Aufldsung

137 UDP

137 TCP WINS-Registrierung

Windows-Anmeldung
Computerbrowser
Dateireplikationsdienst
Drucken

138 UDP

Windows-Anmeldung
Dateizugriff
Dateireplikationsdienst
Benutzerverwaltung (SAM)
Computerverwaltung
Drucken
Registrierungseditor
Systemmonitor

139 TCP
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143 TCP IMAP

161 SNMP-Managementprotokoll

162 SNMP-Trap

359 TCP Active Directory (LDAP)

443 gl-l'l;ll—)l(a -&‘:SS?_I:ReIay

445 TCP Dateizugriff (Direct Host)

465 TCP SMTP-SSL

500 UDP IPSEC (IKE)

563 TCP NNTP-SSL

631 TCP Drucken (IPP)

636 TCP Active Directory (LDAP-SSL)

993 TCP IMAP-SSL

995 TCP POP3-SSL

1433 SQL Server over TCP/IP o o

MetaFrame XP-Server-Kommunikation mit Microsoft SQL
1494 ICA-Sitzungen
ICA-Clients zu ICA-Browserdienst

1604 ubP Gerichtete Server-zu-Server-UDP-Kommunikation

1701 UDP VPN (L2TP)

1723 TCP VPN (PPTP) und IP-Protokoll (47)

2512 Gerichtete MetaFrame XP-Server-zu-Server-UDP-Kommunikation
2513 Citrix Management Console zu MetaFrame XP-Server-Kommunikation
3268 TCP Global Catalog (LDAP)
3269 TCP Global Catalog (LDAP-SSL)
3389 TCP RDP
9824 TCP IIS-Administration
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Betriebskonzept

Beispiel anhand einer Auswahl von System-Komponenten in einem Betriebskonzept

Uberprifungs- Uberwachungs- Aktualisierungs-

prozess prozess prozess

=» Unternehmens-Router

Betriebssystem-Version a | |
Firmware-Version Qa | 4
Zugangskonfiguration fur Administration a a
Zugangskonfiguration fur externe Wartung - |
Sicherung der Zugangsart: Telnet/SNMP/SSH | |
Logging (syslog, propiritar) 1 |
=» | Unternehmens-Firewall
Betriebssystem-Version a1 1 |
Firmware-Version | | d
Zugangskonfiguration fur Administration | ]
Zugangskonfiguration fur externe Wartung a a
Sicherung der Zugangsart: Telnet/SNMP/SSH a |
Logging (syslog, proprietar) a1 1
Port-Scan o |
IDS (Kopplung/Konfiguration/Messaging) | |
=»  Netzwerkkomponenten
Betriebssystem-Version | 1 |
Firmware-Version o | 0
Zugangskonfiguration fir Administration ] ]
Zugangskonfiguration fur externe Wartung | |
Sicherung der Zugangsart: Telnet/SNMP/SSH a |
Logging (syslog, proprietar) | |
Port-Scan o |
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Windows 2000

Definition der Server-Rolle

Service Pack / Hotfixes / SRP

Passworter

Services/Ports

Virenscanner

U0 d|d

Terminal Services

Security Template

[

MetaFrame XP

XML-Service (Port: 80)

SNMP-Service (Port: 161/162)

Service Pack / Hotfixes

IMA-Service (Port: 2512/2513)

Admin-Tools: CMC, Web-Console

U0 d

Internet Information Service

Service Pack / Hotfixes

Lock Down

(M

Passworter / Anmeldeprozess

Services/Ports

SQL Server

Passworter / Anmeldeprozess

Client-System

Betriebssystemaktualisierung

Passworter / Anmeldeprozess

Desktop/Personal-Firewall

ICA-Client Einstellung/Aktualisierung

Lokaler Virenscanner

U0 d oo

oo d oo
(W]
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Windows-Dienste

Liste der Windows-Dienste (und Servicenamen).
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Name des Dienstes Servicename Startart
Alerter ALERTER
Application Management APPMGMT

Boot Information Negotiation Layer BINLSVC
Certificate Services CERTSVC
ClipBook CLIPSRV

Cluster Service CLUSSVC

COM + Event System EVENTSYSTEM
Computer Browser BROWSER
DHCP Client DHCP

DHCP Server DHCPSERVER
Distributed File System DFS

Distributed Link Tracking Client TRKWKS
Distributed Link Tracking Server TRKSVR
Distributed Transaction Coordinator MSDTC

DNS Client DNSCACHE

DNS Server DNS

Event Log EVENTLOG

Fax Service FAX

File Replication NTFRS

File Server for Macintosh MACFILE

FTP Publishing Service MSFTPSVC
Gateway Service for Netware NWCWORKSTATION
1IS Admin Service IISADMIN
Indexing Service CisvC

Internet Authentication Service IAS

Internet Connection Sharing SHAREDACCESS
Intersite Messaging ISMSERV

IPSEC Policy Agent (IPSEC Service) POLICYAGENT
Kerberos Key Distribution Center KDC

Licence Logging Service LICENSESERVICE
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Logical Disk Manager DMSERVER

Logical Disk Manager Administrative Service DMADMIN

Message Queuing MSMQ

Messanger MESSENGER

Net Logon NETLOGON

NetMeeting Remote Desktop Sharing MNMSRVC

Network Connections NETMAN

Network DDE NETDDE

Network DDE DSDM NETDDEDSDM

Network News Transfer Protocol (NNTP) NNTPSVC

NTLM Security Support Provider NTLMSSP

On-Line Presentation Broardcast NSLSERVICE

Performance Logs and Alerts SYSMONLOG

Plug and Play PLUGPLAY

Print Server for Macintosh MACPRINT

Print Spooler SPOOLER

Protected Storage PROTECTEDSTORAGE

QoS Admissin Control (RSVP) RSVP

QoS RSVP RSVP

Remote Access Auto Connection Manager RASAUTO

Remote Access Connection Manager RASMAN

Remote Procedure Call (RPC) RPCSS

Remote Procedure Call (RPC) Locator RPCLOCATOR

Remote Registry Service REMOTEREGISTRY

Remote Storage Engine REMOTE_STORAGE_ENGINE

Remote Storage File REMOTE_STORAGE_FILE_SYSTEM
_AGENT

Remote Storage Media REMOTE_STORAGE_SUBSYSTEM

Remote Storage Notification REMOTE_STORAGE_USER_LINK

Removable Storage NTMSSVC

Routing and Remote Access REMOTEACCESS

RunAs Service SECLOGON

SAP Agent NWSAPAGENT
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Security Accounts Manager SAMSS

Server LANMANSERVER
Simple Mail Transfer Protocol (SMTP) SMTPSVC
Simple TCP/IP Services SIMPTCP
Single Instance Groveler GROVELER
Site Server ILS Service LDAPSVCX
Smart Card SCARDSVR
Smart Card Helper SCARDDRV
SNMP Service SNMP

SNMP Trap Service SNMPTRAP
System Event Notification SENS

Task Scheduler SCHEDULE
TCP/IP NetBIOS Helper Service LMHOSTS
TCP/IP Print Server LPDSVC
Telephony TAPISRV
Telnet TLNTSVR
Terminal Services TERMSERVICE
Terminal Services Licensing TERMSERVLICENSING
Trivial FTP Deamon TFTPD
Uninterruptible Power Supply UPS

Utility Manager UTILMAN
Windows Installer MSISERVER
Windows Internet Name Service (WINS) WINS
Windows Management Instrumentation WINMGMT
Windows Management Instrumentation Dri- WMI

ver Extension

Windows Media Monitor Service NSMONITOR
Windows Media Program Service NSPROGRAM
Windows Media Station Service NSSTATION
Windows Media Unicast Service NSUNICAST
Windows Time W32TIME
Workstation LANMANWORKSTATION
World Wide Web Publishing Service W3SVC
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Konfigurationsschritte (Windows 2000 Server)

Vorgehensschritte fur die Konfiguration von Windows 2000 Server.

Festplattenpartitionen mit NTFS formatieren

Administratorkonto erhélt ein starkes Kennwort

Deaktivieren nicht benétigter Dienste

Deaktivieren oder I6schen nicht bend&tigter Konten

Schutzen von Dateien und Verzeichnissen

Gastkonto deaktivieren

Registrierung vor anonymem Zugriff schitzen

Anwenden entsprechender Registrierungs-ACLs

Zugrriff nur auf 6ffentliche LSA-Informationen (Local Security Authority)

Richtlinien fur stérkere Kennworter

Kontosperrungsrichtlinien festlegen

Konfigurieren des Administratorkontos

Entfernen aller nicht ben&tigten Dateifreigaben

Festlegen der Dateifreigaben mit entsprechenden ACLs

Installieren von Antivirensoftware und Antivirensoftware-Aktualisierungen

Installieren des aktuellen Service Packs und Security Rollout Packs

v|/00J|0|0 |00 000000 0d 000

Installieren der entsprechenden Sicherheits-Hotfixes

Konfigurationsschritte (Internet Information Server)

Vorgehensschritte fiir die Konfiguration von IIS 5.0

Festlegen geeigneter ACLs fur virtuelle Verzeichnisse

Festlegen geeigneter ACLs fur die IIS-Protokolldateien

Aktivieren der Protokollierung

Deaktivieren oder Entfernen von Beispielanwendungen

Entfernen des virtuellen Verzeichnisses ,jiisadmpwd"

U000 oo d

Entfernen nicht verwendeter Skriptzuordnungen
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Citrix Web Server Debugging & trachtigt, steht folgendes Tool zur Verfiigung: Das
Analysis Tool Citrix Web Server Debugging & Analysis Tool fiir
NFuse Classic 1.7 ist in der Citrix Knowledge Base
im Document CTX052061 beschrieben.

Fir die Ermittlung, ob das ,,Harten* des Internet

Information Server die Citrix- Komponenten beein-

CITRIX® TECHNICAL SUPPORT
WEB SERVER DEBUGGING INFORMATION

This tool can be used to gather information about IIS web
servers in a Citrix environment serving any of the following
roles:

# NFuse Classic web server

# Citrix Secure Gateway Secure Ticket Authority

# MetaFrame XP server sharing XML Service port with IIS

The information reported below may be considered sensitive. To
protect the security of your web server, remove this file after
it has been used.

Das Tool ist ein Active Server Page (ASP) Script (de- Folgende Einstellungen und Konfigurationen werden
bug.asp) und ermittelt die Einstellungen und Kon- geprift:
figurationen auf dem IIS (Internet Information Server) ] ] )
m  Alle Webseiten, die Interfaces und die Dokument
fur folgende Komponenten: . .
Root Directories

®  NFuse Classic Web S
Hse assic Teb servet m  Konfigurationsdetails von NFuse Classic

m  Citrix Secure Gateway Secure Ticket Authority  Einstell d Services fiir TIS
instellungen der XML Services fiir

® MetaF XPS it XML Service Port
ctatrame crver mr crvice o ®  Einstellungen der CSG STA fur IIS

Das ASP-Script wird in das NFuse-Verzeichnis des IIS
kopiert und mit dem Web-Browser ausgefuhrt (z.B.
http://WebServer/Citrix/NFuse17/debug.asp). Das u  ASP Session Objekte und Variablen

Prufungsergebnis wird in einer Webseite dargestellt.

m  ASP Application Objekte und Variablen

m  Client Web Browser Cookies (fiir den aktuellen

(Bekannte Probleme oder Fehlkonfigurationen werden Server)

in der Webseite als roter Text dargestellt!)
m  Alle IIS HTTP Server-Variablen
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Auszug einer Systemprifung und deren Ergebnisse:

CSG - SECURE TICKET AUTHORITY
Virtual directory /Scripts found at: c:\inetpub\scripts
CtxsSta.dll: Found at c:\inetpub\scripts\CtxSta.dll
STA Configuration: c:\inetpub\scripts\CtxSta.config

[GlobalConfig]

UID=STAO1

TicketVersion=10

TicketTimeout=100000

MaxTickets=100000

LogLevel=0

MaxLogCount=10

MaxLogSize=20

LogDir=C:\inetpub\scripts\

IIS settings analysis for /Scripts/CtxSta.dll:

e Allow anonymous access:: False - Anonymous HTTP not
allowed! For the STA to operate, the /Scripts/CtxSta.dll
URL must be available to anonymous users.

¢« Script and executable permissions:: Execution not allowed!
For the STA to operate, the /Scripts folder must be
granted "Scripts and executables" permission.

e Require SSL:: True - SSL is required for the STA! For the
STA to operate, the /Scripts/CtxSta.dll URL must be
available without requiring SSL (HTTPS) to the STA URL.

e Require 128-bit SSL:: True - 128-bit SSL is required for the STA!
For the STA to operate, the /Scripts/CtxSta.dll
URL must be available without requiring SSL (HTTPS) to the
STA URL. WARNING: IIS may honor the 128-bit SSL option
even when the above SSL option is set to false.

Cache ISAPI applications:: True - OK

HINWEIS

Nach dem Test und der Priifung ist in jedem
Fall das ASP-Skript (debug.asp) aus dem NFuse-
Verzeichnis zu 16schen — ein unberechtigter
Zugriff auf dieses Tool gibt dem Angreifer sehr
viele Systeminformationen!
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Weblinks

Microsoft
Microsoft Web Solution Plattform:
http://www.microsoft.com/germany/business

http://support.microsoft.com

MSDN Online:
http://www.microsoft.com/germany/msdn

http:/msdn.microsoft.com

Microsoft TechNet Security:
http://'www.microsoft.com/technet/security

http://www.microsoft.com/germany/themen/security

Microsoft SOL Server:

http://www.microsoft.com/technet/security

Citrix
Citrix Support:

http://www.citrix.com/support

Citrix Knowledge Base:
http://knowledgebase.citrix.com
http://www.knowledgecenter.citrix.com/ support/

security.asp

Software Downloads:

http://download.citrix.com

Project in a Box:

http://'www.dabcc.com/projectinabox

Citrix Support Forum:

http://ctxex10.citrix.com/icaforum.nsf/($ All)?Open View
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Sonstige

TheThin.net Support Portal:
http://www.thethin.net

SysInternals:

http://www.sysinternals.com

NTBugtraq:
http://www.ntbugtraq.com

Internet Security Systems:

http://www.iss.net

Artikel zu ASP:
http://www.aspheute.com/

SecurityFocus Online:

http://online.securityfocus.com



Institutionen zum Thema Sicherheit

TUV Informationstechnik GmbH:
http://www.tuvit.de

ICSA ein Unternebmen der Gartner Group:

http://'www.icsa.net

RFC (Request for Comments):
http://www.fags.org/rfcs/index.html

IETF (Internet Engineering Task Force) IPsec:
http://www.ietf.org

IPv6/IPv4 Network Address and Protocol Translation:

http://trail.isi.edu/workshop2/fiuczynski/index.htm

CERT Coordination Center:

http://www.cert.org

Bundesamt fiir Sicherbeit in der Informationstechnik:

http://'www.bsi.de

IT-Sicherheitshandbuch

Handbuch fur die sichere Anwendung der Informa-
tionstechnik

hrsgg. vom BSI, 1992

Bundesdruckerei

Zweigbetrieb Bonn, D-53175 Bonn

Tel.: (0228) 382020

IT-Grundschutzhandbuch
StandardsicherheitsmafSnahmen

Loseblattsammlung in drei Ordnern (inkl. CD-ROM)
ISBN 3-88784-915-9

Bundesanzeiger-Verlag

Postfach 10 05 34

D-50445 Koln

Tel.: (0221) 97668-200

Fax: (0221) 97668-278

E-Mail: bestellungen@bundesanzeiger.de
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