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Einleitung

Der Anschluf3 eines PCs an ein Netzwerk und insbesondere die Arbeit im weltweiten Internet birgt Gefahren, die heute wohl
allgemein bekannt und bewufd sind: Ausspahen personlicher Daten, Kompromittierung des Systems durch Einschleusen von Viren
oder Ausf ihrung schédlicher Aktionen durch in Webseiten und Email -Attachments versteckte Programme oder einfach MiRbrauch
der Systemressourcen durch Fremde. Das einzelne Endsystem kann sich gegen diese Gefahren im wesentlichen durch folgende
Vorkehrungen schiitzen:

1

2.

Nutzung aktuellster Betriebssystem- und Anwendungsversionen, Einspielen eventuell verfiigbarer Sicherheitspatches und
regel méiiges Sichern des Betriebssystems.

Aktivierung und Nutzung der systemeigenen Sicherheitskomponenten wie pal3wortgeschitzte und maéglichst verschllisselte
Benutzerauthentisierung sowie Vermeidung "offener”, d.h. anonymer Accounts und Shares (ZAM-TKI1-0147 und ZAM-TKI-
0177).

Die korrekte Einstellung der in den Internet-Explorer und in viele makrof ahige A pplikationen wie etwa M S-Word bereits
eingebauten Sicherheitsmechanismen.

Die Einrichtung eines Virenschutzprogramms wie beispielsweise "F-Prot" oder "Net Shield" von Network Associates mit
umfangreichen Prifmdglichkeiten fir Programmausfihrung, Email- und File-Download sowie automatisierter
Aktualisierung der Virensignaturen und Scanprogramme (ZAM-TKI-0355).

Schliefdlich die Einrichtung eines persdnlichen Firewalls wie z.B. @Guard auf dem PC zur detaillierten Kontrolle und
Steuerung des gesamten |P-Verkehrs und der Webinhalte (ZAM-TK1-0349 und ZAM-1B-9916).

Versucht man, die moglichen Einsatzszenarien eines PCs und alle verfugbaren Sicherheitstechniken detailliert zu beschreiben und
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fur jeden Einzelfall Empfehlungen auszusprechen, scheitert man sehr schnell an der Komplexitét der Aufgabe. Eine Konfiguration,
diefur die meisten Anwendungen ausreichende Sicherheit bietet und ein komfortables Arbeiten auch im Internet erlaubt, ist dagegen
leichter zu erstellen und reduziert das Risiko bei einem bewul3ten Navigieren im Internet auf ein vertretbares Mal3.

Wer das Restrisiko scheut, sollte auf vollstandige V erschl Usselung der Daten und der Datenkommunikation setzen. Allerdings
schiitzt auch dies nicht vor mdglichem Schaden im Betriebssystem durch aktive Inhalte dubioser Webserver oder durch Email. Auf
jeden Fall sollte deshalb jedes System Uber ein unversehrtes, viren- und fehlerfreies Image-Backup verfiigen, mit dessen Hilfe das
Laufzeitsystem jederzeit restauriert werden kann (Hierzu ein durchaus lesenswertes Papier von V.Rudigkeit: "Beim néchsten Boot
wird alles gut").

1. Sicherheits-Patches und Updates

Das ZAM bietet unter der Adresse http://www.fz-juelich.de/zam/docs/topic/lit-security.html eine Anzahl technischer
Dokumentationen zum Thema Netzwerk- und Systemsicherheit an. Wer sich Uber die neuesten Entwicklungen zum Thema
Sicherheit informieren mdchte, sollte die Webseiten des"CERT Coordination Center"

http://www.cert.org,
die CERT-Seiten "Sicherheit im DFN" des Deutschen Forschungsnetzes
http://www.cert.dfn.de
oder die Sicherheitsseiten des Herstellers Microsoft
http://www.microsoft.com/security

besuchen. Dort finden sich aktuelle Meldungen zur Sicherheitssituation und hdufig auch die Patches zur Beseitigung von
Sicherheitsliicken ( ftp://ftp.cert.dfn.de/pub ).

Eine Vorauswahl solcher Sicherheitsmeldungen mit zusatzlichen Informationen f ir JuNet stellt das ZAM unter
news://news.kfajuelich.de/kfa.zam.security

zur Verfigung. Wer sich automatisch mit Email Gber aktuelle Sicherheitsmeldungen informieren lassen mdchte, kann dies durch
eine kurze Mitteilung an r.theisen@fz-juelich.de einrichten.

2. Sicher heitsfunktionen des Betriebssystems

Die grundlegenden Sicherheitsfunktionen stiitzen sich bei Windows wie bei allen anderen modernen Mehrbenutzersystemen auf die
Anmeldung des Benutzersim System und im Microsoft-Netzwerk. Damit wird primér der Zugriff auf Ressourcen des|okalen
Systems und der anderen Rechner im Netzwerk geregelt. Fast ebenso wichtig fiir die Sicherheit ist die Konfiguration der Freigabe
von Ressourcen im Netzwerk ("Shares" oder "Freigaben") und schlie}lich die Exposition des Systems im Netz durch Aktivieren
netzwerkfahiger Dienste. Hier sollen diese wesentlichen Punkte kurz angesprochen werden:

2.1 Benutzeranmeldung

Die Benutzer-Authentisierung bei der lokalen- oder der Netzwerk-Anmeldung auf einem Windows- System bietet bei NT/2k die
Maoglichkeit, eine echte, benutzerbezogene Zugriffsverwaltung fur die Systemressourcen einzurichten. Bei Windows 95/98 dient sie
lediglich der Unterstiitzung benutzerspezifischer Profile und zur Authentisierung fur den Zugriff auf Rechner der eigenen
Arbeitsgruppe. Da beispielsweise auch die Email-Profile (MAPI) mit den Adref3blichern, Web-Favoriten und Palwdortern fir den
Netzzugang benutzerspezifisch abgespeichert werden, empfiehlt sich unter allen Umstanden die Einrichtung individueller,
paldwortgesch Utzter Accounts ("Einstellungen - Systemsteuerung - Benutzer"). Es versteht sich von selbst, daf? keine trivialen
Pal3wdrter, sondern solche ausreichender L ange, moglichst mit Sonderzeichen und ohne leicht zu erratenden Bezug zur fachlichen
oder persdnlichen Umgebung gew &hlt werden sollten.
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Auf NT-Systemen kann man dariiberhinaus den Zugang fur "Gast" (erforderlich z.B. fir die anonyme Freigabe von Shares) im
Benutzer-Manager mit

"Start - Programme - Verwaltung - Benutzer-Manager"
"Gast selektieren - Benutzer - Eigenschaften - Konto deaktiviert"

deaktivieren und gegebenenfalls auch den wohlbekannten Namen "Administrator” des Systemadministrators mit
"Administrator selektieren - Benutzer - umbenennen”
andern, um den unerw Unschten Zugriff zu den Systemressourcen weiter zu erschweren.

In Verbindung mit einem BIOS-PaRwort, das ein unbefugtes Booten des PCs von Festplatte oder Diskette verhindert, und einem
pafllwortgesch ttzten Bildschirmschoner wird ein gewisses Mal3 an Sicherheit gegen unberechtigten Zugriff durch Fremde
erreicht. Das Einrichten der PaRwdrter fir Betriebssystem und BIOS geschieht beispielsweise beim ASUS-Board mit Festhalten der
<Entf>-Taste beim Booten, Eintragen des Supervisor- und User-Passwords und Setzen der " Security Options: System” im "BIOS
Features Setup”.

2.2 Die Freigabe von Systemressour cen

Alle Windows-Systeme erlauben den Zugriff auf Laufwerke, Ordner und Drucker aus dem Netz durch Freigabe sogenannter
"Shares'. Je nach Betriebssystem wie etwa Windows-NT oder Installation bestimmter Applikationen wie beispielsweise FrontPage
werden solche Freigaben auch automatisch bei der Softwareinstallation eingerichtet. Die Freigabe solcher Shares bedeutet, dal diese
von anderen Rechnern im Netz aus sichtbar sind, und daf3 auf sie aus dem Netz zugegriffen werden kann, wobei die Art des Zugriffs
(Lesen, Schreiben) und der zugriffsberechtige Personenkreis (bei Windows NT) noch néher spezifiziert werden kdnnen.

Windows-NT gibt generell fir administrative Zwecke einige Shares mit nicht modifizierbaren Zugriffsberechtigungen fur
Festplatten und das Windows-Systemverzeichnis mit Namen wie ADMINS$, C$, D$ ..... frei. Das an den Freigabenamen angehangte
Dollarzeichen verhindert, daf diese Freigaben beim "Browsen" der Rechner im Netz angezeigt werden. Dieses Verfahren | &3t sich
auch fr eigene Freigaben einsetzen, die man nicht fur andere Rechner sichtbar machen méchte. Einen Uberblick tiber die durch das
eigene System freigegebenen Shares kann man sich auf DOS-Ebene mit dem Befehl

C:Zv>het share

Ressource Beschreibung

ADMINS C:\WINNT Remote-Admin
IPCS Remote-IPC

c$ C:\ Standardfreigabe
D% D:\ Standardfreigabe
P$ P:\ Standardfreigabe
Der Befehl wurde erfolgreich ausgefilhrt.

verschaffen.

Vorsicht ist geboten, falls man von einem Fremdrechner aus einmal auf Shares der eigenen Maschine zugreift. Das Pal3wort fr den
Zugriff wird gespeichert, so dafd anschliefRend auch Fremde selbst nach Trennen der V erbindung erneut und ohne Pal3wortangabe
auf den Share zugreifen kdnnen.

Fur die Wahl von PaRwdrtern zur Freigabe gelten die gleichen Regeln wie oben. Esist ein géngiges Verfahren von Hackern, nach
freigegebenen Ressourcen auf fremden Rechnern zu suchen und sich durch Probieren haufig benutzter Pa3worter Zugang zu den
Daten zu verschaffen. Wer iber einen Mechanismus zur | P-Portfilterung verf tigt (siehe unten), sollte die f Ur diese NETBIOS-
Zugriffe bendtigen | P-Ports 137 (nbname), 138 (nbdatagram) und 139 (nbsession) f iir den Zugang von auf3en sperren oder zumindest
die Zugriffe loggen.

Auf Windows 98 und NT-Systemen vor alem in unstrukturierten Netzen sollte unbedingt die Palwortverschliisselung aktiviert sein,
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um ein Ausspahen der PaRworter, die ja haufig auch fir den Zugang zu anderen Rechnern benutzt werden, in Klartext verhindern.
Die Pal3wortverschlisselung kann tber Eintrage in der Windows-Registry aktiviert werden. Nhere Informationen zu den
Registrierungsschl tisseln fUr die verschiedenen Windows-V ersionen stellt das ZEL unter

\\zelcds.zel .kfa-juelich.de\public\Samba

zur Verfiigung.

I

2.3 Diensteim LAN

Die LAN-Dienste von Windows lassen sich nur unter Windows-NT individuell konfigurieren. Fir Windows 95/98 empfiehlt sich
fUr diesen Zweck der Einsatz des personlichen Firewalls " @Guard". Einen Uberblick Uber die installierten Dienste bei Windows-NT
liefert wieim folgenden Beispiel

Identifikation Dienste |F"r|:|t|:ul-<;|:ulle| Netzwerkkartel Eiindungenl

Metzwerkdienste:

ICom dRMOMN Smaniogent PC Software
= Arheitsstationsdienst
Computer-Suchdienst

IS5 Raw Packet Driver

Mictosoft Peer\Web Server 3.0
MNetBI0OS-Schnittstelle
Metzwerkmonitoragent
RPC-Kanfiguration

Server-Dienst

"Netzwerkumgebung - Rechte Maustaste -
Eigenschaften - Dienste"

Die wichtigsten Dienste sind:

3Com dRMON SmartAgent PC Software: Zur Ferniiberwachung des Ethernetanschlusses mit SNMP
Arbeitsstationsdienst: Erlaubt dem Rechner, als Client im Microsoft-Netzwerk zu arbeiten
Computersuchdienst: Durchsucht ein Microsoft-Netzwerk nach freigegebenen Ressourcen.
Microsoft Peer Web Server: Ein einfacher Webserver fur das Web-Publishing
NetBlOS-Schnittstelle: Erlaubt die Ausfiihrung von NETBIOS-Applikationen auf dem Rechner
Netzwerkmonitoragent: Erlaubt die Ferntiberwachung des Rechners

RPC-K onfiguration: Remote Procedure Call, auch lokal benutzt

Serverdienst: Erlaubt die Freigabe von Druckern und Ordnern

Fur Standal one-Rechner, die nur lokal arbeiten und im Internet "surfen" oder Email empfangen wollen, sind nur die markierten
Dienste erforderlich. Wer Giber Shares auf fremde Rechner zugreifen oder selbst Shares freigeben will, benétigt noch den
Computersuchdienst, die NetBl OS-Schnittstelle und den Server -Dienst. Man sollte Microsoft-Standarddienste, die man nicht
benutzt, besser nicht vallig entfernen, sondern nur in der Systemsteuerung mit

"Start - Einstellungen - Systemsteuerung - Dienste"

deaktivieren, indem man die Startart solcher Dienste von "Automatisch" auf "Manuell" setzt. Dies empfiehlt sich beispielsweise fir
"Einfache TCP/IP-Dienste", "WWW- und FTP-Veréffentlichungsdienst” und alle "SNMP"-Dienste.

=

3. Sicher heitsoptionen von Windows-Anwendungen
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3.1 Macrovirus-Schutz

Die meistbenutzen Windows-Anwendungen wie Word, Excel, PowerPoint oder Access unterstiitzten die Programmierung durch
Visual Basic for Applications (VBA) oder durch interaktive Aufzeichnung von Makros. Solche Makros sind Bestandteil des
Dokuments und kénnen mit diesem als Datei gespeichert oder als Email verschickt werden (Mail-Attachment). Beim Offnen eines

solchen Dokuments wird das enthaltene Makroprogramm ausgef Gihrt und hat damit Zugriff auf alle Komponenten des
Betriebssystems.

Die Windows-Applikationen besitzen deshalb seit | &ngerem einen eingebauten Macrovirenschutz. Er wird in allen Anwendungen
durch Starten des Programms und

"Extras - Optionen... - Allgemein- M makrovirus-Schutz

aktiviert. Er warnt den Benutzer beim Offnen eines Dokuments, das Macros enth &lt, vor der Ausfiihrung solcher Macros und bietet
in einem Auswahlmeni die M dglichkeit, die Macroausf ihrung zu unterbinden bzw. das Dokument gar nicht erst zu 6ffnen. Beim
Offnen eines "Word"-Dokuments sieht das beispielsweise beim Offnen mit Word selbst und beim Offnen durch Klicken eines
Weblinks im Internet-Explorer wie folgt aus:

Offnen eines Dokuments mit "Word":
Achtung! [ 7|

Dias Dokument, das Sie offnen, enthalt Makros oder Anpassungen. Makros
kdnnen Yiren enthalten, die Ihren Camputer beschadigen konnen.

klicken Sie auf 'Makros aktivieren', wenn Sie sicher sind, dal das Dokument aus
giner vertrauenswirdigen Quelle stammt. Klicken Sie auf ™Makros deaktivieren',
wenn Sie nicht sicher sind und die Ausflbrung von Makros verhindern wallen.

YWieitere Informationen

v Yor dem Offhen von Dokumenten, die Makros enthalten, Bestatigung einholen

Makros deaktivieren Makros aktivieren | Micht Gffrien |

Offnen des Dokumentsim I nternet-Explorer (Word Plugin):
Microzoft Word

Dieses Dokurment enthilt Makios, die Wiren enthalten kinnen.

G’
\(.) Wenn Sie wissen, dal das Dokument aus einer sicheren Quelle stammt, klicken Sie "Ja", wenn Sie
richt sicher sind und das Ablaufen der Makros verhindern wiollen, klicken Sie "MNein”,

................................................

Ja =lg] &bbrechen

................................................

Vor alem beim Offnen von Anlagen zu Email-Nachrichten in einem der Windows-Dokumentenformate ist dieser Schutz unbedingt
wichtig und sollte nie abgeschaltet werden! Wer durch einen kurzen Test seine Einstellungen fiir MS-Word testen mochte, kann

dieses Dokument % offnen, das ein harmloses Word-Macro mit einer kurzen PopUP-Meldung enthélt.

1

3.2 Sicherheitseinstellungen im Internet-Explorer

J.Meifburger Seite 5von 12



ZAM-TKI-0354 - Zur Sicherheit von Internet-PCs 16.11.00

Die Einstellungen zur Sicherheit des Internet-Explorers V5.x finden sichim Men
"Extras - Internetoptionen - Sicherheit"
und
"Extras - Internetoptionen - Erweitert".
Unter Umstanden hat auch die Benutzung eines Proxy - Servers, eingetragen unter
"Verbindungen - LAN-Einstellungen”

einen Einflul auf das Sicherheitsverhalten und sollte im Problemfalle durch temporéres Abschalten tberprUft werden. Die hier
vorgenommenen Einstellungen kdnnen auch noch von den Filterfunktionen einer installierten Antivirensoftware wie
NetShield/McAffee oder eines persinlichen Firewalls wie etwa @Guard Uberlagert werden.

3.2.1 Internetoptionen " Sicherheit"

5 0 e

Internet Lokales Intranet  “errauenswirdige  Eingeschra_
Sites Sites -
1| | v
Internet .
(=i

Dieze Zone enthalt alle Wehsites, die in
keiner anderen Zone enthalten sind.

— Sicherheitsstufe dieser Zone

Yerwenden Sie den Schieberegler, um die Sicherheitsstute fiir
diese Zone festzulegen.

Mittel

- Sicheres Browsen und Funktionalitat

— -%aor dem Download won potentiell unsicherem Inhalt wird
gefragt

- | - - Download won nicht signierten Activer-Steuerelementen wird
nicht durchgefithrt

- Anpassenwvon den meisten Internetsites

otufe anpassen... St Era stte

Der Internet-Explorer unterscheidet zwischen den Sicherheitsbereichen "Internet”, "L okales Intranet”, "Vertrauenswiirdige" und
"Eingeschrénke Sites".

e Unter "Lokales Intranet" fallen alle URL-Adressen, die nicht voll qualifiziert, sondern nur mit dem Rechnernamen spezifiert
werden. Die URL "zam123" oder auch "localhost" (IP-Adresse 127.0.0.1) liegen demnach im Intranet, wahrend
"zam123.zam.kfajuelich.de" dem Internet zugerechnet wird.

e Vertrauenswirdige Sites sind solche, die eine sichere und zertifizierte " Secure Socket Layer"-V erbindung anbieten, die also
durch Verschliisselung des Datentransfers abhorsicher sind.

e Besondersrisikoreiche Sites kann man von Hand unter "Eingeschrankte Sites" eintragen und dort die
Sicherheitsanforderungen entsprechend héher setzen.

Die Unterscheidung zwischen Internet und Intranet ist meines Erachtens fiir grof3e Netze mit Tausenden von Rechnern und

sicherheitsmafdig "flacher" Struktur, zu denen auch JuNet zu zahlen ist, nicht besonders relevant. Ein von Hackern tibernommener
Rechner im Intranet kann ein grReres Sicherheitsrisiko darstellen als ein gut gef iihrter externer Server im Internet. Ahnliches gilt
fur eingeschrankte Sites, zu denen man am besten Uberhaupt keine V erbindung aufnimmt oder aber generell allein der folgenden
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Empfehlung erlaubten Dateninhalte auf "Eingabeaufforderung” konfiguriert, womit das Problem jedoch nur auf den aktuellen
Zugriff vertagt ist. Der schwierigen Entscheidung, ob man den Zugriff erlauben will oder nicht, ist man damit nicht enthoben.

Aus diesen Grinden empfiehlt sich eine fir Inter- und Intranet weitgehend oder tatséchlich identische Einstellung, die den
praktischen Anforderungen einer ungehinderten Arbeit im Internet gentigt, ohne den Benutzer dem besonders hohen
Geféhrdungspotential bestimmter Techniken (ActiveX, WSH, unsichere Scripting-Klassen etc.) auszusetzen. Die detaillierten
Einstellmdglichkeiten zur Java Sicherheit unter "Internetoptionen - Sicherheit - Stufe anpassen - Java Einstellungen -
Benutzerdefiniert" werden ebenfalls nicht berlicksichtigt, sondern auf den Default-Werten "Hohe Sicherheit" belassen.

{-‘:? Esmuf jedoch deutlich darauf hingewiesen werden, dafd mit den so empfohlenen Einstellungen keineswegs absolute

Sicher heit beim Browsen im I nternet gegeben ist! Beispielsweise bedeutet bereits die Zulassung von "einfachem" Java/V B Script
ein signifikantes Risiko. Da aber fast jeder Webserver heutzutage JavaScript benutzt, scheint ein Abschalten dieser Technik flr ein
ungehindertes Navigieren im Internet kaum praktikabel.
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Actvex-Steuerelemente und Flugins
[§] Activex-Steuerelemente ausfihren, die fir Scripting sicher sind
O Aktivieren

O Deaktivieren
& Eingabeaufforderung
[§] Activex-Steuerelemente initialisieren und ausfiihren, die nicht siche
O Aktivieren
& Deaktivieran
O Eingabeaufforderung
[§] Activex-Steuerelemente und Pluging ausfihren
O Aktivieren
O Deaktivieran
& Eingabeaufforderung
QO Yom Administrator genehmigt
[§] Download von signierten ActivelX-Steusrelamentan

O Aktivieren
O Deaktivieren
& Eingabeaufforderung
[§] Download von unsignierten ActiveX-Steuarelementen
O Aktivieren
& Deakiivieren
QO Eingabeaufforderung
% Benutzerauthentifizierung
€7 Anmeldung
O Anonyme Anmeldung
QO Automatische Anmeldung mit aktuellem Benutzernamen
QO Automatisches Anmelden nur in der Intranetzone
& MNach Benutzername und Kennwort fragen
&) Cookies
&) Cookies annehmen, die gespeichert sind
& Aktivieren
O Deaktivieran
O Eingabeaufforderung
&) Cookies pro Sitzung annehmen (nicht gespeichert)
& Aktivieren
O Deaktivieren
O Eingabeaufforderung
[# Download
[# Dateidownload
& Aktivieren
O Deaktivieran
[ Schriftartdownload
O Aktivieren
O Deaktivieran
& Eingabeaufforderung
[E) Microsoft Wi
5} JewarEinstellungen
O Benutzerdefiniert
® Hohe Sicherheit
O Java deaktivieren
O Mittlere Sicherheit
O Niedrige Sicherheit

(& Scripting

Active Scripting

& Aktivieren

O Deaktivieren

QO Eingabeaufforderung
Einfigeoperationen uber ein Skript 2

O Aktivieren

O Deaktivieran

& Eingabeaufforderung
acripting wan Java-Applets

O Aktivieren

O Deaktivieran

@& Eingabeaufforderung

&) Verschiedenes

&) Auf Datenguellen iiber Doménengre
O Aktivieren
® Deaktivieren
O Eingabeaufforderung

& Dauerhaftigkeit der Benutzerdaten
O Aktivieren
® Deaktivieren

&) Installation von Desktopokhjekten
O Aktivieren
QO Deaktivieren
@ Eingabeaufforderung

&) Frogramme und Dateien in einem |F]
O Aktivieren
QO Deaktivieren
& Eingabeaufforderung

&] Subframes zwischen verschiedenen
O Aktivieren
O Deaktivieren
& Eingabeaufforderung

&] Unverschliisselte Formulardaten iibe
® Aktivieren
QO Deaktivieren
O Eingabeaufforderung

&) Ziehen und Ablegen oder Kopieren
& Altivieren
O Deaktivieren
O Eingabeaufforderung

&) Zugriffsrechte fur Softwarechannel
& Hohe Sicherheit
O Mittlere Sicherheit
O Miedrige Sicherheit
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1

3.2.2 Internetoptionen " Erweitert"”

Einige wenige Einstellungen, die ebenfalls Auswirkung auf die Sicherheit des lokalen PCs haben kdnnen, finden sich noch im Meni
"Erweitert". Das folgende Bild zeigt eine mdgliche Auswahl der Einstellungen:

Browsing
O Automatizche Uberpriifung auf Aktualisierungen von Intermet Explorer

Benachrichtigen, wenn Download beendet ist
Die Schalflache "Wechseln zu" in der Adressleiste anzeigen
Installation auf Anfrage aktivieren
[ Internet Explorer auf dem Desktop anzeigen
[ Kurze HT TP-Fehlermeldungen anzeigen
Links unterstreichen
O Hover
& Immer
O MNiemals
Michtwverwendete Ordner im Yerlauf und in Fawvariten schlieBen
Cptirmieren Bildlaufwerwenden
Ordneransicht fur FTP-Sites aktivieren
Seitenlbergange aktivieran
Skrptdebugging deaktivieren
O Skriptfehler anzeigen
IUELs immer als UTF-8 senden

O Javatonsole aktiviert (Neusta
Java-Frotokollierung aktivier

& Multimedia

Animationen wiedergehen
Bilder anzeigen

O Internet Explorer (5.0 ader hihe
Cptimiernten Bildwverlauf wernwver
Flatzhalter fir den Bilderdownl:
Sound wiedergeben

Yideos wiedergehen
Sicherheit

Auf zurickgezogene Serverzer
Auf zurickgezogene Zerifilkate
Eei ungiiltigen Site-Z ertifikaten
BeimWechsel zwischen sichet
Fonezza wverwenden

O Leeren des Ordners "Tempnra

O URELs in Kurzform anzeigen

Yerknupfungen im gleichen Fenster offnen

Yerwenden von Autovervollstandigen furWebadressen

“enwenden von Autaversallstandigen im Windows Explorer

Zahlen der iberragenen Seiten aktivieren 0 TLS 1.0 verwenden

O Zeitplan zur Synchronisation von Offlinechjekien aktivieren O “/erschliisselte Seiten nicht auf
@ Drucken “Warnen, falls Farmulardaten ur

O Hintergrundfarben und -bilder drucken ‘A, Suchen in Adressleiste

&} Eingahehilfen ‘Q, Beim Suchen
Irmmer alternativen Text fir Bilder anzeigen & Ergehnisse anzeigen und zi

O Swstemzeiger mit Fokus-Markierungsanderungen verschiehen O Ergebrisse im Hauptfenste)
€] Einstallungen fir HTTP 1.1 O Michtin Adressleiste sucher
HTTF 1.1 uber Froxeverbindungen vervenden ) Zurwahrscheinlichsten Site
HTTF 1.1 verwenden
) Microsoft v
Jawa JIT-Compiler aktiviert Neustart erforderlich)

[ satiet

4. Antiviren-Programme

O FCT 1.0 verwenden
Frofil-Assistent aktivieren
SSL2.0werwenden
SSL 3.0 verwenden

Es existieren inzwischen auf dem Markt eine Vielzahl an Antiviren-Programme, die alle ihre Starken und Schwachen besitzen, so
dafl? man zwangsl &ufig eine Auswahl treffen muf3. Ein "gutes" Antivirenprogramm sollte aber jeder Rechner, der ans Internet
angeschlossen ist, installiert und aktiviert haben ! Gut bewéahrt haben sich beispielsweise die im Forschungszentrum seit | &ngerem
angebotenen Antivirenprogramme

F-Prot und NAI Virusscan

J.Meifburger Seite 9von 12



ZAM-TKI-0354 - Zur Sicherheit von Internet-PCs

16.11.00

fur die das ZAM unter \\pcsrv.zam.kfa-juelich.de\public die Software und die aktuellen Virensignatur-Dateien zur Verfigung stellt.

Vorteil von NAI Virusscan ist neben der bewahrten Aktualitat und Vielzahl der angebotenen Virenfilter die gute Konfigurierbarkeit
und die M 6glichkeit, sowohl die Virensignaturen als auch die Software selbst regelmaiig automatisch oder auf Knopfdruck auf den
neuesten Stand bringen zu kénnen. Die Software unterstiitz Virenalarme durch PopUp-Meldungen, durch Email und durch
akustische Warnungen. Die Version "McAffee Virus Scan" enthdlt differenzierte Einstellmdglichkeiten fiir das Scannen des
Systems, Scannen von Email undScannen beim Herunterladen von Dateien sowie eine einfache Firewall -Funktion, mit der aktive
Inhalte (ActiveX und Java), IP-Adressen und Web-URL s gesperrt werden kdnnen:

\

Scannen des
owstems

Ul
Scannen won E-ka

-

Scannen beim
Herurnterladen

U

Internet-Filter

[
T (|~.
Sicherheit

Ascistent...

Scannen von E-Mail Eigenschaften

Etkennung l!—‘akticun l Warnung] Eieri:ht]

@j Geben Sie |hr E-Mail-System sowie die zu scannenden
E-tdail-Anhange an. Elicken Sie mit der rechten Maustaste unter
"E-tail-System"”. um zusatzliche Informationen zu erhalten.

¥ Scannenwon E-bail-Anhangen aktivieren
E-tail-System

¥ Eirmeninterne E-bail aktivieran
& Microsoft Exchange (MAPI) " Lotus co:hdail

¥ |nternet-bMail (Edorden das Scannen beim Herunterladen)

K E3

Qrdner

o+ Alle neue Mail " Qrdner auswahlen

Anhange

* Alle Anhange VW Eomptimiere Dateien

" Mur Frogrammdateien

] Ahbrechen

Armwenden

Wer seine bereitsinstallierte Antivirensoftware kurz testen mochte, kann versuchen, die Datei "EICAR.DAT" herunterzuladen. Sie
enthalt eine standardisierte Virensignatur ohne Funktion, die zum Testen von Antivirensoftware benutzt wird und von jedem
Virenscanner erkannt werden sollte (es handelt sich nicht um ein echtes Virus!).

Weitere Informationen zur Sicherheit und zu neuen Entwicklungen stellt das ZAM auch unter

zur Verflgung.

Jseiat

http://www.fz-juelich.de/zam/net/security

5. @Guard: Ein Firewall fur Internet-PCs

J.Meifburger
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AtGuard ist ein Webfilter und persinlicher Firewall zur Uberwachung und Steuerung der Zugriffe aus dem Netz auf einen ans
Internet angeschlossenen Windows-PC. Neben regelbasierten Filtermdglichkeiten auf der Basis von Internet-Adressen und -
Applikationen (IP-Port und Anwendung) bietet AtGuard zusétzliche Filterméglichkeiten fir das Browsen im World Wide Web wie
etwa Werbe-, Cookie- oder Mail -Address-Filter. Auch die M dglichkeit, doméanenspezifisch die Ausfihrung aktiver Inhalte wie
Scripting, Java, ActiveX und Popup-Fenster zu unterbinden, ist sicherheitstechnisch interessant.

AtGuard unterstiitzt selbslernend den Aufbau eines nach den Bedirfnissen des Benutzers "mal3geschneiderten” Firewalls durch eine
dialoggefuihrte Regelerstellung, die automatisch beim Versuch eines V erbindungsaufbaus aus dem Netz aktiviert werden kann.

Solche Regeln konnen fiir die gerade aktive Anwendung, fir bestimmte Kommunikationspartner und Ports oder generell systemweit
definiert werden.

Neben einem "Dashboard", das die Netzwerk- und Filteraktivitdten von AtGuard im Stile einer Taskleiste "gedocked" oder as
normales Fenster anzeigt, werden konfigurierbare Ereignis-Logs und anwendungsspezifische | P-Statistiken der Netzzugriffe erstellt.

Besonders wichtig ist die Funktion des Regelassistenten als Monitor fur unerwartete oder unerw Uinschte Zugriffsversuche ("Hacker

Scans') aus dem Netz: Fur jeden Verbindungsversuch, der nicht durch eine der vordefinierten Firewallregeln erfalét ist, erscheint ein
PopUp-Fenster mit zusatzlichen Informationen wie Uhrzeit, |P-Adressen des V erbindungsaufbaus und beteiligte | P-Ports (Dienste).
Das folgende Beispiel zeigt ein solches Fenster fur einen Verbindungsversuch des Rechner zam329 zu einem auf dem PC laufenden
Webserver (Port 80):

['*.1; AtGuard Firewall RuleAssistant

ur-zJJ Inbound TCF network communication is being aternpted:
LEEEIT|

Application: inetinfo.exe

Local service: hitp (80)

Femote address:  zam329.zam. kia-juelich.de
(134.94172.74)

For this, and all future attempts, create a rule to:

tl Alwanys block this netwark communication.

\ﬁ Alwenys permit this network, communication.

For justthis atternpt:

— Block this network communication.

+ Eermit this netwark communication.

15.07.99 11:50:13

Eine detaillierte Beschreibung der Funktionen von AtGuard und ausf thrliche Konfigurationshinweise fGr den Betrieb im JuNet sind
im ZAM-internen Bericht

http://www.fz-juelich.de/zam/docs/printabl e/ib/ib-99/ib-9916.pdf

und in der technischen Kurzinformation ZAM-TK1-0439 unter
http://www.fz-juelich.de/zam/docs/tki/tki_html/t0349/t0349.htm

zu finden. Die Software wird palwortgeschiitzt fir den Download durch die PC-Verantwortlichen der Institute unter
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\\zelcds.zel .kfa-juelich.de\atguard

angeboten.

o

9 ® |2

J.Mei Rburger , Forschungszentrum Jilich, FZJ-ZAM, dokumentation.zam@fz-juelich.de
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