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Kapitel 27
Sicherheit in Funknetzen

»Es ist Freitagnacht — heute passiert’s ... nachdem wir uns getroffen haben,
steblen wir uns fort in die Dunkelbeit, und die Kdlte der Nacht geifSelt uns mit
Urgewalt. Heute fegen wir iiber Dallas hinweg.

Wir hocken zusammengedringt in einem aufgemoizten Gelandewagen, mit
Armaturenbrett aus Ebenholz und getonten Fenstern, der mit seinem bizarren
Aufbau aus hochragenden Antennen aussiebt wie ein riesiges Insekt. Wir
kriechen durch den Telecom Corridor von Richardson!, unsere Gesichter
totenblass im Schein des Laptops. Es beginnt unversebens — die Schutzmau-
ern der Netzwerke um uns herum schmelzen wie Eis. Innerhalb von wenigen
Sekunden stehen uns die grofSten Netzwerke offen. Nortel mit seinen 28
Access-Points: ein Scheunentor. Wir fahren ein bisschen weiter, unsere
Antenne beginnt zu summen. Fujitsu, Ericsson, Alcatel ... Hunderte ungesi-
cherter Portale stiirzen wie ein Wasserfall auf dem Display unseres Laptops
hinunter. Einige wenige sind verschliisselt — aber nur schwach —, die meisten
aber sind noch nicht einmal durch ein Kennwort geschiitzt. Und wir wissen:
Das alles gehort jetzt uns. Wir sind Riesen, erheben uns haushoch iiber all die-
sen Tiirmen aus Stabl und Glas, und wie Gotter schauen wir hinab auf sie mit
Hobn und Spott. Und dann treten wir ein... «

— Aus dem Windows .NET Server Security Handbook

Die WLAN-Technologie (Wireless LAN, Funk-LAN) und die Internetsicherheit
sind nach Angaben eines fithrenden Datensicherheitsmagazins zwei Technolo-
giefelder mit exzellenten Wachstumsraten. Beide Bereiche haben sich allerdings
vollig getrennt voneinander entwickelt (bzw. einander ignoriert), und als sie
schliefSlich miteinander kollidierten, waren die Folgen fatal. Deswegen werden
wir in diesem Kapitel die WLAN-Technologie unter dem Gesichtspunkt Sicher-
heit betrachten. Wir werden insbesondere auf das Phinomen des War-Drivings
eingehen. Dieser Begriff beschreibt den Einbruch in Funknetze mithilfe mobiler
Gerite. Angesichts der explosionsartigen Ausbreitung von Funknetzen und der
hohen Wahrscheinlichkeit, dass diese den traditionellen Internetprovidern mog-
licherweise bald die Herrschaft streitig machen werden, wird offensichtlich,
warum dieses Thema von entscheidender Bedeutung ist.

1. Anmerkung des Ubersetzers: Der Begriff »Telecom Corridor« bezeichnet die nordli-
chen Vororte von Dallas im amerikanischen Bundesstaat Texas, zu denen auch die
Stadte Richardson und Plano zdhlen. Hier haben zahlreiche Telekommunikations-
unternehmen wie Nortel, Alcatel und Ericsson Ihre amerikanischen Firmensitze.
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Dieses Kapitel soll eher praktischer Natur sein. Ich werde Thnen zeigen, wie Sie
bei der Auswahl Threr Hardware vorgehen, ein Testfeld einrichten und mit der
Uberwachung Thres Funknetzes beginnen. Ferner soll kurz darauf eingegangen
werden, wie man den WEP-Algorithmus (Wired Equivalent Privacy) knackt,
der Bestandteil des Standards 802.11 fiir Funk-LANSs ist.

Die hier vorgestellten Informationen sind oft Priifungsstoff fir das WSEC
(Wireless Security Expert Certification, Zertifizierung zum Sicherheitsexperten
fiir Funknetze) wieder. Die WSEC-Prufung ist die schwierigste, aber auch aner-
kannteste (und Respekt gebietendste) Priifung zur Sicherheit in Funknetzen
weltweit. Deswegen kann das hier vorgestellte Material zur Vorbereitung auf
diese Prufung sehr hilfreich sein. Informationen tiber diese Zertifizierung finden
sie unter http://www.cwne.com/cwsp/index.html.

— HINWEIS

Ahnlich wie beim MSCE (Microsoft Certified Systems Engineer) von Micro-
soft gibt es im Bereich der Funknetze unterschiedliche Stufen der Ausbildung
und Zertifizierung:

CWNA (Certified Wireless Network Administrator)
CWSP (Certified Wireless Security Professional)
CWNI (Certified Wireless Network Integrator)
CWNE (Certified Wireless Networking Expert)

Weitere Informationen finden Sie unter http://www.cwne.com/.

In den folgenden Abschnitten widmen wir uns zundchst den empfehlenswertes-
ten Hardwarekomponenten, die in einem typischen Funk-LAN eingesetzt wer-
den, also Access-Points, WLAN-Karten, Antennen und PDAs. AnschliefSend
wird das War-Driving aus der Sicht anerkannter Experten beschrieben.

Noch eine letzte Bemerkung, bevor wir anfangen: Beachten Sie, dass alle in die-
sem Kapitel vorgestellten Programme kostenlos im Internet zu haben sind und
zum Rustzeug von Crackern und kriminellen Elementen gehoren. Ich fasse
diese Informationen hier lediglich zusammen, damit der rechtschaffene Admi-
nistrator zumindest eine Chance hat, sein Netzwerk zu schiitzen. Suchen Sie
also die notwendigen Geritschaften heraus, und fangen Sie an, Thr Netzwerk zu
uberpriifen, bevor es von jemand anderem angezapft wird, der nichts Gutes im

Schilde fiihrt!

27.1  WLAN-Topologie

Die Topologie eines WLANs unterscheidet sich von der traditioneller, leitungs-
gestiitzter Ethernetnetze — wenn auch nicht allzu sehr. Die Voraussetzungen fir
WLANSs dhneln denen ihrer verkabelten Ebenbilder, weisen aber ein paar klei-
nere Abweichungen auf. Fangen wir mit den Peer-Funknetzen an.

790


http://www.cwne.com/cwsp/index.html
http://www.cwne.com/.

WLAN-Topologie

Peer-Netzwerke werden meistens in kleinerem Rahmen eingesetzt, d.h. in
Umgebungen, in denen nur wenige Clients relativ nah beieinander existieren.
Diese Art von Netzwerk lisst sich durchaus mit einem P2P-Netzwerk (Peer-to-
Peer-Netzwerk) vergleichen, bei dem es keinen zentralen Verwaltungspunkt
gibt und alle Clients bei der Kommunikation miteinander auf sich gestellt sind.
In einer Peer-Topologie kommunizieren die Clients direkt mit anderen Clients,
d.h. ohne Vermittlungsstellen (diesen Modus nennt man auch Ad-hoc-Modus).
Diese Art von WLAN wird haufig als Alternative zu Infrarotverbindungen ein-
gesetzt, wenn zwei Leute Dateien zwischen zwei Systemen austauschen wollen,
oder wenn lediglich eine sehr kleine Gruppe von Leuten kostengiinstig vernetzt
werden soll.

Grofsere Unternehmensumgebungen benotigen zusatzlich eine zentrale Steuer-
einrichtung und Funktionalitdten zur effizienteren Verwaltung von Clients. All
dies ermoglicht eine Infrastrukturtopologie. Wenn Funkclients in den Infra-
strukturmodus versetzt werden, dann suchen sie nach einem als Access-Point
(Zugangspunkt) bezeichneten Gerit, das sie zum Versand von Daten an andere
vernetzte Clients benutzen. Sie konnen einen Access-Point in etwa mit einem
Hub im leitungsgestiitzten Netzwerk vergleichen. Der Access-Point empfangt
wie der Hub Daten von mehreren Clients, dient aber gleichzeitig als Gateway,
das den WLAN-Clients den Zugriff auf das zugrunde liegende Festnetzwerk
gestattet. Dies funktioniert auch umgekehrt, d. h., Access-Points ermoglichen
den Zugriff vom leitungsgestiitzten Netzwerk auf das Funknetz. Es gibt sogar
einige Access-Points, die eine erweiterte Funktionalitit bieten, z.B. NAT oder
einfache Paketfilter.

Ein Access-Point ist normalerweise ein statisches Gerit. Da sich mobile Gerite
wie z.B. Laptops frei bewegen konnen, kommt es haufig vor, dass eine solche
mobile Station den Sendebereich (die Zelle) ihres Access-Points verldsst und
sich in einer anderen Zelle anmelden muss. Der im Folgenden Beschriebene
Prozess lduft natiirlich auch ab, wenn sich ein mobiles Gerit erstmalig anmel-

det.

Jede Zelle und jeder Access-Point besitzen eine eindeutige Adressierung, wobei
die Adresse des Access-Points mit der Adresse der zu verwalteten Zelle tiberein-
stimmt. Uber diese Adressierung kann sich nun ein mobiles Gerit eindeutig
einer Zelle zuordnen. Da jedoch das Gerit keinen Uberblick iiber die in Reich-
weite befindlichen Gegenstellen hat, muss ein Scanning durchgefuhrt werden.
Es gibt sowohl passives als auch aktives Scanning. Beim erstgenannten Verfah-
ren werden sogenannte Beacon-Frames von einem Access Point ausgesendet.
Anhand dieser kann eine mobile Station feststellen, wie viele und welche
Access-Points in Reichweite sind. Die Signalstirke ist dabei ein Gradmesser der
Erreichbarkeit.

Eine weitere Moglichkeit stellt das aktive Scanning dar, bei der das mobile
Gerit selber Beacon-Frames versendet. Empfangt in diesem Fall ein Access-
Point solche Frames, so iibermittelt er an den Sender eine Antwort. Aus allen
empfangenen Antworten kann dann die glinstigste Gegenstelle ausgewahlt wer-
den. Um nun endgultig der Zelle beizutreten, muss sich das Gerit bei dem
betreffenden Access-Point anmelden. Dies geschieht mit sogenannten Manage-
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ment-Frames. Das Geridt kann verstindlicherweise jedoch nur in einer Zelle
registriert sein. Erhdlt das mobile Gerit nun eine bessere Verbindung zu einem
anderen Access-Point, so kann es sich in der bisherigen Zelle durch ein
Management-Frame ab- und in der neuen anmelden. Auf diese Weise ist ein
Wechsel der Zellen problemlos moglich.

Hat sich der Client nun authentifiziert — und wurde er vom Access-Point auto-
risiert —, dann entspricht die resultierende Verbindung exakt einer Ethernetver-
bindung in einem Festnetzwerk. Sofern keine anderen Beschrankungen
implementiert wurden, stehen den Funkclients nun alle Moéglichkeiten offen,
die ihnen auch uber eine Kabelverbindung geboten wiirden.

Eine Infrastrukturtopologie bedingt nicht unbedingt das Vorhandensein einer
Verbindung zu einem grofleren Festnetzwerk; vielmehr wird diese Art der
Topologie durchaus hiufig eingesetzt, um mehreren Clients in einem Funknetz
ohne leitungsgestiitzte Gerdte den Zugriff auf gemeinsame Ressourcen zu
ermoglichen.

Funknetze im Infrastrukturmodus konnen praktisch iiberall in die regulire
Netzwerktopologie eines Unternehmens eingefiigt werden. Es ist allerdings zu
beachten, dass Clients im Peer-Modus keine Moglichkeit zum Zugriff auf die
Ressourcen des zugrunde liegenden Festnetzes haben, sofern keine weiteren
Routing-Gerite implementiert sind. Ferner ist zu beachten, dass Clients im
Peer-Modus physisch relativ nah beieinander sein miissen, wahrend Clients im
Infrastrukturmodus nur durch die Beschrankungen des Fest- oder Funknetzes
gebunden sind, zu dem sie gehoren.

Wenn Sie Funknetze analysieren (oder ein Hacker mit Verantwortungsbewusst-
sein sind), dann erleichtert eine gute Antenne Ihre Aufgabe erheblich. Man
unterscheidet hier zwei grundlegende Typen:

Omnidirektionale Antennen. Diese Antennen haben einen Sende- und Emp-
fangswinkel von 360°. Sie sind in Fillen niitzlich, in denen die Ubertragung
innerhalb eines relativ groffen Gebietes moglich sein soll oder generell eine
sehr grofse Betriebsreichweite gefordert ist. Entgegen landldufiger Meinung
bieten echte omnidirektionale Antennen keinen Leistungsgewinn. Die meis-
ten Antennen, die als omnidirektionale Antennen verkauft werden, sind
nicht in der Lage, in alle Richtungen Funkwellen zu senden. Aufgrund ihres
Aufbaus senkt eine solche Antenne das Signal auf der Y-Achse vollstindig
ab und konzentriert ihre Sendeleistung auf der X-Achse.

Richtantennen. Diese auch als direktional bezeichneten Antennen fokussie-
ren die Funkfrequenzenergie in eine bestimmte Richtung. Der Unterschied
dhnelt dem zwischen einer Glihbirne und einer Taschenlampe: Wihrend
die omnidirektionale Antenne ihre Signale — wie die Gluhbirne ihr Licht — in
alle Richtungen abstrahlt —, biindelt die Richtantenne — wie eine Taschen-
lampe — ihre Energie in eine bestimmte Richtung. Richtantennen sind niitz-
lich bei der Einrichtung von P2P-Funknetzen oder in anderen Fillen, in
denen Sie das abgestrahlte Signal in eine exakte Richtung fithren wollen.
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Access-Points

In den folgenden Abschnitten werde ich Thnen WLAN-Hardware zeigen, die
ich personlich empfehle. Die Ergebnisse basieren auf Tests, die fiir das Buch
»Maximum Wireless Security« (SAMS, 2002) durchgefiihrt wurden. Wenden
wir uns zunichst den Access-Points zu, die ein wesentliches Element von
WLANSs bilden.

27.2 Access-Points

Es gibt viele verschiedene Hersteller von Access-Points, und all ihre Erzeugnisse
bieten mehr oder minder die gleiche Funktionalitit an. Beziiglich der Produkt-
sicherheit und -merkmale jedoch gibt es wesentliche Unterschiede zwischen den
einzelnen Anbietern. Einige Access-Points konnen beispielsweise Verbindungs-
anfragen basierend auf der MAC-Adresse (d.h. anhand der eindeutigen Pro-
duktkennung der WLAN-Netzwerkkarte) abweisen, andere wieder sind in der
Lage, Beacon-Frames abzuschalten, um den Access-Point fir Crackerpro-
gramme unsichtbar zu machen. Zum Gliuck werden solche erweiterten Sicher-
heitsmerkmale immer mehr zum Standard auch fir Access-Points, die zum
Einsatz in SOHO-Umgebungen vorgesehen sind. Allerdings gibt es inzwischen
auch Programme, die an die veranderten Bedingungen angepasst wurden und
sich die notigen Informationen auf anderen Wegen (beispielsweise aus abgehor-
tem Netzwerkverkehr mit einer schon in der Zelle registrierten Station) besor-
gen.

In unserer Feldstudie im Jahr 2002, in der wir mehr als 1.300 Access-Points in
fiinf Stadten untersuchten, stand Cisco mit 39,7% aller eingesetzten Gerite
quantitativ an der Spitze. Es folgten Lucent mit 19,2% und Linksys mit 17,1%;
die verbleibenden 24% teilten sich diverse andere Hersteller. Interessant war
die Tatsache, dass die Access-Points von Linksys, die eigentlich fir SOHO-
Umgebungen konzipiert sind, mit erstaunlicher Geschwindigkeit Eingang in
den Bereich der Unternehmen finden. Dies konnte an ihrem niedrigen Preis,
ihrer hohen Verfiigbarkeit, der Implementierung einer MAC-basierten Verbin-
dungsabweisung und ihrer Fihigkeit liegen festzustellen, ob eine Netzwerk-
karte Broadcasts versendet. Da die — teureren — Access-Points von Cisco
allerdings nach wie vor in der Mehrheit sind, konnen wir davon ausgehen, dass
den Kunden der Aufbau und die Erweiterung interner Firmenfunknetze gutes
Geld wert sind.

Die folgenden Abschnitte beschreiben Access-Points, die ich aus eigener Erfah-
rung guten Gewissens empfehlen kann. Bevor Sie sich allerdings fiir ein Gerit
entscheiden, sollten Sie im Internet nach aktuellen Sicherheitslicken suchen, die
Ihr Wunschgerit betreffen, und Erkundigungen dariiber einziehen, ob der Her-
steller fur solche Sicherheitsliicken Softwareupdates anbietet. Als Beispiel fur
solche Verwundbarkeiten von Access-Points sei ein Exploit genannt, der im
November 2002 von SecurityFocus.com veroffentlicht wurde. Mit Hilfe dieses
Exploits war es moglich, das Administratorkennwort und den WEP-Schliissel
fiir die verschliisselte Dateniibertragung einer ganzen Reihe von Access-Points
in Erfahrung zu bringen.
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HINWEIS

Genaueres Uber diesen Exploit kdnnen Sie unter http://online.security
focus.com/archive/1/298432 und http://www.heise.de/newsticker/data/
ea-08.11.02-000/ nachlesen.

27.2.1  Linksys WAP11

URL: http://www.1inksys.com

Der WAP11 von Linksys ist ein kostengiinstiger Access-Point mit guter Leis-
tung. Ein fritherer Erfolg war ihm aufgrund fehlender Sicherheitsmerkmale ver-
wehrt, aber dieses Problem wurde mittlerweile gelost: Ab Firmwareversion
1.4i.1 verfiigt das Gerat iiber mehrere neue Funktionen beispielsweise zur
Deaktivierung von Beacons und zur Beschrinkung von Verbindungen, die auf
der MAC-Adresse des Clients basiert.

Die Administration des WAP11 erfolgt mithilfe einer clientbasierten Software
uber die USB-Schnittstelle oder — via SNMP — iiber eine leitungsbasierte Ether-
netverbindung. Als ich beim Support von Linksys anfragte, warum die Merk-
male nicht Gber beide Schnittstellen konfigurierbar seien, erhielt ich keine
zufrieden stellende Antwort; man teilte mir lediglich mit, dass sich das auch in
Zukunft nicht dndern werde. Nichtsdestoweniger sind die Navigation und
Konfiguration iiber die Administrationsoberfliche in beiden Fillen die reine
Freude.

Der WAP11 bietet zwei Antennen, die als Sende- bzw. Empfangsantenne konfi-
guriert werden konnen. StandardmifSig ist der Access-Point so eingestellt, dass
uber beide Antennen sowohl empfangen als auch gesendet wird. Dank der
Konfigurationsmoglichkeiten fiir die beiden Antennen lisst sich der WAP11
optimal in praktisch jede Betriebsumgebung integrieren. Die Antennen sind
iiber Standardanschliisse mit dem Gerat verbunden, d. h., die serienmifSigen
Antennen lassen sich bei Bedarf durch Drittanbieterantennen mit anderem
Gewinnwert ersetzen. Dies kann beispielsweise niitzlich sein, wenn man die
Betriebsreichweite auf einen bestimmten Bereich beschrinken oder die
Richtcharakteristik indern will. Weitere Informationen zu diesem Thema fin-
den Sie in Abschnitt 27.3, » Antennenc.

Technische Daten

SSID (Vorgabe): Linksys

IP-Adresse (Vorgabe): 192.168.1.250

Kanal (Vorgabe): 6

Verschlusselung: 40/128 Bits, WEP-kompatibel
Clients: 32

Abmessungen (B x H x T): 12,7 x 22,6 x 4,1 cm
Gewicht: ca. 340 g
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Antennen

27.2.2 NetGear ME102

URL: http://www.netgear.com

Der ME102 von NetGear ist ein Access-Point mit umfassender Funktionalitait
und sehr geringen Abmessungen; es handelt sich beim ME102 um eines der
kleinsten Geridte auf dem Markt, d. h., er ist ideal fiir den Einsatz unterwegs
oder in sehr beengten Umgebungen. Lassen Sie sich aber von der GrofSe nicht
tduschen: Mit dem Firmware-Upgrade 1.4h3 unterstiitzt der ME102 eine WEP-
Verschliisselung mit 128 Bit, P2P- und P2MP-Konfigurationen und erweiterte
Clientfunktionalititen mit MAC-Filterung.

Die Administration des ME102 erfolgt mithilfe einer clientbasierten Software
tiber die USB-Schnittstelle oder — via SNMP — tiber eine leitungsbasierte Ether-
netverbindung. Um die MAC-Filterung aufrufen und konfigurieren zu konnen,
miissen Sie die SNMP-Schnittstelle verwenden. Ebenfalls tiber SNMP ist eine
Statistikseite verfiigbar, die verschiedene Statistiken zu den einzelnen Funk- und
Ethernetschnittstellen am Access-Point anzeigt. Ein weiteres ntitzliches Merk-
mal des ME102 ist die Moglichkeit, mehrere Kennworter fiir die Administrati-
onsoberfliche zu konfigurieren. Auf diese Weise kann ein Administrator den
Benutzern erlauben, die Konfigurationen des Access-Points zu tiberpriifen,
ohne sein eigenes Kennwort preisgeben zu mussen. Wenn Sie als einfacher
Benutzer angemeldet sind, konnen Sie sich alle Konfigurationen anzeigen las-
sen, jedoch keine Verdnderungen vornehmen.

In mehreren Tests hat der ME102 meine Erwartungen beztiglich Funktionalitat
und Einsatzfihigkeit mehr als Ubertroffen. Es handelt sich hierbei um einen
sehr leistungsfihigen Access-Point, der fir viele Situationen die perfekte
Losung ist. Er spielt zwar nicht in einer Liga mit den Access-Points der Indus-
trieklasse, aber Sie erhalten hier fur Thr Geld wahrlich einen tollen Gegenwert.

Technische Daten

SSID (Vorgabe): Wireless

IP-Adresse (Vorgabe): 192.168.0.5

Kanal (Vorgabe): 6

Verschliisselung: 40/128 Bits, WEP-kompatibel
Clients: 32

Abmessungen (B x H x T): 14,2 x 16,3 x 2,8 cm
Gewicht: ca. 35 g

27.3 Antennen

Fast jeder Mensch nutzt tiglich die eine oder andere Antenne. Auch Sie wer-
den, ob Sie es merken oder nicht, in Threm tiglichen Leben fir viele Zwecke
Antennen verwenden. Einrichtungen wie beispielsweise Automatiktiiren, Satel-
litenfernsehen, Pager, Funktelefone und Funknetze benotigen Antennen. Und
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doch wissen nur sehr wenige Benutzer dieser Antennen, wie und warum diese
funktionieren. Werfen wir also einen kurzen Blick auf die Technologie, die den
Einsatz von Antennen moglich macht, und beantworten wir die Frage, was
Antennen in Hochfrequenznetzwerken (d.h. Funknetzen) zu suchen haben.

Antennen sind zunichst einmal nur Erweiterungen eines Funkempfangers oder
-senders. Ein von einem Funkgeriat (Radio etc.) erzeugtes Signal wird an die
Antenne weitergeleitet und von dort durch den Raum gesendet. Dieses Signal
wird dann von einer anderen Antenne aufgefangen und an eine andere Funk-
einrichtung weitergeleitet. Das erzeugte und {ibertragene Signal wird in Hertz
(Hz) gemessen, einer MafSeinheit, die die Anzahl der Signalzyklen pro Sekunde
angibt. Verstandlicher formulieren kann man dies als die Zeit, die eine Funk-
welle benotigt, um einen vollstindigen Zyklus zu durchlaufen.

Stellen Sie sich einmal vor, Sie wiirden eine Spiralfeder auf eine ebene Flidche
stellen und ein Ende am Boden befestigen. Wenn Sie die Feder nun anstupsen,
beginnt sich diese zu bewegen — Sie erzeugen Wellen. Diese Wellen dhneln der
Hochfrequenzenergie, die durch den Raum tiibertragen wird. Wenn Sie IThre
Hand langsam von einer Seite zur anderen und wieder zuriick bewegen, dann
erzeugen Sie Wellen mit niedriger Frequenz; beschleunigen Sie diese Bewegung,
so erzeugen Sie kiirzere Wellen, die aber hiufiger auftreten: Sie haben die Fre-
quenz erhoht. Tieffrequente Wellen konnen grofse Distanzen tiberwinden, sind
aber sehr anfillig fiir Storungen, die durch blockierende Objekte (Hiuser,
Biaume usw.) erzeugt werden. Hochfrequente Wellen hingegen konnen Gebaude
und andere Hindernisse besser durchdringen, aber ihre Reichweite ist
beschrinkt.

Nehmen wir beispielsweise einmal Thren regionalen UKW-Sender. Wenn dieser
sein Signal auf 103,5 MHz sendet, dann bedeutet dies, dass eine Welle mit
103.500.000 Zyklen pro Sekunde tibertragen wird. Diese Ultrakurzwelle ist in
der ganzen Region — auch im Innern von Gebduden - in guter Qualitit horbar.
Ein Mittelwellensender hingegen, der vielleicht 200 Kilometer entfernt auf
einer Wellenlange von 1.320 kHz (d.h. 1.320.000 Zyklen pro Sekunde) sendet,
kann mit einer AufSenantenne zwar noch in brauchbarer Qualitit empfangen
werden, aber dafiir muss die Antenne korrekt ausgerichtet sein.

Antennen sind wesentliche Komponenten der Ubertragung von Hochfrequen-
zen. In vielen Fillen ist die Ubertragungsqualitit eines schwachen Signals, das
iiber eine gute Antenne gesendet wird, besser als die Qualitit eines starken Sig-
nals, das mit einer schlechten Antenne tibertragen wird.

Antennen werden nach ihrem Gewinn klassifiziert. Unter dem Gewinn (auch
Verstarkung genannt) versteht man den durch Verwendung einer Richtantenne
erzielbaren Leistungsanstieg. Der Gesamtgewinn wird mit einer Isotropantenne
verglichen. Eine solche Antenne ist hypothetisch, weil sie in der realen Welt
nicht vorkommt; trotzdem ist sie die allgemein anerkannte Referenz.

Eine Dipolantenne mit 0 dBd (»Dezibel tiber Dipol«) hat einen Gewinn von
2,14 dB weniger als eine Isotropantenne mit 0 dBi (»Dezibel tiber Isotropen-
strahler«); wird der Gewinn also in dBd statt dBi angegeben, so sind zu diesem
Wert 2,15 dB hinzuzuaddieren, um den dBi-Gewinn zu erhalten. Wird der
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Antennen

Gewinn einer Antenne nur in dB angegeben, so miissen Sie sich beim Hersteller
erkundigen, ob dBi oder dBd gemeint sind; kann er Thnen das nicht sagen (oder
weifd er es nicht einmal), dann sollten Sie sich das Geld sparen und sich an
jemanden wenden, der sich damit auskennt.

Wie bereits erwahnt wurde, werden fir die meisten Antennen dBi-Werte ange-
geben. Dies ist aber nicht der einzige Faktor, der bei der Bewertung der Gesamt-
leistung eine Rolle spielt. Beispielsweise muss auch die Leistung der Antenne
beachtet werden. Die meisten 802.11b-kompatiblen Funknetzkarten senden
mit einer Leistung von 32 mW. Wenn Sie einen Blick auf die Umwandlungsta-
belle (siehe Tabelle 27.1) werfen, dann stellen Sie fest, dass 32 mW einem Wert
von 15 dBm entsprechen. Der dBm-Wert wird anhand der folgenden Formel
berechnet:

dBm = 10 log (32 mW + 1)

dBm Sendeleistung dBm Sendeleistung
53 200 W 25 320 mW
50 100 W 24 250 mW
49 80 W 23 200 mW
48 64 W 22 160 mW
47 50 W 21 125 mwW
46 40W 20 100 mW
45 32w 19 80 mwW
44 25W 18 64 mwW
43 20W 17 50 mwW
42 16 W 16 40 mW
41 1256 W 15 32 mw
40 10w 14 25 mw
39 8W 13 20 mwW
38 6,4 W 12 16 mW
37 5W 11 12,5 mW
36 4,0W 10 10 mW
35 3.2W 9 8 mW
34 25W 8 6,4 mW
33 2w 7 5mw
32 1,6 W 6 4 mW
31 1,256 W 5 3,2 mwW
30 1,0W 4 2,5 mwW
29 800 mW 3 2,0mW

Tabelle 27.1: Tabelle zur Konvertierung von dBm in Leistung
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dBm Sendeleistung dBm Sendeleistung
28 640 mW 2 1,6 mW

27 500 mW 1 1,25 mW

26 400 mwW 0 1,0 mW

Tabelle 27.1: Tabelle zur Konvertierung von dBm in Leistung (Forts.)

Warum sind diese Zahlen wichtig? Nun, Sie erlauben die Berechnung der EIRP
(Effective Isotropic Radiated Power, kiirzer auch ERP, Effective Radiated
Power). EIRP ist die Leistung, die von der Antenne tatsichlich gesendet wird,
und dieser Wert ist zur Berechnung der Effizienz eines Antennensystems wich-

tig.

Wenn Sie eine typische Funknetzkarte haben, die mit 15 dBm sendet, und bei-
spielsweise eine 3-dBi-Antenne verwenden wollen, dann konnen Sie die EIRP
mit folgender Formel berechnen:

15 dBm + 3 dBi = 18 dBm (64mW) EIRP

In den Vereinigten Staaten begrenzt die FCC? mobile 802.11-kompatible Stati-
onen auf eine Sendeleistung von 1 W (30 dBm EIRP). Feststationen diirfen
diese Einschrankung in gewissen Grenzen uberschreiten. Bei der Berechnung
des Wertes fiir Feststationen muss fiir jede 3 dB, die der Antennengewinn um
mehr als 6 dB uiberschritten wird, ein dB abgezogen werden. Das folgende Bei-
spiel demonstriert dies fuir einen WAP11-Access-Point von Linksys und eine
Antenne mit 24 dBi:

20 dBm + 24 dBi = 44 dBm = 25 W

(44 dBm — ((24 dBi - 6 dB) = 3)) = EIRP
(44 dBm — (18 dBi = 3)) = EIRP

(44 dBm - 6 dBi) = EIRP

EIRP - 38 dBm (6,4W)

Neben Gewinn und Sendeleistung sollten Sie auch ein Auge auf die Groflenun-
terschiede von Antennen haben. Es stehen abhingig von Frequenz und
Antennentyp verschiedene Groflen zur Auswahl. Die Antennengrofle steht
dabei in direktem Zusammenhang mit der Sendefrequenz. Ein CB-Funkgerit
etwa, das in einem Kraftfahrzeug installiert ist, operiert in einem Band zwi-
schen 26,965 MHz (Kanal 1) und 27,405 MHz (Kanal 40). Wenn Sie eine
Antenne mit voller Wellenlinge fir Kanal 1 wiinschen, miisste diese 11,13 m
lang sein. Dieser Wert berechnet sich wie folgt:

L (in m) = 300 + f (in MHz)
L =300 + 26,965MHz
L-11,13 m

2. Die FFC (Federal Communication Commision) ist eine US-Bundesbehorde, die
Richtlinien fiir Kommunikationsgerite und anderes elektronisches Equipment ent-
wickelt.
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Vergleichen wir nun die Linge dieser CB-Antenne mit der einer entsprechenden
Antenne, tiber die ein (amerikanischer) Polizist mit seiner Einsatzstelle kommu-
niziert; die Wellenlidnge betrigt in diesem Fall 460,175 MHz:

L (in m) = 300 = f (in MHz)
L =300 + 460,175 MHz
L765cm

Wie man sehen kann, betragt der Unterschied zwischen diesen beiden Anten-
nen knapp zehneinhalb Meter. Zum Gliick operieren 802.11b-Funknetze im

Frequenzbereich von 2,4 GHz (2.400 MHz), d. h., die Antennen sind sehr
kurz:

L (in m) = 300 =+ f (in MHz)
L =300 + 2400 MHz
L™"13cm

Im folgenden Abschnitt werden Antennen beschrieben, die fur Sie niitzlich sein
konnen, wenn Sie ein Funknetz aufbauen oder iiberwachen. Ich habe diese
Antennen selbst eingesetzt und getestet und kann sie Thnen wirklich ans Herz
legen.

27.31  HyperLink HG2415Y

URL: http://www.hyperlinktech.com

Bei der HG2415Y handelt es sich um eine hochwertige Yagi-Antenne mit sehr
hoher Leistungsfihigkeit (eine Yagi-Antenne ist eine spezielle Richtantenne, die
gleichzeitig in zwei Richtungen abstrahlen, um Funkkontakt mit zwei unter-
schiedlichen Bezugsstationen aufnehmen zu konnen). Die Antenne wiegt etwa
820 Gramm, ist also sehr leicht und gut zu installieren. Sie wird komplett mit
zwei Bluigelschraubenhalterungen ausgeliefert, mit denen sie an einem Anten-
nenmast mit einem Durchmesser von bis zu 6 cm befestigt werden kann.

Das Anschlusskabel der Antenne ist ca. 60 cm lang, unterschiedliche
Anschlussstecker sind lieferbar. Ich habe die Antenne an eine ORINOCO-Karte
(PCMCIA) angeschlossen. Erste Tests zeigten, dass ich mithilfe dieser Antenne
eine Verbindung mit dem Access-Point aus einer Entfernung herstellen konnte,
die dreimal so grofs war wie die Reichweite der mit dem Access-Point mitgelie-
ferten Antennen.

Diese Antenne eignet sich hervorragend fiir Peer-Verbindungen, und sie ist aus-
gesprochen widerstandsfahig. Sie ist fiir Windgeschwindigkeiten von mehr als
200 km/h ausgelegt, bringt also auch unter extremen Bedingungen ihre Leis-
tung. Diese Antenne ist meine personliche Empfehlung und sollte auch bei
Thnen die erste Wahl sein.

Technische Daten

Bandbereich: 2.400...2.500 MHz
Gewinn: 14,5 dBi
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Offnungswinkel (-3 dB): 30°

Impedanz: 50 Ohm

Eingangsleistung (max.): 50 W
Stehwellenverhiltnis: <1,5:1 (typ.)
Gewicht: ca. 820 g

Abmessungen (L x &): 48,2 x 7,62 cm
Polarisierung: vertikal
Windgeschwindigkeit (max.): > 240 km/h

HINWEIS

Der Begriff »Stehwellenverhaltnis« beschreibt das Verhaltnis der Abstrahlleis-
tung (Leistung, die tatsachlich in die Antenne gelangt) zur Riickstrahlleistung
(Leistung, die an das Funkgerat zurlickgestrahlt wird).

27.3.2  HyperLink HG2419G

URL: http://www.hyperlinktech.com

Auch die HG2419G ist ein Hochleistungsgerat. Diese Antenne mit exzellenten
Gewinnwerten ist extrem effizient und hervorragend gefertigt. Sie besteht aus
haltbarem, galvanisierten und geschweifSten Stahl, der mit einer hellgrauen UV-
resistenten Pulverbeschichtung versehen ist, was die Antenne nicht nur robust
macht, sondern ihr Aufleres auch ansprechend gestaltet.

HyperLink stellt drei Versionen dieser Antenne vor: eine mit 15 dBi Gewinn,
eine mit 19 dBi Gewinn (die ich fiir dieses Buch getestet habe) und den Urvater
dieser beiden, ein Modell mit 24 dBi. Diese Antenne bietet nicht nur viel
Gewinn, sondern arbeitet auch ausgesprochen trennscharf. Der Offnungswin-
kel von 8° beim 24-dBi-Modell unterdriickt Storungen effizient und maximiert
gleichzeitig die Leistung. Wie die meisten Richtantennen eignet sich auch diese
Antenne am besten fiir Peer-Verbindungen, die mehrere Netzwerke aneinander
anbinden. Bei meinen Tests mit der HG2419G konnte ich auch mit dieser
Antenne die Reichweite im Vergleich zum unverstirkten Signal am Access-
Point mit seinen werksseitig ausgelieferten Antennen um den Faktor 3 vergro-
Bern.

Die HG2419G kann an einen Standardmast mit einem Durchmesser von bis zu
6,35 cm montiert werden, und der Neigungswinkel betragt maximal 15°. Diese
Eigenschaften erlauben den Einsatz der Antenne in einer Vielzahl von Szenarien
und macht sie ideal fiir die Dachmontage. Dank der wahlweise horizontal oder
vertikal einstellbaren Polarisierung, der hohen Gewinnwerte, des schmalen Off-
nungswinkels und der robusten Konstruktion ist diese Antenne eine der besten
auf dem Markt.

800


http://www.hyperlinktech.com

Antennen

Technische Daten

Bandbereich: 2.400...2.500 MHz
Gewinn: 19 dBi

Offnungswinkel (-3 dB): 17°

Impedanz: 50 Ohm

Eingangsleistung (max.): 50 W
Stehwellenverhiltnis: <1.5:1 (typ.)
Gewicht: 1,77 kg.

Abmessungen (L x &): 42,42 x 59,94 cm
Polarisierung: vertikal oder horizontal
Windgeschwindigkeit (max.): > 240 km/h

27.3.3  Signull SMISMCO10

URL: http://www.signull.com

Die SMISMCO10 ist eine omnidirektionale Antenne, die fiir Mehrpunktan-
wendungen mit mittelgroflen bis groflen Reichweiten gedacht ist. Noch nicht
einmal einen Meter hoch und leichter als ein halbes Kilo, bringt diese Antenne
fiir ihre Grofle eine betrachtliche Leistungsfahigkeit mit.

Signull bietet drei Varianten dieser Antenne an: eine 10-dBi-Version (die ich fiir
dieses Kapitel getestet habe), eine Version mit 8 dBi und eine mit 5 dBi. All
diese Antennen eignen sich hervorragend zur Reichweitenvergroflerung von
Access-Points oder Knoten im Firmenfunknetz. Sie lassen sich im Innenbereich
problemlos montieren und bieten genug Reichweite beispielsweise fiir einen
Landwirtschaftsbetrieb oder eine Lagerhalle (z.B. zur Anbindung funkgestiitz-
ter Inventurgerite). Auch die AufSenmontage ist moglich, z.B. in Innenhofen
oder auf Parkplitzen.

Beim Test der SMISMCO10 stellte ich fest, dass sie tatsidchlich die von Signull
versprochene Leistung brachte. Dank ihrer robusten Konstruktion, ihres gerin-
gen Gewichts und der iiberlegenen Performance ist die SMISMCO10 eine niitz-
liche Ergidnzung Ihres Funknetzes.

Technische Daten

Bandbereich: 2.400...2.500 MHz
Gewinn: 10 dBi

Offnungswinkel: 360°

Impedanz: 50 Ohm
Eingangsleistung (max.): 50 W
Stehwellenverhaltnis: <1,5:1 (typ.).
Gewicht: 340 g
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Abmessungen (B x H): 2,22 x 96,52 cm
Polarisierung: vertikal
Windgeschwindigkeit (max.): > 160 km/h

27.3.4  Signull SMISMCY12

URL: http://www.signull.com

Auch diese Yagi-Zirkularantenne von Signull gehort zu meinen Favoriten.
Neben den hervorragenden Leistungswerten weist sie ein wahrhaft stilvolles
Design auf. AufSerdem konnen Sie den internen Aufbau der Antenne betrach-
ten, da das Gehause durchsichtig ist; Sie konnen sie also auch zu Demonstrati-
onszwecken benutzen.

Signull bietet auch diese Antenne in drei Varianten an: mit 8 dBi, 12 dBi (das
getestete Modell) und 15 dBi. Die 12-dBi-Antenne scheint einen ordentlichen
Leistungsschub zu bringen, aber je nach Anwendung konnen Sie mit der 15-
dBi-Version noch besser fahren. Im Verlauf unserer Tests konnte ich, wenn ich
diese Antenne auf unseren Access-Point richtete, eine drastische Erhohung der
Signalstarke feststellen.

Das gefillige Auflere der Antenne mit dem transparenten Gehiuse ist aber
moglicherweise gleichzeitig auch einer der Nachteile dieses Modells, denn wie
es mit seiner Wetterfestigkeit aussieht, konnte ich nicht in Erfahrung bringen.
Im Zweifelsfall sollte man sie deswegen eher im Gebiudeinnern oder unter
einem Schutzdach montieren. Glicklicherweise aber wirkt sich das anspre-
chende Design nicht negativ auf die Leistung dieser Antenne aus. Und die
SMISMCY12 ist leistungsfihig. Sie ist eine gute Wahl zur Erstellung und
Anbindung von Funknetzen, und Sie sollten sie auf jeden Fall einmal antesten.

Technische Daten

Bandbereich: 2.400...2.500 MHz
Gewinn: 12 dBi

Offnungswinkel (-3 dB): 30°

Impedanz: 50 Ohm

Eingangsleistung (max.): 50 W
Stehwellenverhiltnis: <1.5:1 (typ.)
Abmessungen (B x H): 10,16 x 58,42 cm
Gewicht: ca. 900 g

Polarisierung: vertikal und horizontal
Windgeschwindigkeit (max.): >160 km/h
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27.3.5 TechnolLab Log Periodic

URL: http://www.technolab-inc.com

Die Yagi-Antenne von TechnoLab ist wirklich einmalig. Das niedrige Profil und
die geringen Abmessungen pradestinieren sie geradezu fiir den Einsatz im
Gebaudeinnern. Durch Montage an den AufSenwianden konnen Sie aufSerdem
ganz einfach Gebaudeverbindungen herstellen.

Tests offenbarten, dass diese kleine Antenne wirklich gute Arbeit leistet. Ich
schloss sie direkt an unseren Test-Access-Point an und versuchte, tiber eine
PCMCIA-Standardkarte (ORiINOCO) eine Verbindung herzustellen. Dabei
stellte ich eine gute Trennschirfe und eine auffillige Verbesserung der Signal-
stiarke in der gewiinschten Richtung fest.

Ich habe den Access-Point dann auch mit einer Kombination getestet, die aus
einer mitgelieferten Antenne und der TechnoLab-Antenne bestand, und habe
keinen Leistungsabfall festgestellt. Dies ist wichtig, denn es gibt eine Menge
Beispiele fiir Access-Points, die eine Anbindung nicht nur fir Remotebenutzer,
sondern auch fiir das lokale Netzwerk realisieren miissen. Nicht nur ihre gerin-
gen Abmessungen und das niedrige Gewicht, sondern auch der breite Bandbe-
reich pradestiniert diese Antenne auch fiir andere Anwendungen zusitzlich zur
Funknetztechnik. Zusammenfassend betrachtet, kann man der Yagi-Antenne
von TechnoLab bescheinigen, eine niitzliche Antenne zu sein, die Funk- oder
Campusnetze hervorragend erganzt.

Technische Daten

Bandbereich: 900...2.600 MHz

Gewinn: 12 dBi

Offnungswinkel (-3 dB): 30°

Impedanz: 50 Ohm

Eingangsleistung (max.): 10 W
Stehwellenverhiltnis: < 2:1 (typ.)

Gewicht: 816 g

Windgeschwindigkeit (max.): keine Angaben

27.4 Funknetzkarten

Funknetzkarten sind zwar einfache, aber doch wesentliche Komponenten der
WLAN-Hardware. In diesem Abschnitt werde ich lediglich die ORINOCO-
Karten beschreiben, da diese den Produkten aller anderen Hersteller zum Zeit-
punkt unserer Untersuchungen um ein Vielfaches tiberlegen waren.
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27.4.1  ORINOCO-Karten

URL: http://www.orinocowireless.com

Keine Widerrede: Die ORiINOCO-Funknetzkarten von Proxim sind mit
Abstand das Beste, was man fiir Geld kaufen kann. Die PCMCIA-Karten beno-
tigen einen Steckplatz am Laptop oder einem anderen tragbaren Computer. Es
werden zwei Modelle angeboten, namlich die ORINOCO Silver und die ORi-
NOCO Gold. Die Silver-Ausfithrung bietet WEP-Verschliisselung mit 64 Bits,
die Gold-Variante gleiches mit 128 Bits. Beide Karten bieten Verbindungsraten
von bis zu 11 Mbit/s und sind WiFi-kompatibel. Eines der besten Merkmale
beider Karten ist die Moglichkeit, eine externe Antenne anzuschliefSen. Das ist
zwar nicht einmalig, aber bei anderen Herstellern doch eher die Ausnahme und
bei der WLAN-Uberwachung und der Netzwerkverwaltung schnell unentbehr-
lich. Ferner werden die ORINOCO-Karten von vielen Betriebssystemen unter-
stitzt, z.B. von Mac OS, Novell, Windows und Linux.

— HINWEIS

IEEE802.11b ist der WLAN-Standard der die gréBte Marktverbreitung gefun-
den hat; er wird félschlicherweise oft unter dem Begriff »WiFi« (Wireless Fide-
lity) vermarktet. Es handelt sich bei WiFi jedoch um ein Warenzeichen, das
der Verbreitung der WLAN-Gerate deshalb sehr férderlich ist, weil dieses von
der WLANA (Wireless LAN Alliance) vergebene Gutesiegel eine weit rei-
chende Interoperabilitét der Gerate Uiber Herstellergrenzen hinweg garantiert.
Weitere Informationen finden zur WLANA finden Sie unter http://www.
wlana.com

Die Karten konnen so konfiguriert werden, dass sie wahlweise im Peer- oder im
Infrastrukturmodus arbeiten. Der Peer-Modus erlaubt Thnen die Bildung eines
kleinen Netzwerks, in dem die Karten kommunizieren konnen, ohne dass ein
Access-Point vorhanden sein muss. Im Infrastrukturmodus hingegen integriert
sich die Karte in grofse Firmennetze, die zur Weiterleitung von Daten in ein lei-
tungsgestiitztes Netzwerk Access-Points verwenden.

Wenn Sie die Anschaffung einer Funknetzkarte in Betracht ziehen, dann sind
die beiden Versionen der ORINOCO-Karten die erste Wahl. Ihre robuste Kons-
truktion, die Anschlussmoglichkeit fiir eine externe Antenne und die Unterstiit-
zung mehrere Betriebssysteme sind Faktoren, die sie zu der von mir
empfohlenen Losung gemacht haben.

27.5 PDAs

PDAs (Personal Digital Assistants), die auch als Handheld-Gerite bezeichnet
werden, haben im Laufe der letzten Zeit rapide an Beliebtheit gewonnen. Mit
dem verstarkten Einsatz von PDAs ist auch eine gesteigerte Nachfrage nach der
Anbindung an WLANs — und damit nach der Uberwachung und Administra-
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tion solcher Netzwerke — aufgetreten. Betrachten Sie die Vorteile: Sie konnen
z.B. iberall in Threm Haus oder Biirokomplex Thre E-Mails abrufen, indem Sie
einfach ein paar Icons mit dem Stift anklicken — und ohne den Zeit raubenden
Rechnerstart abwarten zu missen.

Viele Unternehmen entwickeln bereits hochwertige Produktionsanwendungen
fiir den PDA-Markt. PocketPC beispielsweise (der auf Microsofts integriertes
Betriebssystem Windows CE basiert) wird mit dem Microsoft Terminal Server
Client ausgeliefert, tiber den Sie Verbindungen mit Servern praktisch tiberall in
Ihrem Netzwerk herstellen kénnen. Medizinstudenten in den Staaten verwen-
den heute schon an WLANSs angeschlossene PDAs, um Operationen als Strea-
ming-Video zu beobachten. Das Wachstumspotenzial dieses Marktes ist
gewaltig.

Traditionell gibt es auf dem Markt fiir PDA-Betriebssysteme zwei grofle Anbie-
ter, namlich Palm mit seinem Palm OS und das Windows CE-basierte
PocketPC. Zu dem Zeitpunkt, als dieses Buch geschrieben wurde, gab es von
Palm in Bezug auf 802-11b-kompatible Konnektivitdt noch nicht viel zu ver-
melden; ganz anders von PocketPC, das exorbitante Moglichkeiten an den Tag
legte. Viele Hersteller entwickeln PocketPC-Treiber fur ihre Hardware und
erweitern auf diese Weise die Fahigkeiten eines bereits sehr funktionellen Pro-
dukts. Wie auch bei Desktop- und Laptopcomputern gibt es viele Hardware-
modelle, die PocketPC unterstiitzen bzw. darunter laufen. Jedes Gerit ist
anders und bietet eigene Merkmale und Vorteile. Unterstiitzung von erweiter-
tem Speicher, hochauflosende Displays oder die Moglichkeit, externe Hard-
ware (wie beispielsweise PCMCIA- oder Compact Flash-Karten) zu verwenden,
sind Faktoren, die man bei der Kaufentscheidung berticksichtigen sollte.

Ein Gerat, das diese Aufgaben meiner Ansicht nach besser erfiillt als andere, ist
der Compaq iPAQ. Wenn es um die Anbindung an Funknetze und zugehorige
Merkmale geht, ist der iPAQ unbestritten der Klassenbeste unter den PDAs.
Unternehmen wie ORINOCO, Network Associates und Cisco setzen bei eige-
nen Entwicklungen ganz massiv auf den iPAQ als Marktfithrer im Bereich der
Funkkommunikation. Anbieter entwickeln Softwareanwendungen speziell fur
den iPAQ und seine Fahigkeit, eine Vielzahl externer Hardwaregerite zu unter-
stlitzen.

Auch wenn PDAs nicht so leistungsfihig sind wie ihre grofSen Brider, die Desk-
toprechner, so stellen sie doch eine niitzliche Erganzung fir ein Heim- oder Fir-
mennetzwerk dar. Wenn sich die 802.11b-kompatiblen Netzwerke durchgesetzt
haben und der Offentlichkeit kostenlose Netzwerke zur Verfiigung stehen, wer-
den Handheld-Gerite unter den Gelegenheitsnutzern allgegenwirtig sein.
Auflerdem wird auch von einem rapiden Anstieg der Zahl von Heimarbeitern
ausgegangen, die mithilfe von PDAs tiber VPNs mit ihren Firmen kommunizie-
ren.
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27.5.1  Compagq iPAQ

URL: http://www.compaq.de/produkte/handheld/

Der iPAQ von Compagq ist das derzeit beste Handheld-Gerit mit Funknetzun-
terstiitzung, das man bekommen kann. Er ist seiner Konkurrenz derart tiberle-
gen, dass ich in diesem Kapitel keinen anderen PDA beschreiben, geschweige
denn empfehlen will.

Zwar ist die Basiseinheit bereits vorziiglich, aber Sie konnen sie durch so
genannte Expansion Packs erganzen. Die auch Sleeves genannten Expansion
Packs erweitern die Gesamtfunktionalitit des iPAQ. Es gibt viele verschiedene
Packs, die den Anschluss unterschiedlichster Hardware — von PCMCIA- und
Compact Flash-Karten bis hin zu IBM Microdrives und GPS-Diensten (Global
Positioning System, System zur Positionsbestimmung) — ermoglichen. Durch
das Aufsetzen eines Sleeves konnen Sie aus dem iPAQ eine Funknetzworksta-
tion machen; da viele Gerite den PCMCIA-Standard unterstiitzen, ist das ent-
sprechende Sleeve das wahrscheinlich empfehlenswerteste.

Der iPAQ kann mit einem Funknetzwerk verbunden werden, wenn das PCM-
CIA-Sleeve montiert und eine Funknetzwerkkarte in das Sleeve eingesteckt ist.
Diese Konfiguration ermoglicht es Thnen, eine Verbindung mit verschiedenen
802.11b-Netzwerken herzustellen und auf eine Reihe von Funktionen zuzugrei-
fen. Dazu gehoren der Besuch von Websites (mit der integrierten Version des
Internet Explorers) oder die Administration Thres Remotenetzwerks (iiber die
Terminal Server-Anwendung). Wenn Sie Software wie etwa NetForce von
Ruksun oder CENiffer von Epiphan Consulting aufspielen, konnen Sie die
Gesamtfunktionalitit und den Nutzen des Gerits erheblich erweitern. Andere
Softwarefirmen wie NetStumbler oder Network Associates bieten diverse
iPAQ-fihige Produkte an. Dank der wachsenden Anzahl von Hardware- und
Softwareerweiterungen und der zunehmenden Verftugbarkeit von Funknetzwer-
ken wird der iPAQ in Zukunft eine dominierende Rolle spielen.

Technische Daten

Betriebssystem: PocketPC 2002

Prozessor: Intel StrongArm RISC-Prozessor, 206 MHz, 32 Bit
Arbeitsspeicher: 32 oder 64 MB

Display: TFT-LCD, 4.096 Farben

Auflosung: 240 x 320

Spannungsversorgung: Lithium-Polymer-Akku, 950 mAh
Gewicht: ca. 190 g

Abmessungen (B x H x T): 8,33 x 12,98 x 1,58 cm
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27.6 Ein Testfeld fur ein Funknetz einrichten

Bevor Sie in Threm Unternehmen WLAN-Gerite in Betrieb nehmen, sollten Sie
ein Testfeld erstellen und die gewiinschte Konfiguration dort ausgiebig prifen.
Testfelder werden auch von WLAN-Experten fiir die Forschung und Entwick-
lung benotigt. Ein WLAN-Testfeld unterscheidet sich erheblich von einem
gewohnlichen Computertestfeld, denn es kann nicht raumlich begrenzt werden;
vielmehr muss es mobil sein, denn auch seine Benutzer werden mobil sein.

Bei der Aufstellung des Access-Points in Threr Umgebung sind verschiedene
Faktoren zu beachten. Hierzu gehoren:

Reichweite. Wie konnen Sie die Reichweite optimieren, ohne dass andere
Access-Points beeintrichtigt werden?

Montage. Wie wird der Access-Point installiert?

Netzwerkverbindung. Wie wird Thr Access-Point an das Netzwerk angebun-
den? Diese Frage kann sich auch auf Thre Topologie und Thre Sicherheits-
konfiguration auswirken.

Spannungsversorgung. Dies klingt zwar nicht wie ein wesentlicher Faktor,
kann aber doch gewaltige Probleme verursachen.

Die Uberpriifung der Reichweiten und die Entscheidungen iiber die Aufstel-
lungsorte konnen ein wenig schwierig sein, weil es eben etwas unpraktisch ist,
einen Access-Point andauernd in einer anderen Zimmerecke an die Decke zu
diibeln. Zum Gliick gibt es eine bessere Losung. Besorgen Sie sich einen Hand-
karren (wie man ihn beispielsweise in Bibliotheken findet), und montieren Sie
auf einer Seite einen Teleskopstab. An der Spitze des Teleskoparms befestigen
Sie ein flaches Holzbrett oder Stiick Plastik (kein Metall!), das grof§ genug ist,
um den Access-Point wie an der Decke zu befestigen. Versetzen Sie das Brett so,
dass der Access-Point herunterhingen kann, ohne mit dem Wagen ins Gehege
zu kommen. Nun montieren Sie den Access-Point umgedreht auf das Holz-
oder Plastikteil. Fahren Sie den Teleskoparm aus, bis er fast in Deckenhohe ist.
Durch Bewegung des Wagens konnen Sie nun auch den Access-Point hin und
her bewegen.

Platzieren Sie eine an einen Wechselrichter angeschlossene Batterie auf dem
Wagen, die als Spannungsquelle fir den Access-Point dient. Mit einem Laptop
oder einem PDA konnen Sie nun die Verbindung zum Access-Point von ver-
schiedenen Punkten aus prifen. Ich empfehle ferner, nicht nur im gewtinschten
Reichweitenbereich zu testen, sondern auch in angrenzenden Bereichen. Auf
diese Weise konnen Sie feststellen, wo die Reichweite eventuell zu grofS ist und
ungewollt tiber den gewiinschten Bereich hinausgeht.

Am besten erstellen Sie eine Testfeldkonfiguration, die sich moglichst stark an
Ihrer Produktionsumgebung orientiert. AufSerdem sollte das Testfeld flexibel
genug sein, um die Uberpriifung neuer Produkte zu erméglichen und zukiinf-
tige Erweiterungen des Netzwerks zu simulieren. Ist das Testfeld fertig einge-
richtet, dann konnen Sie Sicherheitsmafsnahmen zunichst dort testen. Im
folgenden Abschnitt werden Thnen Angriffe gegen WLANSs aus der Sicht des
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Hackers prasentiert. Mit dem dort vermittelten Wissen konnen Sie als WLAN-
Administrator Thre eigenen Netzwerke »angreifen«, bevor dies jemand anderes
tut.

27.7 Angriffe gegen Funknetze

Die Methoden, die zum Angriff gegen Funknetze eingesetzt werden, sind nicht
neu. Tatsichlich basieren sie — von wenigen Unterschieden abgesehen — auf den
gleichen Angriffsmethoden, die seit Urzeiten gegen leitungsbasierte Netzwerke
eingesetzt wurden. Das Ziel eines Angriffs auf ein Funknetz besteht meist nicht
darin, das Funknetz selbst zu knacken, sondern einen Fuf§ in das dahinter lie-
gende leitungsbasierte Netzwerk zu bekommen.

Nach 30 Jahren kontinuierlicher Angriffshistorie gibt es fiir traditionelle Fest-
netzwerke natiirlich inzwischen einige durchaus beeindruckende Verteidigungs-
anlagen. Eine gut konfigurierte Firewall beispielsweise kann die Sicherheit
erheblich verbessern. Sie sollten sich allerdings einmal tberlegen, was mit
einem ungesicherten Access-Point ist, der sich auf der Innenseite der Firewall
befindet: Sie haben hiermit eine Hintertiir durch die Firewall geoffnet. Aus die-
sem Grund hat die Verbreitung der WLANSs den Bereich der Datensicherheit
um mehr als zehn Jahre zuriickgeworfen (manche wiirden sogar sagen, bis in
die Achtzigerjahre, als Computersysteme Angriffen iber Modems oder War-
Dialing ungeschiitzt ausgesetzt waren).

Frither oder spater fallen die meisten Funknetze zumindest einer Angriffsform
zum Opfer. Diese Angriffe sind auch nicht auf die Unternehmenswelt
beschrankt. Funknetze werden sebr hiufig auch von Privatkunden verwendet,
die meist nach einer Moglichkeit suchen, ihre Breitbandverbindung tiberall im
Haus nutzen zu koénnen. Schlimmer noch: Die iiberwiegende Mehrheit dieser
Kunden macht sich iber Sicherheitsfragen keinerlei Gedanken. Sie konnen
zwar Access-Points fir weniger als 200 € im Computergeschift um die Ecke
bekommen, aber diese weisen natiirlich nicht die gleichen Sicherheitsfunktio-
nen auf wie die Unternehmens- oder Profimodelle, fiir die man 800 € oder
mehr bezahlt. Je mehr Benutzer diese preiswerten Access-Points in Heim- oder
kleinen Unternehmensnetzwerken einsetzen, desto stirker steigt die Anzahl
potenzieller Ziele — derzeit sogar exponentiell.

Es gibt viele verschiedene Modelle 802.11b-kompatibler Funknetzwerkkarten.
Ein Aspekt, der ihnen allen gemeinsam ist, ist die Fahigkeit, Infrastruktur- und
Peer-Modi zu konfigurieren. Der Infrastrukturmodus ist nach IEEE-Definition
ein BSS (Basic Service Set) und dient dazu, einen Client mit einem Access-Point
in einem vorhandenen Netzwerk zu verbinden (sieche Abbildung 27.1). Der
Peer-Modus hingegen wird als IBSS (Independent Basic Service Set) bezeichnet;
dieser Modus wird zur Verbindung zweier oder mehrerer Funknetzeinrichtun-
gen zwecks Bildung eines kleinen Netzwerks dhnlich der P2P-Technologie bei
leitungsgestiitzten Netzwerken verwendet (sieche Abbildung 27.2).
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Abbildung 27.1:  Ubliche Konfiguration im Infrastrukturmodus

PEER1

PEER2 PEER3

Abbildung 27.2:  Ubliche Konfiguration im Peer-Modus (Ad-hoc-Modus)

Einer der wesentlichen Nachteile dieses Funknetztyps ist die Tatsache, dass
keine zentralen Sicherheitsmechanismen implementiert werden konnen; im
Gegenteil, das vorhandene Maf$ an Sicherheit ist sehr niedrig. Das grofSte Prob-
lem bei der Ausfithrung eines Angriffs auf diese Art von Netzwerk ist, dass man
ein solches Netzwerk finden muss. Der Betrieb eines solchen Netzes ist infor-
mell, d.h. diese Netze tauchen iiber Nacht auf und sind tags darauf schon wie-
der verschwunden. Beispiele fiir solche Netzwerke finden sich auf Kongressen
und in Internetcafés, aber auch bei der gemeinsamen Nutzung einer Internet-
verbindung durch mehrere Benutzer.

27.7.1  Lauschangriff

Es gibt mehrere Ansdtze zum Aufspiiren eines Funknetzwerks. Die einfachste
Methode ist der Lauschangriff. Sie konnen den Lauschangriff spontan starten,
denn er erfordert weder spezielle Hardware noch besondere Vorbereitungen.
Und was das Wichtigste ist: Er ist, wenn tberhaupt, nur schwer zu erkennen.

Was beinhaltet der Lauschangriff? Nun, Sie beobachten einfach Thre Umge-
bung. Und das geht so: Immer, wenn Sie an einen Ort gelangen — egal ob Sie
zum ersten oder zum tausendsten Mal dort sind —, sperren Sie die Augen auf
und suchen nach Anzeichen von Funknetzgeriten. Dass dort letzte Woche keine
derartigen Gerite vorhanden waren, bedeutet nicht, dass sie nicht gestern oder
heute dort angebracht wurden. Tabelle 27.2 bietet Reconnaissance-Vorschlige
fiir Funknetze.
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Wonach man schauen muss ... ... und wo man schauen muss

Antennen Mauern, Decken, Gange, Dacher, Fenster

Access-Points Decken, Mauern, Stitztrager, Vorspriinge

Netzwerkkabel verlaufen an Wanden oder die Decke
entlang

neu installierte Unterbauten Wande, Gange und Stltztrager

Gerate (Sicherheits-Scanner, Mitarbeiter, Empfangs- oder Sicherheits-

PDAs usw.) bereich

Tabelle 27.2: Reconnaissance bei Funknetzen

Das mag alles recht uninspiriert klingen, ist aber immer noch eine sehr effizi-
ente Methode. In manchen Fillen konnen Sie sogar herausfinden, welches
Access-Point-Modell verwendet wird, denn viele Unternehmen stellen ihre
Gerite nicht sichtgeschiitzt auf. Sie konnen auflerdem mit Mitarbeitern reden,
die WLAN-Gerite verwenden, und ein paar einfache Fragen zu diesen Geriten
stellen. Wahrscheinlich konnen diese Leute Thnen nur wenige nutzliche
Informationen geben, aber sie konnen zumindest das Vorhandensein eines
Funknetzes bestitigen. Gehen Sie bei der Befragung von Mitarbeitern vorsich-
tig vor, denn schliefSlich wollen Sie nicht in den Verdacht geraten, einen Angriff
zu planen.

ACHTUNG

Auch wenn Sie eine legitime Sicherheitsiiberpriifung im eigenen Netzwerk
vornehmen, bendtigen Sie zuvor eine schriftiche Genehmigung der Unter-
nehmensfiihrung. Ferner sind alle anwendbaren Gesetze und Vorschriften zu
beachten.

Wihrend eines Lauschangriffs haben wir beispielsweise die folgenden Bilder
aufgenommen:

Abbildung 27.3:  Bei einem Lauschangriff entdeckte Antenne und Access-Point
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Abbildung 27.4:  Bei einem Lauschangriff aufgesplirte Antennen

Abbildung 27.5:  Noch eine Antenne, die wir bei einem Lauschangriff gesehen haben

Die Abbildungen 27.3 bis 27.5 wurden in einer Filiale einer in ganz Amerika
tatigen Cafékette aufgenommen. In Abbildung 27.3 sind zwei Antennen und
der Access-Point klar zu erkennen, Abbildung 27.4 und Abbildung 27.5 zeigen
an zwei unterschiedlichen Orten installierte Antennen. Diesen Bildern konnen
wir aufgrund unserer Erfahrung entnehmen, dass eine omnidirektionale
Antenne mit einem Gewinn von etwa 8 dBi zum Einsatz kommt.

Abbildung 27.6:  Bei einem Lauschangriff entdeckter Access-Point
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Abbildung 27.8:  Bei einem Lauschangriff entdeckter Access-Point

Abbildung 27.6 haben wir in einer Filiale einer Billigschuhkette aufgenommen.
Die gezeigte Konfiguration findet man in dhnlicher Form in allen Niederlassun-
gen dieser Kette. Auf dem Bild sind sowohl der Access-Point als auch die beiden
Antennen klar zu erkennen. In diesem Fall hat man offensichtlich beschlossen,
nur eine 8-dBi-Antenne zu installieren und die andere direkt am Access-Point
zu belassen.

Die beiden nichsten Abbildungen wurden in einem Kaufhaus aufgenommen.
Abbildung 27.7 zeigt AufSenantennen, die an den in Abbildung 27.8 gezeigten,
innen montierten Access-Point angeschlossen sind. Dieser Access-Point war
wahrlich schwer zu tibersehen, prangte doch auf ihm der Aufkleber » AP 10«.

Die Abbildungen 27.9 und 27.10 wurden in einer Filiale einer Lebensmittel-
kette aufgenommen. Abbildung 27.10 zeigt die Montagehalterung, in die der
Access-Point eingesetzt wird. Es sieht so aus, als sei rechts bereits eine Antenne
installiert.

Wie Sie sehen, werden immer mehr Access-Points gewerblich eingesetzt; man
findet sie nicht nur in Kleinunternehmen und bei Privatanwendern, sondern
auch in groffen Kaufhdusern. Die Tatsache jedoch, dass ein Cracker den
Access-Point eines Unternehmens zu Gesicht bekommt, bedeutet nicht automa-
tisch, dass er auch eine Verbindung mit ihm herstellen kann.
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Abbildung 27.9:  Bei einem Lauschangriff entdeckter Access-Point und Antennen

Abbildung 27.10: Bei einem Lauschangriff entdeckte Access-Point-Halterung

Zunichst muss er weitere Informationen sammeln, bevor er auf das Netzwerk
zugreifen kann. AufSerdem ist ein Lauschangriff nicht immer die beste Option
zur Entdeckung eines Funknetzwerks. Da diese Angriffsform extrem zielgerich-
tet ist, konnen Tage vergehen, bis ein Angreifer etwas Interessantes zu Gesicht
bekommt. Uberdies ldsst sich ein Lauschangriff nicht realisieren, wenn der
Angreifer keinen physischen Zugang zum Geliande des Opfers hat. Aus diesem
Grund haben Hacker eine neue Entdeckungsmethode entwickelt: das War-
Driving.

27.7.2  War-Driving

Wenn ein Lauschangriff nur schwer oder gar nicht durchzufiihren ist, dann ist
das War-Driving eine effiziente Alternative. In vielen Situationen ist War-
Driving auch die direkte Folge eines Lauschangriffs und dient zur Ermittlung
weiterer Informationen. Aber es kommt umgekehrt auch oft vor, dass Informa-
tionen, an die man durch ungezieltes War-Driving gelangt ist, zu einem Lausch-
angriff auf ein aufgestobertes Opfer fiithren.

Der Begriff War-Driving ist von einem anderen Terminus abgeleitet, der aus den
Achtzigerjahren stammt und eine Methode zum Knacken von Computern tiber
Telefonleitungen beschreibt: das War-Dialing. Beim War-Dialing ging es darum,
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Telefonnummern in einem bestimmten Nummernbereich nacheinander durch-
zuwihlen und so Modems aufzuspiiren. Diese Methode zum Aufspiiren von
Modems ist derart effektiv, dass sie auch heute noch von vielen Crackern und
Sicherheitsfachleuten eingesetzt wird. Auf dhnliche Weise wird das War-
Driving, das heute noch in den Kinderschuhen steckt, in den nichsten Jahren
gleichermafSen zum Knacken und zum Sichern von Funknetzwerken verwendet
werden.

Das War-Driving erfuhr seinen ersten Popularitatsschub im Jahr 2001, als erste
Tools zum Scannen von Funknetzen einer breiteren Offentlichkeit verfiighar
gemacht wurden. Diese von den Crackern benutzten Tools bestanden im
Wesentlichen zunidchst aus einer einfachen Konfigurationssoftware, die mit
Funknetzwerkkarten ausgeliefert wurde. Bei der Entwicklung dieser Software
dachte man aber weder an War-Driving noch an ihren Einsatz zur Netzwerksi-
cherung, und deswegen war sie auch nicht besonders effektiv. Man brauchte
also eine bessere Alternative. Trotzdem setzen viele War-Driver dieses Pro-
gramm nach wie vor ein, denn es stellt eine niitzliche Ergdnzung zu fortschritt-
licherer Software dar.

Warum brauchen wir auch auf der guten Seite War-Driver? Viele der groflen
Unternehmen sind nach eigenen Angaben wenig besorgt; hier geht man davon
aus, dass man den Angreifer auf dem Parkplatz erspaht und dann vom eigenen
Sicherheitspersonal festnehmen lasst. Das Problem dieser Denkweise besteht
darin, dass die Reichweite von Funknetzen nicht nur tiber den Firmenparkplatz
hinausreichen kann, sondern dies in der Regel sogar tut. Bedenken Sie, dass es
sich um eine drahtlose Technologie handelt, und anders als bei normalen lei-
tungsgestiitzten Netzwerken endet der Weg der Datenpakete nicht am anderen
Ende des CATS5-Kabels. Vielmehr konnen Funknetze, die auf Standardgeraten
und Zusatzantennen basieren, sich nachgewiesenermafSen tber mebr als 40
Kilometer erstrecken. Wenn ein Cracker das weif$, dann kann er sich ein ganzes
Stiick von Threm Parkplatz entfernt authalten und sich trotzdem in Thr Netz-
werk eingeschlichen haben.

War-Driving selbst stellt keinen Angriff auf das Netzwerk dar und wird von
vielen Rechtsexperten in den Vereinigten Staaten noch nicht einmal als Rechts-
bruch angesehen. Diese Meinung muss jedoch erst einmal vor den amerikani-
schen Gerichten Bestand haben, und wenn es so weit kommt, dann ist ein Urteil
tiber den War-Driver schwer zu fillen. Auch in Deutschland ist War-Driving
nicht strafbar, solange man nicht einen besonderen Zugangsschutz uberwinden
muss, um in ein Netz zu gelangen.

Ein Problem konnte insbesondere sein, dass sich ein Angreifer (oder auch ein
ehrlicher Administrator) beim War-Driving auf 6ffentlichem Grund und Boden
aufhilt, ja, sogar in einem Auto oder Bus in der Fortbewegung begriffen sein
konnte. Die Software auf seinem Computer erlaubt ihm das Abfangen der
Beacons, die normalerweise alle zehn Millisekunden von den Access-Points
gesendet werden. Wie bereits erwihnt, senden Access-Points diese Beacons als
Broadcasts, um ihre Anwesenheit zu signalisieren und das Vorhandensein ande-
rer Access-Points in ihrem Bereich zu erkennen. Auch Clients nutzen Beacon-
Frames, um die in ihrem Biiro verfiigbaren Netzwerke zu identifizieren. Micro-
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soft Windows XP kann Thnen sogar eine Liste mit Funknetzen anzeigen, die
Beacons verwenden. Aus diesem Grund ist das War-Driving fiir sich genommen
legal, denn die Access-Points senden ihre Daten ja aus, und Sie empfangen sie
nur — nicht umgekehrt. Sie sind also, ob Sie wollen oder nicht, nur passiver
Empfinger.

Eines der bekanntesten War-Driving-Softwarepakete heifst NetStumbler.
NetStumbler wird von seinem Autor Marius Milner kostenlos unter http://
www.netstumbler.com zum Download angeboten. Das Programm untersucht
Beacons und bringt sie dann in ein Darstellungsformat; es achtet insbesondere
darauf, diese Frames dem Benutzer nicht in ihrer Rohform zur Verfiigung zu
stellen. Die folgende Liste zeigt einige der Informationen an, die NetStumbler
den Beacons entnimmt:

BSSID (eine aus sechs Bytes bestehende Hexadezimalzahl, die auf den
Access-Point oder die Basisstation verweist, von der der beobachtete Daten-
verkehr stammt)

vorhandene oder fehlende WEP-Verschliisselung
Geritetyp (Access-Point oder Peer-Gerit)

den vom Besitzer vergebenen Namen des Gerits

den Hersteller des Gerits

MAC-Adresse des Funknetzgerits

Kanal, auf dem das Gerat erkannt wurde

Signalstirke des Gerits

Ortskoordinaten (sofern ein GPS-System eingesetzt wird)

Zu keiner Zeit werden Daten- oder Administrations-Frames von der Software
abgefangen und dem Benutzer zuginglich gemacht.

Bei vielen Access-Points ldsst sich ein Tarnkappenmodus programmieren, bei
dem eine Option darin besteht, das Beacon-Broadcasting zu deaktivieren; das
bedeutet, dass der Beacon zwar nach wie vor alle zehn Millisekunden gesendet
wird, aber ohne BSSID. Wenn ein Netzwerkadministrator diese Option gewahlt
hat, erkennt NetStumbler das Netzwerk nicht mehr.

Zusammenfassend kann man den Ablauf bei der Verwendung von NetStumbler
wie folgt beschreiben:

Ein War-Driver empfiangt einen Broadcast-Frame, der von einem Access-
Point oder einem Peer-Gerit gesendet wurde.

Es wird nur dieser Frame formatiert und dem War-Driver angezeigt.

Daten- oder Administrations-Frames bekommt der War-Driver nicht zu
Gesicht.

Man kann nun fragen, inwieweit sich diese Vorgehensweise vom Einsatz von
Sniffern in leitungsbasierten Netzwerken unterscheidet, mit denen Sie beliebige
Pakete in einem Netzwerk abfangen konnen. Beziiglich solcher und dhnlicher
Rechtsfragen sollten Sie sich immer iiber die giiltigen Gesetze und Vorschriften
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auf dem Laufenden halten, um nicht eines Morgens eine unliebsame Uberra-
schung zu erleben.

— HINWEIS

Bezlglich der Rechtslage in Deutschland verweist die Fachzeitschrift c’t in
ihrer Ausgabe vom Marz 2003 auf folgenden Sachverhalt:

Wer unbefugt in ein gegen Zugriff gesichertes Netzwerk eindringt und sich
dort nicht fir ihn bestimmte Informationen beschafft, macht sich nach §202a
des Strafgesetzbuches (StGB) des Ausspédhens von Daten strafbar. Darauf
steht eine Freiheitsstrafe von bis zu drei Jahren.

War-Driving wird normalerweise von einem Fahrzeug aus durchgefiihrt, also
etwa in einem Auto oder Bus. Eine sehr effiziente Moglichkeit des War-Drivings
in einer Stadt, die man noch nicht kennt, besteht in einer Fahrt mit den 6ffentli-
chen Verkehrsmitteln oder sogar mit einem Sightseeing-Bus. Beide Varianten
bieten Thnen die Moglichkeit, sicher und ungestort mit Threm Computer zu
arbeiten und alles zu beobachten, was um Sie herum vorgeht — schliefSlich fah-
ren Sie ja nicht selbst. Viele War-Driver sind allerdings bereits dazu iibergegan-
gen, ihre Autos mit unterschiedlichen Aufbauten und Antennen auszuriisten,
um ein ununterbrochenes War-Driving durchzufiihren.

ACHTUNG

Wahrend der Fahrt sollte man, wenn man seinen Wagen selbst steuert, tun-
lichst vom War-Driving Abstand nehmen (es sei denn, man lasst seinen PDA
oder sein Laptop passiv Daten zur spateren Auswertung sammeln).

Da Mobilelektronik immer popularer und preiswerter wird, stofst man immer
hiufiger auf solche Einrichtungen. Die folgende Liste enthilt eine Reihe von
Komponenten, die zum War-Driving eingesetzt werden:

Funknetzwerkkarte (wieder meine Empfehlung: ORINOCO-Karte)

Computer (am besten ein Laptop oder ein PDA)

Software (NetStumbler oder die Konfigurationssoftware der ORINOCO-
Karte)

Wechselrichter

externe Antenne
GPS

Die letzten drei Elemente sind optional und fir das War-Driving nicht unbe-
dingt erforderlich. Ich empfehle sie jedoch trotzdem Anwendern aus den Berei-
chen der wissenschaftlichen Forschung und der Strafverfolgung sowie aus dem
Militarbereich, denn ihr Einsatz wird die Genauigkeit der Untersuchungsergeb-
nisse erheblich verbessern.
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Abbildung 27.11: Fiir War-Driving ausgertstetes Fahrzeug

Wenn sich ein Cracker die notwendigen Gerite besorgt hat, kann er mit der
Suche nach Funknetzen beginnen. Setzen Sie sich ins Auto, und fahren Sie
durch Thre Wohngegend oder das nichstgelegene Industriegebiet. Stidtische
Bereiche mit hoher Wohndichte sind empfehlenswerte Orte zum Aufspiiren von
Netzwerken. Einige dieser Netze gehoren wahrscheinlich Privatanwendern, die
eine Verbindung zu ihrem DSL- oder Kabelmodem halten, andere gewiss grofle-
ren Firmen. Als ich beispielsweise eines Tages von der Arbeit kam und meine
Geritschaften abzuschalten vergessen hatte, stiefS ich auf nicht weniger als acht
Access-Points, die simtlichst unverschliisselt sendeten und mit ihren Broadcasts
die grofse weite Welt einluden. Das Bedenkliche daran aber war die Tatsache,
dass alle acht Access-Points aus der Zentrale eines grofSen Kreditinstitutes sen-
deten ...

Um das War-Driving mithilfe der Software durchzufiihren, die der ORiINOCO-
Karte beiliegt, gehen Sie wie folgt vor:

1. Installieren Sie Thre Funknetzkarte in einen Windows-Computer, und konfi-
gurieren Sie sie.

2. Starten Sie den ORINOCO Client Manager (siche Abbildung 27.12).

3. Wihlen Sie im Menti ACTIONS den Eintrag ADD/EDIT CONFIGURATION
PROFILE (sieche Abbildung 27.13).

4. Waihlen Sie das Profil Default, und klicken Sie auf EDIT PROFILE.
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Abbildung 27.13: Konfigurationsprofil editieren

5. Setzen Sie im Feld NETWORK NAME den Wert ANY. Dies ist ein reservierter
Name, der der Funknetzkarte mitteilt, dass eine Verbindung mit jedem
Netzwerk hergestellt werden kann (sieche Abbildung 27.14).

6. Klicken Sie nun auf die Registerkarte ADMIN, und selektieren Sie im
Abschnitt MAC ADDRESS das Feld NETWORK ASSIGNED. Diese Einstellung
ermoglicht Thnen die Erkennung und Falschangabe Threr MAC-Adresse. Auf
diese Weise bleibt Thre echte MAC-Adresse unerkannt, wenn Sie eine Ver-
bindung mit einem Access-Point herstellen. Praktisch ist dies auch, wenn Sie
versuchen, eine Verbindung zu einem System herzustellen, das Thre MAC-
Adresse fiir Zugriffe gesperrt hat (siehe auch Abschnitt 27.7.3, »P2P-
Cracking«). Seien Sie bei der MAC-Adresse ruhig etwas kreativ, und ver-
wenden Sie eine Adresse wie die in Abbildung 27.15 gezeigte.
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Edit Configuration [Default]
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Abbildung 27.14: Netzwerknamen konfigurieren
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infrastructure,

1] I Cancel Help

Abbildung 27.15: MAC-Adresse eingeben

Mit diesen Einstellungen konnen Sie das Vorhandensein verschiedener Funk-
netze erkennen (sieche Abbildung 27.16). Wenn Sie eine Verbindung hergestellt
haben, werden IThnen die SSID (»zoolander«) und die MAC-Adresse des
Access-Points angezeigt. Weitere Informationen tiber den Assoziationsvorgang
finden Sie ebenfalls in Abschnitt » P2P-Cracking«.

Wenn auf dem Access-Point ein DHCP-Dienst (Dynamic Host Configuration
Protocol) ausgefithrt wird oder Anfragen an das angeschlossene leitungsba-
sierte Netzwerk weitergeleitet werden, dann kann es sogar sein, dass Thnen das
Zielnetzwerk eine giiltige IP-Adresse zuweist! Damit dies funktioniert, muss Thr
Computer so konfiguriert sein, dass er DHCP sowohl fir die IP-Adresse als
auch fir die DNS-Einstellungen verwendet.
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E ORiNOCO Client Manager o =] B3

Ele Actions Advanced Help
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Channel 16
E ncryption : Dif
Signal
strenath

Abbildung 27.16: Erkanntes Netzwerk

Sie werden bald feststellen, dass die Moglichkeiten zur Erkennung von und zur
Anmeldung an Funknetzen mit dem ORiINOCO Client Manager sehr begrenzt
sind. Aus diesem Grund sind also erweiterte Fahigkeiten notwendig. Eines der
Produkte, das solche Funktionen anbietet, ist das weiter oben erwihnte
NetStumbler. Dieses Programm wollen wir uns nun einmal naher ansehen:

1. Installieren und konfigurieren Sie Thre Funknetzwerkkarte mit der vom Her-
steller vorgesehenen Software.

2. Laden Sie die aktuelle NetStumbler-Version von http://www.netstumbler.com
herunter, und installieren Sie sie auf einem Windows-Computer.

3. Verbinden Sie lhr GPS mit einem seriellen Anschluss des Computers
(optional).

4. Starten Sie NetStumbler, und klicken Sie auf die Schaltflache mit dem grii-
nen Pfeil, der der Wiedergabetaste von CD-Playern dhnelt.

Nun konnen Sie einsteigen und ein wenig durch Wohn- und Industriegebiete
fahren. Angesichts der Tatsache, dass Funknetze mittlerweile fast allgegenwir-
tig sind, gibt es eigentlich kaum eine Einschrankung potenzieller Suchbereiche.
Verschiedene grofse Hotelketten bieten ihren Gisten in den Lobbys Access-
Points zur Nutzung an. Gleiches gilt fur Schnellrestaurants oder Flughafen.

Wenn Sie ein GPS an Thren Computer angeschlossen haben, konnen Sie auch
aufzeichnen, wo der Access-Point gefunden wurde. Die Ausgabe auf eine Land-
karte ist ebenfalls moglich (siehe Abbildung 27.17) — so konnen Sie alle Netz-
werke lokalisieren, die NetStumbler erspaht hat.

FEinige Gebdude (z.B. Firmenzentralen) liegen manchmal sehr weit von der
StrafSe entfernt und sind derart grofs, dass Sie das Vorhandensein eines Funk-
netzes auch bei Verwendung einer externen Antenne nur schwer erkennen kon-
nen. In einer solchen Situation ist es gut, wenn man ein PDA wie etwa den
Compaq iPAQ mit angeschlossener Funknetzkarte und eine Kopie des Pro-
gramms miniStumbler (ebenfalls unter http://www.netstumbler.com herunterzu-
laden) hat. Stecken Sie den iPAQ in die Jackentasche, und begeben Sie sich in
das Gebiude. Durchwandern Sie es Stockwerk fur Stockwerk. miniStumbler

820


http://www.netstumbler.com
http://www.netstumbler.com

Angriffe gegen Funknetze

sammelt dann die Beacons von Funknetzen ein, die Sie von der Strafle aus viel-
leicht nicht erfasst haben. Diese Vorgehensweise ist besonders effizient, wenn
Sie Zugang zu einem bestimmten Biiro im Gebdudeinnern haben, z.B. durch
ein zuvor abgemachtes Treffen oder eine Besprechung. Auf diese Weise konnen
Sie als Sicherheitsfachmann Thre Untersuchungen verheimlichen, und es ist fur
die Mitarbeiter auch weniger verwirrend, als wenn Sie mit Antenne und Laptop
durch die Gegend laufen.

MAPBLAST!
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eSS

T
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fa

Qhia Or
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Abbildung 27.17: Mithilfe eines GPS erstellte Karte mit Access-Points

Erinnern Sie sich noch, wie Sie das letzte Mal jemanden im Fahrstuhl oder auf
dem Gang gesehen haben, der einen PDA dabei hatte? Hitten Sie gedacht, dass
dieser Jemand mit War-Driving beschiftigt gewesen sein konnte? Oder hat er
wirklich nur seine Termine tiberpruft?

Wenn Sie mit NetStumbler oder miniStumbler genug Informationen gesammelt
haben, miissen Sie diese Daten analysieren und interpretieren. Abbildung 27.18
zeigt einen Screenshot von NetStumbler.

Alle moglichen Leute konnen War-Driver sein. Die verschiedenen Typen, die ich
wihrend meiner Untersuchungen getroffen habe, entsprechen so gar nicht dem
Bild des Daten stehlenden Hackers. Man wiirde ja eher Schiiler und Studenten
damit in Verbindung bringen, die am Wochenende nichts Besseres zu tun
haben; zugegeben, auch solche Leute sind dabei, aber die Mehrzahl der War-
Driver sind der Schulbank lange entwachsene Spezialisten, die War-Driving
ganz legal als Teil Threr Arbeit durchfithren. Die Zahl der Sicherheitsfachleute,
bei denen das War-Driving zu den taglichen Pflichten gehort, wird in den
nachsten Jahren stark zunehmen.
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MAC-Adresse des WLAN-Geréts Access-Point oder Peer
Scanvorgang starten Kanal, auf dem das Gerat erkannt wurde GPS-Daten
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T Filters QD0022D1FBEE2  CTG 1 Agere (Lucent) .. AP N41.882533  W87.631883
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@ DOD45ACFFBCD  linksys B Linksys AP Yes  N41.982600 \WB7.631967
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@0D040966880CE Cohen 6 Cisco(dionet) AP Yes  M41.882483  \WB7.531750
QOD0022D00FFOE  WavelAN Metwork 3 Agere (Lucent) . AP N41.882517  W87.631850
DD0G2E6EIAEZ  mingws [ AP Yes  N41.882533 \WB7.631867
0002200C9BBE  ‘WavelAN Netwark 3 Agere (Lucent).. AP N41.882533  \WB7.631867
00062553669E linksys [ AP N41.884333  WB7.632367
004096430EBD  tkmchissid 3 Cisco(dionet) AP N41.885117  W87.632433
00409632FEDE  done? 6 Cisco(dionet) AP N41.886567 W87.632550 |w
| | b
Ready | Not scanning | &pS: Timed out sz 1192 2
WEP-verschliisselt Status des Scanvorgangs GPS-Status Anzahl der gefundenen Gerate

Abbildung 27.18: NetStumbler

Leider werden auch immer mehr Hacker diese Methode zur Erkennung von
Funknetzwerken einsetzen. Eine gute Vorbereitung wird sich also auszahlen.

Nun haben wir also unser Zielobjekt ausfindig gemacht. Der Angriff kann
beginnen.

27.7.3  P2P-Cracking

Clients gibt es in Funknetzen wie auch in leitungsgebundenen Netzwerken. Ein
Client kann in vielerlei Gestalt auftreten, etwa als Drucker, als NAS-Gerit
(Network Attached Storage) oder sogar als Server. In einem typischen Ad-hoc-
Netzwerk gibt es normalerweise keine Server oder Drucker, sondern nur die
Computer von Einzelbenutzern. Da eine Mehrzahl der Benutzer mit Betriebs-
systemen von Microsoft arbeitet und die meisten Benutzer auf die Sicherheit
ihrer Computer recht wenig Wert legen, eroffnen sich in einem solchen Szena-
rio eine Menge Moglichkeiten.

Ein Angreifer kann beispielsweise einen Angriff auf einen Laptop veriiben, der
iiber eine Funkverbindung angeschlossen ist. Zwar mag in dem Biiro, in dem der
Laptop steht, noch gar kein Funknetz implementiert sein, aber er konnte gleich-
zeitig mit dem Ethernetnetzwerk verbunden sein und tber eine im Peer-Modus
betriebene Funknetzkarte verfiigen. Ferner senden Funknetzkarten im Peer-
Modus in bestimmten Intervallen spezielle Datenpakete — die so genannten
Probe-Request-Frames — aus, um eine Verbindung mit einem anderen Gerit mit
identischer SSID herzustellen. Auf diese Weise konnte man mit einem Funknetz-
Sniffer oder dem NetStumbler Funknetzgerite im Peer-Modus ausfindig machen.

Viele moderne Laptops werden inzwischen mit integrierten WLAN-Karten und
-Antennen ausgeliefert. Oft wird diese Funktionalitdt nicht benotigt, und das
Endanwender weifs vielleicht nicht einmal, dass sein Gerit tiber diese Moglich-
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keit verfugt. Wenn ein unaufmerksamer Administrator die WLAN-Komponen-
ten nun beim Aussetzen des Betriebssystems nicht deaktiviert hat, kann dies
leicht ausgenutzt werden.

Abbildung 27.19 zeigt einen Probe-Request-Frame, der mit einem Funknetz-
Sniffer abgefangen wurde.

Flags: 0x00
Status: 0x00
Packet Length: 44
Timestamp: 17:29:13. 554563 01/12/1997
Data Rate: 2 1.0dbps
Channel: 7 2447 MNs
Eignal Level: 90%
802,11 MAC Header
Yersion: a
Type: %00 Management
Subtype: %0100 Probe Aeguest
To D5: o
From DS: o
More Frag.: o
Retry: i]
Pover Mogmt: o
More Data: a
WEP: 1]
Order: i]
Duration: 0 Microsecaonds
Destination: FF:FF:FF:FF: FF:FF Ssoadoast
Source: 00:AD:FB:BE:EF:3E SrmbolCasd
BSSID: FF:FF:FF:FF: FF:FF &Sroadoast
Seq. Humber: 1891
Frag. Humber: o
Element ID: 0 SEID
Length: 8
551D : TESTS5ID
Element ID: 1 Supporied RAates
Length: 4
Supported Rate: 0x02 2.0 Mbps (Not BSS Basic Aate)
Supported Rate: 0x04 2.0 Ibps (Not BES Basic Aate)
Supported Rate: 0x0B 5.5 Mbps (Noit BES Basic Rate)
Supported Rate: Oxl6 ZIi.0 Jop: (Not DEF Basic Rate)
FCS {Calculated): 0xED823EC4

Abbildung 27.19: Mit einem Funknetz-Sniffer abgefangener Probe-Request-Frame

Eine solche Vorgehensweise wiirde es einem Cracker nun erlauben, eine Verbin-
dung mit dem Laptop herzustellen, woraufhin er eine Vielzahl betriebssystemim-
manenter Exploits ausnutzen und auf diese Weise Root- bzw. Administratorzu-
griff auf den Laptop erlangen konnte. Wenn ihm dies gelungen ist, konnte er
mithilfe eines intelligent platzierten Trojaners oder eines Tastaturrecorders weiter
in das oder die Netzwerksysteme Ihres Unternehmens eindringen. Diese Form des
Angriffs kann sogar stattfinden, wenn der Zielbenutzer unterwegs ist und seinen
Laptop etwa in einer Hotellobby oder auf einem Flughafen verwendet — unabhin-
gig davon, ob er jetzt seine Funknetzwerkkarte verwendet oder nicht.

Damit ein Funknetzclient Daten an ein Netzwerk senden kann, muss der Client
eine Beziehung zum Access-Point herstellen, die als Assoziation bezeichnet
wird. Wihrend des Assoziationsvorgangs durchliuft der Client nacheinander
drei verschiedene Zustinde:
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nicht assoziiert, nicht authentifiziert
nicht assoziiert, authentifiziert

assoziiert, authentifiziert

Zunichst muss der Client einen Beacon von einem Access-Point in seiner
Reichweite erhalten. Werden Beacons mehrerer Access-Points empfangen, dann
wahlt der Client selbststindig aus, welchem BSS er beitritt. Der ORINOCO
Client Manager etwa ordnet sich dem ersten erkannten BSS zu, stellt aber eine
Liste aller erkannten SSIDs zur Verfiigung, auf die man umschalten kann.
Benutzern von Windows XP wird eine Liste der SSIDs mit der Aufforderung
angezeigt, das gewiinschte Netzwerk auszuwahlen. Ferner kann der Client
einen Probe-Request-Frame als Broadcast an beliebige Access-Points senden.

Wurde nun ein Access-Point entdeckt, dann werden im Zuge der gegenseitigen
Authentifizierung eine Reihe von Administrations-Frames ausgetauscht. Zur
Durchfithrung dieser gegenseitigen Authentifizierung gibt es gemif§ der
802.11b-Spezifikation zwei Standardmethoden. Die erste ist die so genannte
Open-System-Authentifizierung. Die Mehrzahl aller Access-Points wird — ins-
besondere wenn die Standardeinstellungen nicht geindert werden — diese
Methode verwenden. Wie der Name impliziert, handelt es sich hier um ein offe-
nes System, und alle Authentifizierungsanfragen werden bedient.

Die Authentifizierung umfasst zwei Schritte: Zunichst bittet der Sender beim
Access-Point (oder einer anderen Station) um Authentifizierung, im zweiten
Schritt ubermittelt der Empfanger das Ergebnis der Anfrage. Die Anfrage wird
nur dann negativ beantwortet, wenn die um Authentifizierung bittende Station
im Vorfeld explizit fur den Zugriff auf ein WLAN gesperrt worden ist. Daher
bietet die Open-System-Authentifizierung keine echte Abwehr gegen unberech-
tigte Eindringlinge.

Die zweite Variante ist die Shared-Key-Authentifizierung. Diese verwendet
zusdtzlich zum Standardverfahren (Challenge/Response) einen gemeinsamen
Geheimschliissel. Dieser geheime Schliissel wird niemals tibertragen, sodass er
bei allen teilnehmenden Stationen und Access-Points vorher von Hand einge-
tragen werden muss.

Die Authentifizierung erfolgt in vier Schritten: Zuerst sendet der Client einen
Frame mit einer Authentifizierungsanforderung, der angibt, dass er die Shared-
Key-Authentifizierung einsetzen will. Empfangt ein Access-Point diese Anforde-
rung, dann antwortet er dem Client, indem er einen Authentifizierungs-Frame
sendet, der 128 Bits mit dem Challenge-Text enthilt. Der WEP-PRNG (Pseudo-
Random Number Generator, d.h. eine Funktion zur Generierung von Pseudozu-
fallszahlen) wird dann zur Erzeugung des Challenge-Textes mit dem gemeinsa-
men Schliissel und einem Zufalls-IV (Initialization Vector, Initialisierungsvektor)
verwendet. Der Client empfiangt den Authentifizierungs-Frame und kopiert den
Challenge-Text in einen neuen Frame. Dann wihlt er einen neuen IV aus, den er
zusammen mit dem kopierten Challenge-Text im Frame ablegt. Der gesamte
Frame wird dann (unter Verwendung des gemeinsamen Geheimschliissels) WEP-
verschliisselt und an den Access-Point tibertragen.
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Wenn der Access-Point den Frame empfingt, entschliisselt er ihn und kontrol-
liert zunichst die Giiltigkeit der 32 Bit langen Integrititspriifsumme. Diese
Verifizierung erfolgt durch Vergleich mit dem Challenge-Text, der Bestandteil
der ersten gesendeten Nachricht war. Stimmen die Texte tiberein, dann wird die
Authentifizierung als erfolgreich betrachtet. Nun ist aber erst die Hilfte der
Strecke zuriickgelegt: Client und Access-Point tauschen jetzt die Rollen, und
der gesamte Ablauf wiederholt sich. Nach dem Abschluss des Vorgangs wech-
selt der Client in den zweiten Zustand (nicht assoziiert, aber authentifiziert).

In diesem Status sendet der Client nun einen Frame mit einer Assoziationsan-
forderung an den Access-Point. Der Access-Point antwortet mit einem entspre-
chenden Antwortpaket an den Client. Wenn der Client dieses Paket empfingt,
wechselt er in den dritten Status (assoziiert und authentifiziert). Nun wird der
Client zum Peer, d. h., er kann Daten-Frames in das Netzwerk senden und aus
diesem empfangen. Abbildung 27.20 zeigt das Format des Authentifizierungs-
Frames, Abbildung 27.21 den prinzipiellen Ablauf des Authentifizierungs- und
Assoziationsvorgangs.

2 2 6 6 6 2 0-2312 4
Frame-
Empfénger- | Absender- S - Datenteil d
Control- Lange mplanger sender BSSID equenz atentell des FCS-Bytes
adresse adresse nummer Frames
Bytes
2 2 2 1 1 128
N
ummer Sequenz- | Status- | Element- . Challenge-
des Léange
X nummer code ID Text
Algorithmus

Abbildung 27.20: Authentifizierungs-Frame

Nachdem der Client assoziiert und authentifiziert wurde, sind Sie im Netzwerk.
In den meisten Fallen brauchen Sie allerdings eine IP-Adresse, um mit anderen
Clients oder Servern im Netzwerk zu kommunizieren. Viele Access-Points sind
standardmaifig so konfiguriert, dass sie auch als DHCP-Server agieren. Ist dies
der Fall, dann erhalten Sie eine giiltige IP-Adresse fiir das Netzwerk. Ist DHCP
dagegen deaktiviert, dann miissen Sie sich selbst eine solche Adresse zuweisen.

Abbildung 27.22 zeigt, wie ein typisches Firmennetzwerk aufgebaut sein
konnte. Die Firewall bietet internen Benutzern und Servern Schutz, und alle
WLAN-Gerite befinden sich hinter ihr. Der gesamte ein- und ausgehende Inter-
netverkehr wird durch die Firewall gefiltert. Leider konnte sich ein Angreifer an
einem Access-Point assoziieren und authentifizieren und kann nun auf alle
internen Server und Computer zugreifen. Ferner lisst sich die Internetverbin-
dung nun nutzen, um Angriffe auf andere Netzwerke zu starten.
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X

Client Access- Point

<— Beacon-Frame
Authentifizierungsanforderung —>
<— Authentifizierungs-Challenge
Authentifizierungs-Response ——>
<— Authentifizierungsergebnis ———
Authentifizierungs-Challenge ——>
<— Authentifizierungs-Response
Authentifizierungsergebnis ————>
Assoziierungsanforderung ——>»
Assoziierungsantwort —>

< DATEN

Abbildung 27.21: Der Authentifizierungs- und Assoziationsvorgang

5
Desktop

1

Access- Point

Drucker

Angreifer

Abbildung 27.22: Typische Netzwerkkonfiguration mit Ethernet- und 802.11b-Geréten
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Anspruchsvollere Access-Points bieten ACLs, mit denen ein Administrator die
MAC-Adressen der Ethernetkarten aller Clients zur Assoziation und Authenti-
fizierung vordefinieren kann. Wenn ein Client sich nun zu authentifizieren ver-
sucht und seine MAC-Adresse nicht in der ACL aufgefihrt ist, dann wird ihm
der Zugriff auf das Netzwerk verweigert. Es ist aber, wie wir bereits im
Abschnitt »War-Driving« gesehen haben, mithilfe geeigneter Software moglich,
eine gefilschte MAC-Adresse fiir unsere Funknetzwerkkarte zu konfigurieren.
Mit dieser Funktionalitat und einem Funknetz-Sniffer wie AiroPeek (http://
www.wildpackets.com) konnen Sie eine Liste der MAC-Adressen abfangen, die im
Netzwerk eingesetzt werden (siehe Abbildung 27.23). Wenn Sie die bendotigten
Informationen haben, kénnen Sie die MAC-Adresse einer in der ACL aufgelis-
teten Ethernetkarte iibernehmen, d. h., sich assoziieren und authentifizieren.

IP-10.135,1.97 IP-10.135.19.1 1 IP TCP H 2,190
IP=10.135,1.32 IP-10.135.5.69 | TCP HITP Proxy i 4,024
1P-10.135.1.98 IF-10.135.5.104 | IF TCF H 6,128
00:03:9F: BE=60: 08 | OD:0a:Z0: A9 FC:0A ¥ OITE 1,173 |
00:Poz05: L9:2F: FL | ODIADECE: 721 5AICE IF UDF 2,112
IP-10,135,1.100 | IP-10.135.19.1 | I TCF 1,396 |
IP=10.135.1.95 | IF=10.135.19.1 | If TCF 1,550 |
00:POoz05: 19:2F: FL | OD:0a:Z0: A9 FLI0A IF UDP 880 |
O0rADzCH: 73250100 | Broadoast . KLSF LAN Hello L,240
Zoltar - DD:06:25:50:39:162 | Brondcast 02,11 Beacon §30 |
00:D0:05:19:2F: FC | Broadcast | ARP Request 79z |
O0:E0:DO: FOz64: 68 | Broadcast SAT Reply 2,925
17-10.135,8.23 | IF Broadcast | up RIF 752 |
17-10.135.8.9 | IF Broadcast | TP RIF 752 |

Abbildung 27.23: Ermittlung von MAC-Adressen mit AiroPeek

Hat ein Angreifer sich authentifizieren und assoziieren konnen, dann werden
seine Moglichkeiten nur durch die von Thnen implementierten Sicherheitsmafs-
nahmen fur das interne Netzwerk beschriankt. Nehmen wir einmal an, Sie hat-
ten ein Netzwerk dhnlich dem in Abbildung 27.22 gezeigten. Dies konnte
sowohl ein Heimnetzwerk als auch ein Firmennetz mit oder ohne alle gezeigten
Komponenten sein. Hat sich der Angreifer assoziiert, dann besteht sein nichs-
ter Schritt darin, im Netzwerk eine giiltige IP-Adresse zu erhalten. Wenn er mit
AiroPeek die Frames im WLAN abfingt, erhilt er eine Liste gultiger IP-Adres-
sen von derzeit im Netzwerk kommunizierenden Gerdten und kann daraus
seine Schliisse beziiglich der IP-Adressvergabe im Netzwerk ziehen (siehe Abbil-
dung 27.24).
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Deatroy i 1,406 |
P TEP z,190

| #435,19.1
| IP=10.L35.5,69

IP=10.135,1.32 TCT HITP TIoxy 5,024 1B |
IP=10,135,1.98 | IF=10.135.5.104 IF TCF 6,128

00:03:9F: BE: 60: 08 | 00:08:20:89: FL:0M | TP | 1,173/

00:D0:05: 19:2F: FC. | 00:A0:CP: 721 SAEC | 10 uop I 2,112 i
1P=10.135,1.100 | IP=10,.135.19,1 IF TCF 1,396 1z 0
IP=10.135.1.5% | TF=10.135.19.1 IF TCF 1,650 110
00:p0:05: 191 2F: FT 00:09:20:89: FL:0A IF P 880 10 |
00:AD:CH: 72: 50100 Broadcast HLSF LAY Hello 1,240 1o}
Zoltac - D0:05:25:50:38:62 Broadcast BOZ. 1L Beacon 530 5
00:D0:05:19:2F: FC Broadcast ARP Requeat 792

00:B0:00: FO:64: 68 Broadoast EAP Reply 2,925

152 |

1P=10.135,8,23 | IF Broadcast WP RIF
I1P=10.135.8.9 | TOP RIP

Abbildung 27.24: Mit AiroPeek abgefangene IP-Adressen

Nachdem der Cracker nun an eine giiltige IP-Adresse in Threm Netzwerk
gekommen ist, wird es fiir ihn Zeit, sein Opfer zu finden und mehr Informa-
tionen uber Thre Systemkonfiguration zu sammeln. Die verschiedenen Metho-
den zur Realisierung dieses Vorhabens unterscheiden sich nicht von denen, die
man in einem normalen Ethernetnetzwerk einsetzen wiirde; es macht keinen
Unterschied, ob eine Funknetzkarte sich mit einem Access-Point assoziiert oder
ob der betreffende Computer direkt an Thr Ethernet-LAN angeschlossen wird.
Aus diesem Grund gelten alle in den anderen Kapiteln dieses Buches vermittel-
ten Informationen zum Ausspihen eines Netzwerks entsprechend; all diese
Methoden geben dem Angreifer letztendlich eine Liste der in Threm Netzwerk
verfiigbaren Ressourcen (z.B. Drucker) in die Hand.

In unserem Beispiel wollen wir einmal davon ausgehen, dass der Drucker mit
dem integrierten TCP-Spooler arbeitet und tiber eine Weboberfliche konfigu-
riert werden kann (ein solches Szenario ist heutzutage in Firmennetzwerken
nicht ungewohnlich). Der Angreifer findet den Drucker und stellt bei der Uber-
prufung der Weboberflache fest, dass er den Drucker in einen Modus versetzen
kann, in dem dieser Testseite um Testseite ausdruckt. In der Zwischenzeit wer-
den Sie auf Threm Drucker nicht drucken konnen, da die Warteschlange voller
Testseiten ist, und der Druckertoner wird auch recht schnell verbraucht sein.
Dies ist nur ein Beispiel fiir eine an sich harmlose, aber doch sehr unerfreuliche
Attacke.

Druckerattacken sind ja noch vergleichsweise ungefihrlich. Uberlegen Sie ein-
mal, wie anfillig in einer solchen Situation Thre auf Computern und Servern im
Netzwerk gespeicherten unternehmenskritischen Daten wiren. Es ist schon
paradox: Viele Unternehmen glauben, auf den Schutz ihrer Netzwerke vor
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internen Angriffen verzichten zu konnen, verschliefen aber des Nachts die
Turen der Geschiftsgebdude, ohne allen Mitarbeitern einen Schlissel auszu-
hindigen!

27.7.4  Nicht genehmigte Access-Points

Als nicht genehmigte Access-Points oder Rogue-Access-Points bezeichnet man
solche, die an ein Netzwerk angeschlossen werden, ohne dass der Administra-
tor dies geplant oder erlaubt hat. Ich kenne beispielsweise einen Administrator
in Dallas, der gerade zum ersten Mal eine Uberpriifung seines Funknetzes —
eines tber acht Stockwerke verteilten Campusnetzwerks — mithilfe des War-
Drivings vorgenommen hat. Zu seiner Uberraschung fand er insgesamt mehr
als dreifSig Access-Points — nicht schlecht angesichts der Tatsache, dass er nur
vier davon fiir den Anschluss an das Netzwerk freigegeben hatte. Natirlich
rollten Kopfe ...

Nicht genehmigte Access-Points werden in der Sicherheitsbranche zunehmend
zum Problem. Da der Preis erschwinglicher Access-Points mittlerweile auf
etwas Uber 100 € gefallen ist, sind solche Gerate inzwischen allgegenwirtig.
Auflerdem finden sich bei vielen Access-Points Werkseinstellungen, die sie fiir
das Netzwerk transparent machen, d. h., ihr Vorhandensein ist schwer zu ent-
decken.

Viele derartige Access-Points werden von Mitarbeitern aufgestellt, die sich bei
der Arbeit mehr Bewegungsfreiheit verschaffen wollen. Sie bringen ihre eigenen
Access-Points einfach von zu Hause mit und schlieffen sie ohne Erlaubnis der
Administratoren direkt an das Firmen-LAN an. Diese Sorte nicht zuldssiger
Access-Points kann sehr gefihrlich sein, da die meisten Benutzer sich nicht tiber
die in Verbindung mit Netzwerken im Allgemeinen und Funknetzwerkgeriten
im Besonderen auftretenden Sicherheitsprobleme im Klaren sind.

Uberdies sind es auch nicht immer die wohlgesinntesten Angestellten, die
Rogue-Access-Points in Betrieb nehmen. Verdrgerte Mitarbeiter oder sogar
externe Angreifer konnen einen solchen Access-Point innerhalb von Sekunden
in Threm Netzwerk implementieren und spater — etwa bei Nacht — eine Verbin-
dung herstellen. Und wenn an diesem Access-Point DHCP aktiviert ist, dann
befindet sich in Threm Netzwerk sogar noch ein unzuldssiger DHCP-Server —
zusitzlich zum Loch an der Peripherie Thres Funknetzes.

Hier sind die sieben Schritte zum erfolgreichen Aufstellen eines Rogue-Access-
Points:

Bestimmen Sie die Vorteile, die Thnen eine Aufstellung des Access-Points
brachte.

Planen Sie fiir die Zukunft. Waihlen Sie einen Standort aus, der es Ihnen
ermoglicht, ungesehen mit einem Laptop oder einem PDA zu arbeiten.

Stellen Sie den Access-Point an einem diskreten Standort auf, der gleichzei-
tig grofitmaogliche Reichweite bietet.
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Deaktivieren Sie das SSID-Broadcasting (»stummer« Modus). Auf diese
Weise wird die Entdeckung des Access-Points weiter erschwert, denn nun
braucht man dafiir einen Funknetz-Sniffer.

Deaktivieren Sie Administrationsfunktionen. Viele Access-Points bieten die
Moglichkeit, SNMP-Traps sowohl in leitungsgestiitzte als auch in Funk-
netze zu iibertragen.

Sofern es moglich ist, sollten Sie den Access-Point hinter einer Firewall plat-
zieren. Auf diese Weise verbergen Sie Thre MAC-Adresse vor dem LAN und
den ARP-Tabellen der Router. Es gibt mehrere Programme auf dem Markt,
die in leitungsgestutzten Netzwerken nach den MAC-Adressen von Access-
Points suchen.

Seien Sie nicht zu gierig! Belassen Sie den Access-Point nur fiir kurze Zeit an
seinem Standort. Je linger er in Betrieb bleibt, desto grofier ist die Wahr-
scheinlichkeit, dass man Sie schnappt.

ACHTUNG

Die vorangegangenen Schritte sollten Sie selbstverstandlich nur durchfih-
ren, wenn Sie in Ihrem eigenen Testnetzwerk experimentieren!

Wenn Sie bereits ein Funknetzwerk in Betrieb genommen haben und jemand
unter Verwendung IThrer vorhandenen SSID dort einen unzuldssigen Access-
Point aufstellt, dann haben Sie moglicherweise noch mehr Probleme. Ein sol-
cher Access-Point kann Thr Netzwerk Gber die Grenzen IThres Biiros hinaus ver-
groflern. In manchen Fallen kann der Rogue-Access-Point sogar so konfiguriert
werden, dass er als Verbindungsglied fungiert, iiber das Thre Netzwerkdaten in
der ganzen Stadt verteilt werden. Schlimmer noch: Der Rogue-Access-Point
kann so eingestellt werden, dass er als Teil Thres Netzwerks erscheint, d. h., Thre
Clients verwenden ihn, um Verbindungen herzustellen. Wenn sich ein Client
mit dem unzulissigen Access-Point verbindet und dann versucht, auf einen Ser-
ver zuzugreifen, dann konnen Thr Benutzername und Ihr Kennwort abgefangen
und spiter fiir einen Angriff auf Thr Netzwerk verwendet werden.

27.7.5 Jamming — DoS-Angriffe gegen das Funknetz

Wie Sie bereits in fritheren Kapiteln gesehen haben, handelt es sich bei DoS-
Angriffen um solche Angriffe, bei denen Funktionen oder Dienste nicht mehr
ordnungsgemafs verwendet werden konnen. Solche Angriffe gibt es natiirlich
auch bei Funknetzen. Um dies nachvollziehen zu konnen, miissen Sie zunachst
einmal verstehen, wie 802.11b-kompatible Funknetze operieren und auf wel-
chen Frequenzen sie betrieben werden.

Der effiziente Angriff (bzw. die effiziente Absicherung) eines Funknetzes setzt
ein gewisses Mafs an Wissen dariiber voraus, was Funksender, Frequenzen und
Wellenlangen bedeuten und wie sie sich zueinander verhalten. Einrichtungen
wie Polizeifunkgerite, automatische Garagentiren, schnurlose Telefone, GPS-
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Empfinger, Mikrowellenherde und Handys verwenden unterschiedliche
Betriebsfrequenzen. Es gibt Millionen solcher Gerite, die im Funkspektrum
betrieben werden koénnen, ohne einander zu storen (siehe Tabelle 27.3).

Bandbereichsname

Frequenzbereich

Einsatzbereich

VLF (Very Low Frequency,
Langstwelle)

LF (Low Frequency,
Langwelle)

MF (Medium Frequency,
Mittelwelle)

HF (High Frequency,
Kurzwelle)

VHF (Very High Frequency,
Ultrakurzwelle)

UHF (Ultra High Frequency)

SHF (Super High Frequency)

EHF (Extremely High
Frequency)

10 kHz...30 kHz

30 kHz...300 kHz

300 kHz...3 MHz

3 MHz...30 MHz

30 MHz...328,6 MHz

328,6 MHz...2,9 GHz

2,9 GHz...30 GHz
>30 GHz

Langwellenradio

Mittelwellenradio

Kurzwellenradio

UKW-Radio

Mikrowellenherde,
Mobiltelefonnetze (D-
Netze: 890...960 MHz;
DECT: 1,8...1,9 GHz;
UMTS: 1,97...2,2 GHz),
Bluetooth (2,402...2,480
GHz), WLAN (2,4GHz)

WLAN (5,7GHz)

Tabelle 27.3: Bezeichnungen der Funkfrequenzbereiche

Funkwellen sind sehr leicht zu erzeugen — das konnen Sie sogar selbst auspro-
bieren. Die folgende Beschreibung zeigt Thnen, wie Sie Thre eigenen Radiowel-
len generieren und horen konnen.

Benotigte Utensilien: 9-V-Blockbatterie, Miinze, Mittelwellenradio

1.

nur statisches Rauschen horen.

Stellen Sie am Radio eine Frequenz zwischen zwei Sendern ein, bei der Sie

. Platzieren Sie die Batterie in der Nahe der Radioantenne.

Tippen Sie mit der Miinze auf die beiden Anschliisse der Blockbatterie. Sor-

gen Sie dafiir, dass die Miinze mit beiden Anschlissen gleichzeitig in Kon-

takt kommt.

Jedes Mal, wenn das Geldstiick mit den Batterieanschliissen in Kontakt
kommt, wird eine kurze Funkwelle erzeugt, die sich im Radio als Knistern
aufSert. Dieser einfache Stromkreis produziert runde elektromagnetische Stor-
wellen, die sich lotrecht zum Stromfluss ausbreiten.
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Wenn ein 802.11b-kompatibles Gerit Daten sendet, dann tut es dies nicht auf
einer einzelnen Frequenz. Eine Technologie namens DSSS (Direct Sequence
Spread Spectrum) wird zur Verteilung der tibertragenen Daten auf mehrere Fre-
quenzen eingesetzt. DSSS wurde entwickelt, um die Effizienz der Funkiibertra-
gung zu optimieren und gleichzeitig das Storpotenzial zu minimieren. Tabelle
27.4 zeigt die Zuweisungen von Kanilen und Frequenzen.

Kanal Frequenz Kanal Frequenz
1 2,412 GHz 8 2,447 GHz
2 2,417 GHz 9 2,452 GHz
3 2,422 GHz 10 2,457 GHz
4 2,427 GHz 11 2,462 GHz
5 2,432 GHz 12 2,467 GHz
6 2,437 GHz 13 2,472 GHz
7 2,442 GHz 14 2,484 GHz

Tabelle 27.4: Zuordnung von Kandlen und Frequenzen bei DSSS

Bei DSSS bezeichnet der Begriff Kanal eher einen Regelsatz als eine bestimmte
Frequenz. Diese Regelsitze legen fest, wie der Funksender das Signal iiber meh-
rere Frequenzen verteilt, die eben Kanile genannt werden. Das Prinzip lasst
sich an folgendem Beispiel veranschaulichen:

Stellen Sie sich vor, Sie geben eine Party, bei der sich die Gaste im ganzen Haus
verteilen — in insgesamt elf Riumen. In jedem dieser Raume reden die Leute
iiber ein anderes Thema, und der Klang dieser Gespriche breitet sich von
Raum zu Raum aus. Wenn Sie etwa in Raum 1 sind, dann horen Sie die Unter-
haltungen in den Rdumen 1 bis §; Gaste im sechsten Raum horen hingegen die
Diskussionen aus den Riumen, 2 bis 10, konnen jedoch aus Raum 1 nichts
wahrnehmen, weil dort eine Mauer steht — dies ist der Regelsatz.

Tabelle 27.5 zeigt die Struktur der Kanile und veranschaulicht, was bei jedem
Kanalregelsatz zu horen ist. Unter den elf Regelsitzen befinden sich nur drei,
die keine Uberschneidungen miteinander aufweisen: die Kanile 1, 6 und 11.

Kan.1 Kan.2 Kan.3 Kan.4 Kan.5
Kan.1 Kan.2 Kan.3 Kan.4 Kan.5 Kan.6
Kan.1 Kan.2 Kan.3 Kan.4 Kan.5 Kan.6 Kan.7
Kan.1 Kan.2 Kan.3 Kan.4 Kan.5 Kan.6 Kan.7 Kan.8
Kan.1 Kan.2 Kan.3 Kan.4 Kan.5 Kan.6 Kan.7 Kan.8 Kan.9
Kan.2 Kan.3 Kan.4 Kan.5 Kan.6 Kan.7 Kan.8 Kan.9 Kan.10
Kan.3 Kan.4 Kan.5 Kan.6 Kan.7 Kan.8 Kan.9 Kan.10 Kan. 11
Kan.4 Kan.5 Kan.6 Kan.7 Kan.8 Kan.9 Kan.10 Kan. 11
Kan.5 Kan.6 Kan.7 Kan.8 Kan.9 Kan.10 Kan. 11
Kan.6 Kan.7 Kan.8 Kan.9 Kan.10 Kan. 11
Kan.7 Kan.8 Kan.9 Kan.10 Kan. 11

Tabelle 27.5: Kanallberschneidungen bei DSSS
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Die Kommunikation, die tiber den Regelsatz 6 (Kanal 6) lauft, wird von einer
Station, die mit einem der Regelsitze 1 oder 11 arbeitet, nicht erkannt. Aus die-
sem Grund stehen in grofsen Infrastrukturumgebungen letztendlich nur drei
Regelsitze zur Verfiigung. Ein Angreifer muss dies wissen, um ein Storgerat —
einen so genannten Jammer — aufstellen zu konnen. Aus Tabelle 27.5 geht ein-
deutig hervor, dass ein Jammer, der auf die Kanale 5, 6 und 7 zielt, den grofSt-
moglichen Schaden anrichten kann.

Das Jamming (d.h. das Hervorrufen von Storungen in einem 802.11b-kompa-
tiblen Netzwerk) ist eigentlich recht einfach. Es sind mehrere unterschiedliche
Gerite erhaltlich, die ein Funknetz in die Knie zwingen konnen). Ein einfaches
Bluetooth-Gerit etwa kann dem Administrator eines 802.11b-kompatiblen
Netzwerks bereits Kopfschmerzen verursachen. Ich habe festgestellt, dass ein
Bluetooth-Gerit, das sich im Umbkreis von zehn Metern zu einem Funknetzge-
rit befindet, einen DoS hervorrufen kann. Das Gleiche gilt fiir einige Schnur-
lostelefone mit der durchaus gingigen Sendefrequenz von 2,4 GHz; das 2,4-
GHz-Band wird zunehmend genutzt und allgemein als frei verfigbar betrach-
tet, weswegen es von allen moglichen Geridten benutzt wird.

Die von solchen Geriten erzeugten Signale werden von 802.11b-kompatiblen
Geriten als Signaltibertragungen anderer Netzwerkstationen betrachtet. Das
heiflt, die Gerite stellen ihren Sendebetrieb voriibergehend ein, bis das Signal
nicht mehr vorhanden ist (bzw. bis Sie aufgelegt haben). Eine andere Moglich-
keit besteht darin, dass die Gerate eine Steigerung hochfrequenter Einstreuun-
gen verursachen, was dazu fihrt, dass 802.11b-Gerite auf eine langsamere
Dateniibertragungsrate umschalten. Frames werden dann immer wieder und
wieder gesendet, um die Wahrscheinlichkeit zu erhohen, dass die Gegenstelle
sie auch empfangen kann. Wird genau eine Kopie jedes Frames gesendet, dann
werden die Daten mit einer Geschwindigkeit von 11 Mbit/s tibertragen. Fallt
die Effizienz auf 50 Prozent, dann betrigt die Ubertragungsrate zwar nach wie
vor 11 Mbit/s; da aber jeder Frame zweimal gesendet wird, fillt die effektive
Rate auf 5,5 Mbit/s. Es ist also ein betrichtlicher Leistungsabfall festzustellen,
weil alle Frames in zweifacher Ausfertigung ubertragen werden. Gleichzeitig
kann es bei einer Zunahme hochfrequenter Storungen zu einer drastischen
Zunahme beschadigter Frames kommen; auch in diesem Fall muss das bescha-
digte Paket vollstandig neu uibertragen werden.

27.7.6  Praktisches WEP-Cracking

Leider ist die WEP-Verschliisselung von Grund auf mingelbehaftet, und deswe-
gen lisst sie sich auch knacken. Trotzdem mdochte ich Thnen ans Herz legen, sie
in all Thren Funknetzen zu verwenden, denn Gelegenheitshacker lassen sich
dadurch abwehren. Zudem stellt die WEP-Verschliisselung eine weitere Mafs-
nahme zum Schutz gegen das Knacken verschliisselter Ubertragungssignale dar.

Nach dieser Anmerkung wenden wir uns nun der praktischen Vorgehensweise
zum Knacken der WEP-Verschliisselung zu. Das Wichtigste, was Sie zum Kna-
cken eines WEP-verschliisselten Signals benotigen, ist Zeit. Je langer Sie Daten
abfangen konnen, desto grofSer ist die Wahrscheinlichkeit, dass Sie einen Frame
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erwischen, der ein Schlisselbyte enthilt. Die Chancen, dass dies geschieht, lie-
gen bei funf Prozent (manchmal auch bei 13 Prozent). Sie miissen etwa
5.000.000 Frames abfangen, um ein WEP-verschliisseltes Signal knacken zu
konnen. Zu diesem Zweck benotigen Sie einen Funknetz-Sniffer wie etwa Air-
Snort (http://airsnort.shmoo.com/) sowie eine Anzahl von Perl-Scripts, die —
passenderweise — WEPCRACK heifSen. Diese Scripts finden Sie online unter

htt

p://sourceforge.net/projects/wepcrack/.

Wenn Sie alle benotigten Tools zusammen haben, gehen Sie wie folgt vor, um

ein

1.

5.
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WEP-verschliisseltes Signal zu knacken:

Sammeln Sie mit IThrem Funknetz-Sniffer Frames aus dem WEP-Signal. Wie
bereits erwahnt, benotigen Sie etwa 5.000.000 Frames.

. Fihren Sie das Script prism-getIV.pl an der Eingabeaufforderung mit fol-

gender Syntax aus:
prism-getIV.pl dateiname

Hierbei ist dateiname der Name der in Schritt 1 erstellten Datei. Wenn ein
schwacher IV entdeckt wird, wird fiir eine spatere Verwendung eine Datei
namens I VFile.log erstellt.

. Nach der Erstellung der Datei I VFile.log missen Sie das Script WEPcrack.pl

ausfithren. Das Script versucht nun anhand der in der Datei gespeicherten
IVs den WEP-Schliissel zu ermitteln.

. Die Ausgabe des Scripts erfolgt im Dezimalformat. Holen Sie also eine

Umrechnungstabelle aus den Tiefen Threr Schreibtischschublade, und begin-
nen Sie mit der Konvertierung in das Hexadezimalformat. Hier eine Bei-
spielausgabe:

95 = 5F

211 = D3

124 = 7C

211 = D3

232 = 8

27 = 1B

211 = D3

44 = 2C

42 = 2A

53 = 35

47 = 2F

185 = B9

48 = 30
95:211:211:53:185:211:232:44:47:48:124:27:42 (Decimal)
5F:D3:D3:35:B9:D3:E8:2C:2F:30:7C: 1B:2A (HEX)

Geben Sie die Hexadezimalversion des Schliissels in den Client Manager ein.


http://airsnort.shmoo.com/
http://sourceforge.net/projects/wepcrack/

Fazit

27.8 Fazit

Die explosionsartige Zunahme 802.11b-kompatibler Funknetze, die wir in der
letzten Zeit beobachten konnten, hat den Zustand der Netzwerksicherheit um
mehr als zehn Jahre zuriickgeworfen. In vielen Fillen besteht das Ziel des
Angreifers nicht einfach darin, in ein Funknetz einzubrechen und dessen
Dienste zu nutzen, sondern auch darin, sich einen kostenlosen Internetzugang
zu verschaffen oder einen Fuf$ in das angeschlossene leitungsbasierte Netzwerk
zu bekommen. Wenn Sie also die Nutzung eines Funknetzes planen, dann sollte
Sicherheit an oberster Stelle stehen. Sicherheitsadministratoren miissen zudem
Mafinahmen zur Erkennung und Bekdmpfung von Rogue-Access-Points und
nicht autorisierten Clients implementieren.

Viele Hersteller bieten bereits Software fir 802.11b-kompatible Netzwerk an,
und wenn die Beliebtheit solcher Netze steigt, werden es wohl noch mehr wer-
den. Die in diesem Kapitel beschriebenen und empfohlenen Produkte stellen
zwar nur einen winzigen Ausschnitt aus dem iiberwiltigenden Marktangebot
dar, aber sie haben unsere Erwartungen tibertroffen, und Sie konnen sie deswe-
gen als Empfehlung des Autors betrachten. Natiirlich sind alle Benutzer und
alle Netzwerke anders. Bei der Entscheidung fiir ein Produkt sollten Sie deswe-
gen auch die Anforderungen Ihrer Umgebung und Anwendungen beriicksichti-
gen.

Die WEP-Verschliisselung sollte in allen 802.11b-Netzwerken eingesetzt wer-
den. Obwohl sie mangelbehaftet ist, bietet diese Technologie doch einen gewis-
sen Schutz vor der Einsichtnahme in Thre Netzwerkdaten und verringert die
Anzahl der Angriffe gegen Thr Netzwerk. Zwar ist es moglich, WEP zu kna-
cken, aber der zeitliche Aufwand und die schiere Anzahl von Access-Points, die
wegen des Fehlens von WEP leichter anzuzapfen sind, werden die meisten
potenziellen Angreifer dazu bewegen, nach anderen Zielen zu suchen. Aller-
dings sollten Sie nicht allein auf WEP bauen; auch hier ist der traditionelle
Sicherheitsansatz mit seinen unterschiedlichen Ebenen die empfehlenswerteste
Vorgehensweise.

Praktisch jeder kann praktisch tiberall einen Angriff gegen ein Funknetz aus-
fithren. Ob es der altere Herr neben Thnen im Fahrstuhl ist, der Eingaben an
seinem PDA macht, oder die vier Twens, die Sie gerade mit Tempo 160 auf der
Autobahn uiberholt haben, sie alle sind vielleicht gerade dabei, Ihr Netzwerk zu
knacken. Wenn Sie keine MafSnahmen ergreifen, um solche Angriffe abzuweh-
ren, dann konnen Sie dem Angreifer auch gleich den Biiroschlissel in die Hand
driicken.
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