Sicherungsschicht

IEEE 802.11




Ad-hoc Netzwerk

® Ein Gruppe von Rechnern

B die untereinander
kommunizieren konnen
o Zelle”

+ oder auch ,Basic Service Set"

B Mit einer eigenen Zell-Adresse
(Namen)

B Unabhangig von anderen
Netzen

+ Independent Basic Service
Set”




Infrastrukturnetzwerk

® Zellen, die Uber ein Verteilungssystem
miteinander verbunden sind

B Verteilungssystem nicht weiter def. (meist aber ein LAN)
B  Extended Service Set”

® Verbindung zwischen Verteilungssystem und
Zelle ist ein Access Point (AP)

B Adresse der Zellen = Adresse des AP

Verteilung ssystem




Gateways

® Ein Gateway (,Portal®) verbindet das
Verteilungssystem mit weiteren Netzen

B [.d.R. integrieren die APs die Portal-Funktion

- Externes Netzwerk
= sateway

‘ Verteilungssystem

Zelle 1 Zelle 3




Definitionen IEEE 802.11

(auch Independent Basic Service
Set)

IEEE 802.11 Begriff Bedeutung

Station Ein technisches System (Laptop, stationdrer Rechrer, Gerét, Maschire, ...), das
nach dem |EEE 802.11 Standard drahtlas konmmunizieren kann

Basic Service Set Eine Zelle nehrerer Stationen, die raumlich so nahe beisammen sind, dass sie
untereinander Uber das Funkmedium kommunizieren kénnen

Ad-hoc-Netzwerk Eine Zelle, die mit keinemweiteren Netanerk verbunden ist

Infrastruktur-Netzwerk
(auch BExtended Basic Service Set)

Ein Netzanerk mit mehreren (drahtlosen) Zellen, die Uber einweiteres
Netzwerk miteinander verbundensind

Verteilungssystem (Distribution
System)

Das Netanerk, das in einem Infrastruktur-Netanerk die Zellen miteinander
verbindet

AP Die Station, die in einem Infrastruktur-Netanerk eine Zelle mit dem
\erteilungssystem verbindet
Portal Ein Gateway 2nmschen dem Vertellungssystemeines Infrastruktur-Netanerkes

und anderen Netanerken




Adressen In IEEE 802.x

® 6 Byte (48 Bit)
B Auch genannt ,MAC-Adressen”
B Geschrieben: Xx:xx:xx: XX XxX: XX

® Identifiziert ein IEEE 802-Device

® z.B. eindeutig eine Netzwerkkarte TS
B |.d.R. in der Firmware ,eingebrannt® 00000F NeXT
o _ - 000010 Syt ek
B Prafix der Adresse identifiziert 00001D Cabl et ron
HW-Hersteller 000020 DI AB
] ) 000022 Vi sual Technol
B Selten auch frei programmierbar 0000A2 Vel | f I eet

09y

® Sonderaddressen

B Broadcast-Adresse
¢ FF: FF: FF: FF: FF FF 01- 00- 5E- 7F- FF- FF
B Multicast-Adressen

01- 00- 5E- 00- 00-00- Internet Multicast (RFC1

01- 80- C2- 00-00-00 Spanning tree (for bridge

il

12)




Aufbau eines Frames

Eytes: 2 2 & 5] & 2 & 0-2312 4
Vontroll| Dauer | Adres-| Adres-| Adresf=2- Adres- Daten- Frof-
izl d se 1 |se2 |sed HHENI-Mcn g teil Summe

antroll
Lf‘ - opf )l
Bits: 2 2 4 1 1 1 1 1 ! 1
ersion| Typ SUbtyp To  JFromMore|REetry] Pwr |More |WYWEF | Ord
D= D= JFrag Mot |Data er

Bitfeld | Frame-Typ Aufgabe
00 Management-Frame | Zellen-Verwaltung, z.B. Roaming
01 Kontroll-Frame Zugriffskontrolle, z.B. Acknowledgements
10 Daten-Frame Datenibertragung

11

Reserviert




Adressen In IEEE 802.11 Frames

To DS

0

From DS

Adresse 1

Adresse 2

Zelle

Adresse 3

Sender

Adresse 4

Empféanger

Kontrollfeld




CSMA/CA

® Standard-Zugriffsver-
fahren von IEEE 802.11

® Jede Station verwaltet
einen Network Allocation
Vector (NAV)

B Abgeleitet aus dem Feld
Dauer” der Frames

B Vemindert Wahrschein-
lichkeit von Kollisionen

® Kollisionen weiterhin
maoglich
B Erkennung durch ACKs
B Teuer bei groRen Frames

Start (Frame soll gesendet werden)

Frame
senden

v

Auf
Bestatigung”
warten

Bestatigung

Zuféllige
Backoff
Wartezeit
bestimmen

5

|
!
l
|
*Bestatigung !

nur bei bestimmten|
Frame-Typen I
[




Interframespace (IFS)

® Wie wird sichergestellt, dass ein ACK auch im
Anschluss an ein Datenframe gesendet werden
kann?

B Durch den NAV
B Durch unterschiedliche Minimale Wartezeiten (IFS)

® IFS-Typen
B Short IFS (SIFS) — ACKs und andere Kontrollframes
B DCF IFS (DIFS) — Data- und Management-Frames

® Lange der IFSs erzeugen Prioritaten!

“ DIFs
. D S
Medium | SIFS
belegt !

Zeit




Sende-Backoff

® Wie wird sichergestellt, dass nach Ablauf des
DIFS nicht alle sendewilligen Stationen senden
(und kollidieren)?

B Durch einen weiteren zufalligen (aber kurzen) Backoff

Sender

-Memum

belegt

: DIFIS

>/

Back-
off

Daten-
Frame

Zeit




Ablauf beim Senden eines

Frames

. DIFS
[ Medium '/ Back-| Daten-
Sender helegt | off Frame
| SIFS
. <>
Empfinger | Ak
DIFS - DIFS
Medium '/ Backe -/ Back-
Andere | pelegt ‘ i/ off NAY ; i/ off




Ablauf mit RTS/CTS

Ovtes: 2 2 & B 4 Butes: 2 2 f 4
Fontroll} Dauer | Emp- | Sen-  |Prok Kontrollf Daer | Emp- |Prof
 feld fanger| der Summe =1 fanger|Summe
"_Framg.ngf_h l‘_rrﬂm?hl-"{:l[:lf_.'

RTS-Frame CTS-Frame
i DF? SIFS
. . | |
B St Diater-
i/ Back- ! aten
Seﬂder( /fo ETS ‘ | = rame
SIFS SIFS
| | | |
1 (’ | i
Empfanger : CTS ‘ : Ak

- DIFS

I -
Andere%i | / Back- MAY [RTS) | / Back-

MAY (CT3)




Trade-Offs bel RTS/CTS

® Vortelle:
B Vermeidet Kollisionen
B LOst  Hidden-Station Problem®

® Nachteile:
B Kostet Bandbreite / zusatzliche Latenzzeit
B Weiterhin Kollisionen der RTS-Frames maoglich
B Nicht fUr Broad- und Multicasts

® Anwendungsgebiet:
B Bei stark asymmetrischen Reichweiten
M Bel grof3er Haufigkeit von langen Frames
B Generell: bei Problemen mit Kollisionen




Fragm

entierung

Bytes: 2 0-2312 4
f<ontroll| Dauer | Adres-| Adres-| Adres-f2&- Adres- Daten- Frif-
L feld sel |se2 |se3 [USMi-fgg4 teil Summel
ontroll
B K opf o
Bits:] 2 2 4 1 1 1 1 1 1 1
ersion| Typ Subtyp To  JFromfMoref Retryl Pwr [ WMore WVWEP L Ord
D5 DS fFrag Mot | Data ar
. Eine ragmentierte Machricht .
SIFS SIFS '. DIFI‘S
| | | | i i
< ] o
Fragment O : Fragment 1 : Fragment 2 ; |
; ; I i
sender SlIFS SIFS SIFS
| | | | | |
i Akl i Ak i Ack?

Empfanger




Fragmentierung mit
RTS/CTS und NAV

Eine fragmentierte Machncht

SIFS SIFS
— L PN
RTS ‘ | lFragmeﬂt 0 | Fragment 1
Sender SIFS | SIFS SIFS
- - -
! CTS . ACkD m
Empfanger | '. DIFIS
MAY (RTS) MAY (Fragment 0) |
Andere

NAY (CTS)

NAY [Ack 0)




Trade-Offs bel Fragmentierung

® Vortelle:

B Zuverlassigere Ubertragung
B Kann Nachrichten grél3er als max. Frame-Lange Ubertragen

® Nachtelle:
B Kostet Bandbreite / zusatzliche Latenzzeit
B Nicht fir Broad- und Multicasts

® Anwendungsgebiet:
B Bei hoher Frame-Verlustrate
B |n elektromagnetisch ,verschmutzten“ Umgebungen




Der Beacon-Frame

® Beacon = ,Leuchtfeuer®
® Zur Erkennung der Zell-Informationen

® In Infrastruktur-Netzwerken
B Der AP sendet Beacon-Frames

® In Ad-hoc-Netzwerken
B Jede Station kann senden
B Wieder wird Uber zufalligen Timer entschieden

Zeit




Beacon-Frame - Format

Information Grole Bedeutung
(Bytes)
Timestamp 8 Die Uhrzeit des Senders (wird benutzt zur
Uhrensynchronisation)
Beacon-Intervall 2 Die Zeitdauer zwischen zwei Beacon-Frames
Capability 8 Angaben zur Zelle: Ad-hoc oder Infrastruktur, CFP-
Information unterstitzt oder nicht, Verschlisselung erforderlich
oder nicht
Zellen-Adresse 6 Die Adresse der Zelle
Ubertragungsraten 3-8 Angaben Uber die von der physikalischen Ebene in

der Zelle eingesetzten Ubertragungsraten

FH-Parameter 7 Falls die physikalische Ebene Frequency Hopping
benutzt: Hopping-Sequenz , dwell-Zeit, ...

DS-Parameter 3 Falls die physikalische Ebene DSSS benutzt: Die
aktuelle Kanalnummer

CF-Parameter 8 Falls der AP die CFP implementiert: Startzeit der
nachsten CFP, maximale Dauer der CFP, Restdauer
der laufenden CFP.

ATIM 4 Zum Stromsparen in Ad-hoc-Netzwerken

TIM Zum Stromsparen in Infrastruktur-Netzwerken




Zugriffsverfahren

® Distributed Coordination Function (DCF)
B Wie bisher beschrieben
B Verteilte Steuerung des Zugriffs

B Mehrere Stationen kdnnen um den Zugriff konkurrieren:
,contention Period“ (CP)

B Probabilistisches Verfahren

® Point Coordination Function (PCF)
B Zentrale Steuerung des Zugriffs
B Polling — AP ist der Koordinator
B  Contention Free Period” (CFP)
B Deterministisches Verfahren
B Optional




Wechsel CFP/CP

® Lange CFP — Mehrere Beacon-Intervallen mdglich

® Einleitung Gber Beacon-Frame < O
: = > |
W Welteres IFP Medium |SIFS| | |
B PCF IFS (PIFS) belegt |
B Hohere Prioritat als (standard) DCF IFS
. CFP-Intervall . CFP-Intervall \
Iri ; et
CFP CP CFP CP CFP
Beacon-
Frames
Eeacon-
Intervall
MY MY [ naw




Beispiel. CFP - Framefolge

1) Beacon
AP >
2)  CF-Pall
g
3) Daten+CF-Ack Sta 1
.i
E
Polling- oy
Liste 4y  Daten+CF-Poll+CF-Ack
Sta 1 >
a 5) Daten+CF-Ack Sta 2
| - 7
Sta 2 4
I 6) Daten+tCF-Ack =™
= Sta 3
Sta 4 7y Ack {unterstitzt
- CFF meht)
g8) CF-Poll
g
89)  Null-Frame Sta 4
4
10) CF-End
:




Ablauf in der CFP (Uber AP)

) CFP-Intersall )
L ':FFl I’ Cp '
FIFs EIFS SRS SIFS
I-I—Hl P i-:—ul J-:—*-E
i |Bea-| | CF- . [Data+CF- i | CF-
' | con Fall :PuII+CF-.#.m ; End
AP SIES
]
1 DHE'F
: CF-Ack
Sta i SIFS
P
. | CF-
' Ack
Sta 2
MAY (CFP)
[y
MLAY bel MY bei
CF-Ernd zorick- maximaler

satzen CFP-Dauer




Ablauf in der CFP (direkt)

CFP o=
F":IF:S S:IF__S S__IF__S S,_IES
i | Bea-{ | CF- i | CF- 1 JCF-End
: con Foll : Foll :+CF—ACI<
AP SIFS
-l-*i—fi
| Data (Staz )+
FCF-Ack
Sta 1 SIFS SIFS
i i Cata+
| 2= ‘ 'l CF-Ack
Sta 2
i
MNAY (CFP) !
[ A
MAY bei MAY bei
CF-End zurck- maximaler

setzen CFP-Dauer




Scanning

® . In welcher Zelle bin ich?“

® Passives Scanning
B Abhohren aller Kanale nach einem Beacon-Frame

® Aktives Scanning
B Senden eine Management-Frames ,Probe-Request”
B Antwort Management-Frame ,Probe-Response*
B Enthalt alle Daten, die auch im Beacon-Frame stehen

® Entscheidung der scannenden Station, wo sie
sich assoziieren will

B Anhand der Signalstarke oder
B Anhand der Zell-Adresse




Sicherheit  m WLAN

® Mechanismen in der Sicherungsschicht
m Verschlusselung (WEP)
¢ symmetrisch

B Authentifizierung

+ Beim AP

+ Aufsetzend auf Verschlisselung
B Zugangskontrolle

+ Uber die MAC-Adressen




Verschllsselung - WEP

® Wired Equivalent Privacy (WEP)
W Ziel: Wie auf dem Kabel (aber auch nicht mehr)

® Algorithmus
B Ron’s Code 4 Pseudo Random Number Generator (RC4)

® VVon RSA Security Inc.  _ _ Geheimer Schlussel
® Schlissellangen ' '
Flartext schlosselbanxt . Flartext
B 40 Bit (WEP 64) — Verschllsselung ] Entschllisselung p—»
W 104 Bit (WEP 128) !
. Drahtl
® Ziel U::-?aﬂrgzing

B [ntegritat, Vertraulichkeit, Authentizitat (genauer: nur
Zugangskontrolle)




WEP (Verschlisselung)

® Daten (nicht der MAC-Header) werden mit
Pseudozufallszahl des RC4 tiber XOR verkntpft

® Zusatzliche Prufsumme (ICV)

® 24 Bit Initialisierungsvektor im Klartext verschickt

Initialisi@rungs-
wakior |V S
& ahaimer ? WEF Fseudo-
Schilsse Lutallszahlen- .
- o enerator sehlugsel-
) folge XOR
Klartext
] -
+
i F“'Hf:l.umr'nﬁ’.’ulﬂurql—’- -PI
i Integnty Check
i Value ICW
I
1 + IV Schissattext
! — ’_l Drahtlose
I | Ubertragung




WEP (Entschlisselung)

® Verschlisselte Daten wieder XOR mit der
gleichen Pseudozufallszahl (= Identitat)

® Prifsumme muss Ubereinstimmen (Integritat)

: — Drahtlose

! Ubertragung

! ) Sehldssellaxt

|

: Y .

|
Gehemer: WEF Pseudo-
=chlbsse ZUAISZANIEN- —  —

> ganarator Schlissel-
foloye XOR
klartext
-5
. 0K g Pridfsummentil dung
=
' Intagrity Check
Mein, nicht komekt entschidsselt Value |CY

Y




Trade-Offs des WEP-Verfahrens

® Pros:

B Funktioniert fur jedes Frame einzeln (wichtig bei Frame-
Verlust)

B Vergleichsweise einfach
B Lizenzfrei (aulRerhalb der USA)

® Cons:

B ,Shared Key“-Verfahren alle Benutzen den gleichen
Schltssel (max. 4 verschiedene Schlissel im AP sind
Standard)

B Kein Schlisselmanagement vorgesehen
M Es ist keine ,starke Kryptographie®




Authentifizierung (1)

® Voraussetzung fur Anmeldung

®  Wer ist der, der sich anmelden will?*

® Austausch von
Management-
Frames

B Mit Sequenznummern
® Offene

Authentifizierung

B Jeder darf

B Nur fur bekannte
Service Set ldentifiers
(SSIDs)

B hidden" SSIDs
verschleiern Existenz
von WLANS

Authentifizierung
suchende

Station &

Authentifizierungs-Frame

=

o Authentifizienmngs-A gorthmus =

JORe e AuthanbiZiann g"
@ Sequenzrummer = 1

Authentifizierungs-Frame
o

& Autheniifizienings-A gorithmus =

Joffere Authenbifizierung”
& Segquenzrummer = 2
e Ergebnis

Authentifizierung
gebende
Station B




Authentifizierung (2)

® Durch gemeinsamen
Schlissel

B Benutzung des WEP-
Verschlisselungsverfahrens

B Gemeinsames Geheimnis,
z.B. Password

Authentifizierung
suchande
Station A

Authentifizierungs-Frame

S
-

» AuthentTzienngs-Agormhimus =
Jramensams Schidssalr
# S&querznumimer = 1

Authentifizierungs-Frame

-+

# Aufhent fzienngsAigomhmus =
Sramengame Schibssal

» S&qUerENUmmer = 2

# Challenge-Texl

Authentifizierungs-Framea
.

& Authertifienungs<gonthmus =
Gemainsame Schosss”

& SRCUSMINUMIMET = 3

& VarschiOsseltar Challengs- Taxd

Authentifizierungs-Framea

e

& Authentifmsnungds-Agonthimis
_Gemeinsame ScHosssl"

& SROUSMINUMIMET =4

& Ergabinis

Authentifizierung
gebende

Station B




Zugangskontrolle

® AP entscheidet anhand der MAC-Adresse, ob
eine Station authentifiziert wird.

® Pros
B Einschrankungen maoglich

® Cons

B MAC-Adressen kbnnen gefalscht werden

+ Gefalschte Adressen werden bei ,doppelter* Anmeldung
erkannt

B Aufwendig zu managen
¢ Zentraler Server (z.B. ,RADIUS") mdglich

B Passives Mithéren immer maoglich




Assoziation

, Wer ist bei welchem AP
angemeldet?”
Association-Request

B Bitte um Aufnahme in die
Zelle

Association-Response
B Entscheidung des AP
B Datenrate und DCF Info

Disassociation-Request
B Abmeldung

Reassociation-Request
B Wie Association-Request

B Mit Angabe der vorherigen
Zelle

Frames e
Klassa

Erfcdgraichs
Luthentifizierung

Srames der
“lassen 1, 2

Erfodgraicimg
Anrmeldung odar
Re-Assoziation

Framas dar
Klas=sen 1, 2.3

=
Zustand 2 I
|: StFrenliizien

, Micht angemelde

Zustand 3
Butherbifiziert
Argenmelded

Zustandsiibergange

D=
ApiFenbiizieming




Zugelassene Frames

Sustand 1

Irlfaﬂ-:;a1:lw Michit autnentifizen
“lasse Micht angemealds
Erfolgraichs De-

Autherdi fizierung .!'-lll'#rlllhileurlg

=8 e
Frames der ;t,fntz:?.rimn' o
Klassen 1, 2 .N|’I1t -En;;ﬂé:lf el

Erfolgrai o
Anrmeldung oder
Re-A=sozialion

Abmeldung

Daten-Frames Alle, aber nur innerhalb der Zelle (Bits To DS und From Ds
nicht gesetzt)

Franmes dar Zustand 3 Kontroll-Frames Alle aulRer PS- Pol | (Strom sparen im Infrastruktur-Netzwerk)
v Suthartifiziert
riassan 1, £. 3 Argemeldet Management-Frames | Alle auRer Associ ati on Request / Response,

Reassoci ati on Request/ Response, Di sassoci ati on

Management-Frames | Alle (brigen, also Association Request/Response,
Reassoci ati on Request/ Response, Di sassoci ati on

Daten-Frames Alle Daten-Frames, bei denen die Bits To DS oder From Ds
gesetzt sind




Power-Management (1)

® Wichtig fur mobile Systeme

® Strom sparen heildt

B Nicht immer empfangsbereit (und sendebereit) sein zu
mussen

B Der Transceiver kann abgeschaltet werden

® Annahme
B Der AP ist immer wach”

® Idee
B Der AP speichert Frames fur schlafende Stationen®




Power-Management (2)

® Wie kommen Stationen an zwischengespeicherte
Frames?

® Polling
B Station sendet Power-Save-Poll (PS-Poll) an den AP

B AP antwortet mit Frame
+ Bit More Data gesetzt, wenn weitere Frames vorhanden

® Woher weil} eine Station, dass Frames flr sie
vorliegen?
® AP sendet Traffic indication Map (TIM)
B Mit jedem Beacon Frame

B Alle Stationen kennen die Beacon-Intervalle
B KOonnen zu bestimmten Vielfachen aktiv werden




Power-Management (3)

® \Was passiert mit Broad- und Multicasts?

B \Werden auch gespeichert
B Konnen nicht per PS-Poll abgerufen werden

B Sondern werden in bestimmten Beacon-Intervallen an alle gesendet
(Delivery TIM, DTIM)

I< DTIM * >I4 >
seacn-fe> | [ T T 11 1 |

Frames
Beacon-

Intervall

® Im Ad-hoc Netzwerk?
B Nach jeden Beacon bleiben alle Stationen eine Zeit aktiv

B In dieser Zeit, kann jede Station, die etwas senden moéchte, ein Ad-hoc
TIM Management Frame senden

B All Stationen, die als Empfanger genannt werden, missen aktiv bleiben.




