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Vorwort

Die Vernetzung von Computern und mikroelektronischen Gerdten nimmt
immer mehr zu, um das allumfassende anybody, anything, anytime, anywhere
mit Leben zu fillen und durch den Zugriff auf Informationen und Ressour-
cen Uber beliebige Entfernungen den Mehrwert der Gerate und Anwendun-
gen zu steigern. Dabei erfreuen sich insbesondere drahtlose lokale Netze
(Wireless Local Area Networks — WLAN) seit einigen wenigen Jahren einer
auBerordentlichen Beliebtheit, da sie den komfortablen, kostengiinstigen
und leistungsfahigen Anschluss der in zunehmendem Mal3e portablen oder
pocketablen Anwendungen ermdglichen. Seitdem die Halbleiter-Technolo-
gien eine entsprechende Leistungsféahigkeit erreicht haben, lassen sich auch
kommerziell interessante Produkte entwickeln.

Damit ist das Thema der WLANSs auRerordentlich aktuell und hieraus ergibt
sich fur den Anwender der Systeme und fuir den Buchautor gleichermalien
eine grundlegende Problematik. Diese auf3ert sich in einer im Wesentlichen
noch nicht konsolidierten Entwicklung einer Vielzahl von Technologien,
Produkten und Marktteilnehmrn mit einer hohen technologischen Innova-
tionsrate. Begleitet wird diese durch intensive Marketingaktivitaten, die zu
einer weiteren Problematik bei der Erarbeitung eines Uberblicks fiihren: Im
Zeitalter des Internets ist eine Unmenge an Informationen verfiigbar. Der
Anwender muss also in besonderer Weise zwischen relevanter und unwich-
tiger Information unterscheiden, falsche Erwartungen identifizieren und
realistische Einschatzungen und praxisnahe Szenarien erarbeiten.

Auf dem Weg zu einem aktuellen und umfassenden Uberblick soll dieses
Buch ein solides Fundament darstellen. Dabei nehmen notwendigerweise
die technologischen Grundlagen einen breiten Raum ein, insbesondere auch,
um die Unterschiede zwischen den verschiedenen Technologien verstehen
zu kénnen.

Das Buch gliedert sich in drei Abschnitte, wie in Abbildung 1 gezeigt:

Das erste Kapitel befasst sich mit Ubergreifenden Aspekten von draht-
losen LAN-Netzwerken, ehe in den nachsten Kapiteln weitere Hinter-
grundinformationen zu Aufbau und physikalischen Grundlagen ver-
mittelt werden.

In den folgenden Kapiteln werden die flir den gegenwaértigen und mittel-
fristigen Markt wichtigsten WLAN-Standards vorgestellt. Nach einer all-
gemeinen Ubersicht sind dies die verschiedenen Standards IEEE802.11
(Kapitel 4), Bluetooth (Kapitel 5), DECT (Kapitel 6), HomeRF (Kapitel 7)
und HiperLAN/2 (Kapitel 8).
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Abbildung 1:
Aufbau des Buchs
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Verschiedene Aspekte

Im dritten, praxisorientierten Abschnitt enthélt das Kapitel 9 zunéchst
einen Uberblick tiber Aufbau und Administration von WLAN-Netzwer-
ken und Beispielinstallationen, bevor in Kapitel 10 einige ausgewéhlte
Aspekte umfangreicher diskutiert werden. Hierzu zahlen insbesondere
Fragen der Sicherheit, der elektromagnetischen Vertraglichkeit sowie
Kriterien bei der Auswahl von WLAN-Produkten.

Das Buch wird ergénzt durch eine Webseite, die unter der Internetadresse
http://www.ba-loerrach.de/~sikora/wlanBuch/wlanBuch.htm abgerufen werden
kann. Hier finden sich zahlreiche Links zum Thema Wireless LAN.

Die Inhalte dieses Buchs sind zusammengestellt worden fiir die Vorlesungen
»Rechnersysteme« bzw. »Kommunikationsnetze« an der Berufsakademie
Lorrach (http://www.ba-loerrach.de) sowie fur verschiedene Industrie-Semi-
nare, die ich im Rahmen der lokalen Steinbeis-Transferzentren (http:/
www.ba-loerrach.de/stz_index.html) veranstaltet habe.

Bei der Aufarbeitung des Themas und der Bereitstellung von Materialien
und Informationen haben mich eine Vielzahl von Personen engagiert unter-
stutzt. Dabei sind besonders die Herren Claus Donner und Peter Schwindt
vom Rechenzentrum der Berufsakademie Lorrach, Herr Jérg Luther vom
Online-Magazin tecchannel (http://www.tecchannel.de), Herr Thomas Boele
von Cisco Systems GmbH in Hallbergmoos, Herr Hans-Joachim Drude von
Tenovis in Frankfurt, Herr Peter Schmitz von Network Associates GmbH in
Nettetal, die Herren Ralf Keller und Hubert Kraus von Netlight GmbH in
Offenburg und Herr Markus Radimirsch vom Institut fur Allgemeine
Nachrichtentechnik der Universitdt Hannover zu erwéhnen. Herrn Rolf
Pakendorf von Addison-Wesley danke ich fiir die Ubernahme des Lektorats
und die wie selbstverstéandliche Unterstlitzung des Buchprojekts.
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Einfuehrung

1.1 Definition und Abgrenzung

Unter drahtlosen lokalen Netzen (Wireless Local Area Networks — WLAN)
werden standardisierte Netzwerktechnologien verstanden, die LAN-Funk-
tionalitat mit einer drahtlosen Ubertragung realisieren. Hierunter fallt vor
allem der breitbandige Anschluss von mikroelektronischen Gerédten im
Umkreis von einigen zehn bis hundert Metern. Die Definition von lokalen
Netzen findet sich in Abschnitt 3.1.2.

Dabei unterscheiden sich die WLAN-Technologien wesentlich von anderen
drahtlosen Technologien, die ebenfalls als Wireless bezeichnet werden. Dies
gilt, auch wenn ein Teil der in Abschnitt 1.3 genannten Anwendungen mit
Hilfe anderer Wireless-Technologien realisiert werden kann. Hierbei sind
insbesondere drei Bereiche der drahtlosen Nachrichtenlibertragung zu nen-
nen, gegen die WLAN-Technologien abgegrenzt werden kénnen:

Es stehen verschiedene proprietdre Systeme insbesondere fur die Anbin-
dung von Peripheriegeraten zur Verfiigung (vgl. z.B. Abschnitt 3.1.1).
Diese werden hier nicht naher besprochen, da sie keinem Standard fol-
gen und im Allgemeinen auch keine Netzwerkfunktionalitat erlauben.

Zur Kopplung von lokalen Netzen im Sinne der Anwendung aus
Abschnitt 3.1.5 stehen verschiedene Richtfunksysteme unter Nutzung
von Lichtwellen (Laser-Link) oder elektromagnetischen Wellen zur Ver-
fugung. Diese als Point-to-Point- (P2P) oder Point-to-Multipoint-Systeme
(PMP) ausgelegten Anlagen erlauben jedoch im Allgemeinen nicht den
Aufbau von verknupften Netzwerken.

Auf der Grundlage der digitalen Mobilfunknetze kann auch Datenver-
kehr abgewickelt werden, wobei diese Méglichkeit oft zur drahtlosen
Anbindung von Feldgeraten genutzt wird. Dabei handelt es sich jedoch
nicht um ein lokales Netz, sondern um ein globales Netzwerk mit voller
Mobilitadtsunterstitzung. Dartber hinaus ist im Allgemeinen auch keine
breitbandige Anbindung mdéglich. Auch die Bandbreite der UMTS-Netze
der dritten Mobilfunkgeneration wird auf maximal 2 Mbps beschrankt
sein. In vielen Einsatzszenarien reduziert sich die Bandbreite auf Werte
von 384 kbps oder auch nur 128 kbps [Sietmann 2001].
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1 Einfihrung

1.2  Vor- und Nachteile im Uberblick

Die drahtlose Ubertragung von Informationen bietet fiir alle Hierarchie-
ebenen von Netzwerken potenzielle Vorteile. Von besonderem Interesse sind
seit einiger Zeit die Netze auf personlicher und lokaler Ebene, da hier in
besonderer Weise die zahlreichen portablen und pocketablen Gerate der
Sprach- und Datenverarbeitung bzw. -tibertragung Gber drahtlose Ubertra-
gungsmedien unmittelbar miteinander kommunizieren kénnen, ohne dass
eine Kabelverbindung notwendig ist. Dabei ersetzen die drahtlosen lokalen
Netze (Wireless Local Area Networks - WLAN) die entsprechenden drahtge-
bundenen Lésungen auf der gleichen Netzwerkebene.

Kabel: Das Kabelgewirr auf und unter dem Schreibtisch wird verringert
oder entfallt ganz. Damit gehtren Probleme mit fehlerhaften Kabeln der
Vergangenheit an.

Steckverbinder: Die Probleme mit inkompatiblen Steckverbindern sowie
nicht vorhandenen Kabeln werden entschérft.

Kabelverbindungen im Buro: Je nach Ebene der Netzwerkhierarchie, die
mit Hilfe der drahtlosen Ubertragung abgedeckt wird, werden kosten-
intensive Kabelinstallationen in Bliro- und privaten Wohngeb&uden ver-
mieden werden.

Ad-hoc-Networking: Von besonderer Faszination sind die Fahigkeiten
einer aktiven Suche nach potenziellen Kommunikationspartnern und
das automatische Aushandeln von Ubertragungs- und Anwendungspro-
tokollen (vgl. Abschnitt 1.3.10).

Viele der attraktiven Eigenschaften drahtloser Technologien kdnnen
unter dem Einsatz Intelligenter Netze (IN) zwar auch in drahtgebunde-
nen Systemen umgesetzt werden und dies insbesondere dann, wenn
diese Dienste auf den oberen Protokollebenen unabhéngig von der phy-
sischen Ubertragungsstrecke stattfinden. Da diese Dienste aber von den
Herstellern der drahtlosen Kommunikationssysteme gefordert und im-
plementiert — und vielleicht auch das erste Mal konsequent und einiger-
malen konsistent umgesetzt werden — identifiziert man sie mit diesen
Systemen.

Mobilitit: Abhéngig von der Charakteristik der drahtlosen Ubertragung
kdnnen die Gerate auf diese Weise auch »mobil« eingesetzt werden. Die
GroRe der Funkzellen und die Ankopplung an andere Systeme héngen
dabei sehr stark vom gewahlten System ab. Auch die Geschwindigkei-
ten, mit denen ein Ortswechsel durchgefiuihrt wird, unterscheiden sich
maRgeblich.

Kostendegression: Dartiber hinaus konnten im Zuge der fortschreitenden
Integrationsmdoglichkeiten der Halbleitertechnologien die Produkte in
einen preislich attraktiven Bereich vordringen. Diese Entwicklungen set-
zen allerdings hohe Stiickzahlen voraus, so dass auch die Hersteller von



Vor- und Nachteile im Uberblick

ihrer Seite aus versuchen, die Markteinfihrung zu forcieren, um das
Henne-Ei-Problem hoher Stlickzahlen und geringer Stlickkosten zu
16sen.

Allerdings sind beim Einsatz von drahtlosen Netzen auch eine Reihe von
Einschrénkungen zu verzeichnen:

Kosten pro Bandbreite: Trotz der abnehmenden Kosten bei drahtlosen Sys-
temen muss Bandbreite immer noch deutlich teurer als bei vergleich-
baren drahtgebundenen Systemen erkauft werden. In Bezug auf die
aktiven Komponenten ist hier mit etwa einer GréRenordnung zu rech-
nen. Bezieht man auch die Installationskosten mit ein, kann sich die Kal-
kulation jedoch auch wieder deutlich zugunsten der drahtlosen Netze
verschieben.

Verfligbare Bandbreite: Die verflgbare Bandbreite ist auch bei hdheren
Kosten in vielen Fallen geringer als bei den drahtgebundenen Systemen.
Auch hier ist mittelfristig ein Unterschied von etwa einer GrofRenord-
nung (Faktor 10) zu erwarten.

Reichweite: Die Reichweite der drahtlosen Systeme ist in vielen Fallen
empfindlich eingeschréankt, so dass die erhoffte Funktionalitéat nicht oder
nur mit Abstrichen zu erreichen ist (vgl. Abschnitt 2.4).

EMV-Belastung: Auch wenn die bei drahtlosen lokalen Netzen verwen-
deten Feldstarken nur etwa 5% der Feldstarken mobiler GSM-Telefonen
erreichen, nimmt das Niveau der elektromagnetischen Belastung der
Umwelt zu (vgl. Abschnitt 10.4).

Investitionssicherheit: Gegenwartig sind noch eine Vielzahl von Lésungen
am Markt verfligbar, wobei nur in wenigen Fallen der mittelfristige
Markterfolg gesichert ist. Vor dem Hintergrund der Investitionssicher-
heit fuhrt diese Situation haufig zur Verschiebung der Investitionsent-
scheidung.

Interferenzen: Wireless-LAN-Systeme Ubertragen Uber die Luftschnitt-
stelle. Dabei handelt es sich im Gegensatz zu drahtgebundenen Syste-
men um ein gemeinsames Medium (Shared Medium) in dem Sinne, dass
nicht nur die Stationen eines Kanals, sondern die unterschiedlichen
Kanéle und Technologien auf ein gemeinsames Medium zugreifen.

Regularien und Internationalitat: Die Tatsache, dass Ubertragungen in
Wireless-LAN-Systemen Uber das offentliche Medium Luft erfolgen,
fuhrt auch dazu, dass die jeweiligen hoheitlichen Organisationen Regeln
fur die Nutzung der verschiedenen Frequenzbereiche aufsetzen. Hierzu
zahlen die Bereiche der nutzbaren Frequenzen, aber auch die erlaubten
Modulationsverfahren, die maximale Ausgangsleistung, Kompatibilitat
mit anderen Systemen und viele weitere Aspekte. Wenn auch die Details
fur den Anwender meist nicht von Interesse sind, muss er dennoch unter
Umstanden in Kauf nehmen, dass er sein System bei einer Auslandsreise
nicht nutzen kann oder darf.
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Sicherheit: Aufgrund der Tatsache, dass die Reichweite der Funkibertra-
gung nicht auf den Bereich der potenziellen Empfanger beschrankt ist,
sondern auch in andere Bereiche abstrahlt, konnen auch parasitdre Emp-
fanger die Signale aufnehmen. Hinzu kommt die Tatsache, dass viele
Systeme eine automatisierte und dynamische Anmeldung der mobilen
Stationen unterstitzen. Um diese potenziellen Sicherheitslicken zu
schlieRen, bieten die bestehenden Systeme verschiedene Ansétze auf
allerdings sehr unterschiedlichem Sicherheitsniveau.

Die grundlegende Frage des Anwenders reduziert sich wie immer darauf,
welchen Mehrwert er in seiner Anwendung durch den Einsatz einer draht-
losen Ubertragungstechnologie erzielen kann.

1.3  Anwendungen im Uberblick

1.3.1 Mehrwert durch WLAN

Um einen Uberblick tiber den erzielbaren Mehrwert in konkreten Anwen-
dungen zu erhalten, werden im Folgenden typische Beispiele in einer allge-
meinen Darstellung aufgefuhrt. Die Vorstellung einiger ausgewéhlter und
konkreter Installationen erfolgt in Abschnitt 9.6.

1.3.2  Mobile Arbeitsplatze

Der vielleicht am stéarksten ins Auge springende Bereich ist die Unterstut-
zung von mobilen Arbeitspléatzen. Dies gilt nicht nur fir das Buroumfeld, in
dem Laptop-gestltzte Anwendungen in den unterschiedlichen Bespre-
chungs- und Arbeitsrdumen komfortabel unterstitzt werden kdnnen, son-
dern ebenso fiir den Heimbereich, wo der Arbeitsplatz auch einmal in den
Garten verlegt werden kann.

1.3.3  Einsparung der Kabelverbindungen

Bei drahtlosen Netzwerken werden die Kabelverbindungen zur Kommuni-
kation ganz oder teilweise eingespart. Hierdurch entfallen die Kosten fur die
Kabelinstallation entsprechend ganz oder teilweise. Auch wenn in moder-
nen Burogebauden Kabelkanale fur die einfache und kostengunstige Instal-
lation vorgesehen sind, gibt es doch zahlreiche Situationen, in denen dies
noch nicht der Fall ist.

Bei der Nutzung von historischen Gebauden ist die Installation entweder
sehr aufwandig oder aus Grunden des Denkmalschutzes nicht moglich.

Bei Grindung und Aufbau von jungen Unternehmen verandert sich eine
Infrastruktur unter Umstanden sehr schnell, so dass hier eine flexible
Anpassung sinnvoll erscheint.
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Im Heimbereich sind Kabelkanédle und Leerrohre bislang nur selten
anzutreffen, so dass die Installation von zuséatzlichen Netzwerkleitungen
nur mit groBem Aufwand oder offen verlegten Leitungen moglich ist.

Die Einsparung von Kabelverbindungen erscheint insbesondere dann vor-
teilhaft, wenn viele dezentrale Gerate mit Netzwerkverbindungen ausge-
stattet werden sollen. In Zusammenhang mit dem Vordringen der Internet-
fahigkeit der so genannten Embedded Systeme [Sikora2000(4)] kann die
Nutzung von drahtlosen Netzen wichtige Vorteile erlangen.

1.3.4  Schulungseinrichtungen

In Schulungseinrichtungen kénnen drahtlose Netze in zwei Szenarien einge-
setzt werden:

Immer haufiger verfligen Schiler und Studenten Uber eigene Laptops,
die die Ausstattung von stationéren Rechnerrdumen in Schulungsein-
richtungen zunehmend obsolet machen. Die Vernetzung der Schuler-
rechner kann komfortabel in jedem Unterrichtsraum, der mit einem
Zugangspunkt ausgestattet ist, erfolgen.

Die Einrichtung von mobilen Seminarraumen fir spezielle Ereignisse,
Seminare oder Messen wird durch den Einsatz drahtloser Netze erleich-
tert.

1.3.5 Mobile Datenerfassungssysteme

In vielen Einrichtungen erfolgt eine Datenerfassung vor Ort. Als typische
Beispiele seien genannt:

die Inventur in Handelsgeschéften oder Lagern,
die Analyse technischer Geréate wie Auto oder Flugzeuge oder
die Datenerfassung im Krankenhaus bei Visite oder im Operationssaal.

Diese Anwendungen kénnen durch die unmittelbare Einbindung in das
Unternehmensnetzwerk einen Datenabgleich mit der zentralen Datenbank
unterstitzen.

1.3.6 Hot-Spots

In zunehmendem Mal3e werden Wartezeiten am Flughafen oder Bahnhof
oder Aufenthalte an 6ffentlichen Platzen zur Kommunikation tber E-Mail
oder Informationsbeschaffung tber aktuelle Online-Medien genutzt. Hier
kdnnen drahtlose Netze ein komfortables und flexibles Zugangsmedium
zum Internet darstellen. Insbesondere bei hohem Datenaufkommen in klei-
nen Bereichen sind Losungen z.B. mit den Mobilfunknetzen der dritten
Generation wirtschaftlich oft nicht realisierbar (vgl. Abschnitt 1.1). Hier stel-
len WLAN-Systeme eine interessante Erganzung dar.
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1.3.7 Externe Vernetzung

Die Kopplung von lokalen Netzen in zwei getrennten Geb&uden im Sinne
einer LAN-LAN-Kopplung stellt insbesondere dann eine Herausforderung
dar, wenn die Grundsttcke nicht unmittelbar miteinander verbunden sind.
Hier kbnnen Funkbricken eine einfache und kostengiinstige Alternative zur
Nutzung des 6ffentlichen Telekommunikationsnetzes bieten.

1.3.8  Wireless Local Loop

Ebenso lassen sich die WLAN-Technologien auch einsetzen, um einen draht-
losen Hausanschluss unabhangig vom o6ffentlichen Telekommunikations-
netz bereitzustellen. Dieser so genannte Wireless Local Loop (WLL) zur
Uberbriickung der letzten Meile ist nicht nur im Bereich der Sprachtelefonie,
sondern auch fur Datennetze méglich.

1.3.9 Industrielle Anwendungen

Eine Vielzahl von industriellen Anwendungen im Produktionsbereich lau-
fen in einer fUr eine Verkabelung ungtinstigen Umgebung. Beschéadigungen
durch Hitze oder mechanische Einwirkungen sind hierbei haufige Ein-
schrankungen, ebenso kdnnen die raumlichen Gegebenheiten eine kosten-
gunstige Verkabelung unmdéglich machen. Hier bieten drahtlose Netze
wesentliche Vorteile.

Ein interessantes Anwendungsgebiet stellen auch flexible Fertigungsstralen
dar, die den jeweils zu fertigenden Produkten in Aufbau und Konfiguration
immer wieder angepasst werden. Auch der Aufbau der Netzwerkverbin-
dungen ist haufig sehr zeitraubend.

1.3.10 Ad-hoc-Networking

Allgemein bieten drahtlose Netzwerke in einer besonderen Weise die Fahig-
keiten eines Ad-hoc-Networking. Dieses beschreibt zwei Verhaltensweisen:

Die ursprungliche Bedeutung, die auf die Entwicklung des Aloha-Netzes
in den spéaten sechziger Jahren zurtickgeht (vgl. Abschnitt 2.1.4), besagt,
dass sich Stationen mit physischer Verbindung selbsttétig gegenseitig
erkennen und die Kommunikation aufnehmen kénnen [Frodigh 2000].
Dabei besteht die besondere Herausforderung darin, dass die Stationen
Informationen austauschen, bevor eine Netzwerkverbindung aufgebaut
ist. Daruiber hinaus mussen auch entsprechende Sicherheitsvorkehrun-
gen den Zugriff von unerlaubten Stationen zuverlassig verhindern kén-
nen.

Auf dieser Grundlage hat sich der Begriff des Ad-hoc-Networking
dahingehend erweitert, dass Uber den reinen Aufbau einer Netzwerkver-
bindung hinaus auch die Anwendungen selbsttatig miteinander in Ver-
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bindung treten kdnnen. Wahrend sich die urspringliche Bedeutung also
auf die unteren Schichten des Netzwerkmodells beschrankt, bezieht die
erweiterte Bedeutung alle Netzwerkschichten ein (vgl. Abschnitt 2.2.1).

1.4 Marktgeschehen

1.4.1  Ausgangssituation

Die Vielzahl von Lésungen bei im Vergleich zu drahtgebundenen Systemen
hoheren Kosten der aktiven Komponenten begrenzt gegenwartig immer
noch den Markterfolg. Die hohe Anzahl der konkurrierenden Ldsungen
stellt einen frappierenden Gegensatz zur Dominanz der Ethernet-Standards
im Bereich der drahtgebundenen LANSs dar. Diese Situation beruht auf zwei
Gegebenheiten:

1.4.2 »Neuer Markt«

Zum einen befindet sich der Wireless-Markt immer noch in der Einfuh-
rungsphase, wobei fiir die nachsten Jahre immense Wachstumsraten prog-
nostiziert werden. Dies fuhrt dazu, dass viele Hersteller versuchen, sich
durch besondere Merkmale eine aussichtsreiche Startposition zu verschaf-
fen.

Eine Besonderheit besteht im Wireless-Markt allerdings darin, dass es
praktisch allen Herstellern Klar ist, dass eine proprietare Entwicklung
keine Aussicht auf einen Markterfolg hat. Einerseits wére die Akzeptanz
am Markt wegen der verlangten Interoperabilitdt mit anderen Geréten
nur gering. Andererseits mussen die Entwicklungs- und Marketingkos-
ten so hoch veranschlagt werden, dass keine zufriedenstellende Rentabi-
litdt zu erwarten waére. Aus diesen Grinden ist gerade im Bereich der
Wireless LANSs ein Konsortien-Boom entstanden, der auf der Basis von
so genannten Non-Profit-Organisationen mithelfen soll, die Produktent-
wicklungen zu koordinieren und die Marketing-Arbeit Ubergreifend zu
gestalten.

Ein weiteres spezifisches Merkmal ist, dass praktisch alle grofRen Halblei-
ter-, System- und Software-Hersteller in mehr als einem Konsortium mit-
arbeiten. Dieses Verhalten lasst sich auf vier Griinde zurtckfihren.

Erstens sind die grofRen Hersteller mittlerweile so diversifiziert, dass
das Engagement in den unterschiedlichen Konsortien zum Teil auf
unterschiedliche Unternehmensbereiche zurtickgeht.

Zweitens ist der Wireless-Markt noch so untbersichtlich, dass der
Markterfolg einer Technologie nur sehr unsicher ist. Deswegen
erscheint es vielen Herstellern sinnvoll, auf mehr als ein Pferd zu set-
zen.
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Drittens kdnnen die Anwendungen der verschiedenen Protokolle
unterschiedlich sein, so dass disjunkte Zielmarkte ins Auge gefasst
werden kénnen.

Und schlieBlich bedeutet die Mitarbeit in einem Gremium selbst dann
den direkten Zugriff auf die jeweils aktuellen Informationen und dis-
kutierten Themen, wenn keine aktive Beeinflussung beabsichtigt ist.

Der Aufschwung der firmentbergreifenden Gremien und Kooperatio-
nen bedeutet aber nicht, dass es keine proprietéaren Produkte gibt. Dabei
handelt es sich jedoch meist um firmenspezifische Erweiterungen beste-
hender Systeme. Auch diese Anséatze lassen sich auf vier Sachverhalte
zurtckfuhren:

Die grof3e Schnelligkeit des Markts stellt die Hersteller oft genug vor
die Entscheidung, ihr Produkt auch unter dem Risiko, dass es nicht
vollsténdig standardkonform ist, so frith wie mdglich auf den Markt
zu bringen, um sich Marktanteile zu sichern, oder ihre Produktent-
wicklung bis zur Verabschiedung des Standards anzuhalten.

Da die Wireless-Produkte zum gegenwartigen Zeitpunkt sehr hohe
Anforderungen an den Schaltungs- und Systementwurf sowie die
Produktionstechnologien stellen, beruhen manche leistungsféhige
Systeme insbesondere der frihen Generationen auf firmenspezifi-
schen Erweiterungen.

Ein Unternehmen kann mit einem frihen Markteintritt die Hoffnung
hegen, dass es aufgrund mangelnder Interoperabilitét seiner Gerate
auch Folgeinvestitionen bei den Installationen fir sich verbucht.

Daruiber hinaus, und dies ist vielleicht der zentrale Punkt in der Dis-
kussion, besteht fur die Hersteller standardisierter Kommunikations-
produkte praktisch keine Moglichkeit, sich im Rahmen der
eigentlichen Transportfunktionalitét zu differenzieren. Die Produkte
kénnen nur Uber ihre zusatzlichen Dienste einen vermeintlichen
Mehrwert erreichen. Dabei spielen die Bereiche der Netzwerkadmi-
nistration eine zentrale Rolle. Zu beachten ist dabei aber leider auch,
dass gerade diese Dienste die Interoperabilitat wesentlich einschran-
ken kénnen.

Es zeigt sich aber, dass ein leistungsfahiger Standard, wie er mit dem
IEEE802.11b fur Datenraten von 11 Mbps vor etwa zwei Jahren bereitgestellt
wurde, problemlos in der Lage ist, Anbieter nicht-standardisierter Produkte
aus dem Markt zu verdrangen. Als Beispiele kdnnen hier zwei sehr unter-
schiedliche Falle aufgefuhrt werden:

»Radiolan« ist als ein friiher Anbieter leistungsfahiger, aber proprietarer
Systeme in Konkurs gegangen. Inwieweit die Investoren, die die Rechte
an den Produkten und vor allem dem Markennamen Ubernommen
haben, hieraus weitere Vorteile ziehen kénnen, erscheint zumindest frag-
lich.
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Auch »Proxim« war bereits sehr frih mit proprietaren Produkten auf
dem Markt - hat aber nach langem Zdgern einen Migrationspfad zu Pro-
dukten aufgelegt, die konform zu einem allgemein anerkannten Stan-
dard sind. Dies gilt sowohl fiir die Ubertragungssysteme, die auf der
Basis des IEEE802.11-Standards hohere Datenraten von 11 Mbps erziel-
ten, als auch fur die Migration von OpenAir-konformen Geréten, die
nunmehr nach HomeRF Uberfuhrt werden.

So ist eindeutig festzustellen, dass zum einen alle neuen Vorschléage auf offe-
nen Standards beruhen und sich zum anderen proprietare Systeme auf dem
Ruckzug befinden.

1.4.3  Ausreizen der Technologien

Die Tatsache, dass Wireless-Produkte weiterhin hohe und héchste Anforde-
rungen an die Leistungsfahigkeit von Hardware und die Effizienz von
Software stellen, hat eine zweite wichtige Auswirkung: Insbesondere kos-
tengunstige Systeme fur den Massenmarkt kdnnen gegenwartig nur einen
Kompromiss zwischen Leistungsfédhigkeit und erreichbarem Kostenniveau
darstellen. Im Bereich der Anforderungen an die Hardware ist insbesondere
die monolithische Integration auch der Hochfrequenzbaugruppen hervor-
zuheben, die unter bestimmten Randbedingungen Kostenvorteile ermdg-
licht [Sikora 2000(5)]. Zwei Faktoren haben entscheidenden Einfluss auf die
Produkteigenschaften:

Die Positionierung des Systems in der Netzwerkhierarchie, die in erheb-
lichem MaRe Auswirkungen auf die benétigte Leistungsféahigkeit hat.

Der Zeitpunkt, zu dem das Produkt in den Markt eingefiihrt werden soll,
beeinflusst die angestrebte Leistungsfahigkeit ganz unmittelbar. Insbe-
sondere die Bandbreite ist direkt abhdngig von den Fahigkeiten der
Halbleitertechnologie, die zu diesem Zeitpunkt verfugbar ist.

Die grolle Anzahl der unterschiedlichen Technologien birgt jedoch die Ge-
fahr, dass sich der noch junge Markt insbesondere im Marketing verzettelt.

1.44 Konvergenz

Im Bereich der Kommunikationstechnologien lasst sich in zunehmendem
MaRe Konvergenz zwischen den urspringlich unabhéngig voneinander zu
betrachtenden Technologien beobachten. Drei Beispiele illustrieren, dass
dies nicht nur bei den leitungsgebundenen Kommunikationsprotokollen der
Fall ist:

Sprach-Daten-Konvergenz: Einige der Entwicklungen sind explizit auf die
unterschiedlichen Verkehrsanforderungen ausgerichtet, die die Ubertra-
gung sowohl von Sprache als auch von Daten mit sich bringt. Als
Beispiel seien hier Bluetooth oder HiperLAN/2 genannt. Andere Ent-
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wicklungen setzen mit der Datentibertragung unmittelbar auf Protokolle
fur die Sprachtbertragung auf, wie z.B. DECT.

LAN-WAN-Konvergenz: Die Technologien im lokalen und im Weitver-
kehrsbereich konvergieren zunehmend. Dies gilt gegenwaértig in beson-
derem MaRe fir die Technologien, die sowohl fur den lokalen Bereich als
auch fur die LAN-Kopplung eingesetzt werden kénnen.

Wireless-Cordless-Konvergenz: Andererseits finden viele Entwicklungen
im LAN-Bereich auch im Bereich der globalen Netze ihre Entsprechung.
Die GPRS-Erweiterungen des GSM-Systems kénnen hier als Beispiel die-
nen. Insbesondere erscheint auch eine Verschaltung der Dienste von gro-
Bem Interesse. So kann HiperLAN/2 als alternatives Zugangsnetz fur
UMTS-Netze im Bereich so genannter Hot Spots Einsatz finden.

1.4.5 Verschaltung statt Verschmelzung

Neben den hier dargestellten Konvergenzerscheinungen wird mit Sicherheit
zunéchst aber eine Zusammenschaltung der unterschiedlichen Netze zu
beobachten sein. Dies betrifft sowohl die Verschaltung von drahtlosen und
drahtgebundenen Netzwerken als auch die Kopplung der drahtlosen Netz-
werke auf den unterschiedlichen Netzwerkebenen. Folgende Beispiele illus-
trieren dies:

Verschaltung von drahtlosen und drahtgebundenen Netzwerken:

Diese Verschaltung ist notwendig, um eine Einbindung der drahtlosen
Gerate in die allgemein verfligbaren zu erméglichen.

Verschaltung von drahtlosen Netzwerken:

Eine Integration von DECT- und GSM-Endgeréten im Bereich der
Sprachkommunikation erscheint sinnvoll und vorteilhaft und ist in
ersten Produkten bereits regional verfugbar.

HiperLAN/2 ist so spezifiziert, dass es als lokal verfligbares Zu-
gangsnetz zum Mobilfunknetz UMTS eingesetzt werden kann.

Die Einbindung von PAN-Systemen nach IEEE802.15 in IEEE802.1-1-
WLAN-Netzwerke ist eines der expliziten Ziele der Standardisie-
rungsbemuhungen.

Folgende Voraussetzungen mussen fur eine solche Verschaltung erfullt sein:

Interoperabilitat: Die Systeme mussen ahnliche Netzwerk- und Dienst-
ebenen aufweisen. Auch @hnliche Dienstzugangspunkte verbessern die
Madglichkeiten des einfacheren modularen Aufbaus. Ein solcher Punkt
kdnnte die Verschaltung von Bluetooth-PAN-Systemen und 802.11-L AN-
Netzwerken behindern.

Ende-zu-Ende-Dienste: Es missen Ende-zu-Ende-Dienste bereitgestellt
werden. Dies gilt insbesondere fr die Identifizierung, Authentifizierung
und Wegfindung (Routing).
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Von grundlegender Bedeutung bei dieser Diskussion sind jedoch die Positio-
nierung der verschiedenen Technologien und der jeweilige Markterfolg.
Dabei muss besonders darauf hingewiesen werden, dass die Positionierung
nur zum Teil von der gegenwartigen technischen Spezifikation abhangt. Zu
einem Gutteil héngt sich auch von den Zusatzdiensten der Systemlieferan-
ten und von der Erweiterung der Dienste im Rahmen zukunftiger Standards
ab. Die Integration der Roaming-Funktionalitat beim HomeRF2.0-Standard
eroffnet beispielsweise die Einsatzmoglichkeit auch in groReren Firmen-
netzen.

1.4.6  Positionierung der Anbieter

Bei der Betrachtung der Anbieterpositionierung lasst sich trotz des geringen
Alters des Markts eine grolRe Differenzierung der Hersteller und damit
— zumindest in dieser Hinsicht — eine groRe Reife des Marktes feststellen.
Insbesondere kann man folgende drei Gruppen unterscheiden:

Die erste Gruppe der Anbieter beschaftigt sich mit der Entwicklung und
meist auch mit der Herstellung der Chipsets, die Voraussetzung fur die
Erfullung der gewunschten Funktionalitét sind. Dabei handelt es sich
sowohl um die Bereitstellung der Hardware in Form der jeweiligen Sili-
zium-Chips als auch um einen Teil der hardwarenahen Software. Diese
Gruppe soll als Hersteller der Chipsets bezeichnet werden.

Eine zweite Gruppe von Anbietern stellt aus diesen Grundbestandteilen
fertig einsetzbare Gerate und Systeme her. In Abgrenzung von der ersten
Gruppe ist festzustellen, dass:

einige Systemlieferanten auf ihre eigenen Chipsets zurlckgreifen.
Dabei lasst sich noch weiter unterscheiden, ob die eigenen Chipsets
exklusiv verwendet werden oder neben dem Einsatz in den eigenen
Geréaten auch an andere Systemhersteller vertrieben werden. Dieses
Marktmodell der integrierten Hersteller (Chipset und System) trifft
man vor allem bei Herstellern im Netzwerkbereich an, da dort die
Kommunikation die Hauptfunktionalitdt der Gerate darstellt. Ent-
sprechend ist dieser Anteil bei den Netzwerksystemen nach
IEEE802.11 oder HomeRF besonders hoch, wahrend die Hersteller
von Bluetooth-Modulen besonders auf den Ausrustungsmarkt zielen,
in dem Gerate eine Zusatzfunktionalitat erhalten sollen.

manche Chipset-Hersteller nur ihre Chipsets vertreiben und nicht in
den Bereich der Systemlieferanten vordringen. Diese Konstellation
trifft man vor allem in den Bereichen an, in denen die Kommunika-
tion nur eine Zusatzfunktion fur Gerate mit anderer Hauptfunktiona-
litat darstellt. Die potenziell vielen Geréte aus den verschiedensten
Anwendungsbereichen, in die eine Bluetooth-Anbindung integriert
werden soll, kénnen hier als Beispiel dienen.
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Als dritte Gruppe sind noch die regionalen Vertriebs- und Dienstleis-
tungsorganisationen zu nennen, die die Inbetriebnahme und die Betreu-
ung vor Ort vornehmen kdnnen.

1.4.7 Differenzierungsmoglichkeiten der Hersteller

Funktionale Differenzierung

Bei Geraten, die nach einem festen Standard funktionieren sollen, besteht fiir
die Hersteller nur in einem geringen Umfang die Moglichkeit, sich von den
Mitbewerbern zu differenzieren, da dies nicht durch die Funktionalitat des
Gerats moglich ist. Somit kann die Differenzierung eigentlich nur tber
Zusatzdienste erreicht werden, die Uber die Grundfunktionalitat oder tUber
die im Standard beschriebenen Dienste hinausgehen. Hier sind zusammen-
fassend insbesondere folgende Aspekte zu nennen:

Sicherheitsfunktionalitdten: Die Architektur und die Verwaltung von
Sicherheitsdiensten ist bei vielen wichtigen Technologien nur teilweise
Bestandteil des Standards. Entsprechend finden sich in diesem Bereich
notgedrungen proprietare Losungen auf sehr unterschiedlichem Sicher-
heitsniveau.

Netzwerkadministration: Hersteller, die eine zentrale Geréate- oder Benut-
zerverwaltung anbieten, beziehen meist nur die eigenen Geréte in die
Erkennung mit ein und kénnen Geréte anderer Hersteller nicht oder nur
eingeschrankt administrieren.

Installationstechnik: Um die Installation von Zugangspunkten (Access
Points) zu vereinfachen, integrieren manche Hersteller die Stromversor-
gung in das Netzwerkkabel zwischen Hub und Zugangspunkt. Auf
diese Weise muss kein Elektroinstallateur in den Aufbau des drahtlosen
Netzwerks einbezogen werden. Der Vorteil fur den Hersteller besteht
darin, dass der Hub den Stromanschluss unterstiitzen muss.

Leistungsféhigkeit der Datentibertragung: Eine wichtige Einschrankung ist
aber fur den Bereich der drahtlosen Netze noch zu nennen. Da die
erreichbare Ubertragungsgeschwindigkeit bei einer Reihe von Standards
sowohl von der Kanalqualitét als auch von der Qualitat der Empfénger
abhangt, kénnen die Systeme der unterschiedlichen Hersteller durchaus
sehr unterschiedliche Durchsatzraten erzielen. Daher ist im Bereich der
Wireless-LAN-Systeme auch die Transportfunktionalitat Gegenstand der
Produktdifferenzierung. Dies lasst sich bei den aktiven Komponenten fir
drahtlose Netze fast nicht mehr beobachten: Eine Netzwerkkarte fir
100 Mb-Ethernet sendet oder empféangt alle 10 ns ein Bit, solange ein spe-
zifiziertes Kabel mit einer Lange von unter 100 m angeschlossen ist. Bei
drahtgebundenen Systemen werden im Standard die Qualitatseigen-
schaften von Sender und Empfanger genau spezifiziert, wahrend es bei
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den ungleich empfindlicheren drahtlosen Systemen den Anstrengungen
der Hersteller Gberlassen bleibt, méglichst leistungsfahige Empféanger zu
entwickeln.

Die genannten und verschiedene weitere kleingedruckte Aspekte beein-
tréchtigen die Interoperabilitat der Systeme wesentlich. Aus diesem Grund
empfehlen praktisch alle verfuigbaren Testergebnisse, trotz des zugrunde lie-
genden einheitlichen Standards beim Aufbau nur die Gerate eines Herstel-
lers zu verwenden.

Produktbiindelung

Bei vielen Geréten stellt die Anschlussméglichkeit an ein Netzwerk noch
einen Mehrwertdienst dar. Dies gilt nur noch in eingeschranktem Malf3e fir
PCs!, die immer seltener ohne Einbindung in ein Netzwerk verwendet wer-
den. Fur viele andere Embedded-Systeme dagegen behélt diese Aussage
ihre Gultigkeit. Hier ist jedoch festzustellen, dass je nach Positionierung und
Funktionsumfang des Wireless-Standards zahlreiche Einbindungen in ver-
schiedenste Gerate angestrebt werden.

Leistungsfahigere und somit auch kostenaufwéndigere Technologien
halten Einzug auch in die Netzwerkanbindung von preisglinstigeren
und einfacheren Systemen wie Personal Digital Assistants (PDA).

Einfachere und preiswertere Systeme versuchen, sich viele neue Anwen-
dungen zu erschliel3en, die auch mit weniger teuren Geraten des Alltags-
gebrauchs gekoppelt werden. Als Beispiele kénnen hier Bediengeriéte,
drahtlose Headsets oder auch Haushaltsgerate genannt werden.

Auch die Bundelung mit anderen Gerdten aus dem Netzwerkbereich
kann zuséatzlichen Absatz generieren. So sind beispielsweise ISDN-Rou-
ter fur Wireless-Anbindung verflgbar, die insbesondere im Markt fur
Heim- und kleinere Buroanwendungen auch die Bandbreitenanforde-
rungen erfullen wirden. Auch die Integration einer einfachen Firewall
findet sich in manchen Produkten.

Marketing-Aspekte

Uber die technischen Féhigkeiten hinaus entscheiden zusétzlich zahlreiche
Faktoren aus Marketing und Vertrieb Uber den Erfolg der verschiedenen
Produkte am Markt. Von besonderer Bedeutung sind dabei folgende
Aspekte:

1 Um Missverstandnisse zu vermeiden, wird darauf hingewiesen, dass mit dem Begriff
Personal Computer (PC) nicht nur die auf der Intel-Prozessor-Architektur basierenden
»IBM-kompatiblen« PCs, sondern ebenso die von Apple hergestellten Mac-Computer
gemeint sind. Letztere bieten im Bereich von integrierten WLAN-L8sungen interes-
sante Ansatze.
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Abbildung 1.1:
Wachstums-
prognose fur den
WLAN-Markt
[Frost 2001]

30

1 Einfahrung

Positionierung: Die saubere Positionierung der unterschiedlichen Geréte
am Markt hilft dem Kunden, das fur die jeweilige Anwendung optimale
Geréat auszuwahlen.

Portfolio: Die durchgéngige Unterstiitzung des gesamten bendtigten Pro-
duktportfolios von aktiven und passiven Komponenten aus einer Hand
erschwert es weiteren Firmen, einen bereits besetzten Markt zu betreten.
Bei den Wireless-LAN-Systemen spielen insbesondere die angebotenen
Antennen eine wichtige Rolle.

Bundelung: Die Bindelung von Angeboten zusammen mit Dienstleistern
kann den Markteinstieg bei Neukunden erleichtern. So kdnnen beispiels-
weise bereits einige durch Internet Service Provider (ISP) subventionierte
Gerate am Markt beobachtet werden.

1.4.8 Wachstumsmarkt

Trotz der genannten Schwierigkeiten steht dem Markt fur drahtlosen lokale
Netze ein kriftiges Wachstum bevor (siehe Frost 2001, in prinzipieller Uber-
einstimmung mit vielen anderen Einschatzungen fur den Markt an Chips
fur den Kurzstreckenfunk). Ausgehend von einem bereits signifikanten
Umsatz mit Silizium im Jahr 2000 von weltweit 1,34 Mrd. US-Dollar vergroé-
Rert sich das Marktvolumen in den folgenden sechs Jahren auf das Dreiein-
halbfache (vgl. Abbildung 1.1). Unter Bericksichtigung des Preisverfalls
sind entsprechend noch groRere Anstiege bei den Stiickzahlen zu erwarten.
Dabei ist zu bertcksichtigen, dass es sich nur um die Umsatze auf der Chip-
set-Ebene handelt. Die Umsatze der Systemhersteller und der Dienstleister
erreichen GroRen, die um den entsprechenden Mehrwert héher liegen.
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Organisationen und Gremien

1.5 Organisationen und Gremien

An der Ausgestaltung des Umfelds, in dem drahtlose Ubertragungssysteme
eingesetzt werden, sind eine Vielzahl von internationalen und nationalen,
staatlichen und privaten Organisationen und Gremien beteiligt. Diese lassen
sich in drei Kategorien einteilen:

die Aufsichtsbehorden fir Telekommunikation, die die Rahmenbedin-
gungen fur die Nutzung der 6ffentliche Ressource »Luft« vorgeben.

die Standardisierungsgremien, die die Spezifikationen fur die interope-
rable Nutzung der verschiedenen Anwendungen erarbeiten, und

weitere Gremien, die auf eigene Initiative Spezifikationen fur Hersteller
oder Benutzer erarbeiten.

1.5.1 Aufsichtsbehorden fiir Telekommunikation

Die Aufsichtsbehérden fir Telekommunikation sind im Wesentlichen
zustandig fur die Zuteilung von Frequenzbereichen und die Aufstellung
der entsprechenden Nutzungsregeln.

In den USA wird diese Aufgabe durch die Federal Communications Com-
mission (FCC) als Regierungsagentur wahrgenommen, die unmittelbar
dem Kongress verantwortlich ist.

In Europa erfolgt die Zuteilung der Frequenzbereiche weitestgehend
durch das European Conference for Posts and Telecommunications (CEPT) in
Zusammenarbeit mit dem European Telecommunications Standards Institute
(ETSI). Hierbei ist allerdings zu bertcksichtigen, dass die entsprechen-
den Empfehlungen weiterhin durch nationale Verordnungen umgesetzt
werden mussen. Dies fuhrt immer wieder zu Inkompatibilitat aufgrund
verschiedener historischer \Vorgehensweisen. Insbesondere der Fre-
guenzbereich des 2,4 GHz-ISM-Bands war in Frankreich und Spanien
wegen der militarischen Nutzung von Teilfrequenzen lange Zeit einge-
schrankt. Seit Anfang 2000 steht nun auch in Frankreich und Spanien das
gesamte Spektrum von 2400 bis 2483 MHz zur Verfligung. In Deutsch-
land werden die nationalen Richtlinien von der dem Bundesministerium
far Wirtschaft und Technologie unterstellten Regulierungsbehérde fur Tele-
kommunikation und Post (RegTP) herausgegeben.

FUr den ebenfalls sehr wichtigen japanischen Markt nimmt das Radio
Equipment Inspection and Certification Institute (MKK) die Funktion der
Aufsichtsbehérde wahr.

Dabei kénnen die Aufsichtsbehdrden aufgrund der hoheitlichen Aufgaben
unter Umstanden sehr grof3en Einfluss auf die Wettbewerbsstellungen aus-
Uben. Ein deutliches Beispiel ist die Erweiterung der Regeln fir die Nutzung
des 2,4 GHz-Bands fiir Frequenzsprung-Spread-Spectrum-Verfahren (FHSS)
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durch die FCC im August 2000. Basierend auf dieser Erweiterung kénnen
HomeRF-Systeme der Version 2.0 Datenraten von 10 Mbps erreichen (FCC
Part 15).

1.5.2  Standards und Standardisierungsgremien

GemalR der International Standards Organisation (ISO), die 1946 im Rahmen
der UNESCO gegriindet wurde und seitdem unter dem Dach der Vereinten
Nationen tétig ist, ist ein

Standard eine technische Spezifikation oder ein anderes 6ffentlich verfligbares
Dokument, das in Kooperation und Ubereinstimmung oder mit allgemeiner
Zustimmung aller betroffenen Interessengruppen erarbeitet wurde, auf den kon-
solidierten wissenschaftlichen, technologischen und experimentellen Ergebnis-
sen beruht, auf die Verbreitung des optimalen Nutzens der Gemeinschaft
ausgerichtet ist und von einem Gremium angenommen wurde, das auf nationa-
ler, regionaler oder internationaler Ebene anerkannt ist (zitiert nach: Walke
2000).

Drei zentrale Punkte sind in diesem Zusammenhang hervorzuheben:
die Einbeziehung aller betroffenen Interessengruppen,
die Verabschiedung durch ein anerkanntes Gremium und
die offentliche Verflgbarkeit.

Diese drei Forderungen sind bei den so genannten Firmenstandards nicht
oder nur eingeschrankt erftllt. Deswegen handelt es sich nicht um Stan-
dards im Sinne der Definition, sondern um so genannte De-facto-Standards.

Eine Ubersicht tiber die im Bereich der Telekommunikation tatigen Standar-
disierungsgremien und deren zahlreiche Verflechtungen findet sich in
[Walke 2000]. Folgende Gremien sind von besonderer Bedeutung:

Die International Telecommunication Union (ITU) wurde bereits 1865 in
Genf gegriindet und gehdrt damit zu den altesten internationalen Gre-
mien Uberhaupt. Der Sektor fur Radiokommunikation der ITU (ITU-R)
nahm im Mérz 1993 seine Arbeit auf.

Das European Telecommunications Standards Institute (ETSI) (http://
www.etsi.org) ist eine Non-Profit Organisation, die die Definition von
langfristigen Standards im Bereich der Telekommunikation ftr Europa
und dartber hinaus zum Ziel hat. Die ETSI hat knapp 800 Mitglieder aus
52 europdischen und auBereuropéischen Landern. Darunter befinden
sich Hersteller, Netzwerkbetreiber, Anwender und staatliche Gremien.
Die Interessen der Bundesrepublik Deutschland beispielsweise werden
vom Bundesministerium fur Wirtschaft wahrgenommen.

Der Standardisierungsverband (Standards Association — SA) (http:/
standards.ieee.org) des weltweit groRten Berufsverbands, des Verbands fir
Elektrotechnik und Elektronik (Institute of Electrical and Electronic Engi-
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neers, Inc. — IEEE) vereinigt internationale Mitglieder mit dem Ziel, Stan-
dards flr verschiedenste technische Bereiche zu verabschieden und in
den Markt einzufiihren. Besonders bekannt ist der IEEE im Netzwerkbe-
reich, in dem die Standards des IEEE802 lokale Netzwerke oder der
IEEE1394 einen schnellen Firewire-Bus zur Kommunikation von Multi-
media-Geraten beschreiben.

1.5.3 De-facto-Standards und
Interessenvereinigungen

Es gibt verschiedene Griinde fur Firmen oder Firmenvereinigungen, eigene

De-facto- oder Firmenstandards zu entwickeln. Als die groRten Nachteile

bei den offiziellen Standardisierungsgremien erscheinen vor allem die fol-
genden Aspekte:

sehr hoher Zeitaufwand,

sehr viele Einflussfaktoren, die gegebenenfalls den eigenen Interessen
widersprechen,

Verpflichtung zur Offenlegung.

Dabei verliert der letzte Punkt allerdings an Bedeutung. Nicht nur im
Bereich der Kommunikationstechnik hat sich in den letzten Jahren die Ein-
sicht durchgesetzt, dass nur offene Standards, die von einer mdglichst gro-
fen Anzahl von moglichst schlagkréftigen Firmen unterstitzt werden,
Aussicht auf Erfolg haben. Auf diese Weise kdnnen diese so genannten Fir-
menstandards entweder von den Standardisierungsgremien aufgenommen
werden oder flr lange Zeit eine ernste Konkurrenz fir diese darstellen.

Als Beispiele fur diese Firmenvereinigungen, die meist als Non-Profit-Orga-
nizations (NPO) organisiert sind, kénnen genannt werden:

Bluetooth Special Interest Group (BSIG)

Home Radio Frequency Working Group (HomeRF WG)
DECT Multimedia Consortium (DECT-MMC)
HiperLAN/2 Global Forum (H2GF)

Wireless LAN Association (WLANA) und Wireless Ethernet Compatibility
Alliance (WECA)
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Grundlagen

2.1  Geschichte der drahtlosen
Nachrichtenlubertragung

2.1.1  Drahtlos vs. drahtgebunden

In den meisten Fallen erscheint die drahtgebundene Ubertragung als Vor-
laufer der drahtlosen Informationstibertragung. Zwei Beispiele kdnnen dies
illustrieren. Die Verbreitung des drahtgebundenen Telefons begann bereits
Anfang des vorigen Jahrhunderts, wahrend die mobile, drahtlose Telefonie
ihre jetzige Verbreitung erst mit dem Einsatz digitaler Technologien ab
Beginn der 90er Jahre erreichen konnte. Auch im Bereich der lokalen Daten-
netze kamen zunéachst drahtgebundene Technologien zum Einsatz, bevor seit
Ende der 90er Jahre auch drahtlose Technologien im Sinne der hier vorge-
stellten Wireless-LAN-Systeme eine leistungsfahige Alternative darstellten.

Diese Betrachtung beriicksichtigt allerdings nur die kommerziell eingesetz-
ten Systeme in den jeweiligen Bereichen. Interessanterweise stellen die
drahtlosen Systeme in beiden Féllen wichtige Vorlaufer dar, die auch zen-
trale Eigenschaften der drahtgebundenen Systeme vorwegnehmen.

2.1.2  Optische Telegrafie

Bevor sich die drahtgebundene Telegrafie seit der Mitte des 19. Jahrhunderts
verbreitete, wurde in besonders wichtigen Bereichen die optische Telegrafie
eingesetzt. Dabei handelt es sich im weitesten Sinne auch um eine drahtlose
Ubertragung mit Hilfe elektromagnetischer Wellen.

Wihrend die Wurzeln einer solchen Ubertragung bis in die antike Welt
zurtckreichen, fanden die Systeme der optischen Telegrafie erst seit Anfang
der 19. Jahrhunderts eine weitere Verbreitung. In einer ersten Anwendung
der optischen Telegrafie wurde die Nachricht vom Fall Trojas im
12. Jahrhundert v. Chr. Gber eine Entfernung von 500 km von Kleinasien
nach Argos auf den Peloponnes in nur einer Nacht mit Hilfe von Feuerzei-
chen Ubertragen [Kaiser 1999]. Auch wenn der Wahrheitsgehalt dieser
Legende angezweifelt werden darf, ist der prinzipielle Einsatz einer opti-
schen Signalverbindung mit Hilfe von Relaisstationen sowohl bei Griechen
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als auch bei Romern bekannt. Im Frankreich des 19. Jahrhunderts wurden
Nachrichten Uber ein landesweites Netz von Relaisstationen mit dem Zen-
trum Paris Ubertragen.

Ein wesentlicher Vorteil der optischen Telegrafie besteht in der einfachen
Erzeugung der optischen Signale. Hinzu kommt, dass diese Signale auch in
groBer Entfernung mit dem menschlichen Auge zu beobachten sind. Ein-
schrankend muss dabei allerdings beriicksichtigt werden, dass der Ubertra-
gungskanal insbesondere am Tag oder bei Nebel unter Umstanden von sehr
schlechter Qualitét war. Der urspriingliche Vorteil des Sendens und Empfan-
gens durch den Menschen und die damit verbundene geringe Datenrate gin-
gen bei der drahtgebundenen elektrischen Telegrafie verloren.

Daruber hinaus entstanden in diesem Zusammenhang bereits wesentliche
technische Entwicklungen im Bereich der Ubertragungsprotokolle und der
Kodierung, die dann bei der Nutzung spéaterer drahtgebundener Telegrafen
eingesetzt werden konnten.

2.1.3 Die Nutzung elektromagnetischer Wellen

Die Entdeckung der elektromagnetischen Wellen geht auf die Mitte der
1880er Jahre durchgefiihrten Versuche von Heinrich Hertz (1857-1894)
zurick, die tber mehrere Umwege Guglielmo M. Marconi (1874-1937) dazu
veranlassten, Mitte der 1890er Jahre entsprechende Versuche zu unterneh-
men, Nachrichten zu Gbermitteln. Bereits 1896 gelang Uber eine Entfernung
von 3 km eine erfolgreiche Ubertragung [Kaiser 1999]. Einsatz fand die Tele-
grafie mit Hilfe elektromagnetischer Wellen allerdings zunéchst in Weitver-
kehrsnetzen.

2.1.4 Der drahtlose Vorlaufer des Ethernet

Aber auch im Bereich der lokalen Netze findet man einen drahtlosen Vorlau-
fer fUr den allgegenwartigen Ethernet-Standard nach IEEE802.3. Prof. Nor-
man Abramson, der nach seinem Wechsel von der Stanford University an
die University of Hawaii Anschluss an das zu dieser Zeit auf dem amerika-
nischen Kontinent entstehende Arpanet finden wollte, dem Vorlaufer des
Internets, konnte dies kommerziell sinnvoll nur mit einer drahtlosen Daten-
Ubertragung erreichen. Ergebnis war das Aloha-Netz [Abramsson 1970].
Zentrale Eigenschaften des Aloha-Netzes sind:

Alle Stationen verwenden einen gemeinsamen Ubertragungskanal.
Diese Eigenschaft bezeichnet man als Multiple Access (MA). Sie setzt
unbedingt eine Adressierung der Stationen voraus, da es sich um eine
Kommunikation handelt, an der mehr als zwei Teilnehmer beteiligt sind.

Jede Station verfolgt die Aktivitat des Ubertragungskanals. Wird der
Kanal im Rahmen dieses Carrier Sense (CS) als frei erkannt, darf die Sta-
tion ihre Ubertragung beginnen. Zunichst durfte der Start einer Ubertra-
gung zu jedem beliebigen Zeitpunkt erfolgen (Pure Aloha). Durch die
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Einflhrung von Zeitschlitzen, die alle Stationen gemeinsam nutzen,
kann allerdings die Zeitdauer potenzieller Kollisionen deutlich verrin-
gert und somit die Nutzbarkeit des Kanals erheblich vergrofiert werden.
Entsprechend darf in der Weiterentwicklung des Slotted Aloha die Uber-
tragung einer Station nur noch zu Beginn eines Zeitschlitzes erfolgen.

Die Tatsache, dass Stationen im Falle eines freien Kanals die Ubertragung
beginnen durfen, hat zur Folge, dass zwei Stationen gleichzeitig oder
annahernd gleichzeitig eine Ubertragung beginnen. Die Signale Uiberla-
gern sich in dem gemeinsamen Ubertragungskanal und die Empfanger
sind nicht mehr in der Lage, die Uberlagerten Signale zu trennen. Um
eine solche Kollision und den damit verbundenen Datenverlust auf dem
Ubertragungskanal erkennen zu kénnen, ist jede Station verpflichtet,
den erfolgreichen Empfang eines Datenpakets mit einer Bestatigung
(Acknowledgement — ACK) zu quittieren. Die sendende Station darf das
versendete Datenpaket erst dann aus dem Ausgangsspeicher ldschen,
wenn sie die Empfangsbestatigung erhalten hat. Empfangt sie innerhalb
eines festgelegten Zeitraums keine Bestatigung, so beginnt sie eine
erneute Ubertragung des Pakets. Fiir die Wartezeit bis zum Beginn des
zweiten Versuchs wird mit einem vergleichsweise aufwéndigen, so
genannten Backoff-Algorithmus versucht, die Wahrscheinlichkeit zu
minimieren, dass zwei Stationen, deren Pakete bereits beim ersten Ver-
such kollidierten, sich auch bei den nachfolgenden Versuche stdren (Col-
lision Avoidance - CA).

Die Eigenschaften des Aloha-Netzes insbesondere in Bezug auf den Backoff-
Algorithmus wurden von Dr. Robert Metcalfe vom Xerox Palo Alto Parc
Ubernommen, um mit Hilfe eines lokalen Netzwerks mehrere Alto Stations
miteinander zu verbinden. Dabei handelte es sich um friihe Vorlaufer des
PCs mit einer grafischen Oberflache, einer Mausbedienung und einem loka-
len Druckeranschluss. Die erste Generation dieses Netzwerks, das mit einer
Ubertragungsgeschwindigkeit von 2,94 Mbps betrieben wurde (der Prozes-
sor der Alto Station wurde mit 2,94 MHz getaktet), erhielt dann auch
zuné&chst den Namen Alto Aloha Network. Kurze Zeit spater erhielt die Tech-
nologie den marketing-fahigen Kunstnamen Ethernet, um deutlich zu
machen, dass sich die Technologie nicht nur auf Xerox-Rechnern einsetzen
lasst. Spater verzichtete Xerox auch auf den Markennamen und die Techno-
logie wurde beim IEEE als 802.3 standardisiert [Spurgeon 2000].

Der Bestatigungsmechanismus des Aloha-Netzes konnte bei der Entwick-
lung des Ethernet zu Gunsten einer Kollisionsdetektierung (Collision Detec-
tion — CD) aufgegeben werden. Da aber, wie in Abschnitt 2.10.2 gezeigt
werden wird, eine solche Kollisionserkennung bei drahtlosen verteilten Sys-
temen nicht moglich ist, kommt das Prinzip des Bestatigungsmechanismus
auch bei den modernen drahtlosen LAN-Systemen wieder zum Einsatz.
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2.1.5 Moderne Nutzung optischer Systeme

Neben der wachsenden Verbreitung drahtloser Ubertragungssysteme auf
der Grundlage elektromagnetischer Wellen konnten sich aber auch optische
Systeme, die Uber Luft Gbertragen, bis in die Gegenwart behaupten:

FUr die Verschaltung mehrerer rdumlich getrennter lokaler Netzwerke
im Rahmen einer LAN-Kopplung werden Laser-Links eingesetzt.

FUr die Kopplung von Geraten im lokalen Umfeld im Sinne von Personal
Area Networks wurde in den neunziger Jahren der IrDA-Standard ver-
abschiedet, der vor allem Verbreitung zur infrarotgestutzten Ankopp-
lung von Mobiltelefonen und PDAs an den Notebook-PC fand.

Neueste Entwicklungen zeigen, dass unter Einbeziehung einer leistungs-
fahigen digitalen Signalverarbeitung die Punkt-zu-Punkt-Kopplung von
Stationen Uber Licht komfortabel erfolgen kann, wenn adaptive Verfah-
ren, beispielsweise unter Einsatz mikromechanischer Spiegel, zum Ein-
satz kommen. Solche Technologien kdnnen eine interessante Ergadnzung
zu einem zuktnftig anzubindenden Zugangspunkt der drahtlosen LANSs
mit diffuser Ausstrahlung elektromagnetischer Wellen darstellen, da
hohe Datenraten untersttitzt werden kénnen [Texas Instruments]. Dabei
lassen sich zum gegenwartigen Zeitpunkt mit dem Mikrospiegel Positio-
niergenauigkeiten von 5 nm erreichen, mit deren Hilfe Entfernungen bis
zu 50 m Uberbruckt werden.

2.2 Modelle und Klassifizierung der
technischen Kommunikation

2.2.1 Referenzmodelle

Der erfolgreiche, effiziente und mdoglichst automatisierte Informationsaus-
tausch zwischen Kommunikationspartnern setzt einen komplexen Vorgang
voraus. Zur besseren Gliederung und zur Erstellung eines modularen Sys-
tems wird dieser Vorgang gemaR einem hierarchischen Schichtenmodell in
funktionale Elemente aufgeteilt. Ausgehend von dem bereits in den siebzi-
ger Jahren von der International Standardization Organisation (ISO) entwi-
ckelten 1SO/0OSI-Referenzmodell fur die Verbindung offener digitaler
Systeme (Open Systems Interconnection - OSI) unterscheidet man klassischer-
weise sieben Schichten, die in Abbildung 2.1 dargestellt sind.

Grundlage der Kommunikation sind Sender und Empfanger, die unter dem
Begriff der Station zusammengefasst werden. Dabei versteht man unter
einer Station ein beliebiges technisches System, das nach bestimmten Regeln
Nachrichten senden oder empfangen kann.
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In jeder Station bietet jede Schicht, mit Ausnahme der obersten, der néchst-
hoheren Schicht Dienste (Services) an. Um diese Dienste ausfiihren zu kén-
nen, bendtigt die Schicht Informationen, die bei der Instanziierung der
jeweiligen Schicht Gbergeben werden. In den vielen Fallen einer Software-
basierten Realisierung der Schichten kann man sich die Implementierung
einer Schicht als eine Prozedur vorstellen, die aufgerufen wird und bei deren
Aufruf ein Satz an Parametern tibergeben wird.

Der wesentliche Vorteil des hierarchischen Modells besteht in der Abstrak-
tion der Funktionalitat. Die interne Realisierung einer Schicht ist fur die auf-
rufende Schicht uninteressant. Auch dass die Schicht unter Umstanden
weitere Schichten zur Erbringung des Dienstes mit Hilfe des gleichen
Mechanismus aktiviert, bleibt fUr die aufrufende Schicht unsichtbar. Diese
Vorteile der Modularisierung und der Abstraktion missen aber erkauft wer-
den durch eine geringere Effizienz der Ubertragung. Insbesondere ist zu
beachten, dass jede an der Kommunikation beteiligte Ebene dem von der
daruber liegenden Ebene Uibergebenen Datenpaket noch einen eigenen Rah-
men mit Steuer- und Adressinformationen voranstellt (vgl. Abbildung 2.2).
Realisiert ein Ubertragungsprotokoll oder eine Protokollfamilie mehrere
Schichten, so spricht man aufgrund des hierarchischen Aufbaus auch von
einem Protokollstapel (Protocol Stack).

Abbildung 2.1:

Das ISO-OSI-Refe-
renzmodell fur die
Kommunikation
technischer Systeme
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Abbildung 2.2:
Jede Schicht fiigt
dem Datenpaket
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und fahrt zu einer
VergroRerung der
Datenmenge.
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Fur den Einsatz drahtloser Ubertragungssysteme hat diese Hierarchisierung
in der Praxis folgende Auswirkungen:

Solange der Dienstzugangspunkt fur die Funktion unverandert bleibt,
kann eine drahtgebundene Ubertragungsstrecke durch drahtlose Uber-
tragung unmittelbar abgelost werden. In diesem Fall bleibt der Aus-
tausch der Medien fur die néachsthdoheren Schichten komplett verborgen.
Es muss lediglich ein spezieller Hardwaretreiber implementiert werden.

Stellt die drahtlose Ubertragung einen veréanderten Dienstzugangspunkt
zur Verfugung, in dem beispielsweise zusatzliche Parameter tbergeben
werden mussen, muss mindestens auch die den Dienstzugangspunkt
aufrufende Schicht angepasst werden.

Werden mit dem verdnderten Medium auch noch zusatzliche Dienste
verbunden, die nicht nur auf die unteren beiden Schichten beschréankt
sind, so missen die entsprechenden Applikationen unmittelbar ange-
passt werden. In den meisten Féallen erscheint eine Einbindung in das
Betriebssystem und die Bereitstellung von Application Program Interfaces
(API) sinnvoll.

Mit der Verbreitung der Internet-Protokollfamilie und der Nutzung des
TCP/IP-Protokollstapels in den vergangenen Jahren wurde das Modell auf
vier Schichten reduziert. Dennoch bleibt die siebenschichtige Zéhlweise im
allgemeinen Sprachgebrauch meist bestehen.
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2.2.2 Klassifizierung des Kanalzugriffs

Eine der zentralen Aufgabenstellungen bei der organisatorischen Abwick-
lung von Kommunikation ist die Beantwortung der Frage, wer wann auf
den Ubertragungskanal zugreifen darf. Ebenso wie auf der Ebene der allge-
meinen menschlichen Kommunikation haben sich in der technischen
Realisierung verschiedenste Ansatze herausgebildet. Alle Realisierungen
versuchen jedoch mit mdoglichst wenigen Regeln und mdoglichst ohne
Behandlung von Ausnahmen auszukommen. Dartber hinaus ist zu bertck-
sichtigen, dass jedes Aushandeln der Ubertragungsparameter durch die
Kommunikationsteilnehmer zusétzlichen Verkehr auf dem Medium verur-
sacht.

Einige der moglichen Realisierungen wurden bereits in Abschnitt 2.1.4 bei-
spielhaft vorgestellt.

Zentrale vs. dezentrale Zuteilung

Ein wesentliches Kriterium ist die Fragestellung, wer die Zugriffe verwaltet.
Hier kann man zwischen zentraler und dezentraler Verwaltung unterschei-
den. Wahrend im zentralen Fall eine zentrale Station (Master) den anderen
Stationen den Kanal zuteilt, fallt diese Aufgabe in der dezentralen Realisie-
rung allen Stationen in gleichem Mal3e zu.

Deterministische vs. nicht-deterministische Zuteilung

Daruber hinaus ist von Bedeutung, in welcher Weise der Kanal zugeteilt
wird. Im Rahmen einer deterministischen Zuteilung gibt es fur jede Station
eine definierte maximale Zeit bis zum néchsten Zugriff, wéhrend bei nicht-
deterministischer Zuteilung kein solches Maximum definiert ist. Dieser
Ansatz ist unabhéngig von der zentralen oder dezentralen Zuteilung. Ein
Beispiel fur eine dezentrale deterministische Zuteilung ist das Token-Ring-
Protokoll nach IEEE802.5, wohingegen Ethernet nach IEEE802.3 und auch
Wireless-LAN nach IEEE802.11 Beispiele fuir die dezentrale nicht-determi-
nistische Zuteilung sind.

Einflihrung von Zeitschlitzen

Bereits in Abschnitt 2.1.4 wurde dargelegt, dass im Rahmen eines zeitlich
synchronisierten Zugriffs der unterschiedlichen Stationen die Wahrschein-
lichkeit von Kollisionen verringert werden kann. Aus diesem Grund setzen
praktisch alle modernen Ubertragungsprotokolle so genannte Zeitschlitze
(time slots) ein, die die grundlegende Zeiteinheit bei der Ubertragung dar-
stellen. Hierzu wird zusatzlich die Funktionalitat der Synchronisation der
Stationen bendétigt.
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Abbildung 2.3:

Kommunikations-
modell fiir die tech-
nische Realisierung

auf der physischen
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2.2.3  Modell der physischen Kommunikation

Betrachtet man die physische Kommunikation auf einer allgemeinen Ebene,
so lassen sich die drei Bestandteile Sender, Kanal und Empfanger unterschei-
den. Bei der Implementierung von Sender und Empféanger spielen neben
den logischen Schichten, die in Abschnitt 2.2.1 beschrieben wurden, die in
Abbildung 2.3 gezeigten Bestandteile der physischen Schicht eine Rolle.

Sender Empfinger
Nachrichtenquelle Nachrichtensenke
v v
Quellkodierung Entfernen der Quellkodierung
v v
Kanalkodierung Entfernen der Kanalkodierung
v v
Modulation > Kanal > Demodulation

Bei der Quellkodierung wird im Rahmen einer Redundanz- bzw. Irrele-
vanzminderung versucht, den Nachrichtenfluss der Quelle durch eine
moglichst geringe digitale Symbolrate darzustellen. Die Quellkodierung
wird in diesem Buch nicht naher erldutert.

Die Kanalkodierung hat hingegen die Aufgabe, die aus der Quellko-
dierung erhaltenen Codewdrter so umzugestalten, dass eine maoglichst
gute Anpassung an den Kanal erreicht wird. Ublicherweise wird gezielt
Redundanz hinzugeftigt, um beim Empfanger eine Erkennung oder
moglicherweise auch eine Korrektur von Ubertragungsfehlern zu
ermoglichen. Da der drahtlose Ubertragungskanal in hohem Male stor-
behaftet ist (vgl. Abschnitt 2.4.3), findet die Kanalkodierung vielfach
Anwendung. Haufig eingesetzte Verfahren sind Forward Error Correction
(FEC) und Cyclic Redundancy Check (CRC).

Analoge Signale wie Sprach-, Musik- oder Bildsignale befinden sich
Ublicherweise in der Basisbandlage, also im Tiefpassbereich. Praktische
Ubertragungskanale haben hingegen in der tiberwiegenden Mehrzahl
Bandpasscharakter, so dass das gesendete Signal spektral verschoben
werden muss. Die klassische Losung hierfir besteht in der Modulation
eines sinusformigen Tragers durch das Quellsignal. Hierbei werden
die Parameter Amplitude, Frequenz oder Phase zeitlich verandert
[Kammeyer 1992] (vgl. Abschnitt 2.5).
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2.2.4

Bei der Kommunikation Uber technische Netze unterscheidet man eine
Reihe von grundsétzlich verschiedenen Realisierungsmaoglichkeiten. Diese
sollen im Folgenden kurz beschrieben werden, da sie unmittelbare Auswir-
kungen auf die Implementierung der drahtlosen Netze haben.

Klassifizierung von Kommunikation

Leitungsvermittelte vs. paketvermittelte Kommunikation

Bei der Leitungsvermittlung (Circuit Switching) werden alle Netzteilstrecken
physisch zu einer Ende-zu-Ende-Verbindung gekoppelt, wie dies in der obe-
ren Halfte der Abbildung 2.4 dargestellt ist. Auf diese Weise steht ein fester
Ubertragungskanal mit einer dezidierten Bandbreite zur Verfugung. Die
Leitungsvermittlung ist historisch mit der Entwicklung der Sprachtelefonie
verbunden, wobei in den friihen Systemen, die ausschlie3lich auf Kupferlei-
tungen basierten, fur jeden Ubertragungskanal eine physische Verbindung
geschaltet wurde.

Im Zeitalter digitaler Systeme findet die Leitungsvermittlung oft auch durch
die periodische Reservierung von Zeitschlitzen im Sinne eines Zeitmultiplex
statt, wie dies in der unteren Halfte der Abbildung 2.4 dargestellt ist.

Vorteile Nachteile

Garantierte Bandbreite Die Leitung wird fiir eine Verbindung
reserviert und steht fiir keine anderen
Dienste oder Verbindungen zur Ver-

fiigung.

Es kdnnen sinnvoll nur Punkt-zu-
Punkt-Verbindungen aufgebaut wer-
den.

Sehr einfache und kostengunstige
Realisierung der Gerate

Bei der Paketvermittlung (Packet Switching) wird nur im Falle von Datenauf-
kommen ein Paket gebildet, das mit den notwendigen Adress- und Steuerin-
formationen versehen und in das Verbindungsnetz geschickt wird. Auf
diese Weise kdnnen sich auch mehrere Stationen eine Verbindungsressource
teilen. Dies ist in Abbildung 2.5 schematisch dargestellt.

Vorteile Nachteile

Mehrfachzugang mehrerer Stationen
auf eine Leitung ist moglich.

Die Verteilung der Verkehrsstrome
auf mehrere Verbindungen ist még-
lich (Load Balancing).

Die Gewahrleistung von Dienstgiten
ist problematisch.

Jedes Paket muss mit Steuerinforma-
tionen versehen werden. Dies verrin-
gert die nutzbare Bandbreite.

Tab. 2.1:

Vor- und Nachteile

der Leitungs-
vermittlung

Tab. 2.2:

Vor- und Nachteile

der Paket-
vermittlung
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Abbildung 2.4:
Schematische
Darstellung der
Leitungsvermittlung

Abbildung 2.5:
Schematische
Darstellung der
Paketvermittlung
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Auf einen weiteren Aspekt bei der Abgrenzung zwischen Leitungs- und
Paketvermittlung muss an dieser Stelle noch hingewiesen werden. Zunachst
scheint die im Zeitbereich gemultiplexte Ubertragung verschiedener lei-
tungsvermittelter Systeme der Paketvermittlung zu entsprechen. Es beste-
hen aber zwei wesentliche Unterschiede:

Bei der Leitungsvermittlung wird eine periodische Reservierung der
Zeitschlitze vorgenommen. Diese werden auch dann den jeweiligen
Ubertragungsstrecken zugeteilt, wenn keine Informationen (ibertragen
werden mussen. Dahingegen beanspruchen paketvermittelte Systeme
nur dann Daten, wenn Informationen tbertragen werden sollen.

Bei der Paketvermittlung muss jedes Paket mit Adress- und Steuerinfor-
mationen versehen werden, um sein jeweiliges Ziel zu erreichen. Auf-
grund der festen Zuordnung im Rahmen einer Kanalzuweisung kénnen
diese zusatzlichen Informationen in den Paketen entfallen.

Verbindungsorientierte vs. verbindungslose Kommunikation

Im Rahmen einer verbindungsorientierten Kommunikation (Connection-
Oriented Mode) unterscheidet man grundsétzlich drei Phasen: Verbindungs-
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aufbau, Datenlibertragung und Verbindungsabbau. Dabei ist es unerheblich,
ob es sich um eine Verbindung auf der physischen Ebene im Rahmen einer
Leitungsvermittlung oder auf der logischen Ebene im Sinne einer Nachrich-
tenvermittlung handelt. Als typisches Beispiel unter Nutzung eines paket-
vermittelnden Netzes sei das Transport Control Protocol (TCP) im Internet-
Protokollstapel genannt. Dieses erlaubt die sequenzgerechte, fehlerfreie und
vollstdndige Dateniibertragung nach einem expliziten Verbindungsaufbau.

Dagegen verzichtet die verbindungslose Kommunikation (Connectionless
Mode) ausdricklich auf die Einrichtung physischer oder logischer Verbin-
dungen. Informationsabschnitte werden ohne vorhergehende Kommunika-
tion mit dem Empfanger in das Netzwerk gegeben. Verbindungslose
Dienste basieren meist darauf, dass in den héheren Ebenen logische Verbin-
dungen implementiert sind. Als Gegenstiick zu TCP sei das User Datagram
Protocol (UDP) als verbindungsloses Protokoll genannt, das auf der Uber-
tragung von einfachen Datagrammen basiert.

Zeitanforderungen

Unter einer synchronen Ubertragung (griech: syn — mit; chronos — Zeit) ver-
steht man in Zusammenhang mit der Kommunikation in Datennetzen ent-
weder einen Datenstrom, der mit einem festen Takt Ubergeben wird, oder
einen Ablauf, bei dem ein Prozess mit einem bestimmten Ereignis in einem
anderen Prozess verbunden, d.h. synchronisiert wird.

Isochrone Ubertragung (griech: iso — gleich) hingegen bezieht sich auf Pro-
zesse, die gleichzeitig ablaufen mussen, um erfolgreich zu sein. Isochrone
Ubertragung ist zum Beispiel bei der Ubertragung von Sprache oder
Bewegtbildern erforderlich.

Asynchrone Ubertragung (griech: asyn — nicht mit) als dritter Begriff lasst
sich von den beiden anderen abgrenzen. Zum einen beschreibt die asyn-
chrone Ubertragung die Ubermittlung von Daten unabhéngig von anderen
Signalen, z.B. einem Taktsignal. Zum anderen kann aber auch die Unabhén-
gigkeit von Prozessen gemeint sein.

Symmetrische vs. asymmetrische Kommunikation

Symmetrische Kommunikation beschreibt den Austausch von Daten zwi-
schen zwei gleichen Kommunikationspartnern. Hierzu wird im Allgemei-
nen die gleiche Transportcharakteristik in beiden Richtungen bendétigt.
Typische Beispiele sind die klassischen Telefonnetze, aber auch Verbindun-
gen zwischen zwei Firmenniederlassungen zum Abgleich von Datenbanken.

Asymmetrische Kommunikation setzt ungleiches Verkehrsaufkommen zwi-
schen den Kommunikationspartnern voraus. Als Beispiele seien hier typi-
sche Client-Server-Dienste genannt. So wird bei einem Zugriff auf einen
Webserver (http-Server) vom Webclient (http-Client, Webbrowser) mit Hilfe
eines meist geringen Datenvolumens der Dienst des Servers angefragt, der
seinerseits mit einer umfangreichen Datensendung antwortet.
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2.3 Anforderungen an
Ubertragungsnetze

2.3.1  Verkehrstypen

Neben der oben dargestellten Gliederung mussen die Anforderungen an ein
Netzwerk noch nach den unterschiedlichen Verkehrstypen klassifiziert wer-
den, wobei insbesondere die Ubertragung von Sprache und von Daten
unterschieden wird. Hier zeigt sich deutlich, dass den drahtlosen Netzen
etwas zugemutet wird, was mit drahtgebundenen Netzwerken bislang nicht
oder nur unzureichend umgesetzt werden kann, denn die Probleme der
Sprachtbertragung tber ein Ethernet-1P-Netz sind allgemein bekannt.

Die Dienstgite eines Netzwerks auf der Netzwerkebene bestimmt sich im
Wesentlichen aus vier Parametern:

Dateniibertragungsrate (Bandbreite),
Verzégerungszeit (Latenzzeit),

Varianz der Verzogerungszeit (Jitter) und
Verlustrate.

Dabei wird bei vielen Protokollen den besonderen Qualitatsanforderungen
der unterschiedlichen Verkehrstypen bereits Rechnung getragen.

Bei der Nutzung fur reine Datenanwendungen (klassischer Datentrans-
fer) werden fur kurze und mittlere Zeiten hohe Datenraten bendtigt. In
Bezug auf eventuelle Verzdgerungszeiten ist es jedoch lediglich wichtig,
dass der gesamte Vorgang in einer akzeptablen Zeit abgeschlossen wird.
Datenverluste sind keinesfalls hinnehmbar.

Fir die Ubertragung von Sprache werden meist keine hohen Bandbrei-
ten bendtigt, es gelten jedoch besondere Anforderungen sowohl in Bezug
auf die Latenzzeit der Ubertragung als auch beztiglich der Varianz der
Latenzzeit. Diese kdnnen im Allgemeinen nur durch die Reservierung
von vorgegebenen Kandlen erfullt werden. Andererseits leidet die Ver-
standlichkeit nur wenig, wenn einzelne Bits wahrend der Ubertragung
verloren gehen.

Multimedia-Daten als Kombination von Bewegtbild und Ton, wie z.B.
bei der Ubertragung von Filmen, stellen wiederum eine veranderte Kom-
bination der Anforderungen dar: Hohe Bandbreiten bei einer geringen
Varianz der Latenzzeit. Die GrofRe der Latenzzeit hingegen erscheint
zweitrangig. Die Verlustrate ist bis zu einem gewissen Grad unkritisch,
da das menschliche Auge fehlende oder fehlerhafte Bildpunkte
»erganzt«.
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2.3.2 Ubertragungsgeschwindigkeit

Die Bandbreite eines Ubertragungskanals wird tiblicherweise mit Hilfe der
Bitrate in Bit pro Sekunde angegeben. Werden jedoch mehrere Bit zu einem
Zeichen oder Symbol zusammengefasst, wie dies bei einer mehrwertigen
Ubertragung der Fall ist (vgl. z.B. Abschnitt 2.5.3), so fiihrt man die Symbol-
rate in Baud ein:

1 Baud = 1 Zeichen/s

Bei der Beschreibung der Leistungsfahigkeit von Ubertragungsnetzen sollte
man der Ubertragungseffizienz im Sinne der Unterscheidung zwischen
Brutto- und Nettodatenrate besondere Beachtung zukommen lassen.

Die Angabe einer Datenrate von 10 Mbps bedeutet zunachst einmal nicht
mehr, als dass im zeitlichen Mittel alle 100 ns ein neues Bit auf den Kanal
gegeben wird. In der Praxis stellt man jedoch fest, dass diese Bruttodatenrate
bei weitem nicht erreicht wird. Die wesentlichen Griinde fir die verringerte
Nettodatenrate sind folgende:

Zeitschlitze werden nicht genutzt.

Es kommt vor, dass zu verschiedenen Zeitpunkten keine Station auf
den Kanal zugreifen will.

Ebenso kénnen bei vielen Ubertragungsprotokollen Kollisionen zwi-
schen zwei Stationen auftreten, die zu einer Stérung der Datenpakete
fuhren und eine erneute Ubertragung notwendig machen.

Die Stationen mussen zusatzlich zu den reinen Nutzdaten Protokollauf-
wand betreiben.

Beispielsweise missen in paketvermittelnden Netzen die Nutzdaten
durch Adress- und Steuerinformationen ergdnzt werden, damit die
Pakete ihren Weg durch das Netz finden (vgl. Abbildung 2.5).

Die Stationen tauschen Informationen tber ihre jeweilige Konfigura-
tion aus. Diese Kommunikation findet tiber den normalen Ubertra-
gungskanal statt (In-Channel Administration). Entsprechend stehen
diese Zeiten fur den Nutzdatenverkehr nicht zur Verfiigung.

2.4 Eigenschaften
elektromagnetischer Wellen

2.4.1  Maxwellsche Gleichungen

In drahtlosen Systemen werden, anders als bei leitungsgebundenen Netzen,
die elektromagnetischen Signale im freien Raum Ubertragen. Die hierbei ein-
gesetzten elektromagnetischen Wellen lassen sich grundsatzlich mit den
Gleichungen von James C. Maxwell (1831-1879) erkléaren, die die Entste-
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Abbildung 2.6:
Ausbreitungseigen-
schaften elektromag-
netischer Wellen in
Abhangigkeit von
ihrer Frequenz
[Walke 2000]

48

2 Grundlagen

hung elektromagnetischer Felder bei Vorhandensein beschleunigter elektri-
scher Ladung vorhersagen. Die Maxwellschen Gleichungen sind in Anhang
A.1 angefuhrt.

2.4.2 Ausbreitung elektromagnetischer Wellen

Elektromagnetische Wellen kdnnen gemal? dieser Aussagen mit Hilfe von
zeitlich veranderlichen Stromen in Leitern erzeugt werden. Ist die Lange des
Leiters von der GroRRenordnung der Wellenlange, dann kdnnen sich ste-
hende Wellen ausbilden. Hierbei kommt es bei ausreichend grof3er Leistung
zur so genannten Abldsung der elektromagnetischen Wellen vom Leiter.

Dabei ist sowohl die Charakterisierung des Nahfelds im Bereich des Ablo-
sungsprozesses als auch des Fernfelds, das die Ausbreitung im freien Raum
beschreibt, auBerordentlich komplex. In Abhéngigkeit von der Frequenz
und der damit verbundenen Wellenldnge breiten sich elektromagnetische
Wellen als Boden-, Oberflachen-, Raum- oder Direktwellen aus, wie dies in
Abbildung 2.6 dargestellt ist. Die Berechnung mit Hilfe der Maxwellschen
Gleichungen fuhrt jedoch zu sehr komplizierten Rechnungen bzw. wird
Uberhaupt nicht angewendet, wenn entweder die Geometrie oder die Mate-
rialeigenschaften nicht oder nur ungenau bekannt sind. Aus diesem Grund
haben Modelle sehr weite Verbreitung gefunden, die lediglich die wesentli-
chen Eigenschaften der Funkkanale bertcksichtigen. Die Komplexitat der
Modelle hangt dabei in hohem Malle vom gewahlten Abstraktionsgrad ab.

Reichweite 1000 km 100 — 150 km Radiohorizont geometrischer Horizont
) Boden-/ Raum- Raum- Direkt-
Ausbreitung Oberflichenwellen wellen wellen wellen
LF MF HF VHF UHF SHF EHF
Frequenzbereich Low Medium High Very High Ultra High  Super High Extra High
Frequency Frequency Frequency Frequency Frequency Frequency Frequency
Frequenzen } } | } } } } }
30kHz 300kHz 3MHz 30MHz 300MHz 3GHz 30GHz 300 GHz
Wellenlidngen 10 T(m 1 k‘m ‘ 100 m 10 m Im 10 ‘cn‘1 1 cm‘ 1 mm
Navigation, Datenfunk, Hor- und Fernsehfunk Richt-,
Anwendungen .
Unterwasser- Satelliten-
funk funk, Radar

Im Folgenden werden einige wesentliche Aussagen in Ergdnzung zur Abbil-
dung 2.6 aufgelistet:

Allgemein gilt: Je hoher die Frequenz der zu Ubertragenden Welle, desto
geringer ist die Reichweite. Dies ist auf die Dampfung der elektromagne-
tischen Wellen zuriickzufiihren, die in Abschnitt 2.4.3 naher erlautert
wird.
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Wellen niedriger Frequenz breiten sich als Boden- oder Oberflachenwel-
len aus. Damit folgen sie auch der Erdkrimmung und erreichen sehr
groRe Entfernungen.

Bei hoheren Frequenzen bilden sich hauptsichlich Raumwellen. Diese
kénnen Reichweiten von 100 bis 150 km erreichen, da die Wellen an der
Troposphére oder der lonosphére gebeugt oder reflektiert werden. Bei
steigenden Frequenzen nimmt dieser Effekt und damit auch die tber-
brickbaren Entfernungen ab.

Wellen oberhalb von 3 GHz breiten sich als Direktwellen aus und sind
somit auf den geometrischen (optischen) Horizont beschrankt. Die Ent-
fernung erreicht die als Line of Sight (LOS) bezeichnete Grenze. Dies gilt
insbesondere fur die elektromagnetischen Wellen mit Frequenzen im
Terahertzbereich, das sichtbare Licht. Einige Aspekte der Ausbreitung
von elektromagnetischen Wellen im Infrarotbereich werden in Abschnitt
2.4.4 erlautert.

Die erreichbare Entfernung héngt zusatzlich von der pro Raumeinheit
abgestrahlten Leistung ab. Die Effekte, die durch die Beschrankung der
Raumwinkel erreicht werden kénnen, werden in Abschnitt 2.9.1 naher
erlautert.

2.4.3 Beeintrachtigung der Ausbreitung
elektromagnetischer Wellen

Die rdumliche Ausbreitung elektromagnetischer Wellen wird durch eine
Vielzahl von Effekten beeintrachtigt. Hierzu zéhlen insbesondere Damp-
fung, Streuung, Reflexion und Absorption.

Die Ddmpfung reduziert die Feldstérke bei der wechselseitigen Erzeugung
von elektrischem und magnetischem Wirbelfeld. Dabei ist die Dampfung
von vielen Faktoren abhéngig:

Nur im idealen Vakuum ist die Dampfung Null.

Bereits kleine Teilchen in allen Aggregatzustanden kénnen eine Damp-
fung der elektromagnetischen Wellen hervorrufen. Sowohl andere Gas-
molekdle als auch flissige Tropfen, wie z.B. Regen- oder Nebeltropfen,
sowie feste Partikel oder Staub sind hier zu nennen.

Die Dampfung ist sehr stark von der Frequenz abhéngig.

Die Dampfung durch grol3ere Hindernisse kann sehr massiv sein. Einige
Beispiele fiir den 2,4 GHz-Bereich sind in Tabelle 2.3 angegeben. Dabei
handelt es sich um typische Werte, die nur fur eine erste Einschatzung
eingesetzt werden durfen.
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Tab. 2.3:

Typische Damp-
fungskoeffizienten
im 2,4 GHz-Bereich
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Hindernis -gépr:;:jng Quelle
Fenster in Ziegelsteinwéanden -2dB [Compaq]
Ziegelwand neben einer Metallttr -3dB [Compaq]
Hoélzerne Innentir -4 dB [Andren 2001]
Leichtbauwand (Gipskarton), Buro- -6dB [Andren 2001]
wand

Metalltiren in Blirowand -6dB [Compaq]
Leichtbetonwand -12dB [Andren 2001]
Metalltiren in Ziegelsteinwand -12,4dB [Compaq]

Die Komplexitat der Abhangigkeit der Dampfung von Frequenz und Luft-
zusammensetzung zeigt beispielhaft Abbildung 2.7.

Streuung, Reflexion und Absorption fuhren in Gegenwart von Hindernissen
zu einer Aufspaltung der urspriinglichen Welle. Dies hat zur Folge, dass
eine Vielzahl von Signalen den Empféanger erreicht. Dabei kdnnen sich auf-
grund von Laufzeitunterschieden und Frequenzverschiebungen starke Sto-
rungen ergeben. Ein Beispiel fur die Mehrwegeausbreitung in einem
geschlossenen Innenraum zeigt Abbildung 2.8. Dies ist offensichtlich beson-
ders kritisch, wenn eine Antenne mit isotroper Abstrahlungscharakteristik
(vgl. Abschnitt 2.9.1) eingesetzt wird.

Die beschriebenen Effekte sind insbesondere beim Aufbau und Betrieb von
Funknetzen in Innenrdumen zu berlcksichtigen, da hier die Dichte von
Hindernissen besonders grol3 ist. Ebenso wie bei der Auslegung von Out-
door-Mobilfunknetzen, bei denen die Gelandetopologie bertcksichtigt wer-
den muss, arbeitet man auch bei der Planung von Indoor-Funknetzen mit der
statistischen Beschreibung des Ubertragungskanals [Walke 2000] und ins-
besondere mit empirischen Modellen. Typische Berechnungsbeispiele, die
auch die Komplexitat solcher Einschatzungen zeigen, finden sich in
[Constantinou 1994]. Grundséatzlich sind die Reflexionseigenschaften abhan-
gig vom Material und der Oberflachenbeschaffenheit des Hindernisses, von
der Frequenz und der Polarisation der Welle und vom Einfallswinkel
[Lebherz 1990].

Da die genaue Beschreibung der Umgebung jedoch sehr groBen Aufwand
erfordert, werden fir die Qualifizierung der Systeme allgemeine Modelle
eingesetzt. Drei Modelle finden dabei vor allem Anwendung [Halford 2000]:

Beim Zweistrahlenmodell (2-Ray Model) werden ein direkter Strahl und
ein reflektierter Strahl gleicher Intensitat betrachtet. Die wichtigsten
KenngroRen fur den reflektierten Strahl sind dann die mittlere und die
maximale Verzdgerungszeit sowie die Standardabweichung der Verzo-
gerungszeit.
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Abbildung 2.8:

Die Abbildung zeigt
beispielhaft einige
Ausbreitungspfade
in einem geschlosse-
nen Innenraum.
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Aufgrund der unterschiedlichen Langen der Ausbreitungspfade erreichen die Signale den
Empfanger zu unterschiedlichen Zeitpunkten. Die relativen Langen zur geradlinigen Aus-
breitung sind in der Ubersicht angegeben.

Die IEEE802.11-Spezifikation empfiehlt ein exponentielles Modell, das
sich fiir eine Software-Modellierung sehr gut eignet. Dabei sind die Lauf-
zeitpfade gleichverteilt, die Amplitude sinkt exponentiell ab.

Als Kompromiss zwischen dem zu einfachen Zweistrahlenmodell und
dem fur viele Anwendungen zu komplizierten exponentiellen Modell
finden in der Praxis die drei Szenarien des Joint-Standards-Committee-
Modells (JTC) Anwendung.

In diesem Zusammenhang muss noch der Begriff der Zelle definiert werden.

Unter eine Funkzelle versteht man die rdumliche Region, innerhalb der Sta-
tionen kommunizieren kénnen.

Da nun aber in einer Funkzelle auf mehreren physischen Kanélen tbertragen
werden kann, muss noch der Begriff einer logischen oder einer Kanalzelle
eingefuihrt werden. Darunter versteht man die rdumliche Region, innerhalb
der Stationen auf einem Ubertragungskanal kommunizieren kénnen.

244 Einsatz von Licht zur Kommunikation

Wie bereits in Abschnitt 2.4.2 erwéhnt, ist Licht als elektromagnetische Welle
im Terahertzbereich in hohem MaRe richtungsabhéngig. Dies gilt in beson-
derem Mafe fur die im Kommunikationsbereich eingesetzten Laserquellen.
Hieraus ergeben sich verschiedene Vor- und Nachteile:

Fir die Punkt-zu-Punkt-Verbindung zwischen zwei Stationen oder Netz-
werken mit Sichtverbindung ist die geringe Streuung sehr positiv, da mit
einer vergleichsweise geringen gesamten Ausgangsleistung am Sender
immer noch eine hohe flachenbezogene Leistung am Sender erzielt wer-
den kann.

Die Herstellung von Laserdioden, wie sie fuir Verbindungen tber kurze
Entfernungen benétigt werden, ist sehr kostenglnstig.
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Zwar konnen mit Hilfe einiger Vorkehrungen die Offnungswinkel der
Strahler vergréRert werden, dennoch muss in fast allen Fallen eine Aus-
richtung der Stationen zueinander erfolgen. Dies ist unter anderem auch
deswegen notwendig, weil die Strahlen nach der Reflexion an den meis-
ten Hindernissen zu stark gedadmpft sind, um noch vom Empfanger aus-
gewertet zu werden.

Verbindungen zwischen mehreren Stationen im Sinne flexibler Netz-
werke kdnnen nur sinnvoll durch die Kombination von Punkt-zu-Punkt-
Verbindungen erreicht werden.

Aus diesen Grinden konnten sich Infrarotschnittstellen zur Kopplung von
jeweils zwei Geraten im Rahmen des IrDA-Standards auf den verschiedenen
Geschwindigkeitsstufen fur eine gewisse Zeit und fur eine Reihe von
Anwendungen durchsetzen. Dennoch limitieren die mangelnden Netzwerk-
fahigkeiten und die unkomfortable Ausrichtung der Geréte zueinander viele
Applikationen. Mit dem Vordringen der drahtlosen Netze, wie sie in diesem
Buch vorgestellt werden, scheint die weitere Verbreitung der infrarot-
gestutzten Kopplung gestoppt. Aus diesem Grund finden die entsprechen-
den Techniken und Standards in diesem Buch keine weitere Berucksichti-
gung.

Einige Anwendungen unter Nutzung von Licht sind in Abschnitt 2.1.5
genannt.

2.5 Digitale Modulationstechnik

2.5.1 Grundlegendes

Eine Ubertragung digitaler Signale ist tiber die Luftschnittstelle im Basis-
band nicht méglich. Hierflir kénnen zwei wesentliche Griinde angefuhrt
werden:

Das Frequenzspektrum eines solchen digitalen Signals ist sehr breit, im
Normalfall sogar unbegrenzt. Bei der Berechnung des Frequenzspekt-
rums eines periodischen Rechtecksignals mit Hilfe der Fourieranalyse
erhalt man das in Abbildung 2.9 beispielhaft gezeigte Ergebnis. Damit
wadre eine Beschrankung eines Senders auf einen festen Frequenzbereich
und damit das stérungsfreie Nebeneinander unterschiedlichster Funk-
systeme nicht moglich.

Dartiiber hinaus sind die Ubertragungseigenschaften des Luftkanals in
hohem MaRe frequenzabhéngig, wie in Abschnitt 2.4.2 dargestellt
wurde. Auf diese Weise wurde das Signal beim Empfanger nur mit einer
sehr starken Verzerrung empfangen werden.

Aufgrund der Ubertragungseigenschaften von elektromagnetischen Wellen
in der Luft ist eine Ubertragung der digitalen Signale im Basisband, wie sie
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Abbildung 2.9:
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Bei der Manchester-Kodierung wird die Periode fiir die Ubertragung eines Bits aufgeteilt.
Die erste Hélfte enthalt den komplementaren Wert, die zweite Hélfte den darzustellenden
Wert. Auf diese Weise werden gleichspannungsfreie Signale tbertragen, bei denen die
Taktriickgewinnung aus dem Datenstrom unabh&ngig von den Ubertragenen Informa-
tionen relativ einfach realisiert werden kann.

bei drahtgebundenen Netzwerken in vielen auch sehr leistungsfahigen Stan-
dards Einsatz findet, also nicht mdglich. So werden beispielsweise die Sig-
nale in einem Ethernet zwar im Rahmen einer Kodierung umgesetzt und
unter Umstéanden auch miteinander verbunden, so dass in einem Symbol
mehrere Bits Ubertragen werden koénnen. Es findet aber auf keiner
Geschwindigkeitsstufe eine Modulation der Signale statt. Auch fir das
10 Gb-Ethernet ist ein solcher Schritt nicht geplant.

Bei der Versendung analoger Signale mit Hilfe elektromagnetischer Wellen,
wie z.B. bei herkdbmmlichen Radio- oder Fernsehsendern, werden die
Audio- und Videosignale meist im Rahmen einer Amplituden- oder Fre-
guenzmodulation tibertragen. Bei der Ubertragung digitaler Signale kénnen
die im Folgenden vorgestellten Technologien Einsatz finden. Dabei missen
bei lokalen Netzen insbesondere folgende Anforderungen bericksichtigt
werden [Burkley 1994].

Die spektrale Effizienz, die in Bit/MHz/Flache angegeben wird, muss so
gro wie mdglich sein, um eine moglichst hohe Anzahl von Kanélen mit
maximaler Bandbreite zu erreichen. Diese Forderung ist aufgrund des
meist nur sehr beschrénkt zur Verfigung stehenden Frequenzspektrums
von zentraler Bedeutung. Es ist darauf hinzuweisen, dass dieser Aspekt
auch als Forderung nach einer maximalen raumlichen Wiederholfre-
quenz formuliert werden kann. Dies ist notwendig, damit die Modula-
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tionstechnik in zellularen Netzen eingesetzt werden kann, bei denen
benachbarte Zellen die gleiche Modulationstechnik mit unterschiedli-
chen Parametern nutzen.

Die Wahrscheinlichkeit von Ubertragungsfehlern muss maéglichst gering
sein. Diese Forderung kann auch als Forderung nach einer minimalen
Wahrscheinlichkeit von Bitfehlern (Bit Error Rate — BER) gesehen werden.

Der Implementierungsaufwand fur die Modulationstechnik auf Sender-
und Empfangerseite muss maoglichst gering sein.

Die hier beschriebenen Anforderungen stehen im Wesentlichen in einem
Zielkonflikt miteinander (vgl. Abbildung 2.10). Somit hdngt das Optimum
der Implementierung von der Wahl der Zielfunktion ab. Folgende Beispiele

illustrieren dies:
spektrale Effizienz
Wabhrscheinlichkeit von U

Ubertragungsfehlern

Die spektrale Effizienz einer Modulationstechnik kann dadurch erhéht
werden, dass mehrere Bits zu einem Symbol zusammengefasst werden,
das mit Hilfe von mehr als zwei erlaubten Werten Ubermittelt wird. Hier-
durch verringert sich aber unmittelbar der Signal-Rausch-Abstand
(Signal-To-Noise-Ratio - SNR). Entsprechend vergroRert sich die Wahr-
scheinlichkeit von Bitfehlern. Die Ubertragung mit Hilfe mehrerer mogli-
cher Werte (Multilevel Signaling — MLS) wird in den folgenden
Abschnitten vorgestellt.

Die Qualitat des Empfangers kann in vielen Fallen durch zusétzlichen
Aufwand vergroRert werden. Insbesondere adaptive Empfangsfilter, die
auch die zeitlich variablen Eigenschaften des Kanals ausgleichen kon-
nen, erreichen deutlich bessere Ergebnisse im Sinne verringerter BER.
Auf der anderen Seite fuhrt jeder zusatzliche Aufwand zu einer Erho-
hung der Kosten — meist sowohl bei der Entwicklung als auch bei der
Serienproduktion.

Die zunéchst vorgestellten Modulationsverfahren beruhen darauf, dass man
mit der Amplitude A(t), der Phasenlage ¢(t) oder der Frequenz w(t) einen
der drei variablen Parameter aus Gleichung (2.1) in Abhangigkeit von der zu
Ubertragenden Information veréndert:

s(t)= A(r)* cos(w(t)* 1 + (1)) (2.1)

Abbildung 2.10:
Zielkonflikte

bei der Auswahl
der Modulationsart
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Abbildung 2.11:

Grundsétzlicher
Aufbau eines PSK-
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Erst die Frequenzspreizverfahren stellen dann eine wesentliche Erweiterung
dieses Ansatzes dar. Allerdings kann die technische Realisierung immer
noch vergleichsweise ahnlich erfolgen.

Die Amplitudenmodulation hat aufgrund ihrer vergleichsweise hohen Stor-
anfalligkeit sehr stark an Bedeutung verloren und findet bei digitalen Uber-
tragungssystemen praktisch keine Anwendung. Sie wird deswegen hier
nicht weiter bericksichtigt.

2.5.2 Phasenumtastverfahren

Das auch als Phase Shift Keying (PSK) bezeichnete Phasenumtastverfahren
beruht darauf, dass bei unveranderter Frequenz und unveranderter Ampli-
tude des Ubertragenen Signals die Phase des Signals verandert wird. Falls
fuir die Ubertragung binarer Signale nur zwei unterschiedliche Phasenlagen
maoglich sind, kann bei dieser Bindren PSK-Modulation (BPSK) das Signal
dargestellt werden als:

s(t)=b(t)* 4*cos(ar) (2.2)
wobei b(t) = +1, wenn eine logische Eins Ubertragen wird und

b(t) = -1, wenn eine logische Null Gbertragen wird.

Auf der Empféngerseite kann die Demodulation mit einem &hnlichen Auf-
bau wie beim Sender erfolgen. Unter Beruicksichtigung der Rauschsignale,
die sich im Kanal zum Nutzsignal addieren, muss ein aufwéandigeres Verfah-
ren wie zum Beispiel die in Abbildung 2.11 gezeigte koh&arente Demodula-
tion Einsatz finden.

s(t)

Tiefpass— b(®)

Integrator

Ausgehend von dem empfangenen Signal
s(t) = £4 % cos(oxr +9) (2.3)

mit der Phasenverzégerung 9 zwischen Sender und Empfénger wird das
Signal quadriert und man erhalt unabhangig vom Vorzeichen und damit
unabhangig vom Zustand des Ubertragenen Bits

2

s ()= 4 *cosz(at+z9):A7(l +cos(2(er +9))) ©.4)
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Wird dieses Signal nun auf einen Frequenz- und Amplitudenteiler gegeben,
erhalt man den Trager c(t). Wird dieser mit dem empfangenen Signal s(t)
multipliziert, so ergibt sich:

s(t)*c(t) =+A* cos((d +z9)*cos(at +z9): ig(l +cos(2(at +z9))) (2.5)

Dieses Signal wird auf einen Integrator gegeben, der am Ende eines jeden
Bitintervalls auf das Vorzeichen seines Inhalts ausgewertet wird.

Es konnen aber im Rahmen einer mehrwertigen Ubertragung (Multilevel
Signaling — MLS) auch mehr als zwei mdgliche Zustdnde angenommen wer-
den. Im Falle von vier mdglichen Zustanden spricht man von QPSK (Quar-
ternary PSK). Stehen noch mehr Werte zur Verfiigung, so bezeichnet man die
Modulation als M-wertiges PSK (M-ary PSK). Die Lage der Phasen kann
man dann durch die Darstellung in Diagrammen illustrieren, wie sie in
Abbildung 2.12 fiurr die Ubertragung in Systemen nach IEEE802.11 gezeigt
sind.

Vergleichsweise haufig wird auch die PSK- mit einer Amplitudenmodula-
tion im Rahmen einer hybriden Modulation verbunden. Man erhalt die so
genannte Quadratur-Amplituden-Modulation (QAM), bei der die Normal-
und die Quadraturkomponente der Tragerschwingung durch unabhéangige
Datenfolgen moduliert werden.

BPSK (\=0) BPSK (\=m/4) QOPSK (A=0) QPSK (N=m/4)
e e e
—0 o— —o0 o—
° ? N
8PSK 16 QAM
o e oo o
e e
e o/ o
_O__O_
e o/ o
e e
Q e o|@ o

2.5.3 Frequenzumtastverfahren

Im auch als Frequency Shift Keying (FSK) bezeichneten Frequenzumtastver-
fahren wird in Abhangigkeit von den binéren Signalen die Tragerfrequenz
verandert, so dass man im Sinne der Darstellung aus Gleichung (2.1) schrei-
ben kann:

"o

nln (26)

L, .
wlt)=0  fir
() B2

Abbildung 2.12:
Phasendiagramme
fur die PSK- und die
QAM-Modulation
am Beispiel von
IEEE802.11-
Systemen
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Abbildung 2.13:
Grundséatzlicher

Aufbau eines FSK-
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Bei der Auswahl der Frequenzen muss darauf geachtet werden, dass keine
signifikante Erhéhung der Bandbreite erzeugt wird. Andererseits muss aber
der Unterschied zwischen den Frequenzen ausreichend grof3 sein, um mit
einem vertretbaren Aufwand eine Demodulation durchfihren zu kénnen.
Dies ist insbesondere beim Aufbau eines nicht-kohdrenten Empfangers wie
in Abbildung 2.13 leicht einsehbar, da die Anforderungen an die Gute der
Bandpassfilter mit abnehmendem Abstand zwischen den beiden Frequen-
zen steigen.

Bandpass- N Hiill-
Filter f, detektor N b(t)
t

s(t
L Komparator o>
Bandpass- N Hiill- | M

Filter f; detektor

Dartber hinaus sollen moglichst keine Phasenspriinge an den Signaltber-
gangen auftreten, um einen moglichst einfachen Ausgangsverstarker einset-
zen zu konnen. Diese Bedingung wird insbesondere vom Minimum Shift
Keying (MSK) erfullt. Dabei wird bei der Ubertragung eines jeden Bits ein
Phasenunterschied von 90° erreicht, so dass sprungfreie Signale resultieren.

Die spektrale Effizienz eines MSK-Systems kann durch die Filterung des
digitalen Bitstroms verbessert werden. Oft wird ein Gauss’scher Filter mit

H(w) _ e—o_ﬁ%}(

eingesetzt. Weist dieser ein Bandbreiten-Zeit-Produkt (Bandwidth Time - BT)
groRer als eins auf, dann erhélt man weiterhin ein MSK-moduliertes Signal.
Wird jedoch das BT-Produkt kleiner als eins (BT < 1) gewabhlt, tritt eine Uber-
lagerung der Symbole auf (Intersymbol Interference - 1SI). Diese erlaubt ein
robusteres Verhalten bei Rauschen, bendétigt allerdings einen aufwandigeren
Demodulator.

2.6 Kanalzugriff

2.6.1  Uberblick

Um mehrere Kanéle im Allgemeinen und mehrere drahtlose Systeme im
Besonderen unabhéngig voneinander betreiben zu kénnen, muss der gemein-
sam zur Verfugung gestellte Kanal aufgeteilt werden. Hier unterscheidet man
im Wesentlichen vier Verfahren:

das Zeitmultiplexverfahren (Time Division Multiple Access - TDMA),

das Frequenzmultiplexverfahren (Frequency Division Multiple Access -
FDMA),
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das Raummultiplexverfahren (Space Division Multiple Access - SDMA)
und

die Codemultiplexverfahren (Code Division Multiple Access- CDMA), die
bei den Frequenzspreizverfahren (Spread Spectrum Techniques - SST) in
Abschnitt 2.7 vorgestellt werden.

Das auf dem FDMA-Verfahren aufbauende Orthogonale Frequenzmulti-
plexverfahren (Orthogonal Frequency Division Multiplex — OFDM, vgl. Ab-
schnitt 2.8) erlaubt die Nutzung mehrerer Unterfrequenzen fir einen
gebundelten Kanal.

2.6.2 Zeitmultiplexverfahren

Die Zeitmultiplexverfahren (Time Division Multiple Access- TDMA) beruhen
darauf, dass die Kommunikationsbestandteile verschiedener Kommunikati-
onsteilnehmer zeitlich nacheinander Uber den Kanal Ubertragen werden.
Wenn sich diese zeitliche Abfolge auf Hin- und Rickkanal zwischen zwei
Kommunikationspartnern bezieht, spricht man auch von einem Time-Divi-
sion-Duplex-Verfahren (TDD). Das Zeitmultiplexverfahren nutzt hierzu
einen hochbitratigen Ubertragungskanal, der in der zeitlichen Abfolge auf
mehrere Kanéle mit einer geringeren Datenrate verteilt wird. Das Zeitmulti-
plexverfahren zeichnet sich im Wesentlichen durch eine relativ einfache Rea-
lisierung der Zentralstation aus. Insbesondere kann der Frequenzmischer
sehr einfach implementiert werden. Die Unterstitzung von Handovers mit
einem Wechsel der Basisstation erscheint ebenfalls recht einfach, da ohnehin
die Ubertragung eines Datenstroms zeitlich unterbrochen ist. Dartiber
hinaus kann durch eine Verlangerung der Zeitschlitze fur einzelne Kommu-
nikationsteilnehmer deren Datenrate vergroert werden. Eine solche Blinde-
lung von Zeitschlitzen erfolgt in der Praxis bei der paketorientierten
Ubertragung im Rahmen der General-Packet-Radio-Services-Technik (GPRS)
von Global-System-for-Mobile-Communication-Systemen (GSM) und bei der in
Abschnitt 6.5.2 vorgestellten DPRS-Technik in DECT-Systemen fur die
Datendbertragung. Allerdings wird im Allgemeinen eine zentrale Verwal-
tung der Zeitschlitze fur die verschiedenen Teilnehmer benétigt. Von Nach-
teil ist auch, dass ein TDMA-Kanal vergleichsweise hohe Bitraten aufweisen
muss, um eine zeitliche Aufteilung noch sinnvoll zu erlauben. DarUber
hinaus ist die Synchronisation zwischen Sender und Empfanger etwas auf-
windiger, da die Ubertragung zwischen den beiden Stationen ja immer wie-
der unterbrochen wird.

2.6.3  Frequenzmultiplexverfahren

Das Frequenzmultiplexverfahren (Frequency Division Multiple Access- FDMA)
stellt einem Kommunikationsstrom einen Frequenzbereich zur Verfigung,
der unabhéngig von den Frequenzbereichen der anderen Kommunikations-
teilnehmer ist. Hierbei ist es neben einer zentralen Verwaltung ver-
gleichsweise einfach mdglich, dass eine kommunikationsbereite Station die
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Frequenz selbststandig auswahlt. Hierzu kann diese Station beispielsweise
alle moéglichen Ubertragungsfrequenzen auf ihre Feldstérke hin Uberpriifen
und annehmen, dass die Ubertragungsfrequenz mit der geringsten Feldstérke
frei ist.

2.64 Kombinierte Verfahren

Dartber hinaus sind Kombinationen der beiden Verfahren méglich. Auf
diese Weise vergroRert sich die Anzahl der mdglichen Nutzer. DECT-Sys-
teme folgen beispielsweise einer Kombination von TDD-, TDMA- und
FDMA-Verfahren mit zwanzig Zeitschlitzen, wobei jeweils zehn Zeitschlitze
einer Ubertragungsrichtung zugeordnet sind, und zwélf Frequenzen (vgl.
Abbildung 6.1). Aber auch die bereits in Abschnitt 2.5.2 dargestellte QAM-
Modulation stellt eine Kombination von Amplituden- und Phasenmodula-
tion dar.

2.6.5 Raummultiplexverfahren

Bei Raummultiplexverfahren (Space Division Multiple Access - SDMA) wer-
den die zur Ubertragung verwendeten Kanéle in geeigneten geometrischen
Abstdnden im Rahmen einer so genannten Clusterbildung erneut verwen-
det. Man erreicht damit, dass trotz einer begrenzten Anzahl von Kandlen in
einem unendlich ausgedehnten Raum unendlich viel Verkehr Ubertragen
werden kann. Das Verfahren basiert auf der Tatsache, dass die Feldstéarke
eines Funksignals mit wachsendem Abstand vom Sender aufgrund der in
Abschnitt 2.4.2 beschriebenen Dadmpfung abnimmt. Bei einem ausreichend
grolRen Abstand zweier Sender sind die jeweiligen Signale so schwach, dass
die gegenseitigen Stérungen vernachlassigt werden kdnnen.

2.7 Frequenzspreizverfahren

2.7.1  Grundlegendes

Die in Abschnitt 2.5 beschriebenen Verfahren haben — auch aus der histori-
schen Entwicklung der technologischen Machbarkeit — einen grofRen Anteil
bei den in der Praxis eingesetzten Systemen erlangt. Sie weisen jedoch
mehrere Nachteile auf, die sich insbesondere beim Betrieb von mobilen
Funknetzen bemerkbar machen und die mit den im Folgenden beschriebe-
nen Frequenzspreizverfahren ausgeglichen werden kénnen [Hatzold 2000].

Die herkdmmlichen Verfahren zur Nachrichtenlibertragung mit digital
modulierten HF-Tragern sind vergleichsweise schmalbandig. Bei idealer
Bandbegrenzung ist die Bandbreite gleich der Symbolrate, in der Praxis
muss die Bandbreite aufgrund der Flankensteilheit (Roll-Off-Charakteristik)
der eingesetzten Filter meist grofer als die Symbolrate gewahlt werden. Fre-
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guenzspreizverfahren (Spread Spectrum Techniques - SST) Ubertragen Signale
mit einer groReren Bandbreite, als dies flir die Symbolrate notwendig ware.

Es ergibt sich eine sehr groRBe Anfalligkeit der Verfahren gegentiber Feld-
starkeschwankungen durch Anderungen der Reflexionsbedingungen
entlang des Ausbreitungsweges (Fading). Hierdurch kann sich eine
starke Schwankung der empfangenen Leistung abhéngig vom Standort
der Empfangsantenne ergeben. Da die radumliche Charakteristik der sich
ausbildenden stehenden Wellen von den Wellenldngen abhéangig ist,
kann durch die groRere Bandbreite der Wellenlédngen die lokale Schwan-
kungsbreite der Feldstarke verringert werden.

Nach Shannon berechnet sich die Ubertragungskapazitét C in Bit/s eines
Nachrichtenkanals durch

C=B*Id(1 + S/N) (2.7)

Dabei ist B die Bandbreite des Kanals und S/N das Verhéltnis von Signal-
zu Storleistung (SNR).

Erhoht man demnach die Bandbreite, so steigt die Kanalkapazitat
linear an. Wird dieser Weg jedoch ohne weitere Vorkehrungen
beschritten, 1&auft er der in Abschnitt 2.5.1 aufgestellten Forderung
nach maximaler spektraler Effizienz zuwider.

Die Kanalkapazitat steigt jedoch nur logarithmisch mit der Sendeleis-
tung an.

Wichtige Voraussetzung fur eine effiziente Nutzung, d.h. fur eine moglichst
groRe Ubertragungskapazitat eines limitierten Frequenzbereichs, ist, dass
ein Verfahren gewéhlt wird, bei dem eine Uberlagerung der Frequenzbénder
unterschiedlicher Ubertragungsstrecken stérungsfrei moglich ist.

Daruber hinaus erreicht man mit Hilfe der Frequenzspreizverfahren eine
sehr grofRe Unempfindlichkeit gegen frequenzselektive Stérungen. Hier ist
auch die historische Herkunft der Verfahren zu sehen. Der urspringliche
AnstoR fur die Entwicklung der Frequenzspreizverfahren entstammt der
Entwicklung militarischer Funksysteme, bei denen insbesondere die Stabili-
tat gegenuber feindlichen Stdrsendern ein wichtiges Qualitatsmerkmal ist.
Diese weisen im Allgemeinen eine hohe Signalstérke bei einer begrenzten
Frequenzbandbreite auf. Aber auch der zeitgleiche Betrieb vieler autonomer
Stationen in einer entsprechend stdrbehafteten Umgebung kann mit Hilfe
von Frequenzspreizverfahren effizient erméglicht werden, da gleichzeitig
zwei Effekte erreicht werden:

Zum einen lasst sich eine recht hohe Unempfindlichkeit gegentiber Stor-
einfliissen auf dem Ubertragungskanal erzielen.

Zum anderen ist auch der Einfluss einer Station, die nach einem Fre-
qguenzspreizverfahren arbeitet, auf ihre Umgebung vergleichsweise
gering.
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Abbildung 2.14:

Funktionsweise des
Frequenzsprung-
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verfahrens
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Aus diesem Grund eignen sich Frequenzspreizverfahren in besonderer
Weise sowohl fiir den Einsatz in Umgebungen mit hohen Stéreinflissen als
auch fir eine hohe Dichte von autonomen Stationen. So ist beispielsweise
die Nutzung des 2,4 GHz-ISM-Bandes an den Einsatz von Frequenzspreiz-
verfahren mit bestimmten Rahmenbedingungen gebunden.

Man unterscheidet zwei grundsatzliche Verfahren: das Frequenzsprung-
Spread-Spectrum-Verfahren (Frequency Hopping Spread Spectrum - FHSS-
Verfahren) und das Direct-Sequence-Spread-Spectrum-Verfahren (Direct-
Sequence Spread Spectrum - DSSS), die in den Abschnitten 2.7.2 und 2.7.3
beschrieben werden. Weitere Kriterien zur Abgrenzung der beiden Techno-
logien finden sich in Abschnitt 10.3.

2.7.2  Frequenzsprung-Spread-Spectrum-Verfahren

Das Prinzip des Frequenzsprung-Spread-Spectrum-Verfahrens besteht darin,
dass sowohl Sender als auch Empfanger nach einer pseudozufélligen
Abfolge (Pseudo Random Sequence - PRS) die Tragerfrequenz wechseln. Den
Wechsel der Tragerfrequenz bezeichnet man als Hop. Das grundsétzliche Ver-
fahren ist in Abbildung 2.14 dargestellt. Der Sender 1 hat z.B. mit seinem
Empfanger die Frequenzfolge fi, fzs, f2, f78, f3, f75, f76, f77, fa, f19, f7s, f77 aUSgehan-
delt. Hierdurch sind eventuelle Storungen auf die Ubertragung der Station 1
durch eine ununterbrochen auf einer Frequenz sendende Station 3, bei der es
sich z.B. um einen Stérsender handeln kann, oder durch eine andere FHSS-
Station 2, die mit ihrem Kommunikationspartner eine andere Frequenzfolge
festgelegt hat, auf kurze Zeitabschnitte begrenzt.

Zeit ~
fHilil2l3]al|s|el7]8|9]10 12 FHSS-Sender 1
plif2fafslsel7]s[Bloluln]  [Tisssode |
P s E

NEARE S 9.l 10 1|13
b1 Konflikte 11!
§ fsl1l2]3 MHM 5 3 |.9-4 12
fel1l2]3 i 12
I7 213 12
fs | 1 3 12
Ve | 1] 2]3 12

Man unterscheidet

die schnelle FHSS-Ubertragung, bei der zwischen zwei Frequenzspriin-
gen nur ein Symbol Ubertragen wird, und
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die langsame FHSS-Ubertragung, die auf jeder der Sprungfrequenzen
jeweils mehrere Symbole Gbertragt.

In Bezug auf die Systemarchitektur unterscheidet man

asynchrone bzw. unkoordinierte FHSS-Systeme. Bei diesen werden die
Frequenzspriinge auf den unterschiedlichen Ubertragungsstrecken auch
in Uberlappenden Funkbereichen unkoordiniert durchgefthrt.

synchrone bzw. koordinierte FHSS-Systeme, bei denen die Frequenz-
spriunge aller Stationen innerhalb einer Funkzelle gleichzeitig erfolgen.

Der wichtigste Vorteil des Frequenzsprung-Spread-Spectrum-Verfahrens
besteht darin, dass sich die zugehdrigen Systeme recht einfach und entspre-
chend kostenguinstig realisieren lassen. Dabei erzielen sie meist auch einen
geringen Energieverbrauch.

2.7.3 Direct-Sequence-Spread-Spectrum-Verfahren

Beim DSSS-Verfahren wird die Frequenzspreizung durch die logische Exklu-
siv-Oder-(XOR-)Verknupfung der Daten mit einer Pseudozufallsfolge
(Pseudo-Random Numerical Sequence - PRS oder auch PN-Sequenz) erreicht,
die eine hohere Bitrate aufweist. Die einzelnen Signale innerhalb dieser PN-
Sequenz werden als Chips bezeichnet. Der Aufbau dieser Operation auf der
Senderseite ist in Abbildung 2.15 gezeigt. Auf der Senderseite erfolgt die
inverse Verkniipfung. Diese wird in Anhang A.2 erlautert.

Abbildung 2.15:

Daten Grundsétzlicher
Aufbau eines DSSS-
1-hit XOR | Ausgang Modulators
- .. (Zyrenl)
B Tt - B AN F PRN

Barker Code mit 11-Chips
(1011101000)

Von grundlegendem Vorteil ist bei diesem Verfahren, dass die schmal-
bandige Storung der hohen Intensitat | auf dem Kanal in ein breitbandiges
Rauschen niedriger Intensitét Ipn gespreizt wird (Abbildung 2.16). Auf diese
Weise kann eine hohe Stérunempfindlichkeit erreicht werden.

Das DSSS-Verfahren wird gerne mit der Party-Situation verglichen, wo ein-
zelne Schlusselwdorter, wie zum Beispiel der eigene Name, auch aus einem
sehr hohen allgemeinen Geréduschpegel herausgehort werden kénnen.
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Abbildung 2.16:
Veranderungen des
Frequenzspektrums
bei DSSS-Verfahren
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Folgende Aspekte sind mit dem DSSS-Verfahren verbunden:

Die Spektraleffizienz von DSSS-Verfahren ist sehr hoch, somit kann eine
hohe Nutzerdichte bei begrenzter Bandbreite und hohen Datenraten
erreicht werden.

Durch die Verknupfung der Nutzdaten mit dem hdherbitratigen PN-
Code erhéht sich die Ubertragungsrate. Hierdurch erhéhen sich sowohl
die Geschwindigkeitsanforderungen an den Senderbaustein als auch der
Energieverbrauch.

Auf der Empfangsseite werden mehrere Empfanger benétigt, die das
Signal auswerten. Dies flihrt ebenfalls zu einer vergréRerten Komplexitat
der Empfangerbausteine und zu gestiegenem Energieverbrauch.

2.8 Orthogonale

Frequenzmultiplexverfahren

Die orthogonalen Frequenzmultiplexverfahren (Orthogonal Frequency Division
Multiplex - OFDM) beruhen auf der parallelen Datentibertragung durch Fre-
guenzmultiplexverfahren. Sie werden auch als Multi-Carrier- oder Discrete-
Multitone-Verfahren bezeichnet. Sie erlauben hohe Datenraten bei vergleichs-
weise guter Storunempfindlichkeit insbesondere gegentiber schmalbandigen
Stérungen. Durch die Aufspaltung auf verschiedene Ubertragungskanale
erreicht man, dass jeweils nur einige wenige Bits fehlerhaft Gibertragen wer-
den, die jedoch durch eine geeignete Kodierung korrigiert werden kénnen.
Dartber hinaus lasst sich jede Unterfrequenz effizient auf die Eigenschaften
des Ubertragungskanals anpassen. Auf diese Weise kann insbesondere den
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mit der Varianz der Signallaufzeiten (Delay Spread) Gber unterschiedliche
Ausbreitungspfade (Multipath) verbundenen Schwierigkeiten begegnet wer-
den, wie sie bei der drahtlosen Ubertragung im Frequenzbereich von 5 GHz
auftreten. OFDM findet neben den Wireless-LAN-Systemen auch im Bereich
des digitalen Rundfunks (Digital Audio Broadcasting - DAB) Anwendung.
Aber auch bei drahtgebundenen Ubertragungsprotokollen mit hoher spektra-
ler Effizienz, wie z.B. Asymmetric Digital Subscriber Line (ADSL), wird OFDM
eingesetzt.

Der wesentliche Unterschied zu herkémmlichen Frequenzmultiplexverfah-
ren, die relativ groRe Abstdnde zwischen den verschiedenen Kanélen auf-
weisen und deswegen das Frequenzspektrum nur mangelhaft ausnutzen,
besteht darin, dass sich bei OFDM-Verfahren die Spektren der verschiede-
nen Kandale Uberlappen dirfen. Um trotzdem Stérungen der Kandle zu
vermeiden, nutzt OFDM Unterfrequenzen (Subcarrier Frequencies), die zuei-
nander orthogonal sind. Dies bedeutet, dass die Signalrate T eines jeden
Unterkanals gerade so gewahlt wird, dass sie dem Frequenzabstand zwi-
schen zwei benachbarten Unterkanélen entspricht.

In der Abbildung 2.17 ist mit der si(f-f,)-Funktion die Fourier-Transformierte
eines mit der Tragerfrequenz f, multiplizierten Rechtecksignals der Dauer
T = 1/f, dargestellt. Diese Funktion besitzt Nullstellen an allen Frequenzen,
far die gilt:

Soar = F, £N* £, mit N =-o0,...,-2,-1,0,1,2,..., 0 (2.8)

Werden nun jeweils um fy verschobene Tragerfrequenzen eingesetzt, dann
kdnnen die Unterkandle unabhdngig voneinander empfangen werden.
Unabhangig heilt in diesem Zusammenhang, dass keine Verzerrungen auf-
treten, die sich normalerweise bei der Uberlagerung von Trégerfrequenzen
durch die Intersymbol Interference (ISI) ergeben. Technische Voraussetzung ist
dabei eine sehr hohe Genauigkeit der Tragerfrequenzen.

Abbildung 2.17:
fN‘H/T fN -1/T Darstellugr]lg von
orthogonalen Unter-
frequenzen in einer
OFDM-Ubertra-
gung im Frequenz-
bereich. Am
Maximum einer
Unterfrequenz wei-
sen die anderen Tra-
ger eine Nullstelle
auf.
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Abbildung 2.18:
Beispielhafte Dar-
stellung von drei
orthogonalen Unter-
frequenzen in einer
OFDM-Ubertra-
gung im Zeitbereich.
Zur Ubersichtlich-
keit weisen die drei
Tréagersignale die
gleiche Amplitude
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und die gleiche
Phasenlage auf.
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In Abbildung 2.18 sind drei Tragerfrequenzen beispielhaft dargestellt, die
unabhangig voneinander demoduliert werden kdnnen.
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Dennoch sind OFDM-Empféanger kostengtinstig zu realisieren, da keine
steilflankigen Filter oder Entzerrer (Equalizer) bendtigt werden. Es mussen
lediglich eine Schnelle Fourier-Transformation (Fast-Fourier Transform - FFT)
bzw. deren Umkehrfunktion (Inverse FFT - IFFT) durchgefihrt werden
[Walke 2000].

2.9 Antennen

2.9.1 Isotrope und anisotrope Antennen

Die Ubertragung mit Hilfe elektromagnetischer Wellen setzt den Einsatz von
Sende- bzw. Empfangsantennen voraus. Hierftr sind eine Vielzahl von Ein-
flussfaktoren zu bericksichtigen, die die Leistungsfahigkeit der Systeme
wesentlich beeinflussen kénnen. Dabei sind in keinem der im weiteren Ver-
lauf des Buches beschriebenen Standards Anforderungen an die Eigenschaf-
ten der Antennen vorgegeben.

Ein wesentlicher Parameter, der die in Abschnitt 2.4.2 erlauterte Reichweite
elektromagnetischer Wellen bestimmt, ist deren Leistung. Die Feldstéarke
einer elektromagnetischen Welle nimmt im freien Raum umgekehrt propor-
tional mit der Entfernung zum Sender ab. Die Eingangsleistung am Empféan-
ger nimmt entsprechend mit dem Quadrat der Entfernung ab.

Geht man zunéchst von der in Abbildung 2.19 gezeigten idealen punktfor-
migen Strahlungsquelle aus, die ihre Leistung Ps gleichverteilt in alle Rich-
tungen, d.h. omnidirektional, aussendet, so breitet sich diese Leistung
kugelférmig im Raum aus.
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Die gesamte Leistung wird also im Abstand r vom Sender auf eine Kugelfla-
che mit A(r) verteilt. Eine punktférmige Empfangsantenne, die sich auf der
Kugeloberflache befindet, erhalt die Leistungsdichte

P, OO

p= Arr* p? BW_ZH 2.9)

In der Praxis werden Antennen eingesetzt, die ihre Leistung in bestimmte
Vorzugsrichtungen biindeln. Diese werden in Anhang 11.3 ndher dargestellt.

2.9.2 Diversizitat

Die starke Empfindlichkeit der raumlichen Positionierung der Empfangs-
antenne kann durch den Einsatz von mehreren rdumlich getrennten Anten-
nen ausgeglichen werden. Um den Aufbau zu erleichtern, werden diese
Antennen in einem Gehéause ausgeliefert und decken typischerweise den
Abstand von weniger als einer halben Wellenlédnge ab. Auf diese Weise kann
dann im Rahmen der Antenna Diversity (engl. diversity fir: Mannigfaltigkeit,
Verschiedenheit, Vielfalt, Unterschiedlichkeit) diejenige Antenne ausge-
wahlt werden, die im Bereich der groten Feldstarke liegt. Dartber hinaus
lasst sich auch eine Richtungsbiindelung durch die Interferenzeffekte der
Sektoren der Antennen erreichen. Je nach elektronischer Beschaltung kann
auf diese Weise auch ein adaptives Ausrichten einer Empfangsantenne auf
die Richtung des starksten Empfangssignals unterstttzt werden.

2.9.3 Polarisation

Daruber hinaus spielt auch die Polarisationsrichtung der elektromagneti-
schen Welle eine Rolle. Insbesondere im Falle einer stabférmigen Sende-
antenne erfolgt die Abstrahlung mit einer Vorzugspolarisationsrichtung, die
von einer stabférmigen Empfangsantenne ebenfalls erwartet wird, um eine
maoglichst gute Anregung der Ladungstrager in der Antenne zu erreichen.
Dabei ist die Wahl der Polarisationsrichtung in vielen Fallen vom Standort
und von der Bauform vorgegeben. Der Einsatz von Leiterplattenantennen in
PC-Karten fur den Einsatz in Notebook-Computern bedingt eine horizon-
tale Polarisation, die am besten auch von den beteiligten Kommunikations-
partnern bernommen wird [Andren 2001].

Abbildung 2.19:
Abstrahlungs-
charakteristik einer
isotropen Antenne
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294 Standort

Storend ist dagegen die Richtcharakteristik bei vielen mobilen Anwendun-
gen. Hier ist eine moglichst gleichméfiige, d.h. isotrope, Ausstrahlung in alle
Richtungen anzustreben. Zwar kann die Richtungsunabhéngigkeit der
Antennen zumindest in groReren Entfernungen recht gut erreicht werden, in
der Praxis ist aber die Abschattung durch Hindernisse zu bertcksichtigen.
Aus diesem Grund ist der Standort der Antennen von zentraler Bedeutung.
Dabei sind die Ausmalie der Antennen recht gering, so dass verschiedene
Einbauarten Verbreitung gefunden haben. Eine Antenne mit der Lange einer
Wellenldnge misst im 2,4 GHz-Band etwa 12,5 cm. Entsprechend kann eine
A/ 4-Antenne auf etwas mehr als 3 cm untergebracht werden. Im Wesent-
lichen lassen sich zwei Einbauarten unterscheiden:

Im Gerat integriert. Hier gibt es zahlreiche verschiedene Bauformen:

In der PC-Karte des Notebook-Computers ohne externes Ansatz-
stiick. Dabei ist die direkte Abstrahlungsrichtung auf einen Kegel aus
dem PC-Kartenschacht beschrankt.

In der PC-Karte des Notebook-Computers ohne externes Ansatz-
stiick. Der direkte Abstrahlungskegel kann hierdurch vergroRert wer-
den. Dennoch verbleibt ein starker Funkschatten auf der Seite, auf der
die Signale erst den Rechner durchqueren mussen.

Im Deckel des Notebook. Diese Technik bietet die besten Ergebnisse
bei grofitmdglichem Komfort, solange der Deckel keine weiteren
Metallteile enthélt. Sie setzt allerdings im Allgemeinen die Installa-
tion durch den Notebook-Hersteller voraus und ist somit auf abseh-
bare Zeit den Geraten der hoheren Preisklasse vorbehalten.

Im Desktop-PC. Diese Bauform wird aufgrund des meist ungunsti-
gen Standorts des Desk»tops« »unter« einem abschattenden Schreib-
tisch (vielleicht mit Metallgerust) selten gewahlt.

Mit Hilfe einer externen Antenne. Dieser Anschluss bringt zwar ein wei-
teres Peripheriegerat in das Kabelgewirr auf dem Schreibtisch und ist
besonders lastig bei Gerdaten mit hoher Mobilitat, fuhrt aber fur vorwie-
gend stationar betriebene Gerate zu den besten Ergebnissen, da selbst
eine geringe Verschiebung des Notebooks zu einer wesentlichen Ver-
schlechterung des Funkergebnisses fuhren kann. Insbesondere scheint
sich die unkomplizierte Anschlussmaoglichkeit tiber USB durchzusetzen.

2.9.5 Auswahl

Antennen werden in zahllosen Varianten angeboten. Da die Antennen unab-
héngig vom verwendeten Protokoll und vom Hersteller der aktiven Geréate
sind, wird in Abbildung 2.20 eine Ubersicht tiber die wesentlichen Parame-
ter mit jeweils einigen Beispielen gegeben, die bei der Auswahl der Anten-
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nen zu bertcksichtigen sind. Zu beachten ist bei der Installation unbedingt
die Dampfung der Antennenleitung, da die Ubertragung bereits im RF-
Bereich erfolgt. Die Dampfung betrédgt mindestens 0,2 dB/m.

Abbildung 2.20:
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2.10 Besonderheiten drahtloser Netze

2.10.1 Drahtlose Netze nutzen ein allgemeines
Medium

Die drahtlose Ubertragung von Informationen weist eine Reihe von Beson-
derheiten auf, die bei drahtgebundenen Systemen nicht oder nur sehr einge-
schrankt zu bertcksichtigen sind. Die wesentliche Aussage ist, dass die
Ubertragung durch die Luft ein allgemeines Medium nutzt. Dies gilt in dop-
pelter Hinsicht:

Die unterschiedlichen Stationen greifen auf das gleiche Medium zu, so
dass wechselseitige Beeinflussungen auftreten. Bei Nutzung des gleichen
Ubertragungskanals sind unbedingt Regeln fur den Zugriff auf das
Medium anzuwenden.

Die Regeln fur die Nutzung der Luftschnittstelle werden von hoheit-
lichen Aufsichtsbehdrden vorgegeben, um Ubergreifende gesellschaftli-
che Interessen zu wahren.

2.10.2 Raumliche Charakteristik

Die Anordnung von Sendern und Empféangern im Raum fuhrt zu verschie-
denen Effekten, die bei der Konzeption drahtloser Netze eine wichtige Rolle
spielen:
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Aufgrund der raumlichen Verteilung des Signals ist eine KanalUberwa-
chung an einem Ort nicht moglich. Insbesondere kann die Kollisionser-
kennung beim Sender, wie sie beim klassischen Ethernet unterstitzt
wird, nicht umgesetzt werden. Diese Problematik bezeichnet man als
Near-Far- oder Hidden-Station-Problem.

Die Ausbreitung des Signals ist raumlich nicht beschrénkt. Allerdings
nimmt die Starke des Signals nach den GesetzméaRigkeiten der Damp-
fung ab, wie sie in Abschnitt 2.4.2 besprochen werden. Dies hat insbeson-
dere drei Auswirkungen:

Nur innerhalb einer bestimmten Entfernung zwischen Sender und
Empfanger ist das Verhéltnis der Leistungen von Nutzsignal und
Storeinflissen (Signal-to-Noise-Ratio — SNR) grof3 genug fur eine aus-
reichende Empfangsqualitét.

Werden mehrere Funkzellen betrieben, so kann die Situation eintre-
ten, dass ein Gerat die Signale von mehreren Funkzellen gleichzeitig
empfangt. Dann muss eine Entscheidung getroffen werden, welche
Funkzelle die jeweils aktive ist.

Es ist nicht auszuschlieRen, dass innerhalb des Funkbereichs die
gesendeten Signale auch von nicht autorisierten Stationen empfangen
werden kdnnen. Um ein unerlaubtes Abhéren zu verhindern, bedarf
es entsprechender Sicherheitsvorkehrungen.

Die raumliche Charakteristik des Ubertragungskanals ist zeitlich ver-
anderlich. Aus diesem Grund kann keine Anpassung des Kanals
erfolgen, wie sie beispielsweise bei drahtgebundenen Medien zur
Unterdriickung von Reflexionen an Leitungsenden erfolgt. Entspre-
chend kénnen Ubertragene Nachrichten nicht nur durch die Uberla-
gerung von zwei unterschiedlichen Nachrichtenpaketen gestort
werden, sondern auch durch die Uberlagerung der originalen mit
den reflektierten Signalen.

2.11 Frequenzzuweisungen

Bei den in diesem Buch vorgestellten Technologien sind in Bezug auf die
Frequenzzuweisungen drei Félle zu unterscheiden:

Es handelt sich um einen Frequenzbereich, der fur die Nutzung durch
eine definierte Funktechnologie reserviert ist. Als Beispiel kann der
Bereich von 1880 MHz bis 1900 MHz dienen, der im Geltungsbereich der
ETSI fir die DECT-Technologie (vgl. Kapitel 6) reserviert ist.

Es handelt sich um einen Frequenzbereich, der fur die Nutzung von
Funktechnologien unter Einhaltung bestimmter Regeln reserviert ist.
Das US-amerikanische Unlicensed National Information Infrastructure
(UNIN-Band oder das europdische License-Exempt-Frequenzband im
5 GHz-Bereich ist hier als Beispiel zu nennen.
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Es handelt sich um einen Frequenzbereich, der unter Einhaltung
bestimmter Regeln fur verschiedenste Anwendungen reserviert ist, die
elektromagnetische Wellen abstrahlen. Hierbei besitzen die lizenzie-
rungsfreien ISM-Bander besondere Bedeutung, die weltweit fur indus-
trielle, wissenschaftliche und medizinische Zwecke (Industrial, Scientific,
Medical — ISM) freigegeben sind. Insbesondere die Frequenzen im
2,4 GHz-Bereich werden von zahlreichen Kommunikationsprotokollen
genutzt, so z.B. von IEEE802.11, Bluetooth, HomeRF und eventuell von
Upbanded DECT. In diesem Bereich liegen aber auch andere Sender, wie
z.B. Mikrowellenherde. Diese sind Ubrigens der hauptsachliche Grund,
dass dieser Frequenzbereich freigegeben wurde, da er fiir andere lizen-
zierungs- und kostenpflichtige Ubertragungsverfahren ein zu hohes
Aufkommen an Stérern aufweist.

In diesem Zusammenhang muss allerdings darauf hingewiesen werden,
dass dieses 2,4 GHz-Band nicht in allen Nationen vollstandig freigege-
ben wird. Dies fuhrt dann zu einer geringeren Anzahl von Kanélen. Von
diesen Einschréankungen sind insbesondere Japan, Frankreich und Spa-
nien betroffen. Allerdings steht seit Anfang 2000 nun auch in Frankreich
und Spanien das gesamte Spektrum von 2400 bis 2483 MHz zur Verfu-
gung. Auch die weiteren Spezifikationen, wie z.B. die erlaubte abge-
strahlte Leistung und die Modulationsverfahren, unterscheiden sich
zum Teil deutlich.

Far die Nutzung des 2,4 GHz-ISM-Frequenzbereichs ist in Nordamerika
und in Europa der Einsatz eines Frequenzspreizverfahrens vorgeschrieben.

Fir den Fall, dass ein FHSS-Verfahren eingesetzt wird, darf ein Kanal
eine Frequenz héchstens 400 ms benutzen. Zwei aufeinander folgende
Frequenzen mussen mindestens einen Abstand von 6 MHz aufweisen.

Fir den Fall, dass ein DSSS-Verfahren eingesetzt wird, war urspringlich
in den Nutzungsrichtlinien die Verwendung eines PN-Codes mit einer
Lédnge von mindestens 11 Bit vorgesehen.

Eine Ubersicht tiber die Frequenzzuweisungen fiir den europaischen Raum
zeigt Abbildung 2.21.
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Abbildung 2.21:
Ubersicht tiber die
Frequenzzuweisun-
gen fur den europai-
schen Raum.
Regionale Abwei-
chungen werden in
den jeweiligen
Abschnitten
besprochen.
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Anwendungen, Gerate
und Standards

3.1 Anwendungsszenarien

Die drahtlose Ubertragung von Informationen ersetzt das Kabel zunichst
lediglich auf der Bittibertragungsschicht im 1SO-OSI-Referenzmodell. Diese
grundlegende Aussage hat jedoch noch zwei Aspekte:

Die wesentlichen Netzwerkarchitekturen, wie sie sich wahrend des jahr-
zehntelangen Einsatzes drahtgebundener Netzwerke etabliert haben,
werden auch von den drahtlosen Netzen Ubernommen. Entsprechend
findet sich eine groRe Ubereinstimmung zwischen der Gliederung der
Ublichen Netzwerkanwendungen und der in den folgenden Abschnitten
dargestellten Anwendungsszenarien.

Durch die verschiedenen Mobilitatsaspekte, die sich durch den Einsatz
der drahtlosen Netze ergeben, kann die Integration von intelligenten
Mehrwertdiensten attraktiv erscheinen. Werden diese Dienste auf den
héheren Ebenen mit dem physischem Ubertragungsprotokoll der unters-
ten Ebene verbunden — wie dies bei Bluetooth der Fall ist —, dann ist ein
drahtloses Netz doch mehr als nur ein Kabelersatz.

3.1.1 Personal Area Networks

Unter dem vergleichsweise neuen Begriff des Personal Area Network (PAN)
fasst man die Kommunikation von Geréten eines oder einiger weniger Nut-
zer im Umkreis von etwa 10 m zusammen. Hierbei sind im Wesentlichen
drei Szenarien zu unterscheiden:

Die Kopplung von Peripheriegeraten, wie Drucker, Mobiltelefon, Perso-
nal Digital Assistant (PDA), Digitalkamera mit einem PC zur Datenuber-
tragung bzw. zum Datenabgleich.

Die Kopplung von externen Bediengeraten mit der Dienstplattform.
Typisches Beispiel ist das von Ericsson als Gehduse bereits sehr frih vor-
gestellte Headset flir Mobiltelefone auf Bluetooth-Basis.

Die Kopplung von mehreren PCs zur Datenuibertragung. Diese Architek-
tur stellt einen unmittelbaren Grenzfall zu den klassischen LANSs dar.

Ausgehend von den Anwendungen kann man annehmen, dass sich die
kommunizierenden Gerate meist im gleichen Raum oder zumindest in der
unmittelbaren Nahe befinden. Dabei lassen sich die meisten Anwendungen
mit moderaten Bandbreiten zufrieden stellen.
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Fir diese PAN-Anwendungen ist von essentieller Bedeutung, dass die Funk-
module mit mdglichst geringen Kosten implementiert werden kénnen, da
die Funktionalitat auch in vergleichsweise einfachen und kostengiinstigen
Geraten implementiert werden muss, um die nétige Akzeptanz zu erreichen.

\Von zentraler Bedeutung dabei ist, dass mehr als eine Punkt-zu-Punkt-Ver-
bindung unterstutzt wird und dass Datenraten erreicht werden, die eine
sinnvolle Kopplung verschiedener leistungsfahiger Geréte ermoglicht. Des-
wegen werden die Funkmé&use und Funktastaturen, wie sie von verschie-
denen Herstellern zum Betrieb im 27 MHz-Band angeboten werden
[Gieselmann 2001], nicht zu den PANs gezahlt. Vielmehr ist sehr wahr-
scheinlich, dass die PAN-Technologien diese proprietaren Systeme abldsen
werden.

3.1.2 Local Area Networks

Unter einem lokalen Netz (Local Area Network - LAN) versteht man die
Kopplung von mehreren Geréten in einem Geb&udebereich. Ein typisches
Szenario besteht in der Verkntipfung von Client-PCs, Servern und Periphe-
riegeraten wie Druckern in einem Burogebaude. Die typischen Entfernun-
gen zwischen den Stationen betragen entsprechend einige zehn bis einige
hundert Meter. Die Bandbreitenanforderungen sind deutlich héher als bei
einem PAN, da ein Austausch auch gréRerer Dateien und auch der Betrieb
von Applikationen Uber das Netzwerk moglich sein muss. Bei den in der
Realitét installierten Netzwerken sind drei typische Anwendungsklassen zu
unterscheiden.

3.1.3 SoHo-LAN

Viele Haushalte und kleinere Biros (Small Offices and Home Offices - SoHo )
verfligen Uber einige wenige Rechner, die miteinander vernetzt werden und
gemeinsam auf Ressourcen wie Drucker oder Modem zugreifen sollen. Fir
drahtlose Systeme bedeutet dieses Szenario insbesondere:

Die Anforderungen an die Leistungsfahigkeit der Systeme ist moderat,
da meist mit nur geringen Datenmengen hantiert wird und die Anzahl
der Stationen im Netz recht limitiert ist. Meist reicht eine Funkzelle aus,
um die unterschiedlichen Rechner zu versorgen.

Die Kosten spielen eine recht wichtige Rolle, da die Investitionen in den
meisten Fallen aus der Privatschatulle bezahlt werden missen. Anderer-
seits ist aber der Preisdruck nicht so hoch wie bei den PANs, da die
Anzahl der bendtigten Module meist recht gering und die Komplexitat
der ausgestatteten Systeme vergleichsweise hoch ist

Die Anzahl der Benutzer und Stationen ist beschrénkt. Somit werden
keine oder nur rudimentédre Werkzeuge zur Netzwerkadministration
bendtigt. Deren Bedienung muss aber méglichst intuitiv sein, damit auch
Laien diese Systeme einrichten und verwalten kénnen.
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Der SoHo-Markt stellt fir die Hersteller von WLAN-Systemen einen wichti-
gen Aspekt bei der Marktdurchdringung dar, da zum einen zunehmend
groRe Stiickzahlen in diesem Marktsegment erreicht werden kdnnen, so dass
man bereits von Skalierungseffekten profitieren kann, zum anderen aber die
technischen Anforderungen meist nicht so hoch angesiedelt sind wie in gro-
Beren BlUroumgebungen, so dass auf diese Weise die Lernkurve leichter
durchschritten werden kann [Frost 1999].

3.14 Blro-LAN

Dahingegen stellt die Kopplung von Rechnern in groReren Buroeinheiten
immer hohere Anforderungen an die Netze. Die Verbindung von Hunderten
bis zu mehreren tausend Rechnern an einem Standort stellt keine Seltenheit
mehr dar.

Bei der Verwendung drahtloser Systeme sind aber folgende Gesichtspunkte
zu berucksichtigen:

Die Anforderungen an die Leistungsféhigkeit der Systeme sind deutlich
hoher. Es werden vielfach gréRere Datenmengen ausgetauscht, die
Anzahl der Stationen im Netz kann recht hoch werden. In vielen Féllen
reicht eine Funkzelle nicht aus, um die raumliche Ausdehnung oder die
bendtigte Anzahl von Kandlen zu erreichen.

Die Kosten spielen eine wichtige Rolle, da die Anzahl der benétigten
Module meist vergleichsweise hoch ist.

Die Anzahl der Benutzer und Stationen kann sehr hoch sein. Deswegen
werden leistungsfahige Werkzeuge zur Netzwerkadministration beno-
tigt, deren Bedienung im Allgemeinen Fachleuten tGberlassen wird.

3.1.5 Kopplung von Netzwerken

Daruber hinaus muss die Kopplung von Netzwerken betrachtet werden, da
hier vielfach drahtlose Netze Einsatz finden:

LAN-LAN-Kopplung: Als Grenzfall fur ein lokales Netzwerk gilt, dass
sich die Geréte nicht nur in einem Geb&dude, sondern in verteilten Loka-
tionen befinden. Dann bietet es sich in vielen Fallen an, die Netzwerke
unmittelbar miteinander zu koppeln, ohne den expliziten Schritt Gber ein
Weitverkehrsnetz zu gehen. Allerdings ist die flr den Nutzer transpa-
rente Verschaltung von LANSs auch Uber ein Weitverkehrsnetz mit Hilfe
eines virtuellen Netzes moglich.

LAN-WAN-Kopplung: Ein weiterer Grenzfall ist die Ankopplung von
lokalen Netzen an Weitverkehrsnetze in dem Sinne, dass die physische
Anbindung im lokalen Bereich mit Hilfe einer LAN-Technologie erfolgt.
Im Bereich der drahtlosen Ubertragungssysteme spricht man dabei von
Wireless Local Loop (WLL).
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3.2 Geratetypen

Zur Erfallung dieser Aufgaben mussen verschiedene Geréte zur Verfugung
gestellt werden. Man unterscheidet insbesondere:

Netzwerkadapter, die die Verbindung der Endgerate ermdglichen. Hier-
bei kann man noch einmal finf Kategorien beobachten:

PC-Cards zum Einsatz in Notebooks

PCIl-Karten zum Einsatz in Desktop-Computern. Da die Anbindung
von stationdaren Desktop-PCs weniger Marktbedeutung aufweist als
die drahtlose Vernetzung von portablen Notebooks, basieren die PCI-
Losungen nicht selten auf den PC-Cards. Die Kompatibilitat wird
dann mit Hilfe zusatzlicher Schaltkreise hergestellt.

USB-Stationen zum flexiblen Einsatz an Desktop- und Notebook-
Computern. Allerdings muss die Unterstutzung sowohl durch die
PC-Hardware als auch durch das Betriebssystem gegeben sein. Insbe-
sondere fur altere PCs, aber auch fiir Rechner, die unter Microsoft-
Windows-NT4.0 betrieben werden, ist dies nicht gegeben.

Integrierte WLAN-Adapter, die vom Hersteller fest in das Notebook
eingebaut werden

Netzwerkkarten zur Ankopplung von Embedded Systemen. Hierbei
handelt es sich bislang oft noch um anwendungs- oder kundenspezi-
fische Losungen.

Zugangspunkte, die die Kopplung zwischen den drahtlosen Netzseg-
menten und den verdrahteten Segmenten herstellen.

Bricken zur Realisierung einer LAN-LAN oder LAN-WAN-Kopplung.

3.3 Standards

Von den am Markt verfugbaren Produkten erscheinen zum Zeitpunkt der
Drucklegung folgende Kandidaten von Bedeutung:

IEEE802.11
Bluetooth
DECT
HomeRF und
HiperLAN/2

Diese werden in den Kapiteln 4 bis 8 im Detail besprochen. Abbildung 3.1
zeigt eine Ubersicht, in der die zwei wichtigsten KenngréRen aufgetragen
sind. Diese Darstellung bedarf allerdings aus zwei bereits erwahnten Griin-
den der Kommentierung.



Brutto-Datenrate

Standards

Bei der Bandbreite handelt es sich um die Brutto-Bandbreite. Die tatsach-
lich erreichbare Netto-Datenrate liegt oft deutlich darunter. Die Unter-
schiede ergeben sich durch nicht genutzte Zeitschlitze, durch Kollisionen
sowie durch das Protokoll in dem Sinne, dass zum einen Header zur
Adressierung und Qualifizierung an die Pakete angehangt werden mus-
sen und zum anderen die Stationen untereinander auch noch Informatio-
nen zur Verkehrssteuerung austauschen. Diese Anteile unterscheiden
sich zwischen den Systemen unter Umstanden sehr stark, andererseits
sind die Werte aber auch in hohem Mafe abhéngig von dem jeweiligen
Verkehrsaufkommen.

Die Reichweite bezieht sich auf die ungehinderte Ausbreitung unter der
Voraussetzung, dass eine direkte Sichtverbindung (Line of Sight - LOS)
besteht. Die grof’en Bereiche, die in dem Diagramm angegeben sind,
ergeben sich beim Einsatz von Antennen mit Richtcharakteristik, die bei
unveranderter Ausgangsleistung die Reichweite im Vergleich zu einer
isotropen Antenne wesentlich vergréRern kénnen. Dieser Aspekt ist aber
im Wesentlichen unabhangig vom Protokoll.

Im praktischen Einsatz ist aber oft keine Sichtverbindung vorhanden.
Zusétzliche Hindernisse vergroRern die Dampfung. Dies fuhrt entweder
zu einer Verringerung der Reichweite oder der erreichbaren Bandbreite.
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4.1 Standard

4.1.1 Positionierung

Die Familie des 802.x des IEEE (vgl. Abschnitt 1.5) bildet eine allgegenwar-
tige Plattform im Bereich der lokalen Netzen (Local Area Networks — LAN).
Insbesondere gehoren die Ethernet-Standards nach 802.3 in den unter-
schiedlichen Geschwindigkeitsklassen von 10 Mbps bis zu den gegenwartig
in der Spezifikation befindlichen 10 Gbps zu dieser Familie. Abbildung 4.1
zeigt die wichtigsten Standards und ihre wechselseitigen Beziehungen im
Uberblick.
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Fur drahtlose lokale Netze hat die Standardisierungsvereinigung (Standards
Association — SA) des IEEE im Jahr 1997 nach einer etwa sieben Jahre langen
Erstellungs- und Genehmigungsphase mit dem 802.11 den ersten hersteller-
unabhangigen Standard fiir Ubertragungsprotokolle verabschiedet. Deswe-
gen trifft man fur den urspringlich verabschiedeten Standard auch
manchmal auf die Schreibweise IEEE802.11-1997. Seit April 2001 steht der
Standard in der Ausgabe von 1999 zum Download bereit (http://stan-
dards.ieee.org/getieee802/). Ein allgemeiner Uberblick tber die IEEE802.11-
Technologien findet sich in [Sikora 2001 (1)].

Abbildung 4.1:
Die wichtigsten
Standards der

IEEE802-Familie
und ihre wechsel-
seitigen Beziehun-

gen im Uberblick
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4 IEEE802.11

Im Umfeld des IEEE802.11-Standards haben sich weitere Gremien gebildet,
die helfen sollen, den Markterfolg und die Interoperabilitat der Geréate zu
gewahrleisten:

Die Wireless LAN Association (WLANA) (http://www.wlana.com) soll die
Verbreitung des Standards durch Marketing- und Informationsaktivita-
ten unterstutzen.

Die im August 1999 gegriindete Wireless Ethernet Compatibility Alliance
(WECA) (http://www.wi-fi.com) zertifiziert die Interoperabilitdt der
802.11-kompatiblen Gerate. In diesem Zusammenhang werden die
Geréte nach IEEE802.11 auch unter dem Markennamen Wi-Fill (Wireless
Fidelity) vermarktet. Bis dahin hatte das im Méarz 1996 gegrtindete Wire-
less LAN Interoperability Forum (WLIF) eine ahnliche Zielrichtung ver-
folgt und auch die im April 1997 verdffentliche Spezifikation zur
Interoperabilitatsprifung erarbeitet.

4.1.2 Aufbau

Die Familie der 802-Standards beschreibt mit der BitUbertragungsschicht
(Physical Layer) und der Sicherungsschicht (Data Link Layer) die unteren zwei
Schichten des ISO/OSI-Referenzmodells (vgl. Abschnitt 2.2.1). Dabei wird
die Verbindungsschicht noch einmal unterteilt: Die Zugriffssteuerung tber-
nimmt das Medium Access Control (MAC), die logische Steuerung der Ver-
bindungen ist Sache des Logical Link Control (LLC), das fur alle Standards
nach IEEE802 identisch ist. Auf diese Weise kdnnen Protokolle der dartber
liegenden Schichten unabhangig vom Zugriffsmechanismus und der physi-
kalischen Realisierung auf die Kommunikationsdienste zugreifen. Insbeson-
dere bedeutet dies, dass die drahtlosen Protokolle nach 802.11 von
Protokollen wie TCP/IP (Schichten 4 und 3) in prinzipiell der gleichen Weise
genutzt werden konnen wie herkdmmliche drahtgebundene Protokolle
nach 802.3. Einschrénkungen im Sinne einer reduzierten Datenrate kénnen
sich dennoch durch die mehrfache Implementierung von Algorithmen zur
Fehlerkorrektur oder Verkehrssteuerung ergeben, wie sie in Abschnitt 10.5
erlautert werden.

Der IEEE802.11-1997-Standard spezifiziert Datenraten von 1 und 2 Mbps. Der
Standard unterteilt sich in die Beschreibung eines MAC-Protokolls und drei
alternativer PHY-Protokolle. Mit einem Frequenzsprung- (FHSS) und einem
Direct-Sequence-Spread-Spectrum-Verfahren (DSSS) werden zwei Frequenz-
spreizverfahren auf der Grundlage elektromagnetischer Wellen im 2,4 GHz-
ISM-Band beschrieben. Darlber hinaus wird auch eine Infrarot-Technologie
vorgeschlagen, die allerdings nie praktische Anwendung gefunden hat und
deswegen in diesem Buch nicht weiter dargestellt wird.
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MAC-Layer | 802.11-1997 |
|
v v v v v
IR FHSS DSSS DSSS OFDM
PHY-Layer | 802.11-1997 802.11-1997 802.11-1997 802.11b 802.11a
1 & 2 Mbps 1 & 2 Mbps 1 & 2 Mbps 5.5 & 11 Mbps 6 - 54 Mbps

4.1.3 Erweiterungen

Im Jahr 1999 sind mit dem IEEE802.11a und dem IEEE802.11b zwei weitere
Bestandteile hinzugefiigt worden, die insbesondere das Ziel haben, héhere
Bandbreiten zu erreichen. Dabei beschreiten beide grundsatzlich unter-
schiedliche Wege. Wéahrend der 802.11a einen weiteren Frequenzbereich im
5 GHz-Bereich nutzt, in dem groRere Bandbreiten zur Verfligung stehen,
nutzt der 802.11b weiterhin das 2,4 GHz-ISM-Band. Der 802.11b in der
gegenwartigen Fassung erreicht eine Bruttodatenrate von 11 Mbps und
greift auf das DSSS-Verfahren zurtck. Damit ist eine Einbeziehung des
802.11-DSSS-PHY verbunden, so dass auch Systeme nach 802.11-1997 mit
Datenraten von 1 oder 2 Mbps angesprochen werden. WLAN-Systeme nach
802.11, die das FHSS-Verfahren einsetzen, kénnen jedoch nicht eingebunden
werden. Die Erweiterungen werden in Abschnitt 4.7 vorgestellt.

Beide Erweiterungen basieren auf dem gleichen MAC-Protokoll und ermég-
lichen somit auch identische Systemarchitekturen.

4.2 Architekturen

4.2.1  Systemarchitekturen

Der 802.11-Standard beschreibt die folgenden Betriebsarten, deren Hierar-
chie und Aufbau in Abbildung 4.3 und Abbildung 4.4 dargestellt sind.

| Netzwerk nach IEEE 802.11 |
[

v v
Ad-hoc-Modus | | Infrastruktur-Modus |
Extended Service Set
(ESS)
I
2
Basic Service Set Basic Service Set
(BSS) (BSS)

Abbildung 4.2:
Zuordnung der
Schichten zu den
Standards des
IEEE802.11

Abbildung 4.3:
Gliederung der
Betriebsarten im
IEEE802.11
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Abbildung 4.4:

Architekturen der
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Betriebsarten im
IEEE802.11

4 IEEE802.11

Ad-Hoc-Modus Infrastruktur-Modus

B e haninel de

Im Ad-hoc-Modus kdénnen Endgerate in einem Peer-to-Peer-Netzwerk
unmittelbar miteinander kommunizieren. In diesem Independent Basic
Service Set (IBSS) konnen schnell, einfach und kostengiinstig Netzwerke
Uber meist kurze Entfernungen und mit einer begrenzten Anzahl von
Teilnehmern ohne Integration in eine grofRere Netzwerkstruktur aufge-
baut werden.

Im Infrastruktur-Modus findet die Kommunikation grundsatzlich Gber
einen Zugangspunkt statt. In dieser Betriebsart kénnen auch Stationen
auBerhalb der direkten Reichweite kommunizieren. Die Anbindung an ein
externes Netzwerk kann mit Hilfe eines Portals oder Gateways erfolgen.

In der einfachsten Version besteht ein solches Netzwerk aus einem
Zugangspunkt und einer Gruppe von drahtlosen 802.11-Stationen im
Funkbereich des Zugangspunkts. Ein solches Netzwerk wird als Basic
Service Set (BSS) bezeichnet.

Werden zwei oder mehrere BSS in einem gemeinsamen Netzwerk
betrieben, indem die Zugangspunkte Uber ein dahinter liegendes
Netzwerk gekoppelt werden, so spricht man von einem Extended Ser-
vice Set (ESS). Das koppelnde Netzwerk bezeichnet der Standard als
Verteilungssystem (Distribution System — DS). Dieses kann drahtge-
bunden oder auch mit Hilfe von Richtfunkstrecken implementiert
werden. Im ESS-Modus muss insbesondere die Lokalisierung der Sta-
tionen in einem BSS und ein Wechsel der Stationen von einem BSS zu
einem anderen unterstitzt werden. Einen solchen Wechsel bezeichnet
man als Roaming. Die hierzu notwendige Kommunikation der
Zugangspunkte Uber das Verteilungsnetzwerk ist noch nicht Bestand-
teil des IEEE802.11-Standards (vgl. Abschnitt 4.7).

Im Infrastruktur-Modus mussen sich die Stationen beim Zugangspunkt
anmelden (vgl. Abschnitt 4.3.7). Sie Ubertragen dann auf dem Kanal, der von
dem Zugangspunkt verwendet und ihnen vorgegeben wird. Drei Hinweise
erscheinen an dieser Stelle angebracht:
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Die Zuordnung kann vom Systemadministrator vorgegeben werden, um
Zugriffsrechte zu verwalten und Benutzergruppen physisch zusammen-
zufassen.

Es besteht aber auch die Mdoglichkeit einer Zuordnung. Insbesondere
existieren dabei verschiedene herstellerspezifische Verfahren eines Load
Balancing (vgl. Abschnitt 9.4.3). Auch kann im Rahmen des Roaming eine
neue Zuordnung zum Beispiel durch die rdumliche Verdnderung der
mobilen Station erfolgen, die zu einer Veranderung der Kanaleigenschaf-
ten fuhrt.

Die Bezeichnung des Ad-hoc-Modus im Rahmen des IEEE802.11-Stan-
dards unterscheidet sich von der in Abschnitt 1.3.10 gegebenen Defi-
nition von Ad-hoc-Networking. Denn auch im Infrastrukturmodus
mussen die Zugangspunkte und die mobilen Stationen selbsttétig
Informationen austauschen und den Anmeldevorgang durchfiihren.
Also: Ad-hoc-Networking betreiben die IEEE802.11-Netze sowohl im
Ad-hoc- als auch im Infrastrukturmodus.

4.2.2 Protokollarchitektur

Bei der Betrachtung der Protokollarchitektur des IEEE802.11 ist neben der
auch in anderen Protokollen Ublichen Aufteilung einer Ebene in einen Sub-
layer und einen Management Layer die weitere Aufteilung der Bitlbertra-
gungsschicht (PHY-Layer) hervorzuheben. In dieser Aufteilung tbernimmt
das Physical-Medium-Dependent-Sublayer (PMD) die Modulation und Kodie-
rung, wéahrend das Physical Layer Convergence Protocol (PLCP) medienunab-
héngig eine Ubliche PHY-Schnittstelle zur Verfigung stellt. Insbesondere
liefert das PLCP auch das Clear-Channel-Assignment-Signal (CCA), das den
aktuellen Zustand des Mediums anzeigt. Dieses CCA-Signal dient neben der
Beobachtung der Signale, die von anderen Kommunikationsteilnehmern
ausgesendet werden, auch der Vermeidung von Kollisionen mit Stérungen
durch Mikrowellenherde. Diese senden bei 50 Hz-Netzen und einer Aktivi-
tét von 50% Storsignale mit einer Dauer von 10 ms und einer Pause von
10 ms aus. Selbst wenn das Storsignal des Mikrowellenherds wahrend der
aktiven Phase sehr stark ist, stehen immer noch die 10 ms Pausenzeit fur
eine Ubertragung des WLAN zur Verfiigung [Solectek (2)].

Die Dienstzugangspunkte (Service Access Points - SAP) fur den Signalfluss
sind in Abbildung 4.5 dargestelit.

Der MAC-SAP ist identisch mit den Dienstzugangspunkten der anderen
Standards nach IEEE802.x, insbesondere auch mit dem Ethernet-Stan-
dard 802.3.

Der PHY-SAP ist unabhingig von der Realisierung der physischen Uber-
tragung.
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Abbildung 4.5:

Die Dienstzugangs-
punkte der MAC-
und PHY-Schichten

im IEEE802.11

Abbildung 4.6:
Zugriffe und

Einordnung von
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4 IEEE802.11

Dienstzugangspunkt

MAC Layer MAC Sublayer MAC Layer

<> Management

PHY Station
Dienstzugangspunkt Management

PLCP Sublayer < 1
PMD PHY Layer
PMD Sublayer —l—

Eine weitere Besonderheit ergibt sich dadurch, dass auf beiden Ebenen die
von den héheren Ebenen erhaltenen Daten mit einem zuséatzlichen Rahmen
verpackt werden. Die Rahmenformate werden in Abschnitt 4.3.6 besprochen.

4.3 Kanalzugriff

4.3.1 Einordnung

Die im 802.11-Standard beschriebene Kanalzugriffsschicht (MAC-Layer) ist
recht eng mit den Vorgaben aus dem Ethernet-Standard 802.3 verwandt.
Allerdings muss der drahtlose Standard auf die Besonderheiten der Ubertra-
gungsstrecke Rucksicht nehmen. Dabei ist insbesondere zu beachten, dass
eine Uberwachung einer Kollision, wie sie auf dem drahtgebundenen Uber-
tragungsmedium durchgefiihrt werden kann, bei einer drahtlosen Ubertra-
gung nicht mdglich ist (Near/Far-Problem — vgl. Abschnitt 2.10.2).

Der Zugriff erfolgt mit Hilfe von zwei Zugriffsmechanismen, der Distributed
Coordination Function (DCF) und der Point Coordination Function (PCF).
Dabei greift die PCF auf die DCF zu, wie dies in Abbildung 4.6 gezeigt ist.
Vor einer Erlauterung des Zusammenhangs zwischen diesen beiden Funk-
tionen werden die beiden Algorithmen zunéchst einzeln beschrieben.

Verkehr mit Reservierung Verkehr ohne Reservierung

Zugriff von wettbewerbsfreiem Zugrift von wettbewerbsbehaftetem
(Contention Free Services) (Contention Services)

Point Coordination
Function (PCF)

MAC Layer \|/

Distributed Coordination
Function (DCF)
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4.3.2 Distributed Coordination Function

CSMA/CA

Die Distributed Coordination Function (DCF) beschreibt die grundlegende
Zugriffsmethode des IEEE802.11-Standards auf den Ubertragungskanal. Sie
folgt dem CSMA/CA-Algorithmus:

Multiple Access (MA) bedeutet, dass mehrere Kommunikationsteilneh-
mer einen gemeinsamen Ubertragungskanal nutzen (Shared Medium).

Carrier Sense (CS) bedeutet, dass jeder Kommunikationsteilnehmer den
gemeinsamen Kanal Uberwacht und seine eigene Tétigkeit an den
Zustand des Kanals anpasst. Insbesondere darf keine Station mit einer
Ubertragung beginnen, wenn der Kanal als belegt erkannt wird. Dabei
unterscheidet man beim IEEE802.11-Standard ein physisches Abhdren
(Physical Sensing), bei dem anhand der gemessenen Feldstérke die Akti-
vitat eines Kanals beurteilt wird, und ein virtuelles Abhdren (Virtual Sen-
sing). Hierbei kann eine Station im Rahmen spezieller Protokolle den
Kanal fur ein bestimmtes Zeitintervall reservieren, wie dies in den
Abschnitten 4.3.3 und 4.3.5 erlautert wird.

Collision Avoidance (CA) beschreibt die Algorithmen, die Kollisionen auf
dem Kanal vermeiden sollen.

In diesem Zusammenhang muss deutlich darauf hingewiesen werden,
dass Vermeidung nicht gleichbedeutend ist mit einer Garantie, dass
keine Kollisionen mehr auftreten. Denn es kdnnen gleichwohl bei
802.11-Netzen Kollisionen auftreten, die auch zu Datenverlust auf dem
Ubertragungskanal fiihren kénnen. Analog zu dem Vorgehen bei draht-
gebundenen Ubertragungsmechanismen sind aber die Ubertragungs-
einrichtungen dafir verantwortlich, die Daten so lange zu speichern, bis
eine Ubertragung erfolgreich durchgefiihrt wurde.

Entsprechend konnen die Algorithmen am besten so verstanden werden,
dass sie die Wahrscheinlichkeit von Kollisionen auf dem Kanal so weit
wie moglich verringern sollen. Dennoch sollte dem Anwender klar sein,
dass — ebenso wie im drahtgebundenen Ethernet — im normalen Betrieb
Kollisionen durchaus haufig auftreten und keine Ausnahme darstellen.

Ein Kommunikationsteilnehmer muss also zunachst das Medium abhoren,
bevor er eine Ubertragung beginnt (Listen Before Talk- LBT). Dabei sind zwei
Falle zu unterscheiden:

Wenn das Medium wahrend einer festgelegten Zeitdauer als frei erkannt
wird, darf die Ubertragung gestartet werden. Die Zeitdauer, die das
Medium physisch abgehort wird, bezeichnet man als DIFS-Zeit. Die
Bedeutung dieser Zeit wird im Folgenden dargestellt.

Wird das Medium hingegen als belegt erkannt, weil gerade eine andere
Station sendet, wird die Ubertragung zuriickgestellt und im Rahmen
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eines Backoff-Prozesses um eine bestimmte Wartezeit verzogert, inner-
halb der kein neuer Ubertragungsversuch unternommen wird.

Diese Vorgehensweise stellt eine Abweichung vom Vorgehen des draht-
gebundenen Ethernets dar, bei dem der Backoff-Algorithmus nur nach
einer detektierten Kollision gestartet wird.

Backoff-Prozess

Die Bestimmung der Wartezeit erfolgt innerhalb des so genannten Backoff-
Prozesses (engl. to back off: zurtickdrehen). Hierzu wird zunachst eine gleich-
formig zwischen Null und einem Maximum verteilte Pseudo-Zufallszahl
bestimmt. Dieses Maximum bezeichnet man als Contention Window (CW)
(engl. contention: 1. Streit, Zank 2. Streitpunkt 3. Behauptung, in diesem
Zusammenhang jedoch vielleicht am besten mit Wettbewerb Gbertragbar,
vgl. Abschnitt 4.3.5). Die Zufallszahl wird mit einer Zeitschlitzdauer multi-
pliziert und bestimmt so die Dauer des Backoff-Zeitgebers. Die Dauer der
Zeitschlitze ist abhangig von der Auswahl des physischen Ubertragungs-
protokolls. Die Basiswerte sind in Tabelle 4.5 und Tabelle 4.7 angegeben.
Eine Besonderheit besteht darin, dass die verbleibende Wartezeit nicht redu-
ziert wird, solange das Medium als belegt erkannt wird. Wenn das Medium
frei wird, wartet der Kommunikationsteilnehmer eine DIFS-Zeit und ernied-
rigt dann periodisch den Backoff-Zeitgeber. Der volle Wert CW wird herab-
gezahlt, nachdem eine Ubertragung erfolgreich abgeschlossen wurde.

Dieser Backoff-Algorithmus soll vermeiden, dass nach der Beendigung der
Ubertragung durch eine Station mehrere andere wartende Stationen gleich-
zeitig die Ubertragung beginnen. Dass aber dennoch eine Kollision auftreten
kann, ist in Abbildung 4.7 dargestellt.

Der Wert von CW wird zuné&chst auf einen Ausgangswert CWwin und bei
jedem erfolglosen Ubertragungsversuch auf den néchstgroReren Wert in
einer vorgegebenen Folge gesetzt. Kann eine Ubertragung erfolgreich abge-
wickelt werden, wird der CW wieder auf CWwin zuriickgesetzt. Erreicht CW
einen maximalen Wert CWwax Verbleibt er dort so lange, bis er wieder
zurickgesetzt wird. CW berechnet sich durch 2"-1, wobei der Startwert von
n von der Auswahl des physischen Ubertragungsprotokolls abhéangt (vgl.
Abbildung 4.8)..
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Darstellung ohne Beriicksichtigung der Laufzeiten und ohne Empfangsbestitigungen (ACK)

lauterung zu Abbildung 4.7

Station S1 beginnt mit der Ubertragung eines ersten Rahmens Frame 1.

Die raumlich entfernte Station S4 detektiert zu einem spateren Zeitpunkt, dass der

Kanal belegt ist, und verschiebt den eigenen Zugriff.

. Die rdumlich entfernte Station S3 detektiert zu einem spéateren Zeitpunkt, dass der
Kanal belegt ist, und verschiebt den eigenen Zugriff.

. Die raumlich entfernte Station S2 detektiert zu einem spéateren Zeitpunkt, dass der
Kanal belegt ist, und verschiebt den eigenen Zugriff.

. Nach dem erfolgreichen Abschluss der Ubertragung von Frame 1 warten alle Sta-
tionen eine DIFS-Zeit ab.

. Station S1 beginnt ein Contention Window; die anderen Stationen, die alle auf den
Kanal zugreifen wollen, gehen in den Backoff-Modus. Die Startzahl des Backoff-
Zahlers wird innerhalb des Intervalls als Zufallszahl gewahlt.

. Der Backoff-Zahler von Station S3 erreicht als erster die 0 und beginnt mit der
Ubertragung seines Rahmens Frame 3.

. Die raumlich entfernte Station S5 detektiert zu einem spéateren Zeitpunkt, dass der
Kanal belegt ist, und verschiebt den eigenen Zugriff.

. Das Contention Window von Station S1 erreicht die 0. Da keine weiteren Daten zur

Ubertragung anstehen, hat dies keine Auswirkungen.

Nach dem erfolgreichen Abschluss der Ubertragung von Frame 3 warten alle akti-

ven Stationen eine DIFS-Zeit ab.

Station S3 beginnt ein Contention Window; die anderen Stationen, die alle auf den

Kanal zugreifen wollen, gehen in den Backoff-Modus.

Der Backoff-Zahler von Station S4 erreicht als erster die 0 und beginnt mit der

Ubertragung seines Rahmens Frame 4.

Das Contention Window von Station S3 erreicht die 0. Da keine weiteren Daten zur

Ubertragung anstehen, hat dies keine Auswirkungen.

Nach dem erfolgreichen Abschluss der Ubertragung von Frame 4 warten alle akti-

ven Stationen eine DIFS-Zeit ab.

Station S4 beginnt ein Contention Window; die anderen Stationen, die alle auf den

Kanal zugreifen wollen, gehen in den Backoff-Modus.

Die Backoff-Zahler der Stationen S2 und S5 erreichen gleichzeitig die 0 und beginnen

mit der Ubertragung der Rahmen Frame 2 und Frame 5. Die elektromagnetischen

Wellen tberlagern sich — es tritt eine Kollision auf.

Abbildung 4.7:
Grundlegender
Zugriff auf den
Kanal bei der DCF
im IEEE802.11

87



Abbildung 4.8:

Auswahl der Lange

des Contention

Window (CW) in
Abhéngigkeit von

der Anzahl der
bisher fehlge-

schlagenen Uber-
tragungsversuche

88

4 IEEE802.11

(o))
~

Ubertragungsversuch 1 2| 3 4 5
n 3 4 5 6 7

(00]
[00]

CW

CW.in CW,x

Bestatigungsmechanismus

Es wird deutlich, dass dieser Algorithmus auf die Eigenschaften einer draht-
losen Ubertragung abgestimmt ist.

Zum einen kdénnen durchaus Kollisionen auftreten, die die Datenpakete
beider sendenden Kommunikationsteilnehmer zerstéren, wie das Szena-
rio in Abbildung 4.9 zeigt.

Zum anderen besteht in drahtlosen Ubertragungssystemen keine Mog-
lichkeit der Kollisionserkennung. Somit ist ein CSMA/CD-Algorithmus
(Carrier Sense Multiple Access - Collision Detection) wie beim Ethernet
nach 802.3 nicht moglich.

Deswegen wird bei der drahtlosen Ubertragung nach 802.11 der ordnungs-
geméRe Empfang eines Rahmens quittiert. Die Versendung der Quittung
(Acknowledgement — ACK) erfolgt nach einer Wartezeit, die man als Short
Interframe Space (SIFS) bezeichnet.

Nun bleibt noch der Fall Gbrig, dass die Station S1 die Quittung nicht inner-
halb eines festgelegten Zeitintervalls empfangt. Dies kann (mindestens)
zwei Ursachen haben:

Zum einen kann eine Kollision zweier Datenpakete aufgetreten sein, wie
sie in Abbildung 4.7 beschrieben wurde.

Zum anderen ist es auch nicht ausgeschlossen, dass der ACK-Rahmen
zerstort wurde. Hierfur kann eine Kollision von zwei Paketen verant-
wortlich sein, die insbesondere dann auftreten kann, wenn die Summe
aus SIFS und der maximalen Ausbreitungszeit in Hin- und Ruckrichtung
groRer ist als die DIFS einer sendebereiten Station. Es ist aber ebenso eine
Storung eines Pakets durch Reflexion méglich (vgl. Abschnitt 2.4.3).

FUr den Fall, dass eine Station den Quittungsrahmen nicht rechtzeitig
zurtickerhalt, bereitet sie eine erneute Ubertragung vor, indem sie in den
Backoff-Zustand tibergeht. Bei der erneuten Ubertragung wird mit Hilfe des
Retry-Bits im Steuerfeld des Datenrahmens signalisiert, dass es sich um
einen wiederholten Sendeversuch handelt (vgl. Abschnitt 4.3.6).
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Abbildung 4.9 illustriert den Ablauf;
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Erlduterung zu Abbildung 4.9

1. Station 1 beginnt zu einem Zeitpunkt die Ubertragung eines Rah-
mens Frame 1, der an Station S2 adressiert ist. Zu diesem Zeitpunkt
befindet sich die Station S3 im Backoff-Prozess.

2. Station S2 beginnt mit dem ordnungsgemaRen Empfang von Frame 1.

3. Station S3 empféangt ebenfalls den Rahmen. Sobald das Medium als
belegt erkannt wird, wird das Herunterzahlen des Backoff-Z&hlers
angehalten.

4. Station S1 beendet die Ubertragung ihres Rahmens.

5. Station S2 erkennt das Medium wieder als frei. Da die Ubertragung
ordnungsgeman abgeschlossen werden konnte, wird ein SIFS-Warte-
intervall begonnen, um eine Quittung zu versenden.

6. Nach Ablauf von SIFS versendet Station S2 den ACK-Rahmen.

7. Station S3 erkennt das Medium wieder als frei und beginnt ein DIFS-

Warteintervall.

Station S1 empfangt den ACK-Rahmen.

9. Station S3 empféangt den ACK-Rahmen und stellt fest, dass das
Medium belegt ist. Das noch nicht beendete DIFS-Warteintervall
wird abgebrochen.

10. Station S2 beendet die Ubertragung des ACK-Rahmens.

11. Station S1 beendet den Empfang des ACK-Rahmens.

12. Station S1 beendet den Empfang des ACK-Rahmens und beginnt ein

neues DIFS-Warteintervall.

13. Nach dessen vollstandigem Ablauf kann der Backoff-Zahler von Sta-

tion S1 weiter dekrementiert werden.

®

Interframe Spaces

Eine zentrale Rolle bei der Funktionsweise des Zugriffsmechanismus spielt
die Zeit zwischen zwei Rahmen, die als Interframe Space (IFS) bezeichnet
wird. Um die Belegung des Mediums zu ermitteln, muss ein Kommunika-
tionsteilnehmer fur die IFS-Zeit das Medium abhoéren. Dabei sind im Stan-
dard vier verschiedene IFS-Zeiten definiert, die drei unterschiedliche

Abbildung 4.9:
Ablauf eines
erfolgreichen
Kanalzugriffs mit
Acknowledgement
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Prioritatsstufen fir den Kanalzugriff widerspiegeln. Dabei gilt: Je kiirzer die
IFS-Zeit ist, desto hdher ist die Prioritat.

So ist SIFS kurzer als DIFS, so dass die Bestatigung nicht die Wartezeiten der
normalen Datentbermittlung einhalten muss. Die Quittungsrahmen erlan-
gen durch die kiirzere Wartezeit SIFS eine hohere Prioritat als die normalen
Datenpakete, die die langere DIFS-Zeit warten mussen.

Man unterscheidet vier Typen von IFS, die in Tabelle 4.1 dargestellt sind:

Funktion Dauer

SIFS | Short IFS ACK-Rahmen, CTS-Rahmen, PCF- | abhdngig von PHY-
Polling Auswabhl

PIFS | PCF IFS Wenn eine Station in der PCF zu | SIFS + SlotTime

Beginn der CFP mit Prioritat
Zugang zum Medium erhalten

will
DIFS | DCF IFS Wartezeit im Rahmen der DCF SIFS +
2 * SlotTime
EIFS | Extended IFS | verschiedene Funktionen SIFS + DIFS + ACK-

ControlFrame

4.3.3 RTS-CTS-Mechanismus

Das in den vorangegangenen Abschnitten beschriebene Verfahren funktio-
niert zuverlassig, solange alle Stationen mit jeweils allen anderen Stationen
in Funkkontakt stehen. Ist dies jedoch nicht der Fall, dann kann eine der Sta-
tionen das Medium als frei erkennen, obwohl dies fur die andere Station
nicht zutrifft. Ein mogliches Szenario unter Berticksichtigung von solchen so
genannten versteckten Stationen zeigt Abbildung 4.10. Station S1 kann von
zwei anderen Stationen S2 und S3 Daten empfangen. Ein unmittelbarer
Funkkontakt zwischen den Station S2 und S3 ist aber nicht mdglich. Wenn
Station S3 eine Nachricht an Station S2 sendet, erscheint das Medium fir
Station S2 als frei. Wiirde S1 nun ein Datenpaket an S2 tbertragen, so wirde
S2 dieses nicht fehlerfrei empfangen kdnnen.

Zur Vermeidung solcher Situationen beinhaltet das 802.11-Protokoll den so
genannten RTS-CTS-Mechanismus. Ein Request-To-Send-Rahmen (RTS) wird
von der sendewilligen Station an den Empféanger geschickt und von diesem
mit einem Clear-To-Send-Rahmen (CTS) beantwortet. Falls der Sender den
CTS-Rahmen erfolgreich empfangt, werden nach einer SIFS-Zeit die Daten
Ubertragen. Fur den Fall, dass der CTS-Rahmen nicht innerhalb einer festge-
legten Zeitdauer empfangen wird, muss der RTS-Rahmen nach der Ausfiih-
rung eines normalen Backoff-Zyklus erneut Ubertragen werden. Die
Verwendung der SIFS-Zeit sichert der CTS-Antwort eine héhere Prioritat
gegenuber der normalen Datentbertragung.
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Abbildung 4.10:
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Auf zwei Sachverhalte muss in Zusammenhang mit dem RTS-CTS-Mecha-
nismus hingewiesen werden:

Die Implementierung des RTS-Mechanismus ist optional. Nichtsdesto-
weniger muss jedes Gerat nach 802.11 in der Lage sein, einen RTS-Rah-
men innerhalb der geforderten Zeit mit dem zugehdrigen CTS-Rahmen
zu beantworten.

Die RTS- und CTS-Rahmen enthalten ein Feld, das die Dauer fur die
Ubertragung des Datenrahmens angibt. Diese Information wird von
allen Stationen ausgewertet, die den RTS- oder den CTS-Rahmen emp-
fangen kénnen. In diesen Stationen wird ein Zeitgeber (Net Allocation Vec-
tor - NAV) aktiviert, der im Gegensatz zum Backoff-Zahler unabhéangig
vom Zustand des Ubertragungsmediums dekrementiert wird. Wahrend
der NAV-Zeit beginnen die jeweiligen Stationen keinen Ubertragungs-
vorgang, um auf diese Weise die Wahrscheinlichkeit von Kollisionen
wesentlich zu verringern. Man bezeichnet diese logische Blockierung des
Kanalzugriffs auch als virtuelles Abhoren (Virtual Sensing), weil gleich-
sam der NAV-Zahler abgehort wird.

An dieser Stelle muss noch darauf hingewiesen werden, dass der NAV-
Zahler nicht nur beim RTS-CTS-Mechanismus gesetzt wird, sondern
durch das Length-Feld eines jeden Rahmens (vgl. Abschnitt 4.3.6).

In der Abbildung 4.10 kann die Station S4 den RTS-Rahmen und die Station S3
den CTS-Rahmen auswerten. Abbildung 4.11 zeigt das zugehdrige Zeit-
diagramm ohne Berucksichtigung der Signallaufzeiten auf dem Medium.

Der Mechanismus schiitzt also offensichtlich vor Kollisionen, nachdem die
RTS- und CTS-Pakete storungsfrei Ubertragen wurden. Dieser Schutz muss
aber mit zuséatzlichem Protokollverkehr auf dem Kanal erkauft werden. Ins-
besondere bei kurzen Datenpaketen dieser Aufwand stérend, so dass zur
Optimierung des Ablaufs eine Léange des Datenpakets eingefuihrt wird, ober-
halb der mit dem RTS-CTS-Mechanismus Ubertragen wird (RTS threshold).
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Abbildung 4.11:
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Erlduterung zu Abbildung 4.11

1. Station 1 beginnt zu einem Zeitpunkt die Ubertragung eines RTS-Rah-
mens, der an Station S2 adresssiert ist. Dieser Rahmen kann von Sta-
tion S2 und S4 empfangen werden.

2. Nach Abschluss des ordnungsgeméafen Empfangs des RTS-Rahmens
setzt Station S4 den NAV-Zeitgeber und »verhalt sich ruhig«. Der NAV
von Station S4 enthélt die bendétigte Zeit fur CTS-, Daten- und ACK-
Rahmen zuzuglich der jeweiligen SIFS-Intervalle.

3. Ein SIFS-Zeitintervall spater sendet Station S2 den CTS-Rahmen.
Dieser kann von den Stationen S1 und S3 empfangen werden.

4. Station S3 setzt ihren NAV-Zeitgeber auf die fiir die Ubertragung des
Daten- und des ACK-Rahmens bendtigte Zeit, zuztglich der dazwi-
schen liegenden SIFS-Zeit, und »verhalt sich ruhig«.

5. Station S1 Ubertragt nach dem erfolgreichen Empfang des CTS-Rah-
mens und eines SIFS-Intervalls den Datenrahmen.

6. Station S2 bestatigt den erfolgreichen Empfang nach einem SIFS-Inter-
vall mit einem ACK-Rahmen.

7. Die Datenuibertragung ist erfolgreich abgeschlossen, die NAV-Zeit-
geber der beiden an der Kommunikation nicht beteiligten Stationen
sind abgelaufen und nach Ablauf einer DIFS-Zeit kann eine neue
Datenuibertragung beginnen.

Der RTS-CTS-Mechanismus bewahrt sich auch beim Betrieb tberlappender
BSS und IBSS.

4.3.4 Fragmentierung von langen Nachrichten

Léngere Mitteilungen lassen sich in Fragmente zerlegen, um hierdurch die
Wahrscheinlichkeit der fehlerfreien Ubertragung jedes einzelnen Fragments
zu erhohen.
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Dabei werden die zu einer Nachricht gehérenden Fragmente mit Hilfe des
Sequenzkontrollfelds gekennzeichnet, das im Steuerrahmen Gbermittelt
wird (vgl. Abschnitt 4.3.6). Zum einen wird eine Identifikationsnummer der
Nachricht angegeben, zum anderen werden die einzelnen Rahmen durch-
nummeriert. Bei jedem Rahmen wird auflerdem das More Frag-Bit gesetzt.
Lediglich beim letzten Rahmen wird diese Kennzeichnung nicht vorgenom-
men. Der Ablauf ist in Abbildung 4.12 dargestellt.

Station send receive | 2| send receive | 2| send receive
S1 frame0 ACKO (3| framel ACKI (3| frame2 ACK2 "
S
Q

Station receive || send receive || send receive || send

s2 frame0 || ACKO framel |3| ACKI frame2 S| ACK2

Wenn es sich bei der Nachricht um keine Broadcast-Nachricht handelt, so
sendet die empfangende Station eine Empfangsbestéatigung zurtck. Bevor
andere Stationen nach dem Ablauf der DIFS auf den Kanal zugreifen kon-
nen, darf die sendende Station bereits nach SIFS das folgende Fragment ver-
schicken. Somit wird der fortlaufende Zugriff des Senders gewahrleistet.

Fir den Fall, dass die Ubertragung entweder durch das Datenpaket oder die
Empfangsbestéatigung gestort wird, erhélt die sendende Station keine Emp-
fangsbestatigung. Dann wiederholt die sendende Station — wie in dem
Basisprotokoll — die Ubertragung, setzt allerdings das Bit Retry im Steuer-
rahmen (vgl. Abschnitt 4.3.6).

Auch die Reservierung des Kanals fur fragmentierte Nachrichten ist mog-
lich (vgl. Abbildung 4.13). Hierzu teilt die sendende Station in ihrem RTS-
Paket die Dauer der Ubertragung fur das erste Fragment Frame 0 mit, das in
dem CTS-Paket der empfangenden Station repliziert wird. In dem Frame 0
der sendenden Station wird nunmehr im Duration/1D Field des Headers die
Verlangerung des NAV-Vektors fur das folgende Fragment Ubertragen.
Ebenso enthélt das Duration/1D Field die Empfangsbestatigung fur dieses
Fragment, so dass alle Stationen im Empfangsbereich ihre Ubertragungen
auch fur das néchste Fragment zurickstellen. Die Daten- und Bestatigungs-
pakete konnen als virtuelle RTS-/CTS-Pakete angesehen werden. Beim letz-
ten Fragment Frame 2 enthalt die Reservierung nur noch die Zeit fiir ein SIFS
und Acknowledgement.

Der Wert RTSthreshold, ab dem ein Paket fragmentiert werden soll, kann vom
Systemadministrator eingestellt werden. Dabei muss einerseits bertcksich-
tigt werden, dass lange Pakete mit einer héheren Wahrscheinlichkeit von Bit-
fehlern wihrend der Ubertragung belastet sind, wobei im Fehlerfall die
Ubertragung wiederholt werden muss. Andererseits erhoht sich aber durch
die Fragmentierung der Protokollaufwand, so dass hier fuir die jeweiligen
Gegebenheiten des Funknetzes ein Optimum gefunden werden muss. Dies
geschieht meist experimentell.

Abbildung 4.12:
Fragmentierungvon
langen Nachrichten
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Abbildung 4.13:
Fragmentierung von /SEW Sende |Empjﬁ |E| Sende | |Empfﬁ 2| Sende | |Empf.' 2| Sende | Empf.
i S1 RTS CTS (S| Frame 0 ACK 0 |3| Frame 1 ACK 1 |3| Frame 2 ACK 2

langen Nachrichten
unter Nutzung_des Station Empf. || Sende Empfange (2| Sende Empfange || Sende Empfange || Sende
RTS-CTS-Algorith- 2 RTs |3| crs | | Frameo |3|acko| | Frame1 |S|ack 1| | Frame2 |3|ack2

mus

DIFS

Empf. NAV — CTS Frame 1
m CTS NAV — CTS Frame O | NAV — CTS Frame 2
Empf. | NAV 7ICTS Framel
_ RTS NAV — RTS Frame 0 i NAV — CTS Frame 2

Giiltigkeitsbereiche der NAV -Vektoren

4.3.5 Point Coordination Function

Um zeitkritische Dienste unterstitzen zu kénnen, wird die PCF definiert,
um einem Point Coordinator (PC) den priorisierten Zugriff auf das Ubertra-
gungsmedium zu ermoglichen. Normalerweise agiert ein AP mit einem
Festnetzzugang als PC.

Obwohl PCF optional ist, mussen alle Stationen in der Lage sein, den Medien-
zugriffsregeln der PCF Folge zu leisten, da diese erstens auf der DCF basiert
und zweitens das Prinzip sonst keine Wirkung zeigen wirde. Stationen, die
auf Anfragen des PC antworten konnen, werden CF-Pollable genannt. Nur
diese Stationen kdénnen Daten entsprechend der PCF neben dem AP Ubertra-
gen. Dabei ist zu berticksichtigen, dass in den meisten gegenwartig am Markt
verfligbaren Geraten die PCF aus Kostengriinden nicht implementiert wird.

Die PCF steuert die Ubertragung der Rahmen wahrend einer wettbewerbs-
freien Zeit (Contention Free Period - CFP), die sich mit der durch die DCF
gesteuerten Wettbewerbsperiode abwechselt (Contention Period - CP). Die
CFP wird in regelmaRigen Zeitabstdnden mit der CFP-Rate wiederholt und
startet mit der Ubertragung eines Beacon-Rahmens (vgl. Abschnitt 4.3.6),
der die maximale Dauer der CFP enthélt. Alle Stationen im BSS mit Aus-
nahme des PC setzen ihren NAV auf diesen Wert, wie dies in Abbildung 4.14
dargestellt ist.

Réggll\llcli:rrlljidftli:s CEP-Intervall CEP-Intervall CFP-Intervall
lerung CFP CP CFP CP [ crp CP
Kanals mit Hilfe der
Point Coordination L_PcF DCF [_pcF DCF [pPcF | DcCF

Function
n Bea Bea Bea
) . con | | | con | | bé’]Egl‘E)‘ con

Kanal

andere
Stationen NAV NAV NAV
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Der PC Ubernimmt die Steuerung zu Beginn der CFP nach Ablauf der
PCF IFS (PIFS), nachdem das Ubertragungsmedium als frei erkannt wurde.
Die PIFS ist langer als die SIFS, aber kiirzer als die DIFS.

Dies bedeutet, dass die PCF eine hdhere Prioritat aufweist als die normale
Ubertragung, jedoch eine Quittierung, die nach SIFS tbertragen wurde,
abwarten muss. Der PC bleibt wahrend der gesamten CFP steuernd tétig, er
fuhrt eine so genannte Polling List und fragt in der CFP alle Stationen auf
dieser Liste der Reihe nach ab, ob sie eine Ubertragung wiinschen. Mit Hilfe
dieser zentralen Zuteilung der Zugriffsrechte auf den Ubertragungskanal
kdnnen Kollisionen ausgeschlossen werden. Der PC identifiziert die Statio-
nen dabei Uber einen Association Identifier (AID). Die Stationen kdnnen sich
wahrend der Anmeldung bei dem Zugangspunkt fur die Polling-Liste ein-
tragen lassen.

Einen moglichen Ablauf einer CFP zeigt Abbildung 4.14. Der PC darf dabei
folgende Pakettypen in beliebigen Kombination an die CF-Pollable-Statio-
nen senden:

Daten an eine Station Sx. Wenn keine Daten fur die Station vorliegen,
kann dieser Bestandteil auch weggelassen werden.

CF-Aufruf (CF-Poll) an eine Station Sy. Wenn die Station nicht aufgerufen
werden soll, darf dieser Bestandteil auch weggelassen werden.

CF-Bestatigung (CF-ACK) fur die vorangehende Datentibertragung von
der Station Sy an den PC. Wenn die Station Sy im vorangegangenen
Zeitschlitz keine Daten Ubertragen hat, sendet der PC auch keine Emp-
fangsbestatigung.

Daruber hinaus dirfen auch Steuerrahmen versendet werden. Einer die-
ser Steuerrahmen ist das Signal CF-END, das den Abschluss der CFP sig-
nalisiert und bei den anderen beteiligten Stationen den NAV-Vektor
zurucksetzt. Durch dieses vorzeitige Beenden der CFP kann die Reser-
vierung des Kanals ftr die CP ohne Zeitverzug aufgehoben werden. CF-
END darf mit CF-ACK kombiniert werden.

Die beteiligten Stationen dirfen im Wesentlichen zwei Pakettypen versen-
den, nachdem sie vom PC aufgerufen wurden:

Daten an den PC.

CF-Bestatigungen (CF-ACK) fur die vom PC zusammen mit dem Aufruf
erhaltenen Daten.

Fir den Fall, dass eine aufgerufene Station weder Daten vom PC erhalt,
noch Daten an den PC senden will, bestétigt sie den Aufruf mit einem
Null-Rahmen.

Wenn eine Station auf einen Aufruf nicht antwortet, setzt der PC den Pol-
ling-Vorgang nach der PCF-1FS-Zeit mit der ndchsten Station fort.
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Abbildung 4.15:
Hierarchischer Auf-
bau der Rahmen im
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Problematisch erscheint die Abwicklung von PCF insbesondere in der Situa-
tion, wenn benachbarte Zugangspunkte, die auf dem gleichen Kanal arbei-
ten, ahnliche CFP-Intervalle besitzen. Um das Risiko von sich regelméRig
wiederholenden Kollisionen zu vermeiden, werden die Backoff-Zeiten des
PC mit Hilfe von speziellen Zufallsalgorithmen eingestellt. Dartber hinaus
kann der Beginn einer CFP verzogert werden, wenn eine andere Ubertra-
gung noch nicht abgeschlossen ist.

Die PCF bietet eine einfache und vergleichsweise effiziente Grundlage fur
die Implementierung von Protokollen fir zeitkritische Dienste. Hierbei wird
auch noch einmal die Beschrénkung des 802.11-Standards auf die unteren
beiden OSI-Layer deutlich, da die Gewahrleistung einer Dienstgute auf der
dritten Ebene erfolgt.

Einschrankend muss jedoch vermerkt werden, dass die konkrete Ausgestal-
tung der PCF im Standard offen bleibt. Insbesondere die Regeln, nach denen
eine Polling-Liste abgearbeitet wird, oder das Verhalten nach einer Kollision
wahrend der CFP werden nicht beschrieben. Auch dass die Lange der CFP
aufgrund vorangehender Ubertragungen nicht unter allen Umsténden ein-
gehalten werden kann, stellt eine wesentliche Einschrankung fur die zuver-
lassige Bereitstellung der Kanalkapazitét fir eine Anwendung dar.

4.3.6 Rahmenformate auf der MAC-Ebene

Allgemeine Rahmenformate

Bevor die Rahmenformate auf der MAC-Ebene besprochen werden, sei noch
einmal auf die hierarchische Organisation eines Kommunikationsablaufs
hingewiesen. Dies bedeutet fiir den Einsatz von IEEE802.11-konformen
Geraten, dass sowohl auf der MAC- als auch auf der PHY-Ebene Rahmenin-
formationen hinzugefiigt werden (vgl. Abbildung 4.15). Die MAC-Rahmen
sind Gegenstand dieses Abschnitts. Die so genannten PLCP-Rahmen der
PHY-Ebene werden in den Abschnitten 4.4.2 und 4.4.3 vorgestellt.

Daten von hoheren Ebenen

MAC-

MAC-Eb
ene Rahmen

PLCP-

PHY-Ebene Rahmen

Bei der Organisation des Kanalzugriffs werden drei unterschiedliche Rah-
mentypen eingesetzt: Daten-, Steuer- und Management-Rahmen. Das allge-
meine Format eines Rahmens auf der MAC-Ebene, das auch dem Format
des Datenrahmens entspricht, zeigt Abbildung 4.16 (1).
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MAC Header Priif-
" Adresse | Adresse | Adresse | Sequenz-| Adresse | Daten
summe
( 1 ) Steuer Lénge 1 2 3 steuerung 4
2 Bytes | 2 Bytes | 6 Bytes | 6 Bytes | 2 Bytes | 2 Bytes | 6 Bytes 0.2312 4 Bytes
Bytes
< —
. From | More Power | More T
(2) Version | Typ | Subtyp | To DS DS Frag Retry Memt | Data WEP | Order I
2 Bits | 2 Bits | 4 Bits | 1 Bits 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit 1 Bit I
e ——
00 01 10 11
(3 ) Management-Rahmen Steuer-Rahmen Daten-Rahmen
zur Regelung des Zu-
griffs auf das Medium .
zur Verwaltung der und zur Sicherstellung | zur Ubertragung der reserviert
Zellen einer zuverldssigen Nutzdaten
Ubertragung (z.B. ACK-
Rghmen )

An dieser Stelle sei hervorgehoben, dass

Length: die L&nge des Rahmens angibt, um auf diese Weise den Kanal mit
Hilfe der NAV-Vektoren zu reservieren.

Sequence: die Nummerierung fragmentierter Nachrichten Glbernimmt.

Dabei weist das Steuerfeld im Falle eines Datenrahmens den in Abbildung
4.16 (2) angegebenen Aufbau auf. Die einzelnen Felder besitzen dabei fol-
gende Bedeutung:

Version: gibt die Version des IEEE802.11-Protokolls an. Gegenwartig ist
hier nur der Wert »00« erlaubt.

Typ: gibt den Typ des Rahmens anhand der Kodierung aus Abbildung
4.16 (3) an.

Subtyp: beschreibt die Bedeutung des Rahmens anhand der Kodierung
aus Abbildung 4.17 in Abhangigkeit vom Typ des Rahmens.

To DS, From DS: beschreibt den Ubergang von Datenrahmen zwischen
einer Zelle und dem Verteilungssystem (Distribution System — DS) in
Zusammenhang mit den Adressfeldern, wie dies in Abbildung 4.18 dar-
gestellt ist. Dabei entspricht die Adresse der Zelle der MAC-Adresse der
Funkseite des Zugangspunkts

More Frag: wird auf »1« gesetzt, wenn bei fragmentierten Nachrichten
noch weitere Rahmen folgen, die zur selben Nachricht gehtren. Handelt
es sich um den letzten Rahmen einer fragmentierten Nachricht oder um
den einzigen Rahmen einer nicht fragmentierten Nachricht, dann tragt
das Bit den Wert »0«.

Retry: wird auf »1« gesetzt, wenn ein Rahmen erneut gesendet wird.

Abbildung 4.16:

(1) Format des allge-
meinen MAC-Rah-
mens; (2) Format
des Steuerfelds eines
Datenrahmens; (3)
Mdgliche Rahmen-
typen und ihre
Kodierung
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Abbildung 4.17:
Madgliche Subtypen
und ihre Kodierung

Abbildung 4.18:
Magliche Ubergénge
zwischen Zelle und
Verteilungssystem
und ihre Kodierung
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Sub-

typ- Daten-Rahmen Steuer-Rahmen Management-Rahmen
Wert

0000 Daten Association Request
0001 Daten + CF-ACK Association Response
0010 Daten + CF-Poll Reassociation Request
0011 | Daten + CF-Ack + CF-Poll Reassociation Response
0100 Null Probe Request
0101 CF-Ack Probe Response
0110 CF-Poll

0111 CF-Ack + CF-Poll

1000 Beacon

1001 ATIM (Power Save)
1010 Power Save (PS) Poll Deassociation
1011 RTS (Request-To-Send) Authentification
1100 CTS (Clear-To-Send) De-Authentification
1101 ACK (Acknowledgement)

1110 CF-End

1111 CF-End + CF-Ack

Pwr Mgmt, More Data: werden zur Verwaltung der Stromsparmodi einge-
setzt.

WEP: Wenn das WEP-Bit auf »1« gesetzt wird, wird der Datenteil des
Rahmens mittels des Wired-Equivalent-Privacy-Algorithmus verschlis-
selt Ubertragen (siehe Abschnitt 4.6).

Order: Dieses Bit gibt die optionale Funktionalitat an, dass der Rahmen in
der richtigen Reihenfolge von Nachrichten an die oberen Schichten wei-

tergereicht werden soll..

To DS 0 0 1 1
From DS 0 1 0 1
Adresse 1 Empfinger Empfinger Zelle des Senders | Zelle des Empfiingers
Adresse 2 Sender Zelle des Empfingers Sender Zelle des Senders
Adresse 3 Zelle Sender Empfiinger Empfiinger
Adresse 4 - - Sender
Der Rahmen wird von|Der Rahmen wird von
Der Rahmen wird nur | Der Rahmen wird von |einer Station aus einer| einer Station in einer
.. innerhalb einer Zelle | dem Zugangspunkt Zelle an den Zelle iiber den
Erliu- oo : .
versendet. Dies gilt | aus dem Verteilungs- | Zugangspunkt zur |eigenen Zugangspunkt
terung . . . . A X . o
fiir alle Steuer- und |system an eine Station| Weiterleitung in das an eine Station in
Management-Rahmen.|in der Zelle geschickt. | Verteilungssystem einer anderen Zelle
versendet. versendet.
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Datenrahmen
Das Format von Datenrahmen folgt den oben genannten allgemeinen Angaben.

Steuerrahmen

Die Untertypen fur die Steuerrahmen sind ebenfalls in Abbildung 4.17 ange-
geben. Das Rahmenformat von Steuerrahmen ist abhangig vom jeweiligen
Untertypen. Jedoch haben alle Steuerrahmen den gleichen Aufbau des Steuer-
feldes im Header (vgl. Abbildung 4.19). Steuerrahmen werden nur innerhalb
einer Zelle verschickt und sie werden nicht verschlisselt.

. Steuer- From | More Pwr | More

Version rahmen Subtyp |To DS DS | Frag Retry Memt| Data WEP | Order
. Pwr

Version Typ Subtyp 0 0 0 0 Momt 0 0 0

2 Bits 2 Bits 4 Bits I1Bit |1Bit| 1Bit| 1Bit| 1Bit| IBit]| IBit| IBit

Managementrahmen

Das in Abbildung 4.20 gezeigte Rahmenformat der Managementrahmen ist
unabhéangig vom Subtypen, der in Abbildung 4.17 angegeben ist. Insbeson-
dere gehdren die Beacon-Rahmen (engl. Beacon: Leuchtfeuer, Signalfeuer) zu
den Managementrahmen.

MAC Header

- .| Daten
E.‘mp Sender Zelle Sequenz
finger steuerung

Priif-
summe

Steuer Liinge

6 Bytes | 6 Bytes 2 Bytes

Abschlieflend sei angemerkt, dass die hier beschriebenen Steuerinformationen

nur einen Teil der gesamten im Standard vorgegebenen Konfigurationen
umfassen.

durch zahlreiche weitere proprietare Erweiterungen erganzt werden, die
in den meisten Fallen auch nicht offengelegt sind.

4.3.7 Verwaltung von Stationen
In diesem Abschnitt finden insbesondere zwei Aspekte Beriicksichtigung:

Die Zuordnung der mobilen Stationen zur Zelle eines Zugangspunkts.
Dabei muss noch darauf hingewiesen werden, dass im IEEE802.11-Stan-
dard der Begriff der Zelle in der Bedeutung der in Abschnitt 2.4.3 defi-
nierten Kanalzelle verwendet wird.

Der Aufbau von Ad-hoc-Netzwerken.

Abbildung 4.19:
Format des
Steuerfelds von
Steuerrahmen

Abbildung 4.20:
Format von
Management-
rahmen
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Abbildung 4.21:
Format von Beacon-
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Die Verwaltung von Stationen im Sinne des in Abschnitt 1.3.10 beschriebe-
nen Ad-hoc-Networking umfasst die folgenden drei Schritte:

Identifikation von Stationen,

Authentifizierung und

Anmeldung.
Die Verwaltung von Stationen im Sinne ihrer Adressierung und Identifizie-
rung findet sich in Abschnitt 4.3.8.
Beacon-Rahmen

Die Beacon-Rahmen stellen Management-Rahmen dar (vgl. Abschnitt 4.3.6),
die in einer Zelle in periodischen Zeitintervallen per Broadcast an alle Teil-
nehmer einer Zelle versendet werden und grundlegende Informationen
Uber die Zelle enthalten. Diese sind in Abbildung 4.21 aufgefuhrt.

Information Liinge Bedeutung

Uhrzeit des Senders zur Synchronisation der Uhren aller Stationen in

Timestamp 8 Bytes ciner Zelle

Die Zeitdauer zwischen zwei Beacons. Zusammen mit der Uhrzeit kann
Jede Station den Startzeitpunkt des néichsten Beacon errechnen, den man
als Target Beacon Transmission Time (TBTT) bezeichnet. Auf diese
Weise kann eine Station auch das Ausbleiben eines Beacon erkennen.
Informationen zur Zelle: Adhoc oder Infrastruktur, CFP -unterstiitzt,

Beacon-Intervall | 2 Bytes

Capability 8 Bytes

Verschliisselung
Adpresse der Zelle: In einem Infrastruktur-Netzwerk entspricht die Adresse
Address 6 Bytes der Zelle der MAC-Adresse des Zugangspunkts
Data Rate 3-8
Bytes

Alternative Ubermittlung der Eigen-
schaften der PHY-Ebene: Kanalwahl

Falls der Zugangspunkt die PCF implementiert, dann werden hier

FH Parameter 7 Bytes DS Parameter 7 Bytes

CF Parameter 8 Bytes | Angaben wie die Startzeit der néchsten CFP, die maximale Dauer d er
CFP, die Restdauer der laufenden CFP iibermittelt.
TIM 4 Bytes | Transmission Indication Map zur Steuerung der Stromsparmodi

Beacon-Rahmen werden in Infrastruktur-Netzwerken von den Zugangs-
punkten versendet. In Ad-hoc-Netzwerken kann jede Station zur nachsten
TBTT (Target Beacon Transmission Time) einen Beacon-Rahmen versenden.

Damit dies nicht mehrere Stationen gleichzeitig tun, wird wieder ein Algo-
rithmus zur Kollisionsvermeidung eingesetzt, indem jede Station zur nachs-
ten TBTT einen Timer mit einer Zufallszahl 1adt und den Beacon-Rahmen
nur dann sendet, wenn der Timer abgelaufen ist und bis zu diesem Zeit-
punkt noch kein Beacon-Rahmen von einer anderen Station empfangen
wurde.

Wird ein Zugangspunkt eingeschaltet, so beginnt er mit der Versendung von
Beacon-Rahmen in den festgesetzten Zeitabstanden. Eine Station, die kein AP
ist, kann also durch die Uberwachung aller physischen Kanéle herausfinden,
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von welchen Zellen sie Signale empfangen kann. Diesen Vorgang bezeichnet
man als Passives Scanning. Dabei kann eine Station durchaus Beacon-Rahmen
von mehreren Zugangspunkten erhalten, wenn sie sich im Bereich Uberlap-
pender Zellen befindet. Die Station kann aufgrund der Signalstarke des Bea-
cons entscheiden, bei welcher Zelle sie sich anmelden mdchte. Ist die Station
so konfiguriert, dass sie sich nur bei einer bestimmten Zelle anmelden darf, so
schrankt dies naturlich die Auswahl der Funkzelle ein.

DarUber hinaus kann eine Station auch so konfiguriert werden (vgl.
Abschnitt 9.2.3), dass sie eine neue Zelle als Ad-hoc-Netzwerk startet, nach-
dem sie eine bestimmte, einstellbare Zeit auf den Empfang eines Beacon-
Rahmens fur ein Ad-hoc-Netzwerk gewartet hat.

Stationen konnen aber auch Aktives Scanning betreiben. Hierzu werden
Management-Rahmen per Broadcast mit dem Subtype Probe Request versen-
det. Im Datenteil des Rahmens ist entweder lediglich angegeben, dass die
Station eine beliebige Zelle sucht, oder es ist die Adresse der gesuchten Zelle
hinterlegt. Empfangt ein AP einen solchen Rahmen, antwortet es mit einem
Management-Rahmen — mit dem Subtype Probe Response mit den Informa-
tionen Uber seine Zelle. In einem Ad-hoc-Netzwerk antwortet diejenige Sta-
tion, die als Letzte fur die Zelle einen Beacon-Rahmen erzeugt hat.

Authentifizierung

Unter Authentifizierung versteht man den Identitatsnachweis einer Station
gegenuber einer anderen Station. Der IEEE802.11-Standard unterscheidet
zwei Arten von Authentifizierung:

Die offene Authentifizierung folgt einem sehr einfachen Algorithmus,
der die Authentifizierung nur formal erfullt. Die in Abbildung 4.22 dar-
gestellte offene Authentifizierung ist das standardmalig implementierte
Verfahren.

Rahmen 1

Message-Type

Management

Authen-
tifizierung
suchende Station S1

Authen-
tifizierung
gebende Station S2

Message-Subtype

Authentication

Information

Authentication Algorithm Identification = ,, Open System“

Station Identify Assertion (in SA field of header)

Authentication Transaction Sequence Number = ,,1“

Authentication Algorithm Dependant Information = None

Rahmen 2

Message-Type

Management

Message-Subtype

Authentication

Information

Authentication Algorithm Identification = ,, Open System *

Authentication Transaction Sequence Number =, 2“

Authentication Algorithm Dependant Information = None

Result of Authentication, e.g. ,,00 = ,,Successful

Abbildung 4.22:
Offene Authenti-
fizierung von
Stationen

Die Authentifizierung durch gemeinsame Schltssel (Shared Key Authenti-
cation) setzt auf der verschlisselten Kommunikation mit Hilfe des WEP-
Algorithmus auf. Er beruht auf der Uberpriifung, ob die beiden beteilig-
ten Stationen denselben geheimen Schlissel aufweisen.
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Abbildung 4.23:
Authentifizierung
von Stationen
durch gemeinsame
Schlussel
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Dies wird dadurch erreicht, dass die Authentifizierung gebende Station S2
der Authentifizierung suchenden Station S1 einen Text Ubergibt (Challenge
Text), den diese verschlisselt zurlicksendet. Nur wenn die Verschlisselung
korrekt war, erhalt diese die Nachricht der erfolgreichen Authentifizierung

zuriick (vgl. Abbildung 4.23).

Authen-
tifizierung
suchende Station S1

Rahmen 1

Message-Type

Management

Message-Subtype

Authentication

Information

Authentication Algorithm Identification = ,,Shared Key “

Station Identify Assertion (in SA field of header)

Authentication Transaction Sequence Number = ,, 1

Authentication Algorithm Dependant Information = None

Rahmen 2

Message-Type

Management

Authen-
tifizierung
gebende Station S2

Message-Subtype

Authentication

Information

Authentication Algorithm Identification =, Shared Key “

Authentication Transaction Sequence Number = ,,2*

Authentication Algorithm Dependant Information =

Challenge Text (in case of successful result)

Result of Authentication, e.g. ,,00“ =, Successful

Rahmen 3

Message-Type

Management

Authen-
tifizierung
suchende Station S1

Message-Subtype

Authentication

Information

Authentication Algorithm Identification = ,,Shared Key*

Authentication Transaction Sequence Number = ,,3“

Authentication Algorithm Dependant Information =
Encrypted Challenge Text

Rahmen 4
m Message-Type Management
Authen- Message-Subtype | Authentication
tifizierung Authentication Algorithm Identification = , Shared Key*

gebende Station S2

Anmeldung

Information

Authentication Transaction Sequence Number = ,,4*

Result of Authentication, e.g. ,,00“ =, Successful

Grundlegend fur die Funktionsweise von Infrastrukturnetzen ist die Zuord-
nung der Stationen zu den jeweiligen Zellen. Dabei muss fir jede Station
eine eindeutige Entscheidung mdglich sein, zu welcher Zelle sie gehort, um
Daten in das Verteilungssystem zu schicken. Eine solche Zuordnung kann
mit Hilfe der ESSID erfolgen. In vielen Fallen werden aber auch hersteller-
spezifische Steuerinformationen eingesetzt.

Auf der anderen Seite muss einem Zugangspunkt bekannt sein, welche Sta-
tionen sich als zu seiner Zelle gehérend betrachten. Diese Zuordnung erfolgt
Uber eine explizite Anmeldung (Association), wie sie in Abbildung 4.24 dar-
gestellt ist.

Anmeldung und Authentifizierung bilden zusammen ein zweistufiges
Zuordnungssystem:

Eine Station kann sich nur anmelden, wenn sie authentifiziert ist.

Eine Station kann das Verteilungssystem nur dann nutzen, wenn sie bei
einer Zelle angemeldet ist.
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Zustand 1
nicht authentifiziert
nicht angemeldet

Erfolgreiche \L

Authentifizierung TDe—Authenllﬁzierung

Zustand 2
authentifiziert
nicht angemeldet

De-Authentifizierung

Erfolgreiche
Anmeldung oder
Wieder-Anmeldung

(3

Zusatzlich schreibt der IEEE802.11-Standard anhand der in Abbildung 4.25
gezeigten Kilassifizierung vor, welche Rahmen in welchem der drei
Zustande von den Stationen gesendet oder empfangen werden dirfen, um
auf diese Weise den zweistufigen Aufbau umzusetzen. Zu beachten ist
dabei, dass im nicht authentifizierten und nicht angemeldeten Zustand 1
Datenrahmen innerhalb einer Zelle gesendet und auch empfangen werden
durfen.

TA bmeldung

Zustand 3
authentifiziert
angemeldet

~ | | =
w RI=|I=
2 Steuer- s s £
g Daten-Rahmen Management-Rahmen 3 3 3
] Rahmen 2 2| 2
S S S
N N N
alle innerhalb der alle aufler - | o
/ Zelle alle aufler |*Association Request/Response % % %
(ToDS = PS-Poll |*Re-Association Request/Response, T3 %

FromDS = 0) * Disassociation
alle iibrigen, also oo o
5 e Association Request/Response % "§ g %
* Re-Association Request/Response, |’ NEEEES

 Disassociation
alle Daten-Rahmen, - .
. I ~ S|~ S| 8
3 bei denen die Bits PS-Poll ) ~§ § ~§ § §
ToDS oder FromDS SN N S

gesetzt sind

Abbildung 4.24:
Algorithmus einer
expliziten
Anmeldung

Abbildung 4.25:
Klassifizierung der
Rechte in Abhéngig-
keit vom Anmelde-
zustand
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4.3.8 Adressierung von Stationen

Bei der Adressierung im Rahmen von IEEE802.11-Netzwerken sind mit der
Adressierung auf MAC-Ebene und der Identifizierung auf Netzwerkebene
zwei Aspekte zu unterscheiden, die jedoch auch miteinander verbunden
sind.

Auf der MAC-Ebene verwendet IEEE802.11 Adressen, die den MAC-Adres-
sen des IEEE802.3-Ethernet-Standards entsprechen. Auch aus diesem Grund
ist die Einbindung in die bestehenden Betriebssysteme vergleichsweise ein-
fach. Allerdings muss noch auf einen Aspekt hingewiesen werden, der von
Zeit zu Zeit zu Verwirrung fuhrt. Die Stationen in Funknetzen, die Briicken-
funktionen erftllen, weisen mindestens zwei NetzwerkanschlUsse auf. Dies
gilt beispielsweise fur die Zugangspunkte. Diese sind auf der einen Seite an
das drahtgebundene Verteilungssystem (Distribution System) angeschlossen
sind und verfuigen dort Uber eine MAC-Adresse fur das IEEE802.3-Netz-
werk. Auf der anderen Seite wird auch dem Funkmodul eine MAC-Adresse
zugewiesen. Wenn in Abbildung 4.17 die Adressen von Zugangspunkten
aufgefuhrt sind, so handelt es sich hierbei grundsétzlich um die Adressen
der Funkmodule.

Auf der Netzwerkebene wird zusétzlich eine Identifikation durchgefthrt.
Dabei sind zwei Identifikationsebenen zu unterscheiden:

Fur die Identifikation eines Basic Service Set (BSS) wird eine BSSID ein-
deutig zugewiesen. Bei einem drahtgebundenen BSS wird die MAC-
Adresse des Zugangspunkts gewahlt, der den Dienst fur das BSS
erbringt. Fur ein unabhéngiges BSS (Independent BSS - IBSS) wird die
BSSID zufallig gebildet.

Auf der zweiten Ebene wird vom Systemadministrator eine Electronic
System ID (SSID oder ESSID) in allen mobilen Teilnehmern und allen
Zugangspunkten eingetragen, die zu einer Domane gehdren sollen.
Diese SSID bildet auch ein Element der Zugangsbeschrankung (vgl.
Abschnitt 4.6).

4.4 Bitubertragung

4.4.1 Einordnung

Auf der Bituibertragungsschicht ergeben sich naturgeman die grofiten Unter-
schiede zur drahtgebundenen Kommunikation, da ja nunmehr auf elektro-
magnetische Wellen als Ubertragungsmedium tber die Luftschnittstelle
zuruickgegriffen wird. Bei der Spezifikation des physischen Ubertragungs-
protokolls miissen die Eigenschaften der Ubertragung tiber die Luftschnitt-
stelle — und hierbei insbesondere Stérungen — berucksichtigt werden.
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Waéhrend in den friihen IEEE802.11-kompatiblen Produkten vorwiegend das
FHSS-Verfahren Anwendung gefunden hat, setzt sich das DSSS-Verfahren
zunehmend durch. Die maRgebliche Begriindung hierfiir besteht darin, dass
die Erweiterung IEEE802.11b und die damit erreichbare Datenrate von
11 Mbps nur mit dem DSSS-Verfahren erreicht wird. Dabei bleiben die Sys-
teme auf eine einfache Weise abwartskompatibel zu den langsamen
Geschwindigkeiten.

4.4.2 Frequency Hopping Spread Spectrum

In dem FHSS-Standard nach IEEE802.11 sind bis zu 79 nichtiiberlappende
Frequenzbereiche mit einer Bandbreite von jeweils 1 MHz vorgesehen,
wobei 3 Gruppen mit je 26 Mustern zusammengefasst werden. Die Abfolge
der Frequenzen wird aus einer Basisfolge berechnet, die einer Pseudo-
zufallskette im Intervall von 0 bis 78 entspricht.

Die Basisfolge b(i) wird beispielsweise fur Nordamerika und Europa durch
die in Tabelle 4.2 gezeigten Werte vorgegeben:

Tab. 4.2:
Basisfolgen fur
FHSS nach 802.11
in Nordamerika und

i 1] 2] 3| 4 5[ 6/ 7] 8| 9] 10] 11] 12f 13| 14| 15] 16] 17] 18] 19{ 20
b@)| O] 23] 62) 8] 43] 16| 71| 47| 19] 61] 76] 29] 59| 22| 52{ 63| 26] 77| 31] 2
i f| 21] 22] 23] 24{ 25{ 26{ 27| 28] 29] 30| 31| 32| 33| 34| 35] 36| 37| 38| 39{ 40

b 18] 11] 36[ 71] 54| 69] 21] 3| 37] 10] 34| 66| 7| 68] 75| 4| 60] 27| 12] 25 Europa
i || 41] 42| 43| 44| 45| 46| 47| 48] 49] 50| 51 52| 53| 54| 55] 56| 57| 58] 59| 60
b(i)| 14| 57| 41] 74| 32] 70 9| 58] 78] 45] 20| 73] 64| 39| 13] 33| 65| 50] 56 42
i | 61] 62| 63| 64| 65| 66| 67| 68| 69| 70| 71| 72| 73| 74| 75 76| 77| 78] 79]| -
b(i)| 48] 15] 5] 17] 6] 67| 49] 40] 1] 28] 55[ 35] 53| 24| 44| 51{ 38] 30] 46| -
Die Ubertragungsfrequenz des mit Hilfe der Berechnungsvorschrift aus
Tabelle 4.3 aus dieser Basisfolge abgeleiteten Musters berechnet sich zu:
Fx(i) = 2400 + f,(i) [GHZ]
" Tab. 4.3:
. freigegebenes Sprung- . Berechnung der
Region ) ses prung Kaniile & i Zuordnung der
Frequenzband frequenzen Kanalnummer
USA | 2,4000 - 2,4835 GHz | 2,402-2,480GHz | 2..80 | [b(i)+ x]mod 79 +2 Frequenzsprung-
Europa | 2,4000 - 2,4835 GHz | 2,402-2,480GHz | 2..80 | [b(i)+ x]mod 79 +2 sequenzen

Japan 2,4710-2,4970 GHz | 2,473 -2,495GHz | 73..95 | [(i- 1) * x] mod 23 + 73
Spanien [ 2,4465-2,4835 GHz | 2,447-2,473 GHz | 47..73 [ [b(i) + x] mod 27 + 47
Frankreich | 2,4450 - 2,4750 GHz | 2,448 -2,482 GHz [48 ..82| [b(i) + x] mod 35 + 48
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Tab. 4.4:
Zuordnung der
Kanalmuster fiir
Nordamerika und
Europa

Abbildung 4.26:
Rahmenformat des
Physical Layer Con-
vergence Procedure-
Rahmens (PLCP)

fir das FHSS-
Verfahren im
IEEE802.11
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Hierzu wird zusatzlich der Offset x des Kanalmusters bendétigt, der fiir Nord-
amerika und Europa in die in Tabelle 4.4 aufgefihrten drei Gruppen aufge-
teilt ist:

Set 1f| Of 3] 6] 9f[12]15)18[21]24]27[30]33)36[39[42)45[48|51)|54|57[60]63[66[69]|72]75
Set2|| 1| 4] 7]10[13]16]19[22]25]28[31]34)37[40{43]46[49]52])55|58[61]|64|67[70]|73]76
Set 3|| 2| 5| 8] 11f14]17)20[23]26]29(32]|35|38[41[{44|47[50]53]56[59[62]65[68[71|74]77

In den Regionen mit eingeschrankter Breite des ISM-Bands wird die Anzahl
der Frequenzbereiche reduziert (vgl. Tabelle 4.3), wodurch sich die mdgliche
Dichte von Geraten verringert. Fir die Berechnung der Basisfolgen und der
Kanalmuster stehen entsprechend reduzierte Vorlagen zur Verfigung.

PPDU
PLCP Protocol Data Unit
PLCP-Priambel PLCP Header MPDU
Start Frame MPDU PLCP Header MAC
Synchronisation Delimiter Length Signaling Error Protocol
) Word Field Check Data Unit
SYNC SFD PLW PSF HEC 0.. 4095
80 Bits 16 Bits 12 Bits 4 Bits 16 Bits Bytes
besteht aus spezifiziert
abwechselnden feststehendes 5 ‘EMLCII'ZI . spezifiziert | Fehleriiber-
Nullen und Einsen; Bitmuster, dels MP11§U die priifung
dient dem das den in Byie: Datenrate, fiir den
Empfinger der Anfang des maxir)) w}e mit der das PLCP Nutzdaten
Erkennung eines eigentlichen Liince: MPDU Header
ankommenden Frames 5 ,2_‘3 - gesendet | mittels 16b
Signals und der kennzeichnet 4095 B ';es wird CRC
Synchronisation Y

Das Rahmenformat der FHSS-Ubertragungsstrecke ist in Abbildung 4.26
gezeigt. Es ist hervorzuheben, dass Praambel und Header grundsatzlich mit
einer Datenrate von 1 Mbps Ubertragen werden, wahrend die Datenpakete
mit 1 oder 2 Mbps gesendet werden kénnen. Dabei ist die Betriebsart mit
1 Mbps fur alle Gerate im urspringlichen 802.11-Standard von 1997 vorge-
schrieben. Die Ubertragung mit 2 Mbps ist eine spatere Erweiterung und
optional. Die Erhéhung der Datenrate wird durch ein Multilevel-Signaling
der GFSK-Modulation (Gaussian Phase Shift Keying) erreicht, wobei die Sym-
bolgeschwindigkeit mit 1 MBaud konstant gehalten wird.

Bei der Ubertragung mit 1 Mbps wird ein Bit pro Symbol tibertragen, wéh-
rend bei der Ubertragung mit 2 Mbps zwei Bits in einem Symbol zusammen-
gefasst werden (siehe Abbildung 4.27).

Als grundlegende Parameter wurden fir den FHSS-Standard die in Tabelle
4.5 genannten GroRen festgelegt.



Bitubertragung

2GFSK 4GFSK

10 (+ 225 kH:

GroBe Wert
AslotTime 50 us
ASIFSTime 28 us
AMPDUMaxLength 4095 Byte

4.4.3 Direct Sequence Spread Spectrum

Beim DSSS-Verfahren findet eine Frequenzspreizung durch die logische Ver-
knupfung mit einer héherbitratigen Pseudo-Noise-(PN-)Sequenz statt. Fur
DSSS-Systeme nach dem 802.11-Standard fur Datenraten von 1 und 2 Mbps
wird der 1-Chip lange Barker-Code genutzt. Dieser weist besonders gute
Autokorrelationseigenschaften auf, wobei seine Lange der in den Freigabe-
richtlinien der Aufsichtsbehérden festgelegten Mindestlange fiir einen
Spreizcode entspricht.

Das DSSS-Verfahren nach IEEE802.11 nutzt fur alle Kanale den gleichen
Code. Das CDMA-Verfahren dient also lediglich der Abgrenzung von ande-
ren Ubertragungen im 2,4 GHz-ISM-Band und nicht der Unterscheidung
von gleichzeitig in anderen Kanélen betriebenen Stationen in der gleichen
Funkzelle. Der wesentliche Grund hierfur ist darin zu suchen, dass die
Lange der Spreizcodes und damit der Prozessgewinn (Processing Gain — GP)
zu gering ist, um verschiedene Codes zu unterscheiden. Damit unterschei-
det sich der 802.11-Standard wesentlich von anderen CDMA-Systemen, wie
sie im Bereich der Mobilkommunikation eingesetzt werden und bei denen
auch die Trennung der verschiedenen Kanéle durch unterschiedliche PN-
Codes erreicht wird. Die unterschiedlichen Kanéle mehrerer 802.11-Systeme
unterscheiden sich durch verschiedene Tragerfrequenzen im Sinne eines
FDMA-Verfahrens. Dabei erreicht ein Kanal aufgrund der Spreizung mit
einem 11 Bit langen PN-Code die Bandbreite von 22 MHz. Die Verftigbarkeit
der Kanéle und die weiteren regionalen Einschrankungen zeigt die Tabelle
4.6. In Nordamerika und in Europa ist auf diese Weise der Betrieb von drei

Abbildung 4.27:
2GFSK-Modulation
bei IEEE802.11-
FHSS

Tab. 4.5:
Grundlegende Para-
meter der FHSS-
Ubertragung im
802.11-Standard
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Abbildung 4.28:
Kanalanordnung
beim DSSS-Verfah-
ren im IEEE802.11
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Uberlappungsfreien Kanalen moglich. Wahrend in Nordamerika nur die in
Abbildung 4.28 gezeigten Kanale 1, 6 und 11 mit einem Bandabstand von
3 MHz Uberlappungsfrei betrieben werden kénnen, sind in Europa mit 13
Auswahlkanélen unterschiedliche Kombinationen oder groRere Bandab-
stdnde mdoglich. So erreicht man z.B. bei der Nutzung der Kanéle 1, 7 und 13
Bandabstande von 8 MHz. Wenn man die Kandle 1, 6 und 13 nutzt, dann
betragt der Bandabstand zwischen den Kanélen 6 und 13 immerhin 30 MHz.

ein Kanal mit Frequenziiberlappung | ‘ drei iiberlappungsfreie Kanile ‘

| HE) ! Py | | I I
|||||‘|||||||||||I‘I|||||||||||'||||||||||

2,437 GHz 2,462 GHz
2,412GHz ,
2,400 GHZ (kapal 1) (Kanal 6) (Kanal 11) 2,4835 GHz
2,427 GHz
(Kanal 4)

Dieser Aspekt wird von den Befurwortern der anderen Frequenzspreiztech-
nologie, dem Frequenzsprungverfahren, gern als Kritikpunkt angefihrt.
Basierend auf den Erlauterungen in Abschnitt 2.7.3 leuchtet es ein, dass die
Qualitat von DSSS-Systemen nicht nur im Sinne ihrer Kanaleffizienz, son-
dern auch in Bezug auf ihre Storunempfindlichkeit mit wachsendem Spreiz-
faktor steigt. Entsprechend erfullt das IEEE802.11-Verfahren nur minimale
Anforderungen.

Prdambel und Header werden grundsatzlich mit einer Datenrate von
1 Mbps Ubertragen, wahrend die Datenpakete mit 1 oder 2 Mbps gesendet
werden koénnen.

Um dariiber hinaus die Mdglichkeit zu erdffnen, Buschelfehler besser aus-
gleichen zu kénnen, werden die Daten in eine neue Abfolge gebracht. Im
Gegensatz zu Systemen der Sprachubertragung dient diese Verwirfelung
(Scrambling) nicht der héheren Fehlertoleranz bei Bischelfehlern, sondern
einem Ausgleich des Frequenzspektrums (Whitening).
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e ok Europa | Frankreich | Spanien |Japan
ID frequenz amerika

1 2,412 GHz X X

2 2,417 GHz X X

3 2,422 GHz X X

4 2,427 GHz X X

5 2,432 GHz X X

6 2,437 GHz X X

7 2,442 GHz X X

8 2,447 GHz X X

9 2,452 GHz X X

10 2,457 GHz X X X X

11 2,462 GHz X X X X

12 2,467 GHz X X

13 2,472 GHz X X

14 2,484 GHz X

Das Rahmenformat der DSSS-Ubertragung ist in Abbildung 4.29 gezeigt.

PPDU
PLCP Protocol Data Unit
PLCP-Priambel PLCP Header MPDU
MPDU PLCP Header MAC
L Start Frame . . .
Synchronisation Delimiter Signal Length Signaling Error Protocol
Word Field Check Data Unit
SYNC SFD PLW PLW PSF HEC 14 .. 4095
128 Bits 16 Bits 12 Bits 12 Bits 4 Bits 16 Bits Bytes
besteht aus spezifiziert | spezifiziert
spezi ifiz Py
ahwechse[n'den fastlstehendes die Linge | die Linge spe&lﬁzterr Fehleriber-
Nullen und Einsen; Bitmuster, die ",
. des MPDU | des MPDU priifung fiir
dient dem das den . . Datenrate,
.. in Byte; in Byte; . den PLCP
Empfinger der Anfang des . . mit der das Nutzdaten
X . > maximale maximale Header
Erkennung eines eigentlichen . .. MPDU .
Liinge: Liinge: mittels 16b
ankommenden Frames 1 2 gesendet
Signals und der kennzeichnet 21 = 271 = wird CRC
gnais und d < 4095 Bytes | 4095 Bytes
Synchronisation

Dieser hoherbitratige Datenstrom wird nun noch mit einer DQPSK-Modula-
tion (Differential Quadrature Phase Shift Keying - DQPSK) moduliert, was bei
der Ubertragung mit 1 Mbps dem Fall a) aus Abbildung 2.12 entspricht.
Wird die Datenrate auf 2 Mbps gesetzt, werden die vier Zustande aus Fall b)
in Abbildung 2.12 gewéhlt. Um noch héhere Datenraten zu erreichen, wird
das in Abschnitt 4.7.2 beschriebene Verfahren eingesetzt.

Tab. 4.6:
Kanalanordnung
beim DSSS-Verfah-
ren im IEEE802.11
(Hinweis: Seit
Anfang 2000 steht
auch in Frankreich
und Spanien das
gesamte Spektrum
von 2400 bis

2483 MHz zur
Verfligung.)

Abbildung 4.29:
Rahmenformat des
Physical Layer Con-
vergence Procedure-
(PLCP)-Rahmens
fuir das DSSS-Ver-
fahren im
IEEE802.11
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Tab. 4.7:
Grundlegende Para-
meter der DSSS-
Ubertragung im
802.11-Standard
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Als grundlegende Parameter wurden fiir den DSSS-Standard die in Tabelle
4.7 genannten GroRen festgelegt.

GroBe Wert
AslotTime 20 us
ASIFSTime 10 us
AMPDUMaxLength 4095 Byte

4.5 \Weitere Dienste

4.5.1  Synchronisation

Mit Hilfe der Timing Synchronisation Function (TSF) werden alle Stationen
auf eine Systemzeit synchronisiert. Die Synchronisation wird durch regel-
maRiges Versenden des TSF-Zeitgebers in einem so genannten Beacon zu
den durch Target Beacon Transmission Time (TBTT) festgelegten Zeiten
gewahrleistet. In einem Infrastrukturnetz ist der Zugangspunkt fiir die Aus-
sendung des Synchronisations-Beacons zusténdig, wéhrend in einem Ad-
hoc-Netz die Beacon-Erzeugung auf alle Stationen verteilt wird. Hierzu
wird die Ausstrahlung des Beacons von den verschiedenen Stationen mit
verschiedenen, zuféllig ausgewahlten Verzdgerungszeiten durchgefuhrt.

4.5.2 Energiesparmodus

Da viele der drahtlosen Geréte batteriebetrieben sind, sieht der Standard
unmittelbar einen Energiesparmodus vor, der mit den anderen Stationen
abgesprochen werden muss. Insbesondere mussen die Stationen auch im so
genannten Doze-Modus weiterhin ihre Erreichbarkeit gewéhrleisten. Hierfur
wurden bestimmte Monitoring-Algorithmen entwickelt, die sich fir den
Infrastruktur- und den Ad-hoc-Modus unterscheiden.

4.5.3 Dienste im ESS

Fir den Betrieb von Extended Service Sets (ESS) miussen folgende Dienste
bereitgestellt werden:

der Distribution Service fur die Datenidbermittlung zwischen den
Zugangspunkten von Sender und Empfénger,

der Integration Service fur die Datenuibermittlung vom Zugangspunkt der
sendenden Station zum Portal des Empfangers im Festnetz, wobei je
nach Bedarf eine Adress- und Protokollanpassung erfolgen muss, und

der Association Service, der die An- bzw. Abmeldung von Stationen beim
Wechsel ihres BSS Ubernimmt und alle Zugangspunkte im Distribution
System Uber die neue Lokation benachrichtigt.
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4.6 Sicherheit

Drahtlose Netzwerke unter Nutzung elektromagnetischer Wellen stellen in
besonderem Malie ein Sicherheitsrisiko dar, da die Wellen nicht auf das
Netzwerk im engeren Sinne beschrankt sind, sondern innerhalb der Funk-
reichweite von beliebigen Stationen abgehért werden kdnnen.

Im Bereich der Sicherheit sind drei Ebenen zu unterscheiden. Dabei muissen
(wie immer) auch einige Einschrankungen berucksichtigt werden:

Auf der niedrigsten Ebene erfolgt eine Zulassung der Teilnehmer auf der
Grundlage eines Schlussels, der als Electronic System ID (SSID, ESSID)
bezeichnet wird. Diese ID wird von einem Administrator in allen mobi-
len Teilnehmern und allen Zugangspunkten eingetragen. Dieser zeigt die
Zugangsrechte des Teilnehmers an, aber nicht die eindeutige Identifika-
tion des Teilnehmers. Dabei ergeben sich zwei Einschrankungen:

Es ist haufig kein Problem, eine allgemeine Zugangsnummer heraus-
zufinden, um den Verkehr auf dem Netzwerk »kriminell« abzuhdoren.

Die meisten Hersteller von mobilen Stationen erlauben die Angabe
der Option any in ihren Konfigurationsdateien, wodurch der Einsatz
in allen Netzwerken authentisiert ist.

Die Authentisierung erlaubt die Teilnahme nur der zugelassenen Statio-
nen an der Kommunikation. Die Identitat von Stationen wird bei der im
Rahmen des 802.11 moglichen Link Level Authentification zwischen den
beteiligten Stationen ausgetauscht. Hierzu werden die MAC-Adressen
der mobilen Teilnehmer in die Zugangslisten der Zugangspunkte einge-
tragen. Das hat jedoch folgende Nachteile:

Bei den meisten auf dem Markt verfugbaren Produkten kann die
MAC-Adresse des mobilen Teilnehmers verandert werden, so dass
auch hier ein missbrauchlicher Einsatz moglich erscheint.

Waéhrend die Authentisierung im Bereich kleiner drahtloser Netz-
werke recht problemlos umzusetzen ist, ergibt sich bei groRen Netz-
werken mit mehreren Zugangspunkten die Notwendigkeit einer
umfangreichen Administration jeder Station fur jeden Teilnehmer, um
einen Wechsel zwischen den Funkzellen zu ermdéglichen (Roaming).
Bislang bieten nur einige wenige Hersteller komfortable Werkzeuge
zur Verwaltung gréRerer drahtloser Netzwerke an.

Um die Authentisierung nicht nur auf Geréteebene, sondern auch benut-
zerbezogen zu unterstitzen, implementieren fast alle Hersteller den
Remote Authentication Dial-In User Service (RADIUS). Dieser ermdglicht
die zentrale Verwaltung von Benutzeridentifikationen und Passwortern.

Der Inhalt von Funknachrichten kann im Rahmen des optionalen Wired
Equivalent Privacy (WEP) mit 40 Bit verschlisselt werden. Dabei muss
allerdings berucksichtigt werden, dass
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Abbildung 4.30:
Verschlusselung,
Ubertragung und

Entschliisselung

nach dem WEP-

Algorithmus
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WEP lediglich ein optionaler Bestandteil des Standards ist, so dass bei
der Systemauswahl 802.11-konformer Systeme unbedingt auf dessen
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Implementierung geachtet werden sollte.

Uber die 40 Bit-Kodierung hinausgehend einige Hersteller eine
Kodierung mit 128 Bit anbieten. Hierbei handelt es sich jedoch um
proprietédre Entwicklungen, die die Interoperabilitdt der Systeme

unterschiedlicher Hersteller behindern.

auch die Werkzeuge zur Verwaltung der WEP-Schltssel hersteller-

spezifisch sind.

Daruber hinaus konnen aufgrund der Einpassung in den IEEE802-Standard
naturlich auch alle Sicherheitsmechanismen der héheren Protokollebenen

wie z.B. IPSec eingesetzt werden.

Das WEP-Verfahren basiert auf einem symmetrischen Algorithmus, bei dem
Sender und Empfanger einen gemeinsamen Schlussel (Shared Key) verwenden.
Ausgehend von diesem SchlUssel und einem zuféllig bestimmten Ini-
tialisierungsvektor (IV) wird mit Hilfe eines Generators fur Pseudo-Zufalls-
zahlen eine Schltsselfolge bestimmt, mit der der Klartext bitweise mit einem

Exklusiv-Oder-Gatter verknUpft wird (vgl. Abbildung 4.30).

Initialisierungs- WEP-Pseudo- "
= . vektor IV ) Zufallszahlen- Schlissel-
S Geheimer sequenz
= Schliissel Generator
4 8 chliisse XOR
L 2 Klartext T
> B L Priifsummen- | Integrity Check
% bildung Value ICV
%)
] [ T
50 \4 v Vv
Lo Initialisierungs- Klartext 1cv
_g ?0 vektor IV PDU
- e 4 Byte 1 Byte 4 Byte
= unverschliisselt verschliisselt
H ]
50 WEP-Pseudo- Schliissel-
P . Zufallszahlen-
Geheimer sequenz
= " Generator
. = Schliissel 4
E Q _ | XOR
172
88 = Klartext Priifsummen- J
% korrekt /"\§ bildung
« entschliisselt? = Integrity Check

Dieser Generator arbeitet nach dem RC4-Verschlusselungsalgorithmus (Key
Scheduling Algorithm - KSA), der mit einem statischen Schlissel von 40 Bit
(WEP) oder 128 Bit (WEP2) arbeitet. Dieser Algorithmus basiert darauf, dass

Value ICV
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ein vergleichsweise kurzer SchlUssel in einen pseudozufalligen unendlich
langen Schlissel expandiert wird, mit dem der zu Ubertragende Text ver-
schlisselt wird. Dabei werden sowohl der Klartext als auch die Prifsumme
verschlusselt und mit dem unverschlisselten Initialisierungsvektor Gbertra-
gen. Auf der Empféangerseite wird der verschlisselte Text mit dem ebenfalls
expandierten Schlussel mit einer Exklusiv-Oder-Verkniipfung entschlsselt.

Weitere Aspekte beziglich der Sicherheit des IEEE802.11-Standards werden
in Abschnitt 10.1 diskutiert.

4.7 Erweiterungen des Standards

4.7 .1 Der IEEE802.11a-Standard

Der Standard 802.11a des IEEE stellt eine Erweiterung des grundlegenden
Standards 802.11 dar. Dabei werden die Mechanismen des Kanalzugriffs auf
der MAC-Schicht unverandert tGbernommen. Auf der Bitlibertragungs-
schicht findet die Ubertragung nunmehr im 5 GHz-Bereich statt, wobei die
Entwicklung insbesondere die Regeln des US-amerikanischen Unlicensed
National Information Infrastructure (UNII)-Bands bericksichtigt. Grundsatz-
lich sind Datenraten von 6 bis 54 Mbps geplant. Der 802.11a greift auf ein
Orthogonal Frequency Division Multiplex (OFDM)-Verfahren (vgl. Abschnitt
2.8) zuruck, das weitgehend den Festlegungen des HiperLAN/2-Standards
entspricht und deswegen in Kapitel 8 besprochen wird. Dort finden sich
auch einige Anmerkungen beziglich der Konkurrenzsituation der beiden
Technologien.

Die ersten 802.11a-konformen Geréate sind fur das Ende des Jahres 2001
angekindigt. Aufgrund der vergleichsweise hohen Kosten kann vermutet
werden, dass die ersten Anwendungen im Bereich der LAN-LAN-Kopplun-
gen positioniert sein werden, zumal dort der Bandbreitenbedarf am héchs-
ten und die Kostensensitivitat am geringsten erscheint.

Aufgrund der identischen Eigenschaften des Kanalzugriffs haben einige
Hersteller bereits Gerate angekiindigt, die die Migration zu den leistungs-
fahigeren Systemen erleichtern sollen [Proxim 2001].

4.7.2 Der IEEES802.11b-Standard

Der im September 1999 ratifizierte 802.11b-Standard, der in alteren Quellen
zunéchst auch als 802.11HR (High Rate) bezeichnet wurde, spezifiziert Sys-
teme mit einer Bandbreite von 5,5 oder 11 Mbps im 2,4 GHz-Band. Er hat
mittlerweile eine so grofle Verbreitung gefunden, dass kaum noch Systeme
nach dem 802.11-Standard auf dem Markt verfugbar sind, die Datenraten
von nur 1 oder 2 Mbps unterstttzen.
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Der IEEE802.11b-Standard basiert auf dem DSSS-Verfahren, wobei die Sys-
teme rlckwaérts kompatibel zum 802.11-1997-DSSS-Standard sind. Im Ver-
lauf des Standardisierungsverfahrens war es zu starken Interessenkonflikten
zwischen den Befurwortern von FHSS einerseits und DSSS andererseits
gekommen, wobei auch noch mehrere DSSS-Verfahren zur Diskussion stan-
den. Im Sinne des eigenen Investitionsschutzes hatten vor allem die Herstel-
ler Lucent und Harris (Prism) versucht, mit der Entwicklung proprietérer
Systeme den Standardisierungsprozess im 2,4 GHz-Bereich fur ihre Pro-
dukte zu entscheiden. Aber das Standardisierungsgremium wahlte weder
die Pulse Position Modulation (PPM) von Lucent fir Datenraten von 5 und
10 Mbps noch das MBOK (M-ary Bi-Orthogonal Keying, m-ary=m-fach) von
Harris mit Datenraten von 5,5 und 11 Mbps (Heeg 1999).

\Von groRRer Bedeutung war jedoch die Tatsache, dass nur noch ein physi-
scher Standard verabschiedet und somit auch die Interoperabilitat aller
standardisierten 11 Mbps-Gerate gewahrleistet wurde. Die Erhéhung der
Datenrate wird im Wesentlichen durch ein Modulationsverfahren mit ver-
besserter Nutzung des Frequenzspektrums erreicht. Dieses erlaubt weiter-
hin die Bandbreite eines Kanals von 22 MHz, so dass unverandert drei
unabhangige Kanale betrieben werden kdnnen. Insbesondere werden im
Quadrature Phase Shift Keying (QPSK) mehr Bits pro Symbol tbertragen als
im Binary Phase Shift Keying (BPSK). Dartber hinaus finden auf 8 Bits ver-
klrzte Chipfolgen Anwendung.

Dabei wird das CDMA-Verfahren bei den hohen Datenraten nun auch zur
Unterscheidung der Ubertragenen Datenbits eingesetzt. Die aus acht kom-
plementaren und komplexen Chips bestehenden Codewdrter werden nach
einer verallgemeinerten Hadamard-Kodierung berechnet, bei der

@1 zu allen Chips,

@2 zu allen ungeradzahligen Chips,

@3 zu allen ungeradzahligen Paaren von Chips und
@4 zu den ersten vier Chips

addiert wird. Zusétzlich werden das vierte und siebte Chip mit einem nega-
tiven Vorzeichen versehen, um die Korrelationseigenschaften der Codes zu
verbessern.

C= {e/(¢,+¢2+¢;+¢4),e/(¢.+¢>z+¢4)’e/(¢1+¢z+¢4),_e,/(¢.+¢4)’

/O:10) Li40) _, /(¢.+¢z)’e/¢.}

mit

Bei der Ubertragung mit 5,5 Mbps besteht ein Symbol aus vier Datenbits.
Die ersten beiden Bits do und d; wiahlen die Phasenverschiebung ¢; in Uber-
einstg, 0{0,71/2,7,371/2,i[{ 1,2,3,} 1 aus, wahrend in Abhangigkeit von d;
und dz die wWerte von gz, @3 und g4 geman
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bestimmt werden.

Bei der Verdopplung der Ubertragungsrate auf 11 Mbps miissen acht Bits in
einem Symbol zusammengefasst werden. Dabei bestimmen die Datenbits do
und d; wiederum die Phasenverschiebung ¢; in Ubereinstimmung mit der
Abbildung 4.31, wahrend die Paare d»-ds, ds-ds und ds-d7 die Phasen o2, @3
und g4 in Ubereinstimmung mit Abbildung 4.32 vorgeben und damit eines
von 64 moglichen CCK-Codewortern auswahlen, das Uber ¢ DQPSK-
moduliert wird.

Abbildung 4.31:

®1 Bestimmung der

dy | d; | fiir die Symbole | fiir die Symbole Phasen der DQPSK-
Cp € cqundcs | ¢ c; csund ¢, Modulation bei

0lo 0 1'r 5,5 Mbps
0|1 /2 3w/ 2
1|0 ™ 0
1|1 3w/ 2 /2

Abbildung 4.32:

d, | d; Bestimmung der
dy|ds | ¢:=93=¢4 Phasen der DQPSK-
dg | d, Modulation bei

01 0 0 11 Mbps

0| 1 w/2

110 ™

1|1 3w/ 2

Abbildung 4.33 zeigt die vier Ubertragungsverfahren in der Ubersicht.
Dabei wird der Zusammenhang zwischen der auf 1,375 MSymbol/s vergr6-
Berten Symbolrate und der verringerten Codelange deutlich, die in der
unveranderten Chiprate von 11 MChips/s resultiert.

Dabei ist es offensichtlich, dass mit der Erhéhung der Datenrate auch die
Storanfalligkeit der Ubertragung steigt. Der Empfanger muss nun acht statt
bisher zwei oder vier verschiedene Zustdnde pro Symbol unterscheiden
kénnen. Entsprechend mussen héhere Anforderung an den Signal-Rausch-
Abstand (SNR, vgl. Abschnitt 2.5) gestellt werden. Tabelle 4.8 zeigt typische
Werte fur die zusatzlichen Anforderungen an das SNR relativ zu den Werten
fur eine erfolgreiche Ubertragung bei 1 Mbps.
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Abbildung 4.33:
Erhdhung der
Datenrate durch
mehrwertige Uber-
tragung bei Verkir-
zung der PN-Codes
beim IEEE802.11b

Tab. 4.8:
Anforderungen an
das Verhaltnis von

Signalstarke zu
Rauschen fir die
verschiedenen
Geschwindigkeits-
stufen im 802.11b-
Standard
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Datenrate Chiprate
1 2 cht'p,v/Symbol bit %] MSymbol _ 1 Mbit 1 Chips 1 MSymbol _ 1 MChips
Mbps 1 bitSymbol Symbol s s Symbol s s
1 MSymbol/s
2 11 Chips/bit bit . MSymbol _ Mbit Chips_, MSymbol _ - MChips
2 bit/Symbol 2 e | — ), — 11 1 =11
Mbps Symbol K K Symbol K s
1 MSymbol/s
8 Chips/ bit . . . _ .
55 2 DiUSymbol bit %1375 MSymbol =55 Mbit 3 Chips *1375 MSymbol =11 MChips
Mbps Symbol K s Symbol s K
1,375 MSymbol /s
8 Chipg/bit . . L .
11 B bt/ mbol 3 bit 1375 MSymbol -1 Mbit g Chips 1375 MSymbol -1 MChips
Mbps Symbol s K Symbol s s
1,375 MSymbol /s

Aus diesem Grund kénnen die hoheren Datenraten nur dann erreicht wer-
den, wenn bei unveranderter Ausgangsleistung und Antennencharakteris-
tik die Kanalqualitat ausreichend gut ist. Sinkt die Kanalqualitat unter die
erforderliche Grenze ab, kann immer noch mit einer geringeren Geschwin-
digkeit Ubertragen werden. Die meisten Geréate verfiigen Uber eine solche
adaptive Anpassung der Ubertragungsgeschwindigkeit.

Datenrate SNR-Anforderung, relativ zu 1 Mbps
1 Mbps 0dB
2 Mbps 2dB
5,5 Mbps 4dB
11 Mbps 8 dB

Fir die hoheren Geschwindigkeiten sind im IEEE802.11b-Standard zwei
Moglichkeiten zur Kodierung in den Paketrahmen vorgesehen. Zum einen
kénnen — neben kleineren Veranderungen, die hier nicht naher dargestellt
werden sollen — im Signalfeld des normalen PLCP-PPDU, wie er in Abbil-
dung 4.29 dargestellt ist, die htheren Geschwindigkeiten eingetragen wer-
den. Der Steuerrahmen wird dabei aber weiterhin mit 1 Mbps Ubertragen,
was u.a. dazu fuhrt, dass der relative Anteil des Protokolls am Ubertragenen
Verkehr weiter steigt.

Um diesen Anstieg geringer zu halten, sieht der Standard auch ein verkurz-
tes Format vor, das die Ubertragungszeit des Headers halbiert, indem

die Lange der PLCP-Préambel von 144 Bits auf 72 Bits halbiert wird,

die Ubertragungsgeschwindigkeit des PLCP-Headers mit unveranderter
Lénge auf 2 Mbps heraufgesetzt wird.

Auf diese Weise ist der verkirzte Header auch noch kompatibel mit
IEEE802.11-Systemen, die nur Datenraten von 1 und 2 Mbps unterstitzen.
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4.7.3 Weitere Standards

Neben den bereits erwéhnten Teilstandards 802.11a und b existieren noch
eine Reihe weiterer Aktivitaten, die dem gesamten Standard zu weiterem
Erfolg verhelfen sollen und die in Tabelle 4.9 aufgefiihrt sind.

802.11b-cor Korrekturen des MIB aus 802.11
802.11d Aktualisierung der Regulatory Domains
802.11e Verbesserungen bei der Unterstiitzung von Dienstglten

(QoS) und der Sicherheitsmechanismen (128b, verbesserte
Authentifizierung, Verwaltung der Schlissel)

802.11f IAPP (Inter Access Point Protocol) fir Roaming und Load
Balancing

802.11g Erweiterung des 802.11b fur 22 Mbps

802.11h Frequenzspektrum des 802.11a

Einige der Teilstandards, die zum gegebenen Zeitpunkt noch nicht verab-
schiedet sind, werden noch kurz vorgestellt:

Der 802.11e versucht, den MAC-Layer dahingehend zu erweitern, dass
auch Datenstréme unter Nutzung der PCF mit grofRerer Funktionalitat
transportiert werden kénnen. Insbesondere die Unterstiitzung der PCF
beim Roaming und beim Peer-to-Peer-Betrieb ist bislang noch mit
Schwierigkeiten behaftet.

Auch im Rahmen des 802.11f wird der Betrieb von komplexeren Netzwer-
ken diskutiert. Dabei steht die Kommunikation zwischen den Zugangs-
punkten im Zentrum der Aufmerksamkeit. Insbesondere der Austausch
von Verwaltungs- und Zugangsdaten soll vereinheitlicht werden.

Von den weiteren Unterstandards ist der 802.11g von besonderer Bedeu-
tung, der von einer Arbeitsgruppe vorbereitet wird. Ziel ist die Ausarbei-
tung einer Spezifikation mit einer weiteren Erhéhung der Datenrate auf
22 Mbps fur den 802.11 MAC im 2,4 GHz-Tradgerband. Die Aktivitaten
werden im Rahmen des IEEE802.11g von der Higher Rate IEEE802.11b
Study Group (HRbSG) durchgefiihrt. Dabei wird ein OFDM-Modula-
tionsverfahren (vgl. Abschnitt 2.8) zum Einsatz kommen.

Tab. 4.9:
Erweiterungen der
IEEE802.11-
Protokollfamilie
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5.1 Standard

5.1.1 Hintergrund

Die Anfange der Aktivitaten zu Bluetooth gehen bereits auf das Jahr 1994
zurlck, als die Mobile Communications Division von Ericsson eine Mach-
barkeitsstudie zum Ersatz der vielfaltigen Kabelverbindungen zwischen
Mobiltelefonen und den verschiedenen Peripheriegeraten in Auftrag gab. In
der Folge wurde Anfang 1998 die Bluetooth Special Interest Group (BSIG) von
den funf Firmen IBM, Toshiba, Intel, Ericsson und Nokia gegriindet, um
einen firmenubergreifenden Standard fur Personal Area Networks (PAN) zu
erstellen. Die Zielsetzung wurde zu diesem Zeitpunkt durchaus im Sinne
eines Wireless USB verstanden. Die erste Version 1.0 konnte dann bereits
1999 verabschiedet werden. Eine erste Uberarbeitung im Rahmen der Ver-
sion 1.0b erfolgte im Dezember 1999. Seit Februar 2001 liegt der Standard
nun in der Version 1.1 vor, die dem Einvernehmen nach die erste solide Basis
fur marktgerechte Produkte darstellt, da die Vorversionen eine Reihe von
Ungenauigkeiten und Fehlern aufwiesen, die Fehler bei der Kompatibilitéat,
der sauberen Implementierung von Pico-Netzen sowie einer eindeutigen
Master-Slave-Zuweisung zur Folgen hatten [Klinkenberg 2001]. Aber auch
die Version 1.1 verfugt noch Uber einige Schwéchen in Bezug auf die Inter-
operabilitat [Blaesnerl]. Der Bluetooth-Standard V1.1 ist unter http://
www.bluetooth.com/developer/specification/specification.asp verfugbar.

Der engere Kreis der BSIG-Griinder ist im Rahmen einer Promoter-Group
um die Firmen 3Com, Lucent, Microsoft und Motorola erweitert worden.
Die BSIG umfasst rund 2.500 Mitglieder.

Der Name der Technologie ist abgeleitet von Harald 11. Blaatand (Blauzahn),
der von 940 bis 981 als Kénig von Dédnemark das Land christianisierte und
Norwegen und Danemark vereinigte. Dabei ist der Name vermutlich auf die
beiden Worte bla fur dunkelhautig und tan fur groRer Mann zuriickzufih-
ren, was in diesem Fall gleichbedeutend mit Kénig oder Anfuhrer ist.

Der Bluetooth-Standard verfolgt im Wesentlichen drei Anwendungsszena-
rien, mit denen er auf der Ebene der Personal Area Networks positioniert ist:

Ersatz von Kabeln
Daten- und Sprachzugangspunkte

Personal Adhoc Networks
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Abbildung 5.1:
Aufbau des Blue-
tooth-Standards
(Mettala 1999)
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Um diese Anwendungen erflllen zu kénnen, werden nicht notwendiger-
weise PCs bendtigt. Vielfach gilt es, vergleichsweise einfache und giinstige
Gerate mit einer drahtlosen Anschlussmoglichkeit zu versorgen. Aus die-
sem Grund muss es ein wesentliches Merkmal des Bluetooth-Standards sein,
maoglichst einfache und somit kostenguinstige Losungen zu erméglichen.

5.1.2 Aufbau

Die wichtigsten Bestandteile des Bluetooth-Standards in der gegenwaértigen
Version 1.1 zeigt die Abbildung 5.1. Dabei sind folgende Besonderheiten her-
vorzuheben:

vCard / vCal I

OBEX I
—

AT - : 33
Commands TCS Brnary g 11
p—

Bluetooth-Core-Protokoll |: Protokoll von der BSIG auf der Basis von
bestehenden ETSI- und ITU-Standards entwickelt

Ubernommene Protokolle

Die Beschreibung der Bluetooth-Kommunikationsprotokolle umfasst
alle Ebenen der Protokollschichten. Insbesondere die Steuerprotokolle
zum Aufbau der Ad-hoc-Netzwerke, aber auch die Bestandteile zur
Ubertragung isochroner Verkehrsstrome reichen deutlich tiber die reinen
Transportdienste eines IEEE802.11 hinaus. Bluetooth stellt ein komplettes
Funksystem bereit. Dieser Vorteil muss allerdings vor dem Hintergrund
der Interoperabilitat der unterschiedlichen Geratetypen betrachtet wer-
den (vgl. Abschnitt 5.7).

Der gesamte Protokollstapel weist nicht nur Bluetooth-spezifische Proto-
kolle auf, sondern greift insbesondere auf den hoéheren anwendungs-
orientierten Schichten auf bestehende und verbreitete Protokolle zurtck.
Als Beispiel seien die Internet-Protokolle des TCP/IP-Stapels genannt.
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Betrachtet man den Umfang der in Abbildung 5.1 gezeigten Protokollbe-
standteile, so leuchtet unmittelbar ein, dass eine Bluetooth-Station, die
den kompletten Umfang realisiert, eine Komplexitat erreicht, die der
angestrebten einfachen und kostengtinstigen Realisierung entgegen-
steht. Deswegen ist statt einer kompletten Implementierung vorgesehen,
nur die notwendigen Bestandteile in den Geraten zu implementieren.
Lediglich die Kernprotokolle mussen in jeder Station enthalten sein.

Die Bluetooth-Spezifikation umfasst mit dem Host Controller Interface
(HCI) auch eine Befehlsschnittstelle zu Baseband Controller und Link
Manager sowie zu Hardware-Status und Befehlsregistern. Die Positio-
nierung des HCI kann angepasst werden. Abbildung 5.1 zeigt ein typi-
sches Beispiel.

Bei der Standardisierung wurde nicht auf eine Konformitat mit den
Schichten der verbreiteten Referenzmodelle (OSI-Referenzmodell oder
TCP/IP-Referenzmodell) geachtet.

Bluetooth ist auferhalb eines bestehenden Gremiums standardisiert.
Eine Einpassung in andere Standardfamilien, wie z.B. den Standards
nach IEEE802.x, wird zwar — vor allem von Seiten des IEEE — angestrebt,
erscheint aber auf der Grundlage der vorangehend genannten Punkte
nur nach umfassenden Anpassungen maoglich.

5.1.3 Bestandteile

Im Folgenden werden die wichtigsten Bestandteile des Bluetooth-Standards
kurz vorgestellt:

RF und Baseband: Die beiden Spezifikationen RF und Baseband entspre-
chen néherungsweise der PHY- und der MAC-Ebene im IEEE-Protokoll-
stapel. Die Funktionsweise dieser beiden Ebenen wird in den folgenden
Abschnitten erlautert.

Link Manager Protocol (LMP): Das LMP erfullt Aufgaben der Netzverwal-
tung. Diese umfassen insbesondere den Verbindungsaufbau zwischen
Stationen, die Authentifizierung und Verschlisselung sowie die Steue-
rung der Energiesparmodi und der Geratezustande in einem Piconetz.

Logical Link Control and Adaptation Protocol (L2CAP): Das L2CAP verbin-
det die Protokolle der héheren Schichten mit den Aufgaben des Basis-
bands. Es ist in der Weise parallel zu LMP angeordnet, dass L2CAP die
Ubertragung der Nutzdaten Ubernimmt. L2CAP stellt sowohl verbin-
dungsorientierte als auch verbindungslose Dienste zur Verfligung, greift
selbst aber nur auf die verbindungslosen asymmetrischen ACL-Verbin-
dungen des Basisbandprotokolls zu.

Service Discovery Protocol (SDP): Die Erkennung der verschiedenen
Dienste und der Charakteristika der jeweiligen Dienste durch das SDP ist
ein wesentlicher Bestandteil des Bluetooth-Protokolls. Es besteht die
Maoglichkeit, die zur Verfugung stehenden Dienste abzufragen und
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darauf basierend eine Verbindung aufzubauen. SDP stellt die Grundlage
dar, auf der die Bluetooth-Stationen vergleichsweise einfach Ad-hoc-
Netzwerke aufbauen kénnen.

Drahtloses Kabel (RFCOMM): Der RFCOMM-Standard, der einen Teil der
ETSI-Spezifikation TS 07.10 fur den Bluetooth-Standard anpasst, emu-
liert eine serielle RS-232-Schnittstelle. Er stellt einen wesentlichen
Bestandeteil fuir viele Anwendungen dar und zeigt deutlich Intention und
Leistungsumfang des Bluetooth-Standards. Dieser beschreibt vor allem
die Punkt-zu-Punkt-Verbindung zwischen zwei Geréten Uber die »seri-
elle Schnittstelle Luft«. Aus diesem Grund werden zum Beispiel auch
LAN-Verbindungen tber TCP/IP Uber das serielle Point-to-Point-Proto-
col (PPP) Uber RFCOMM implementiert.

Telefonkopplung: Zwei Bestandteile beschreiben die Kopplung von Tele-
fondiensten. Wahrend Telephony Control Service — Binary (TCS Binary) die
Signalisierung zum Gesprachsaufbau und -abbau auf der Grundlage der
ITU-T-Empfehlung Q.931 spezifiziert, hat die Bluetooth SIG einen Satz
der so genannten AT-Kommandos aus den einschlagigen ITU- und ETSI-
Spezifikationen Gbernommen, um die Ansteuerung von Modems und
Mobiltelefonen zu gewaéhrleisten. Daruber hinaus stehen auch Fax-
Dienstleistungen zur Verfugung.

Es ist darauf hinzuweisen, dass nur der Gespréachsaufbau tber das TCS-
BIN-Protokoll und die L2CAP-Ebene erfolgt. Die Ubertragung der Nutz-
daten erfolgt Uber das Audioprotokoll, das unmittelbar auf einen SCO-
Link im Baseband zugreift.

Daruber hinaus haben verschiedene anwendungsnahe Protokolle Eingang
in den Bluetooth-Standard gefunden.

Hierzu z&hlt das Object-Exchange-(OBEX-)Protokoll, das aus dem IrDA-
Standard fir Infrarot-Verbindungen Gbernommen wurde und das die
Reprasentation von Objekten und die Strukturierung von Dialogen zwi-
schen den Objekten modelliert.

Mit Hilfe von OBEX wird das vCard-Protokoll abgewickelt, das den Aus-
tausch von virtuellen Visitenkarten ermdglicht.

Das Wireless Application Protocol (WAP), das fiir die Ubermittlung von
WML-Ressourcen auf Mobiltelefone entwickelt wurde, steht ebenfalls im
Bluetooth-Standard zur Verfigung und wird tGiber die TCP/IP-Schichten
realisiert.

5.1.4 Profile

Im Bluetooth-Standard sind ebenfalls die Details der jeweiligen Protokoll-
stapel festgelegt. Insbesondere wird beschrieben, auf welche Weise Anwen-
dungssoftware auf die verschiedenen Ebenen des Protokollstapels zugreifen
darf. Diese Festlegung erfolgt im Rahmen der Profiles. Dabei handelt es sich
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um Application Program Interfaces (API), die die Mehrzahl der mdoglichen
Anwendungsmodelle abdecken und die den Dienstzugangspunkten aus
dem 1SO-OSI-Referenzmodell (vgl. Abschnitt 2.2.1) entsprechen. Dies hat
den Vorteil, dass Programme unterschiedlicher Hersteller auf verschiedenen
Geréaten problemlos miteinander kommunizieren kdnnen, solange sie sich
an diese moglichst vollstdandigen Definitionen halten. Diese Festlegungen
erreichen jedoch aufgrund der vielfaltigen Aspekte eine sehr hohe Komple-
xitat. Dies fuhrt zu drei Aussagen:

Die vollstandige und konsistente Definition ist sehr aufwéndig und stellt
das hauptséchliche Ziel der Uberarbeitungen bis zum gegenwidrtigen
Standard V1.1 dar.

Der Standard wird sehr umfangreich. Die Version V1.1 umfasst beispiels-
weise 13 anwendungsbezogene Profile beispielsweise fur die Kommuni-
kation Uber eine serielle Schnittstelle (Serial Port), mit einem Headset,
einem Fax, fur die Ankopplung an ein LAN und fir den Datentransfer
mittels File Transfer Protocol (FTP).

Aber auch die fehlerfreie und effiziente Nutzung der Schnittstellen setzt
ein umfangreiches Know-how voraus und erhéht die Eintrittsschwelle
fur neue Bluetooth-Entwicklungen.

5.2 Architekturen

Ein Bluetooth-Netzwerk ist grundsatzlich nach dem Master-Slave-Prinzip
aufgebaut, wobei der Master die Steuerung des Verkehrsflusses Gbernimmt.
Auf diese Weise sind vergleichsweise einfach isochrone Verkehrsstrome
abzuwickeln, wie sie beispielsweise im Rahmen des Audiomoduls benétigt
werden. Alle Bluetooth-Geréte besitzen identische Hardware-Eigenschaften,
so dass die Auswahl des Masters erst wahrend des Aufbaus des Netzwerks
erfolgt. Die Kriterien zur Ubernahme der Master-Rolle werden in Abschnitt
5.4.2 beschrieben.

Abbildung 5.2:

| Piconet | | Scatternet Architekturen von

[ Bluetooth-
! )\ O O, Netzwerken
(S

| Mono-Slave-Modus | Multi-Slave-Modus

I sohre b
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Grundsatzlich sind folgende Arten von Bluetooth-Netzwerken zu unter-
scheiden (vgl. Abbildung 5.2):

Wenn nur ein Master in einem Netzwerk vorhanden ist, handelt es sich
um ein Piconet.

Wenn der eine Master ausschlieRlich mit einem Slave im Rahmen
einer Punkt-zu-Punkt-Verbindung (Point-to-Point) kommuniziert,
wird das Netzwerk im Mono-Slave-Modus betrieben.

Der eine Master kann aber auch im Multi-Slave-Modus Punkt-zu-Multi-
punkt-Verbindungen (Point-to-Multipoint) mit bis zu sieben aktiven
Slaves etablieren, wobei weitere Slaves im geparkten Zustand passiv
teilnehmen kdnnen. Die Beschreibung der Zustéande erfolgt in
Abschnitt 5.4.

Ein Scatternet setzt sich aus mehreren Piconetzen zusammen (engl.: to
scatter about (oder around) verstreuen, ausstreuen; to be scattered all over the
place Gberall herumliegen). Da jedes Piconetz von einem Master verwal-
tet wird, gibt es im Scatternet-Modus folgerichtig mehrere Master. Dabei
kann eine Station als Slave in mehreren Piconets angemeldet sein und
nacheinander in diesen Netzen auch aktiv sein. Daruber hinaus kann ein
Master eines Piconetzes gleichzeitig auch Slave in einem anderen Pico-
netz sein.

5.3 Kanalzugriff

5.3.1  Einordnung

Die Vorgaben der Bluetooth-Core-Standards unterscheiden sich in wesentli-
chen Aspekten von den Regeln des IEEE802.11, da explizit verschiedene Ver-
kehrstypen mit einer garantierten Dienstglte unterstiitzt werden sollen.
Hierzu wird im Gegensatz zur PCF bei Bluetooth genau festgelegt, zu wel-
chen Zeitpunkten der Master und zu welchen Zeitpunkten die Slaves sen-
den dirfen. Die Auswahl, welcher Slave zu welchem Zeitpunkt auf den
Kanal zugreifen darf, wird zentral durch den Master verwaltet. Auf diese
Weise ist eine einfache Verwaltung der Ubertragungskapazitat moglich.

Um die unterschiedlichen Anforderungen der verschiedenen Verkehrstypen
zu erfullen, sieht Bluetooth mit Hilfe von Verbindungen, Paketen und Kané-
len verschiedene Mechanismen vor, die in Abbildung 5.3 im Uberblick
gezeigt und im Folgenden erlautert werden.

Verbindungen

Der Bluetooth-Standard sieht in den bisherigen Versionen zwei grundsatz-
liche Kommunikationsarten vor:
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Synchronous Connection-Oriented Link
(SCO-Link)

Asynchronous Connectionless Link
(ACL-Link)

Verbin-
dungen

Um Missverstandnisse zu vermeiden, muss auf eine Schwierigkeit bei
der deutschen Formulierung hingewiesen werden. Die englische Sprache
besitzt mit den beiden Worten Connection und Link zwei Begriffe, die im
Deutschen im Umfeld der Kommunikationstechnik nur sinnvoll mit
»Verbindung« Ubersetzt werden kénnen. Connection bezieht sich aller-
dings auf die Verbindung, wie sie in Abschnitt 2.2.4 mit den drei Phasen
Aufbau, Operation, Abbau beschrieben wurde, wéahrend sich Link in
Zusammenhang mit Bluetooth auf die Verbindung zwischen Master und
Slave bezieht, wie sie nach dem gegenseitigen Anmelden zustande
kommt. Ein Link kann also mehrere Connections unterstiitzen.

Die synchrone verbindungsorientierte Kommunikation (Synchronous
Connection-Oriented Link — SCO) realisiert eine symmetrische Punkt-zu-
Punkt-Kommunikation zwischen dem Master und genau einem Slave.
SCO entspricht funktional einer leitungsvermittelten Ubertragung, da
der Master in regelmaRigen Abstanden Zeitschlitze reserviert. Dies
bedeutet, dass der Master in festgelegten Zeitschlitzen Daten an den
Slave sendet, wobei der Slave berechtigt ist, in dem jeweils folgenden
Zeitschlitz seine Daten abzusetzen. Das Intervall zwischen zwei Ubertra-
gungen von Master zu Slave bezeichnet man als Tsco.

Ein Master kann bis zu drei SCO-Verbindungen zu einem oder mehreren
Slaves unterhalten. Ein Slave kann seinerseits bis zu drei SCO-Verbin-
dungen mit einem Master oder maximal zwei SCO-Verbindungen von
verschiedenen Masters unterstiitzen.

Die SCO-Verbindungen sind darauf ausgelegt, eine effiziente Sprach-

Ubertragung zu gewaéhrleisten. Wie in Abschnitt 2.3 dargelegt, ist bei der

Ubertragung von Sprachinformation ein Datenverlust in einem gewissen
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Umfang unkritisch. Sehr viel stérender macht sich hingegen die Verzo-
gerung bei der Ubertragung bemerkbar. Deswegen findet bei SCO-Ver-
bindungen keine Uberpriifung der Datenintegritit statt. Fiir den Fall,
dass Daten bei der Ubertragung verloren gehen, findet auch keine
erneute Ubermittlung statt, weil dies auch eine Verzégerung der folgen-
den Sprachinformationen bedeuten wiirde.

Die asynchrone verbindungslose Kommunikation (Asynchronous Con-
nectionless Link — ACL) hingegen stellt eine Verbindung zwischen dem
Master und einem oder mehreren Slaves dar, die nur dann erfolgen darf,
wenn der Kanal nicht fir einen SCO reserviert ist. Eine ACL-Verbindung
entspricht einer paketvermittelten Ubertragung. Zwischen einem Master
und einem Slave darf zu einem Zeitpunkt nur eine ACL-Verbindung auf-
gebaut sein.

Im Rahmen der ACL-Verbindungen kann der Master auch Pakete an alle
Slaves in seinem Piconetz versenden, indem er keine Zieladresse angibt.
Dies wird dann als Broadcast interpretiert. Eine Broadcast-Ubertragung
von einem Slave wird nicht unterstitzt.

Die ACL-Verbindungen sind im Gegensatz zu den SCO-Verbindungen
fur eine effiziente Dateniibertragung ausgelegt. Bei Ubermittlung von
Daten spielt die Verzdgerung eine meist untergeordnete Rolle, wéhrend
die Datenintegritat von zentraler Bedeutung ist. Deswegen werden im
Rahmen von ACL-Verbindungen fehlerhafte oder fehlende Informations-
bestandteile erneut angefordert.

Pakete

In jeder dieser Verbindungsarten stehen verschiedene Pakettypen zur Verfi-
gung, die versendet werden dirfen. Diese sind in Abbildung 5.4 mit den
wichtigsten Eigenschaften aufgefiihrt. Die verschiedenen Typen werden im
Feld Type des in Abbildung 5.5 gezeigten Paketheaders mit Hilfe von 4 Bits
kodiert.

Gemeinsame Pakettypen: Sowohl fur asymmetrische als auch fur symmet-
rische Verbindungen stehen mit ID-, NULL-, POLL- und FHS-Paket
gemeinsame Pakettypen zur Verfiigung, die im Wesentlichen zur Verwal-
tung der Teilnehmerstationen dienen.

DM-Pakete tragen Daten mittlerer Geschwindigkeitsanforderung (Data -
Medium Rate). Wie bei den folgenden Pakettypen auch représentiert die
Zahl 1, 3 oder 5 die Anzahl der Zeitschlitze, die das Paket einnimmt (vgl.
Abschnitt 5.5). Das DM1-Paket kann in beiden Verbindungstypen ver-
sendet werden und stellt eine Art Basisverbindung dar.

Insbesondere besteht auch die Mdoglichkeit, wahrend der synchronen
Verbindung Steuerinformationen zu Ubertragen.



Kanalzugriff

Payload User Symmetric Asymmetric Abbildung 5.4:
Type | Header | Payload FEC CRC MaxRate | Max Rate [kbps] Die verschiedenen
[Bytes] [Bytes] [kbps] | Forward | Reverse Pakettypen im Blue-
ok D - _ - - _ - - tooth-Standard, die
C';:}Trd NULL - - - - - - - in v_erschiedeneq
Packets | POLL " " " " " " " Varianten kombi-
FHS . . - . . . - niert werden
DM1 1 0.17 213 ja 1088 1088 1088 kénnen.
DH1 1 0.27 nein ja 1728 1728 1728
ACL DM3 2 0..121 23 ia 258,1 387,2 544
pockets |-2H3 2 0..183 nein ja 3904 585,6 86,4
DM5 2 0..224 213 ja 286,7 4778 36,3
DH5 2 0..183 nein ja 4339 7232 57,6
AUX 1 0..29 nein nein 185,6 185,6 185,6
HV1 - 10 3 nein 64,0 - -
HV2 - 20 2/3 nein 64,0
ch(ligts HV3 - 30 nein nein 64,0
DV* 1D oV nein V nein(V) [ 640(V)+
+0.9D | 23D ja(D) 57,6 (D)

* D steht fir , Datenfeld”, V fur , Voice"

DH-Pakete tragen Daten hoher Geschwindigkeitsanforderung (Data -
High Rate). Sie unterscheiden sich von den DM-Paketen lediglich durch
den Wegfall der FEC-Redundanz.

HV-Pakete sind vorgesehen fiir die Ubertragung von Sprache (High Qua-
lity Voice) und anderen synchronen und transparenten Diensten.

DV-Pakete setzen sich aus einem Daten- und einem Sprachblock zusam-
men (Data Voice Combined). Die beiden Bestandteile werden vollstdndig
unabhangig voneinander bearbeitet. Dies bezieht sich auch auf die Feh-
lerbehandlung durch Kodierung und Redundanzibertragung.

5.3.2 Rahmenformate

Die grundlegende Bitfolge eines Bluetooth-Pakets ist in Abbildung 5.5 mit
einigen wesentlichen Kommentaren dargestellt. Von besonderem Interesse
erscheinen dabei die Access Codes, mit deren Hilfe die Verwaltung der Sta-
tionen im Netzwerk erfolgt.

Das in Abbildung 5.5 nicht gezeigte Nutzdatenfeld (Payload) enthalt fur die
symmetrischen Sprachpakete stets 240 Bits und ist deswegen sehr einfach
aufgebaut. Die Datenpakete, wie sie bei asymmetrischen ACL-Verbindun-
gen versendet werden, mussen jedoch aufgrund ihrer groReren Flexibilitat
einem strukturierten Aufbau folgen. Dieser ist in Abbildung 5.6 dargestelit.
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Abbildung 5.5:
Format der
Bluetooth-Pakete

Abbildung 5.6:
Format des
Bluetooth-
Datenpakets
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Dabei ist zum einen die unterschiedliche Lange der Payload Header in
Abhangigkeit von der Anzahl der Zeitschlitze des Pakets zu beachten, die
sich unmittelbar aus der zu kodierenden Lénge des Pakets ergibt, und zum
anderen die Zuordnung zu den logischen Kanélen der héheren Protokoll-
ebenen L2CAP und LMP (vgl. Abschnitt 5.2), die fur Single-Slot- und Multi-

Slot-Payload-Header identisch sind.

Header
Access Code - — - Payload
Link Control (LC) information
72b 54b 0...2745 b
Pre- | Sync . AM
Trailer - Type Flow ARQON | SEON HEC
amble | Word ADDR P ’ o
4b 64 b 4b 3D 4D 1b 1b 1b 8b
= g 2
S = s % ~
RS B £
$ES N 2
.§<§ﬁ 58 3
. ; 8 £ =
S m% E:&‘ =3 =
2 2 S S IS I
S < < =3 S S N
= S 2 B £ ]
S Tip ] 53 5
] [l 3R SIS ¢
SLOS SR “ T OIETE0 LE
v 2 w29 <] S N = 5 ¢ 2
S8 s = = oo S ~ S5 £ <
T2 SR SEHY S g =
<’:'\<<cmm < 5SS S bmhg <L o e
TS v -0Q N NS 2 =3 ES8 K &)
S8 S NSRS SES SRy N
S §E3QQ g 2% (%3529 =<8 S
$5Q §FI3 S R NEEN R E &
SO0S0R = S [Els |55y 588 N
3 O e o v b Sa s Bz 2H §3= S
Y <I = IS} <9 . = a3 2 =
= < = QS 2~ D —-Q S
BESESIE 3 3 SR S8R S 3
ST < < Sas << I8 San S

8 bit
Payload L_CH Flow Length
Header Format 2b 1b 5b
fiir Single- Informationen zum | Flusssteuerung des Linge des
Slot-Pakete Logical Channel logischen Kanals Datenpakets
16 bit
Payload L CH Flow Length undefined
Header Format 2b 1b 9b 4b
fiir Multiple- Informationen zum | Flusssteuerung des Liinge des
Slot-Pakete Logical Channel logischen Kanals Datenpakets
Logischer .
Code Kanal (LC) Information
00 NA reserviert
01 UA/UI weiteres Fragment einer L2ZCAP -Nachricht
10 UA/UI Beginn einer L2ZCAP-Nachricht oder keine Fragmentierung unterstiitzt
00 LM LMP-Nachricht
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5.3.3 Audioubertragung

Die symmetrische und synchrone Ubertragung von Audiodaten ist ein
wesentliches Element des Bluetooth-Standards. Da hierbei Telefonanwen-
dungen eine zentrale Rolle spielen, sind auch mehrere CODECs (Codierer/
Decodierer) spezifiziert.

Ein CODEC greift auf eine logarithmische Pulse Code Modulation (PCM)
mit zwei Charakteristika (A-law und p-law) zurtck, wie sie mit einer
Datenrate von 64 kbps auch bei der ISDN-Telefonie eingesetzt werden.

Ein Continuous Variable Delta Modulation (CVSD) CODEC ubertragt die
Daten mit Delta-Modulation.

5.4 Zustandssteuerung

5.4.1  Einfuhrung

Besondere Bedeutung besitzt die Verwaltung der Stationen im Bluetooth-
Netzwerk, da sich jede Station zu jedem Zeitpunkt in einem definierten
Zustand befinden muss, von dem aus die vom Master initiierten Ubertra-
gungen im Piconetz angestolRen werden kdnnen. Dabei mussen sich die
Kommunikationsmechanismen fur den Aufbau eines Netzes und die Regeln
zur Abwicklung der Kommunikation in einem etablierten Netzwerk
wesentlich unterscheiden. Ist ein Piconetz etabliert, ist gleichzeitig auch der
Master festgelegt, der den Zugriff auf den Kanal zentral regelt. Hingegen
muss wéhrend des Aufbaus eines Netzes noch ein dezentraler Zugriffs-
mechanismus gelten.

Der Link Controller in einer Bluetooth-Station kann die in Abbildung 5.7
gezeigten Zustdnde einnehmen.

Der Standby-Zustand ist der Ausgangszustand einer jeden Bluetooth-Sta-
tion nach dem Einschalten, der auch einen Low-Power-Betrieb erlaubt. Der
Standby-Zustand wird verlassen,

um einen empfangenen Page-Aufruf (Page Scan) oder einen empfange-
nen Inquiry-Aufruf (Inquiry-Scan) zu bearbeiten oder

um selbst einen Page-Aufruf (Page) oder einen Inquiry-Aufruf (Inquiry)
zu versenden.

Nach der erfolgreichen Bearbeitung eines Page-Aufrufs wechselt die Station
in den Connection-Zustand. Wenn die Station auf einen Page-Aufruf geant-
wortet hat, so wird sie als Slave betrieben. Hat sie den Page-Aufruf selbst
versendet, so Ubernimmt sie die Rolle des Masters.
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Abbildung 5.7: e
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5.4.2 Aufbau einer Verbindung

Ubersicht
Beim Aufbau einer Verbindung Ubernehmen Inquiry und Paging zwei unter-

schiedliche Aufgaben:
Mit Hilfe des Inquiry kdnnen die Stationen herausfinden, welche anderen

Stationen mit welchen Adressen und Clock-Zustédnden sich im Umkreis
ihrer Funkreichweite befinden.
Das Paging dient dazu, eine Verbindung zwischen den Geréaten zu etab-

lieren.
Jede eingeschaltete Station versendet in regelméaRigen Zeitabstanden Anfra-

gen an die Umgebung und hort den Kanal in den Zeiten zwischen zwei eige-
nen Anfragen auf Anfragen anderer Stationen ab.
Inquiry
Eine Bluetooth-Station, die Informationen Uber weitere Stationen in ihrer
Umgebung erhalten mdchte, versendet eine Inquiry-Message. Dabei handelt

es sich um ein ID-Paket, das
entweder einen General Inquiry Access Code (GIAC) enthélt, wenn alle

vorhandenen Stationen antworten sollen,
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oder einen Dedicated Inquiry Access Code (DIAC) mit der Nummer einer
bestimmten Geréateklasse enthalt, wenn nur bestimmte Typen von Geréa-
ten antworten sollen.

Empfangt eine Station eine Inquiry-Anfrage, so wechselt sie in den Inquiry-
Scan-Zustand, in dem sie mit einem FHS-Paket mit seiner Gerate-Adresse
(Device ID) antwortet. Dabei existiert nur die Moglichkeit, als Slave eine
Inquiry zu beantworten. Die Station, die die Inquiry-Anfragen versendet,
Uubernimmt die Rolle des Masters. Wenn dieser die Inquiry-Antwort erhélt,
trégter sie in eine Liste ein. Er versendet allerdings keine Bestatigung an den
Slave. Dies ist deswegen wichtig, weil es bei der Beantwortung einer
Inquiry-Anfrage durchaus vorkommen kann, dass mehrere Slaves gleichzei-
tig oder annéhernd gleichzeitig antworten. Schlieflich ist das Piconetz noch
nicht etabliert, die Stationen sind demnach noch nicht synchronisiert und
die Verwaltung des Kanalzugriffs wird noch nicht vom Master Ubernom-
men. Allerdings setzt auch Bluetooth einen zufallsbasierten Backoff-Algo-
rithmus ein, der mit den Algorithmen des IEEE802.x durchaus vergleichbar
ist, um die Wahrscheinlichkeit von gleichzeitigen Inquiry-Antworten zu
minimieren. Fur den Fall einer Kollision gehen die Inquiry-Antworten bei-
der Slaves verloren. Entsprechend kdnnen diese dann erst auf die nachste
Inquiry-Anfrage antworten.

Eine weitere Problematik bei der Organisation des Inquiry-Algorithmus
besteht darin, dass die Stationen

sich gegenseitig noch nicht kennen. Insbesondere sind die Gerate-ldenti-
fikationsnummern noch nicht bekannt, die die Grundlage flr die Berech-
nung der Frequenzspriinge darstellen. Deswegen wird flr die Inquiry-
Anfrage eine feste Sprungfolge Inquiry und fur die Antwort eine weitere
feste Sprungfolge Inquiry-Response verwendet.

noch nicht synchroniert sind und dass deswegen auch die Nutzung von
vordefinierten Frequenzsprungfolgen noch nicht gewahrleistet, dass sich
die Stationen auch tatséchlich verstehen.

Bluetooth-Stationen fihren den in Abbildung 5.8 dargestellten Inquiry-Vor-
gang so lange fort, bis sie eine vordefinierte Anzahl von weiteren Stationen
detektiert haben oder bis eine voreingestellte Zeit verstrichen ist.

Master | Nachricht Sprungfolge AcceEOCL"(;(de & I Slave
1 Inquiry Inquiry Scan
| 1D | Inquiry | Inquiry I
. Inquiry Scan
2 Inquiry C o
| FHS | Ing. Response | Inquiry I (Slave Response)

Abbildung 5.8:
Inquiry-Algorith-
mus von Bluetooth-
Stationen
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Paging

Der Page-Zustand wird vom Master genutzt, um eine Verbindung mit einem
Slave aufzubauen. Dabei versucht der Master den Slave anzusprechen, in
dem er wiederholt seinen Device Access Code (DAC) versendet. Den Slave
kann er allerdings nur dann erreichen, wenn sich dieser im Zustand Page
Scan befindet, den er regelmaRig einnimmt. Allerdings sind dem Master
weder Zeitpunkt noch Frequenzsprungfolge bekannt, in dem/der der Slave
»aufwacht«. Deswegen folgt der Master einem ausgekltigelten Algorithmus,
um mit moglichst wenig Versuchen vom Slave empfangen zu werden.

Nach dem erfolgreichen Empfang einer Page-Anfrage sendet der Slave eine
Page Response zurlick, die der Master seinerseits mit einer FHS-Nachricht
beantwortet. Diese Nachricht enthélt insbesondere Informationen tber die
Device ID des Masters — aus der dann die Frequenzsprungfolge fur die spa-
tere Ubertragung abgeleitet wird — und den Clockzustand. Nach der erneu-
ten Bestatigung durch den Slave im Rahmen einer erneuten Page Response
kann die Ubertragung beginnen. Nachdem wihrend der Phase des Verbin-
dungsaufbaus die Kommunikation zwischen Master und Slave mit den
Clockzustand und dem Access Code des Slave durchgefuihrt wurde, findet
die Ubertragung nun nach den Vorgaben des Masters statt. Der Ablaufistin
Abbildung 5.9 in Form einer Ubersicht dargestellt.

Abbildung 5.9:
. Master . Access Code & Slave
Page-Algorithmus | Nachricht | Sprungfolge Clock
von Bluetooth- 1 Page Page Scan
Stationen | Slave ID | Page | Slave .
Page Scan
2 Page
| Slave ID | Page Response | Slave . (Slave Response)
3 Page Page Scan
(Master Response) | FHS | Page | Slave . (Slave Response)
4 Page Page Scan
(Master Response) | Slave ID | Page Response | Slave . (Slave Response)
5 Connection Connection
| 1. Paket—Masterl Master-1D | Master '
6 Connection Connection
| 1. Paket-Slave | Master-ID | Master .

5.4.3 Betrieb einer Verbindung

Nach dem erfolgreichen Abschluss des Verbindungsaufbaus im Rahmen des
Paging nehmen sowohl Master als auch Slave-Station den Zustand Connec-
tion ein. Dieser unterteilt sich fUr die Slaves seinerseits in die in Abbildung
5.10 gezeigten Modi. Diese werden zum einen dazu eingesetzt, um die
Stromaufnahme der Gerate so gering wie méglich zu halten. Zum anderen
erlauben sie aber auch den Aufbau komplexerer Netzwerke im Sinne von
Scatternetzen.
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CONNECTION

Active Mode

Sniff Mode Park Mode

Hold Mode

Active Mode

Im aktiven Modus nutzen Master und Slave aktiv den Ubertragungskanal.
Aktive Slaves erwarten in den geradzahligen Master-Slots Pakete vom Mas-
ter. Falls der Master kein Paket sendet oder ein Paket an einen anderen Slave
sendet, darf der Slave bis zum Beginn der nachsten moglichen Ubertragung
durch den Master schlafen. Insbesondere kann der Slave aufgrund der
Informationen aus dem Steuerteil auch ablesen, wenn der Master ein Paket
versendet, das drei oder funf Slots einnimmt. Dann erwartet der Slave die
néchste Ubertragung durch den Master vier bzw. sechs Slots spéter.

Sniff Mode

Im Schntffelmodus wird die Haufigkeit reduziert, mit der der Slave bereit
ist, Pakete von einem Master zu empfangen. Da der Master den Slave somit
nicht mehr in allen beliebigen Master-Slots ansprechen kann, muss das Zeit-
intervall Tqnitr, Nnach dem der Slave periodisch zum Empfang bereit ist, zwi-
schen Master und Slave abgesprochen werden. Hierzu senden entweder
Master oder Slave einen Schniffelbefehl im Rahmen des LM-Protokolls aus.

Nach dem Ablauf von Tqirr lauscht der Slave fur eine bestimmte Anzahl
Nisnitr attempe VON Slots auf Pakete vom Master. Empféangt er in dieser Zeit keine
an ihn adressierten Pakete, legt er sich wiederum fir Tsnirr schlafen. Detek-
tiert er jedoch ein Paket mit der Ubereinstimmenden Adresse, dann ist er
bereit, auch in der unmittelbaren Folge weitere Pakete zu empfangen. Es ist
also nicht moglich, dass ein Slave wahrend der Ubertragung im Schniiffel-
modus beginnt einzuschlafen.

Der Schniffelmodus lésst sich aber auch dazu nutzen, in einem Zeitmulti-
plex im Rahmen eines Scatternetzes an zwei Piconetzen teilzunehmen.

Hold Mode

Fir langere Zeitabschnitte, in denen der Slave nicht an der ACL-gestutzten
Kommunikation teilnehmen soll, kann der Slave einen Haltezustand anneh-
men. Dabei behélt er die Parameter der Verbindung, insbesondere auch die
Adressen (Active Member Address - AM_ADDR) und die Synchronisations-
informationen. In diesem Halte-Zustand missen aber mogliche SCO-Pakete
weiterhin empfangen werden kénnen.

Abbildung 5.10:
Zustande eines
Bluetooth-Control-
lers beim Betrieb
einer Verbindung
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Park Mode

Im geparkten Modus nimmt der Slave Uberhaupt nicht mehr an der Kom-
munikation im Piconetz teil. Hierzu erhlt er zwei Adressen, unter denen er
weiterhin vom Master angesprochen werden kann, um aus dem Parkzu-
stand wieder aufzuwachen. Alle Slaves, die sich im geparkten Modus befin-
den, erhalten zum einen die Parked Member Address (PM_ADDR), die aus
acht Nullen besteht und die entsprechend als Broadcast-Adresse eingesetzt
wird. Zum anderen kann der Slave den Parkmodus mit Hilfe der Access
Request Address (AR_ADDR) verlassen.

Im Parkzustand wacht ein Slave in regelmaRigen Zeitabstanden auf, um sich
zu synchronisieren und den Kanal auf Broadcast-Nachrichten abzuhéren.
Fir die Kommunikation mit den geparkten Slaves verwendet der Master
eine spezielle Struktur von Beacons.

Der Parkzustand erlaubt sowohl die Verringerung der Energieaufnahme beim
Slave als auch die Aufnahme von mehr als sieben Slaves in ein Piconetz.

5.4.4 Adressierung

Im Rahmen des Bluetooth-Standards treten Adressen auf mehreren Ebenen
auf.

Die 48 Bit lange Bluetooth Device Address (BD_ADDR) wird den Geréaten
nach dem im IEEE802 beschrieben Muster fest vergeben.

Die aktiven Slaves in einem Piconetz erhalten fur die Dauer ihrer Zuge-
horigkeit eine drei Bit lange Active Member Address (AM_ADDR). Dabei
wird die Nulladresse zum Broadcast eingesetzt. Auf diese Weise kénnen
Broadcast-Nachrichten in einem Piconetz an alle Teilnehmer versendet
werden. Insbesondere werden sie auch von den geparkten Stationen
empfangen.

Die Parked Member Address (PM_ADDR) und die Access Request Address
(AR_ADDR) werden fur die Behandlung des Parkzustands, wie in
Abschnitt 5.4.3 beschrieben, eingesetzt.

Dartber hinaus finden im Bluetooth-System noch Access Codes Anwen-
dung, die den ersten Abschnitt des in Abbildung 5.5 gezeigten Rahmens
bilden und die teilweise aus den Adressen abgeleitet werden.

5.5 Bitubertragung

Auch der Bluetooth-Standard ist fur den Einsatz im 2,4 GHz-ISM-Band aus-
gelegt und muss entsprechend der Vorschrift ein Frequenzspreizverfahren
nutzen. Dabei wird das Frequenzsprung-Spread-Spectrum-Verfahren (FHSS)
eingesetzt, das einfacher und preiswerter zu realisieren ist. In der Version 1.x
limitiert dies allerdings die Datenrate auf 1 Mbps.



Bitubertragung

Dabei muss — wie bereits beim IEEE802.11-Standard (vgl. Abschnitt 4.4) —
Rucksicht auf die regionalen Restriktionen genommen werden. Der Auf-
wand wird gering gehalten, indem nur zwei Betriebsmodi unterschieden
werden: Ein Modus mit 79 Sprungfrequenzen steht fir Nordamerika und
Europa zur Verfugung, ein zweiter Modus mit 23 Sprungfrequenzen wurde
far Japan, Frankreich und Spanien definiert.

Die Frequenzfolge wird im etablierten Piconetz vom Master vorgegeben
und folgt einer Pseudozufallsfolge, die in Abhéngigkeit von der Geréate-
adresse des Masters nach vergleichsweise aufwéandigen Regeln berechnet
wird und somit in jedem Piconetz unterschiedlich ist. Auf diese Weise soll
der Betrieb von moglichst vielen unabhéngigen Piconetzen mit hoher raum-
licher Dichte unterstitzt werden.

Die nominale Sprungrate betrégt 1600 Hops/s. Hierzu gibt der Master allen
Slaves im Piconetz Zeitschlitze mit einer Lange von 625 ps vor, wobei eine
Ubertragung von allen Teilnehmern nur zu Beginn eines Zeitschlitzes
gestartet werden darf. Die Zeitschlitze werden in Abh&ngigkeit von der
Clock des Masters von 0 bis 227-1 durchgezahlt, so dass sich eine Zykluszeit
der Z&hlung von etwa 23 h ergibt.

Zur Unterstttzung von bidirektionalem Verkehr wird ein Time Division
Duplex-(TDD-)Verfahren eingesetzt, bei dem der Master seine Ubertragung
nur zu Beginn eines geradzahligen Zeitschlitzes, die Slaves nur zu Beginn
von ungeradzahligen Zeitschlitzen beginnen dtrfen, wie dies in Abbildung
5.11 dargestellt ist.

S Abbildung 5.11:
ot- : . :
ummer k=2n k+1 =2n+1 k+2 = 2(n+1) Zeitmultiplex zwi-
schen Downlinkund
Frequenz f(k) f(k+1) f(k+2) Uplink
Master |
Slave |
625 us

Aufeinander folgende Pakete werden auf verschiedenen Frequenzen tber-
tragen. Im normalen Modus wird mit dem Beginn eines jeden neuen Zeit-
schlitzes ein Frequenzsprung durchgefuihrt. Bei der Ubertragung von
Paketen, die drei oder funf Zeitschlitze einnehmen, wird die Frequenz bis
zur vollstandigen Ubertragung des Pakets festgehalten. Das folgende Paket
wird danach mit der Frequenz Ubertragen, die dem Zustand der Clock ent-
spricht. Dieser Wechsel ist in Abbildung 5.12 gezeigt.

Aus dieser Zykluszeit lassen sich auch unmittelbar die Anforderungen fir
eine isochrone Sprachiibertragung ableiten. Ein Paket vom Typ HV1 enthalt
10 Bytes = 80 Bit Nutzdaten. Ausgehend von einer geforderten Datenrate
von 64 kbps fur eine Sprachibertragung in ISDN-Qualitat kdnnen in einem
HV1-Paket 1,25 ms Sprache Ubertragen werden.
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Abbildung 5.12:
Ubertragung von
Paketen mit einer

Zeitdauer von
mehreren Slots
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Legt man nun die Zeitschlitzperiode von 625 us zu Grunde, ergibt sich, dass
in jedem zweiten Zeitschlitz ein zugehoériges HV1-Paket gesendet werden
muss. Dies bezeichnet man als Tsco = 2. Geht man nun noch von einer sym-
metrischen Ubertragung aus, bei der auch der Riickkanal mit einer Daten-
rate von 64 kbps Ubertragen werden soll, so ist ein Kanal komplett belegt.
Dieses Beispiel zeigt sehr eindrucksvoll, wie gering die Leistungsféahigkeit
eines Kanals ist, der eine Bruttodatenrate von 1 Mbps aufweist. Die Ubertra-
gungseffizienz liegt in diesem Fall bei 12,8 % (=128 kbps/1 Mbps).

5.6 Sicherheit

Zur Gewahrleistung der bei drahtlosen Systemen notwendigen Sicherheits-
vorkehrungen stehen bei Bluetooth dhnliche Verfahren wie bei IEEE802.11
zur Verfliigung. Insbesondere unterscheidet man die drei im Folgenden
beschriebenen Stufen:
Die 48 Bit lange Bluetooth Device Address (BD_ADDR) entspricht der
MAC-Adresse, die vom IEEE802 herausgegeben wird. Diese fir jede Sta-
tion eindeutige Adresse ist 6ffentlich bekannt. SchlieRlich wird aus ihr im
Falle eines Betriebs als Master ja auch die Frequenzsprungfolge berech-
net, die im Piconetz zum Einsatz kommt.

Auf der néchsten Stufe wird ein 128 Bit langer Schlussel zur Authentifi-
zierung der Stationen (Authentication Key) eingesetzt.

Zum Schutz der Gbertragenen Informationen wird ebenfalls ein Schlis-
sel eingesetzt. Um aber auch hier wieder die Herstellung méglichst kos-

tengunstiger Systeme zu erlauben, kann die Lédnge des Schlissels von
8 Bit bis 128 Bit variieren. Dabei l&sst sich der Encryption Key aus dem

Authentifizierungsschlussel herleiten.

Die Mechanismen bei der Anmeldung und der Verschlisselung verlaufen
&hnlich wie bei IEEE802.11.
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5.7 Systemimplementierung

Die Frage nach der Systemimplementierung ist bei Bluetooth im Vergleich
zu den anderen in diesem Buch beschriebenen Technologien am bedeu-
tendsten, weil die hoheren Protokollebenen am weitesten einbezogen wur-
den. Dabei lasst sich die Partitionierung der Bluetooth-Implementierung
entlang des Kommunikationspfads aufteilen. Die wesentlichen Bestandteile
ergeben sich recht unmittelbar aus dem in Abbildung 5.1 gezeigten Proto-
kollstapel:

HF-Teil mit Antenne, Transceiver und Modem

Low-Level-Basisbandcontroller mit Basisbandverarbeitung, Verbin-
dungssteuerung und -management bis zum Host Controller Interface
(HCI). Far die Erfullung der Basisbandverarbeitung wird typischerweise
ein 32 Bit-Mikroprozessor eingesetzt. Eine verbreitete Plattform auch in
diesem Zusammenhang stellt der ARM7TDMI-Prozessor dar [Blésner
2001 (1)].

Protokollstapel der h6heren Ebenen
Anwendungssoftware

Diese Bestandteile lassen sich nunmehr in verschiedenen Systemkonfigura-
tionen sinnvoll zusammenfassen. Dabei sind zwei wesentliche Anwen-
dungsszenarien zu unterscheiden, die in Abbildung 5.13 dargestellt sind.

Host-System Embedded-System

Application
Controller

Application
Controller

Application
Controller

Protocol Host

Baseband
Controller

Protocol Host Protocol Host

Bluetooth-System

Baseband
Controller

Baseband
Controller

RF Modem

RF Modem

RF Modem

Zweichip-  Einchip-

@ Losung Losung @ @

Bei Host-gestiitzten Anwendungen wird nur die Kommunikations-
funktionalitat (die Ebenen 1 und 2 im Referenzmodell) vom Bluetooth-
Modul erbracht, wahrend die anwendungsbezogene Funktionalitat flexi-
bel per Software auf dem Host ausgefuihrt werden kann. Dabei kann der
Einsatz einer kostengtinstigen Einchip-Losung sinnvoll sein (Konstella-

Abbildung 5.13:
Systemkonfiguratio-
nen eines Bluetooth-
Moduls
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tion b), wenn keine besonderen Anforderungen an das RF-Modul gestellt
werden und eine monolithische Integration in kostengiinstigen CMOS-
basierten Prozessen maglich ist [Sikora 2001 (5)]. Ist dies der Fall, muss
fur absehbare Zeit der Zweichip-L6sung (Konstellation a) der Vorrang
gegeben werden.

Bei der Implementierung in einem Embedded System, das nur fur eine
Anwendung oder flr eine begrenzte Anzahl von verwendeten Anwen-
dungen ausgerichtet ist, bietet sich die Zusammenfassung dieser gesam-
ten Funktionalitét in einem Chip an, der im Allgemeinen aber dann nicht
mehr in der Lage ist, auch noch die RF-Komponenten mit aufzunehmen.
Es ergibt sich die Konstellation c.

Fiar diese Konstellation ist der Einsatz von vorgefertigten Entwurfs-
blécken im Sinne von IP (Intellectual Property) sinnvoll.



DECT

6.1 Standard

Seit 1992 der DECT-Standard ETS 300 175 fur Digital European Cordless Tele-
communications vom Europdischen Standardisierungsinstitut ftir Telekom-
munikation (ETSI) festgelegt wurde, haben sich vor allem die drahtlosen
Telefone im Haus- und Firmenbereich sehr stark in mehr als 100 Landern,
darunter fast allen wichtigen Industrienationen verbreitet. Die européische
Entwicklung eines digitalen, abhérsicheren, stabilen und komfortablen Pro-
tokollstandards fur die lokale Anbindung von tragbaren Sprachtelefonen an
eine ortsfeste Basisstation war und ist ein voller Erfolg. Als Alternative hat
sich in Japan und einigen anderen ostasiatischen Staaten das Personal Handy-
Phone System (PHS) etablieren kénnen, das jedoch sehr viele Gemeinsam-
keiten aufweist.

Die aulRerordentlich erfolgreiche Markteinfilhrung mit geschatzten Stlick-
zahlen von weltweit 38 Mio. im Jahr 2001 (www.dectweb.com/Introduction/
market_statistics.htm) und einer kumulierten installierten Basis von etwa
100 Mio. Stuck verschafft DECT den immensen Vorteil der bereits zahlreich
und vergleichsweise kostenglinstig verfligbaren Funkmodule. Die weitere
Vorwartsintegration [Hascher 1999] sowie neue Techniken im HF-Modul
[Bléasner 2000 (2)] versprechen weitere Kostensenkungen.

Um untereinander kompatible DECT-Datenprodukte zu etablieren, haben
sich auf dem DECT-Weltkongress 1999 in Barcelona die Firmen Ascom,
Canon, Dosch & Amand, Ericsson, Hagenuk und National Semiconductor
zum DECT-Multimedia-Consortium (DECT-MMC) (www.dect-mmc.com) zu-
sammengeschlossen. Mittlerweile haben sich weitere Unternehmen der Initi-
ative angeschlossen.

Weitere grundlegende Informationen und Hinweise finden sich im DECT-
Web (http://www.dectweb.com) und beim DECT-Forum (www.dect.ch). Ein all-
gemeiner Uberblick tiber die DECT-Technologien ist in [Sikora2001 (2)] ver-
fagbar.

6.2 Architekturen

DECT ist fur die Punkt-zu-Punkt-Verbindung zwischen einer Basisstation
(Fixed Part - FP) und einem Mobilteil (Portable Part - PP) ausgelegt. Dabei
kann eine Basisstation den Verkehr mehrerer Mobilteile mit dem Festnetz
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Abbildung 6.1:
Frequenz-Zeit-
Spektrum bei DECT
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oder auch untereinander abwickeln. Dartber hinaus ist auch die Verschal-
tung mehrerer Basisstationen moglich, um Roaming und Handover zu
unterstitzen.

6.3 Kanalzugriff

Die Verteilung der Frequenzen fur die verschiedenen Kanale innerhalb die-
ses Frequenzbands folgt einem MC/TDMA/TDD-Algorithmus. Dies
bedeutet:

Multi Carrier (MC): dass mehrere Trégerfrequenzen im Sinne eines
Frequenzmultiplex zur Verfugung stehen (vgl. Abschnitt 2.6.3),

Time Division Multiple Access (TDMA): dass innerhalb einer Trager-
frequenz mehrere Zeitschlitze fur die verschiedenen Kanéle nacheinan-
der vergleichbar mit einem uUblichen Zeitmultiplex genutzt werden
kénnen (vgl. Abschnitt 2.6.2),

Time Division Duplex (TDD): dass die Downlink-Ubertragung zwischen
Basisstation und Mobilteil und die Uplink-Ubertragung zwischen
Mobilteil und Basisstation ebenfalls auf einer Tragerfrequenz in verschie-
denen Zeitschlitzen gemultiplext tbertragen werden (vgl. Abschnitt
2.6.2).
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Abbildung 6.1 zeigt das Frequenz-Zeit-Spektrum von DECT. Es stehen auf
zehn verschiedenen Tragerfrequenzen 24 Zeitschlitze mit einer gesamten
Periodendauer von 10 ms zur Verfiigung. Jeweils zwolf dieser Zeitschlitze
werden fir die Downlink-Ubertragung von der Basisstation zum Mobilteil
und jeweils zwolf fur die Uplink-Verbindung vom Mobilteil zur Basisstation
genutzt. In Abbildung 6.1 sind gerade drei Ubertragungen aktiv:



Bitubertragung

Verbindung a nutzt den jeweils siebten Zeitschlitz (ts fir Downlink und
t1g fUr Uplink) auf der zweiten Tragerfrequenz (fy),

Verbindung b nutzt den jeweils vierten Zeitschlitz (t3 fur Downlink und
t14 fUr Uplink) auf der funften Tragerfrequenz (fs) und

Verbindung ¢ nutzt den jeweils siebten Zeitschlitz (ts fir Downlink und
tig fUr Uplink) auf der funften Tragerfrequenz (f).

Insgesamt gibt es also 120 Kanéle, die innerhalb einer Funkzelle vollkom-
men stérungsfrei parallel betrieben werden kénnen. Die Bandbreite eines
Kanals betragt dabei 32 Kbps fir die ADPCM-kodierte Ubertragung von
Sprache. Insgesamt steht, unter Berucksichtigung der in Abbildung 6.1 nicht
eingetragenen Steuer-Zeitschlitze, eine Bandbreite von 522 Kbps pro Trager-
frequenz und Ubertragungsrichtung zur Verfiigung.

6.4 Bitubertragung

DECT arbeitet in einem reservierten Frequenzbereich, der in Europa zwi-
schen 1,88 und 1,9 GHz liegt. Auf anderen Kontinenten werden teilweise
auch andere Frequenzbereiche von 1,5 GHz bis zu 3,6 GHz verwendet,
wobei in einigen wenigen Féllen auch auf das o6ffentlich freigegebene
2,4 GHz-ISM-Band (vgl. Abschnitt 2.11) zurlickgegriffen wird. Die DECT-
Technologien, die in diesen hoheren Frequenzbereichen eingesetzt werden,
bezeichnet man auch als Upbanded DECT.

Die Auswahl des jeweiligen Ubertragungskanals tibernimmt die Basissta-
tion, indem sie in einem Hintergrundprozess in bestimmten Zeitabstadnden
die Aktivitaten aller Kanéle in ihrem Empfangsbereich auswertet. Die freien
Kanédle werden dann geméaR der ermittelten Aktivitat in der RSSI-Liste
(Received Signal Strength Indication) abgelegt, so dass bei der Aufforderung,
eine neue Verbindung aufzubauen, die Basisstation den fir sie optimalen,
d.h. am wenigsten gestdrten Kanal auswéahlen kann.

Das DECT-Mobilteil seinerseits Uberprift ebenfalls kontinuierlich die Akti-
vitaten in den zugehdrigen Frequenzbereichen und stellt fest, ob die Signale
von einer Basisstation stammen, bei der sich das Mobilteil anmelden darf.
Das Mobilteil meldet sich dann bei der Basisstation mit der héchsten Signal-
leistung an, bei der es Anmelderechte besitzt.

Da diese Uberpriifungen dynamisch auch wéhrend der Ubertragung durch-
gefuhrt werden (Dynamic Channel Allocation and Selection), kann flexibel auf
Storereignisse oder Ortswechsel reagiert werden. So kann zum Beispiel auch
ein so genanntes Handover eines sich bewegenden Mobilteils von einer
Basisstation zu einer anderen Basisstation bei voller Aufrechterhaltung der
Verbindung durchgefuhrt werden, wenn die beiden Basisstationen die
Anmeldung erlauben und entsprechend verbunden sind (Intercell Handover).
Daruber hinaus kann ein Mobilteil auch bei Aufrechterhaltung der Verbin-
dung innerhalb einer Funkzelle den Kanal wechseln, wenn der bislang
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benutzte Kanal durch ein neu auftretendes Ereignis gestort wird (Intracell
Handover). Eine solche Notwendigkeit kann zum Beispiel auftreten, wenn
sich ein Mobilteil in einer Funkzelle wahrend der Ubertragung einer zweiten
Funkzelle néhert, in der im gleichen Kanal kommuniziert wird.

6.5 Anwendungsprofile

6.5.1  Sprachtelefonie

Auf der Grundlage des oben erlauterten Standards wurden zahlreiche wei-
tere anwendungsbezogene Standards entwickelt, die den Anwendungs-
bereich von DECT insbesondere im Bereich der Sprachtelefonie erweitert
haben.

Das herstellertibergreifende Zugangsprofil (Generic Access Profile - GAP
— ETS 300 444) garantiert die Interoperabilitat zwischen den Basisstatio-
nen und Mobilteilen verschiedener Hersteller fir Sprachanwendungen.

Das DECT/GSM Interworking Profile (GIP — ETS 300 370) erlaubt die
Kopplung von verschiedenen, auch rdumlich getrennten DECT-Doméa-
nen durch die Nutzung von GSM-Mobilitatsfunktionen.

Das DECT Radio Local Loop Access Profile (RAP — ETS 300 765) beschreibt
die Realisierung von 6ffentlichen Funknetzen zur Anbindung von End-
kunden mit Hilfe von DECT, um den Wettbewerb auch beim direkten
Kundenanschluss mit vergleichsweise geringen Kosten zu erhéhen. Zahl-
reiche Feldversuche auch in Deutschland sowie erste Installationen in
verschiedenen Landern, unter anderem in Italien und in Polen, haben die
technische Realisierbarkeit gezeigt. Die Wirtschaftlichkeit ist jedoch in
hohem Malfie von der jeweiligen regulatorischen Situation und der Wett-
bewerbssituation abhangig.

6.5.2 Datenverkehr

Waéhrend die im vorherigen Abschnitt aufgefiihrten Profile im Wesentlichen
auf die erweiterte Funktionalitdt von Sprachtelefonienetzen ausgerichtet
sind, konnten im vergangenen Jahr in zwei weiteren Standards Profile fir
Multimedia- und Netzwerkanwendungen von der ETSI verabschiedet wer-
den.

Der DECT Packet Radio Service (DPRS — ETS 301 649) ergénzt den DECT-
Standard um die fir paketorientierte Dateniibertragung wichtigen
Dienste. Hierzu gehdren insbesondere:

die Verhandlung und Garantie von bestimmten Dienstglten (Service
Negotiation - SN) sowie
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die dynamische Ressourcenzuteilung (Dynamic Resource Management -
DRM), um buschelartiges Verkehrsaufkommen effizient handhaben
zu kdénnen. DRM erlaubt auch die Bindelung von mehreren Kanélen,
um die for Multimedia-Anwendungen bendétigten héheren Band-
breiten realisieren zu kénnen. Dabei werden in der ersten Stufe die
Zeitschlitze einer Tragerfrequenz zusammengefasst. Da Datenverkehr
in den meisten Féllen eine asymmetrische Verkehrscharakteristik auf-
weist, erscheint es sinnvoll, beide Zeitschlitze der Duplextbertragung
fur eine Ubertragungsrichtung zu nutzen, so dass pro Tragerfrequenz
Bandbreiten von bis zu 1 Mbps zur Verfugung stehen. Durch die
zusatzliche zeitgleiche Nutzung der zehn Tragerfrequenzen kénnen
theoretisch alle 120 Ubertragungskanéle parallel eingesetzt werden.
DRM strebt somit eine Bandbreite innerhalb einer Zelle von bis zu
20 Mbps an.

Die Bezeichnung DPRS ist bewusst an die General Packet Radio Service
(GPRS)-Erweiterung von GSM-Mobilfunknetzen angelehnt, da die Vor-
gehensweise der Blindelung der Zeitschlitze identisch ist.

Das DECT Multimedia Access Profile (DMAP — ETS 301 650), das auf dem
Multimedia Access Profile (MMAP!) von Dosch & Amand basiert, bietet
Datendienste mit zuséatzlichen Mehrwertdiensten. DMAP basiert auf den
bereits erwahnten Standards GAP und DPRS, schlief3t aber auch zuséatz-
liche Dienste wie Direct Link Access (DLA) fur Ad-hoc-Netzwerkverbin-
dungen ein.
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7.1 Standard

Der HomeRF-Standard wurde als offener Firmenstandard von der Home
Radio Frequency Working Group (HomeRF WG) erarbeitet, die im Mérz 1998
von Compag, Hewlett-Packard, IBM, Intel und Microsoft gegriindet wurde.
Im Sommer 2001 waren etwa flinfzig Firmen als Mitglieder eingetragen. Die
innere Gruppe der HomeRF »Promoters« umfasst mittlerweile die Firmen
Siemens, Compag, Motorola, National Semiconductor und Proxim. Die
Homepage der Gruppe kann man unter http://www.homerf.org besuchen. Der
Standard ist nicht 6ffentlich verfiigbar.

Der HomeRF-Standard liegt gegenwartig in zwei Versionen mit praktischer
Relevanz vor, die in Tabelle 7.1 dargestellt sind.

Version Bandbreite Status

V1.2 1,6 Mbps 2000

V2.0 10 Mbps Mai 2001

V2.1 20 Mbps In Vorbereitung far 2002

Wie der Name bereits signalisiert, ist HomeRF primar auf die Vernetzung von
privaten Haushalten ausgerichtet. Mit der Verabschiedung des HomeRF2.0-
Standards werden aber nunmehr auch kleinere Firmennetzwerke adressiert,
da neben der hdheren Geschwindigkeit auch der mobile Wechsel der
Stationen zwischen den Funkzellen (Roaming) unterstiitzt wird. HomeRF
unterstitzt insbesondere die Anforderungen der unterschiedlichen Verkehrs-
strome bei nunmehr vergleichbaren Datenraten.

Auf der logischen Ebene vereint HomeRF die DECT-Technologie fur den
Sprachverkehr und Ethernet-ahnlichen Kanalzugriff fur den Datenverkehr.
Daruber hinaus steht noch ein dritter Verkehrstyp fur Multimedia-Daten zur
Verfligung.

Wahrend der Ausarbeitung der Regeln findet sich gelegentlich auch die
Bezeichnung DECTplus [Tourrilhes (2)].

HomeRF wird von Proxim auch als Migrationstechnologie flir Geréte einge-
setzt, die urspriinglich der OpenAir-Spezifikation folgten, fur die sich keine
weiteren BefUrworter gefunden haben [Frost 1999].

Tab. 7.1:
\ersionen des
HomeRF-
Firmenstandards
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7.2 Architekturen

7.2.1  Systemarchitektur

In der HomeRF-Sprachregelung erhalten die Stationen, die als Datenquellen
oder -senken fungieren, die Bezeichnung Knoten (Nodes). Dabei werden in
Abhangigkeit von den \erkehrsanforderungen der Stationen bestimmte
Klassen von Knoten mit identischen Bediirfnissen gebildet.

HomeRF-Netzwerke erlauben die gleichen Netzwerkarchitekturen wie
802.11. Das heildt, dass sowohl die Kommunikation von Knoten untereinan-
der als auch zwischen einer Zentrale (Central Point, manchmal auch Connec-
tion Point — CP) und mehreren Knoten unterstiitzt wird. Darlber hinaus
wird seit HomeRF 2.0 auch das Roaming der Knoten aus der Funkzelle einer
Zentrale in die einer anderen Zentrale unterstitzt.

Bei den Knoten unterscheidet man unterschiedliche Klassen, die die in
Abschnitt 2.3.1 aufgefuhrten Verkehrstypen widerspiegeln:

Asynchrone Knoten (A-Node) unterstiitzen Verkehr mit der klassischen
Datencharakteristik. Anwendungen stellen z.B. Laptops dar.

Synchrone Knoten (S-Node) erlauben die Ubertragung von konstanten
Datenstrémen (Streaming Data), wie sie z.B. fur ein Audio Headset bené-
tigt werden.

Isochrone Knoten (I-Node) gewéhrleisten bidirektionalen Verkehr im
Sinne der klassischen Sprachtelefonie.

Daruber hinaus kdnnen Stationen auch mehrere Verkehrscharakteristiken
aufweisen. Hierdurch wird der Konvergenz im Bereich der Endgerate im
Sinne von Internet Appliances Rechnung getragen. So kann beispielsweise
ein Webpad sowohl klassischen Datenverkehr als auch konstante Daten-
strome erhalten.

7.2.2 Protokollarchitektur

Der HomeRF-Standard beschreibt die beiden unteren Schichten des Refe-
renzmodells (vgl. Abbildung 7.1). Diese sind aber insbesondere ausgelegt
fur bereits existierende Protokolle der dariber liegenden Schichten. Dabei
sind vor allem drei Verkehrsstréme antizipiert:

Der Datenpfad (»Ethernet« Data Path ) ist fiir den klassischen Datenver-
kehr in digitalen Netzwerken ausgelegt. Insbesondere ist der Zugriff
durch das verbindungsorientierte TCP/IP-Protokoll vorgesehen. Der
Datenpfad selbst verwendet einen verbindungslosen CSMA/CA-Zugriff,
der dem des IEEE802.11 sehr &hnlich ist. Der Datenpfad wird fur die
Anbindung von asynchronen Knoten genutzt.
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Der Medienpfad (Streaming Media Path) wurde optimiert fiir den Zugriff
durch das verbindungslose und unzuverlassige UDP/IP-Protokoll, das
insbesondere den Anforderungen von Musik- oder Videodaten entspricht.
Der Medienpfad greift Uber ein priorisiertes CSMA-Protokoll in regel-
méRigen Zeitintervallen auf den Ubertragungskanal zu. Er kommt bei der
Kommunikation von synchronen Knoten zum Einsatz.

Der Sprachpfad (Toll-Quality Voice Path) ist fur die isochrone, bidirektio-
nale und symmetrische Ubertragung von Daten ausgelegt, wie sie von
den hoheren Protokollschichten des DECT-Standards vorgesehen sind.
Der Sprachpfad nutzt ein TDMA-Verfahren, das in die CSMA-Zugriffe
eingeschoben wird. Er implementiert den Verkehr der isochronen Knoten.

A A
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7.3 Kanalzugriff

7.3.1  Einordnung

Das im Rahmen des HomeRF-Standards umgesetzte Protokoll auf der MAC-
Ebene wird als Shared Wireless Access Protocol - Cordless Access (SWAP-CA)
bezeichnet. Teilweise werden die Bezeichnungen HomeRF und SWAP
féalschlicherweise als Synonyme verwendet. Dies ist insbesondere in alteren
Publikationen der Fall.

Der Zugriff auf den Kanal erfolgt mit Hilfe der drei im Folgenden beschrie-
benen Dienstarten, wobei die Verwaltung des Zugriffs durch den CP erfolgt.
Der grundsétzliche Ablauf eines Rahmens ist in Abbildung 7.2 dargestellt.
Dabei wird zu Beginn eines jeden Rahmens ein Frequenzsprung durch den
PHY durchgefiihrt (vgl. Abschnitt 7.4).

Abbildung 7.1:
Aufbau des
HomeRF-Standards
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Abbildung 7.2:
Ablauf des Kanal-
zugriffs fur die ver-
schiedenen
Verkehrstypen in
HomeRF

Abbildung 7.3:
Ubertragung von
asynchronen Rah-
men Uber HomeRF

148

2
=]
H

7 HomeRF

Sprach- 2|[ Sprach- |
Datenverkehr | verkehr ;I verkehr Datenverkehr

Wiederho-

[ I . P ' | = = .

27l g nicht priorisierter 575 lungder ({8 —{]8c nicht

25| 25 Verkehr nach dem || £ £|| 2 § fehlerhaften (-2 5 |25 priori-

B | Il ] S 3. Zz||E4 .

55| &5 CSMA/CA- SENEE Pakete aus (|55 ([5 5 sierter

= = . a2 8= 2 .S

22|l B> Verfahren a'S||las dem vor- |[E~ |[E~] Verkehr
herigen Hop

Rahmen 7 = 10ms

Dabei treten in jedem Zeitablauf mit dem Daten- und dem Sprachverkehr
zwei grundsétzliche Bestandteile auf:

Der Datenverkehr wickelt zu Beginn eines jeden Rahmens zunéchst die
priorisierten Datenstrome ab, bevor der normale — und nicht angemel-
dete — Verkehr der anderen Datenknoten Gbernommen wird. Die priori-
sierten Datenstrome haben dabei zu Beginn eines jeden Rahmens
Prioritét, auch wenn sie unterschiedliche Bitlangen in Anspruch nehmen.

Zum Ende eines jeden Rahmens wird der Sprachverkehr abgewickelt. Er
erhalt jeweils feste Zeitschlitze fir Downlink und Uplink im Sinne eines
TDMA/TDD-Verfahrens. Fiir den Fall, dass die Ubertragung des Sprach-
verkehrs aus irgendeinem Grund nicht erfolgreich war — z.B. aufgrund
einer temporéren Stérung des Kanals — kann zu Beginn des néchsten
Rahmens eine erneute Ubertragung (Re-Transmission) stattfinden.

7.3.2  Asynchrone Ubertragung

Der asynchrone Verkehr wird innerhalb einer verlangerten Rahmenstruktur,
dem so genannten Superframe, mit einer Dauer von jeweils 20 ms abgewi-
ckelt (vgl. Abbildung 7.3). Der Zugriff erfolgt nach einem CSMA-CA-Verfah-
ren, das sehr eng an den IEEE802.11-Standard angelehnt ist. Erfolgreich
Ubertragene Pakete werden mit Hilfe einer Empfangsbestéatigung quittiert.

E | Daten | |ACK | Daten
#1 #1 #2

ACK | Daten | |ACK |
#2 #3 #3 =

Rahmen 7 = 20ms (Superframe)

7.3.3  Synchrone Ubertragung

Im

Rahmen des HomeRF2.0-Standards kdnnen bis zu acht priorisierbare

bidirektionale Streaming Media Sessions fur Audio- oder Videoanwendungen
unterstitzt werden.

7.3.4 lIsochrone Ubertragung

Fir den Fall, dass isochroner Verkehr fur einen I-Node abgewickelt werden
muss, lassen sich drei Verdnderungen in Abbildung 7.4 beobachten:



Kanalzugriff

Die Rahmenlange verkirzt sich auf 10 ms. Auf diese Weise kann die
Latenzzeit fir die Ubertragung von Sprachsignalen mdglichst gering
gehalten werden.

Zu Beginn des Rahmens wird ein Steuersignal (Beacon) vom CP versen-
det, der die anderen im Funkbereich aktiven Stationen dariiber infor-
miert, dass am Ende des Rahmens zwei Zeitschlitze flir den isochronen
Verkehr reserviert werden.

Am Ende des Rahmens wird in einem Zeitmultiplex (TDD) der Sprach-
verkehr vom CP zur Station (Downlink) und von der Station zum CP
(Uplink) abgewickelt. Dabei sind zwei Aspekte zu berlicksichtigen:

Es missen pro Rahmen 320 Bit in jeder Richtung Ubertragen werden,
wenn Sprachtelefonie in der von DECT UGbernommenen ADPCM-
Kodierung nach G.726 mit einer Datenrate von 32 kbps pro Ubertra-
gungsrichtung unterstitzt wird. Bei einer Bitdauer von 625 ns im
1,6 Mbps schnellen HomeRF1.2-Standard nimmt ein solcher Teilrah-
men also 0,2 ms zuziglich der Steuerinformationen ein.

Dass die Ubertragung zunachst in Downlink- und danach in Uplink-
Richtung erfolgt, erleichtert die Synchronisation beim Kanalzugriff,
da die Downlink-Ubertragung ja vom zentralen Knoten ausgeht.

ACK || Daten

el 1 e e e A T E et
#4 #1|[#1 #5 #6 #1 || #1 Ergénzung des

Suwi ) asynchronen Daten-

% Rahmen 7 = 10ms (Subframe) d verkehrs durch ein

isochrones Telefon-
gespréch

Daten

Wird nun noch ein zweites Telefongespréach hinzugefugt, dann sind die Ver-
anderungen im ersten Rahmen mit f+3 in Abbildung 7.5 zu beobachten:

Das Steuersignal (Beacon) reserviert nunmehr vier Zeitschlitze am Ende
des Rahmens fiir den isochronen Verkehr.

Zunéchst werden die Daten beider Stationen in Downlink-Richtung und

danach in Uplink-Richtung tbertragen.
il P P "SIRIE  Ermngas
#7 #7 #2 || #[[#2||# #2 |[#2 Ergénzung des
Jurs Joes asynchronen Daten-
verkehrs durch zwei
isochrone Telefon-
gespréche

Daten ALK Daten

Wird wahrend der Laufzeit des zweiten Gesprachs das zuerst begonnene Ge-
sprach #1 beendet, dann missen die Ubertragungen des zweiten Gesprachs
umsortiert werden, so dass wieder ein moglichst langer Zeitraum fur die
Ubertragung asynchroner Daten zur Verfiigung steht. Dies erfolgt im zweiten
Rahmen mit fy.4 in Abbildung 7.5.
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Nach der Beendigung des zweiten Gespraches muss nur noch asynchroner
Datenverkehr abgewickelt werden. Dies bedeutet, dass

das Steuersignal wieder entfernt und
der Rahmen wieder auf 20 ms verlangert wird.

Der Rahmen erhalt also wieder das gleiche Format wie in Abbildung 7.3, nur
dass nun auf der nachfolgenden Frequenz fn+s Ubertragen wird.

Im HomeRF2.0-Standard kdnnen gleichzeitig maximal vier isochrone Ver-
bindungen unterstutzt werden. Im geplanten HomeRF2.1-Standard soll
diese Zahl auf acht heraufgesetzt werden.

7.4 Bitubertragung

7.4.1 1 MHz-Kanale

Auf der Bitubertragungsebene nutzt der HomeRF-Standard das Frequenz-
sprung-Spread-Spectrum-Verfahren (FHSS) im 2,4 GHz-ISM-Band. Auf diese
Weise versucht man, beziglich der Kosten fur die Bituibertragungsebene in
den Bereich der Bluetooth-Module zu gelangen. Die Anforderungen an die
Bauelemente sind so &hnlich, dass auch die Mdglichkeit von kombinierten
Funk-Transceiver-Losungen besteht, wie sie beispielsweise fur den Einsatz
von Bluetooth, HomeRF und Upbanded DECT in [Vinayak 2001] besprochen
wird.

Far die Nachrichtentbertragung wird das Frequenzumtastverfahren einge-
setzt.

Aufgrund der Bandbreitenbeschrankungen des freigegebenen 2,4 GHz-
Bands werden 75 Basiskanadle mit einer jeweiligen Bandbreite von 1 MHz zur
Verfiigung gestellt. Diese werden fiir die Ubertragung der Geschwindigkeits-
stufen 0,8 Mbps und 1,6 Mbps eingesetzt, mit denen alle Verkehrstypen tber-
tragen werden und die bereits im HomeRF1.2-Standard definiert wurden.

7.4.2 5 MHz-Kanale

Sollen nun auch héhere Datenraten umgesetzt werden, so ist zu bertcksich-
tigen, dass die von der US-amerikanischen Aufsichtsbehérde FCC (vgl.
Abschnitt 1.5) aufgestellten Regeln fur den Einsatz des Frequenzsprungver-
fahrens im 2,4 GHz-ISM-Bereich Folgendes besagen:

Die maximale Ausgangsleistung darf 1 W betragen.

Es missen mindestens 75 Kanale von maximal 1 MHz verwendet werden,
die bezogen auf ihre 20 dB-Bandbreite nicht tberlappend sein mussen.
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Die durchschnittliche Belegungszeit einer Frequenz, dies ist die Zeit zwi-
schen zwei Frequenzwechseln, muss kleiner als 0,4 s in einem 30 s-Inter-
vall sein.

Auf dieser Grundlage ist eine Geschwindigkeitserh6hung nur dann mog-
lich, wenn:

entweder die Anzahl der Bits pro Ubertragenem Symbol vergrofert wird.
Dies fuhrt aber zu einer wesentlich erhéhten Fehlerwahrscheinlichkeit,
so dass dies kein praktikabler Ansatz ist.

oder die Bandbreite der Kandle vergrofRert wird. Dies verstofit aber
gegen die von der FCC urspriinglich aufgestellten Regeln.

In einer Entscheidung vom August 2000 hat der FCC jedoch den Antragen
der HomeRF-Arbeitsgruppe gegen den Widerstand der WECA-Vertreter
stattgegeben und die Regeln fur die Nutzung der Frequenzsprungsysteme
dahingehend erweitert, dass:

die maximale Ausgangsleistung von 1 W auf 125 mW reduziert wird,

die Kanale eine maximale Bandbreite von 5 MHz aufweisen dirfen, die
bezogen auf ihre 20 dB-Bandbreite nicht Gberlappend sein mussen. Auf
diese Weise ergibt sich fur den freigegebenen Frequenzbereich eine
Anzahl von 15 Kanalen.

Allerdings kann nur der Datenverkehr mit diesen hohen Geschwindigkeiten
Ubertragen werden. Die isochrone Datenuibertragung erfolgt weiterhin im
Bereich der Basiskanéle. Aufgrund der groRReren Bandbreite kann auch nur
eine geringere Kanaldichte erreicht werden.
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HiperLAN/2

8.1 Der Standard

8.1.1 Positionierung

Mit dem High Performance Radio Local-Area Network, Type 2 (HiperLAN/2)
hat das ETSI im Rahmen des Projekts BRAN (Broadband Radio Access Net-
work) im April 2000 eine Spezifikation verabschiedet, die Einrichtungen fur
den Zugang zu Festnetzen sowohl in privaten als auch in 6ffentlichen
Umgebungen mit Bitraten von bis zu 54 MBps Uber Entfernungen von bis zu
150 m unter Nutzung des 5 GHz-Bereiches zur Verfugung stellen soll. Im
Mittelpunkt standen dabei die Gewahrleistung von Dienstgtten (Quality of
Service - QoS) sowie ein flexibles und erweiterbares Dienstmodell.

Die Verbreitung von HiperLAN/2 wird vom HiperLAN/2 Global Forum
geférdert (H2GF — www.hiperlan2.com), das im September 1999 von den
Unternehmen Bosch (jetzt: Tenovis), Dell, Ericsson, Nokia, Telia and Texas
Instruments gegrindet wurde. Zum gegenwartigen Zeitpunkt (Mitte 2001)
sind 50 Firmen Mitglieder in diesem Forum.

Weitere Aktivitdten haben sich im Umfeld der 5 GHz Industrial Advisory
Group ergeben, die sich seit Anfang des Jahres 2000 zum Ziel gesetzt hat,
einen weltweit einheitlichen WLAN-Standard im 5 GHz-Bereich zu etablie-
ren (http://www.microsoft.com/HWDEV/wireless/5GHz.htm).

Vor der Spezifikation des HiperLAN/2 hatte die Fachgruppe Radio Equip-
ment & Systems 10 (RES10) im ETSI schon eine erste Version des HiperLAN-
Standards erarbeitet. Dieser war ausgerichtet auf das Ad-hoc-Networking
von portablen Gerdten und basierte auf einem CSMA/CA-Algorithmus.
Dabei wurden bereits sowohl eine asynchrone Datentbertragung als auch
Anwendungen mit Echtzeitanforderungen unterstiitzt. Die Fachgruppe
RES10 wurde nach der Griindung von BRAN aufgeldst.

Der Standard fand allerdings keine groRe Unterstltzung in der Industrie.
Lediglich Proxim stellte 1998 mit dem Rangelan 5 ein auf HiperLAN/1
basierendes System vor, das jedoch bereits nach kurzer Zeit wieder vom
Markt genommen wurde.

Der HiperLAN/2-Standard im engeren Sinne wird erganzt durch zwei wei-
tere Bestandteile, die zusatzliche Anwendungsgebiete erschlielen sollen.
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Abbildung 8.1:
Die Bestandteile des
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HiperACCESS soll fur Entfernungen von bis zu 5 km als Punkt-zu-Mehr-
punkt-Architektur Zugang fir Wohnviertel und Geschaftskunden bie-
ten. Als typische Datenrate fur dieses ehemals als HiperLAN Type IlI
bezeichnete Protokoll fur den Wireless Local Loop (WLL) wird 27 Mbps
angestrebt.

HiperLINK dient zur Punkt-zu-Punkt-Verbindung mit sehr hohen
Datenraten von bis zu 155 Mbps tber Entfernungen bis 150 m. Insbeson-
dere soll die Anbindung von HiperLAN/2 und HiperACCESS Uber
kurze Strecken unterstiitzt werden. Fir das ehemals als HiperLAN Type
IV bezeichnete HiperLINK ist ein Frequenzband um 17 GHz reserviert.

Abbildung 8.1 zeigt die verschiedenen Bestandteile im Uberblick. Zusam-
menfassungen Uber Aufbau und Funktionalitat von HiperLAN/2 finden
sich in [Walke 2000], [KhunJush 2000] und [Johnsson 1999]. Es muss darauf
hingewiesen werden,

dass HiperACCESS und HiperLINK vollig selbstéandige Systeme sind, die
gemeinsam im BRAN-Projekt diskutiert wurden, um maogliche Synergien
auszunutzen.

dass HiperLINK seit einiger Zeit so gut wie nicht mehr weiter betrieben
wird.

| High Performance LAN |
I
L A ——
K| Typell | Type 111 Type IV

HIPER Access HIPERLink

HiperLAN/2

8.1.2  Markteinfiihrung

Wahrend in Europa von der ETSI die notwendigen regulatorischen Rahmen-
bedingungen fur HiperLAN/2 etabliert sind, lassen sich in den USA und in
Japan folgende Entwicklungen beobachten:

In Japan entschied sich die Multimedia Mobile Access Communications
(MMAC) Promotion Assocation innerhalb der Association of Radio Indus-
tries and Broadcasting (ARIB), einen Standard aufzunehmen, der der
HiperLAN/2-Spezifikation vergleichsweise ahnlich ist. Dieser wird als
High Speed Wireless Access Network (HiISWANa) bezeichnet. Zusatzlich zu
den verdnderten Frequenzzuweisungen in Japan muss aufgrund der
anderen regulatorischen Situation ein Mechanismus zur Uberwachung
des Tragersignals (Carrier Sensing) implementiert werden. Dartber
hinaus existieren im Detail zahlreiche weitere Unterschiede [Aramaki
2001]. Mittlerweile hat sich eine gemeinsame Arbeitsgruppe aus ETSI,
H2GF und MMAC mit dem Ziel der Harmonisierung der beiden 5 GHz-
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Standards gebildet. Die gegenseitige Anpassung kann z.B. darin beste-
hen, derzeit verpflichtende Systembestandteile als optional vorzugeben.

In den USA ist die Situation deutlich schwieriger, da hier die Spezifika-
tion des IEEE802.11a ebenso in das UNII-Band positioniert wurde. In
Bezug auf den Kanalzugriff weisen IEEE802.11a und HiperLAN/2 keine
Gemeinsamkeiten auf, wahrend beide ein fast identisches OFDM-Modu-
lationsverfahren verwenden. Weitere Aspekte fiir die Diskussion Uber
die Voraussetzungen fur einen Markterfolg der jeweiligen Technologien
werden in Abschnitt 8.6 angefthrt.

8.2 Architekturen

8.2.1  Systemarchitektur

Ein HiperLAN/2-Netzwerk besteht typischerweise aus mehreren Zugangs-
punkten (Access Points — AP), die zusammen in einem bestimmten Gebiet
eine vollstandige oder teilweise Funkversorgung ermdglichen. In diesen
Funkzellen kommunizieren mobile Teilnehmer (Mobile Terminals - MT) mit
diesen Zugangspunkten. Dabei wird sowohl ein Centralized Mode (CM)
unterstutzt, bei dem die mobilen Teilnehmer alle Nutzdaten Uber die
Zugangspunkte Ubertragen, als auch ein Direct Mode (DM). In diesem kon-
nen die mobilen Teilnehmer, die sich in Funkreichweite zueinander befin-
den, unter der Kontrolle einer Steuerinstanz (Central Controller - CC)
Nutzdaten direkt austauschen. Dabei muss der DM immer unterstitzt wer-
den, wahrend der CM in Abhangigkeit vom Geréteprofil optional angeboten
werden kann.

8.2.2 Protokollarchitektur

Die Spezifikationen der ETSI/BRAN-Systeme sind auf die unteren drei
Schichten des 1SO/0SI-Referenzmodells ausgerichtet. In Abbildung 8.2 ist
das vereinfachte Dienstmodell von HiperLAN/2 dargestellt. Auf der Bit-
Uibertragungsschicht setzt eine Ubermittlungs- bzw. Sicherungsschicht auf,
die im HiperLAN-Sprachgebrauch als Data Link Control (DLC) bezeichnet
wird und sich mit Radio Link Control (RLC), Error Control (EC) und Medium
Access Control (MAC) in drei funktionale Einheiten gliedert.

Um den Ubergang zu den héheren Schichten herzustellen, wird die in Abbil-
dung 8.2 dargestellte Anpassungsschicht (Convergence Layer - CL) einge-
fuhrt. Diese leistet die Umsetzung der Daten auf Steuer- und Benutzerebene
aus den hoheren Schichten auf die Daten der Sicherungsschicht. Hierfir ist
die Anpassungsschicht noch einmal zweigeteilt. Auf einer gemeinsamen
Basis (Common Part) baut eine dienstspezifische Schicht (Service Specific Part)
auf. Hier besteht die Mdglichkeit, anderen Netzwerkdiensten die gewohn-
ten Dienstzugangspunkte (SAP) bereitzustellen.
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Abbildung 8.2:
Vereinfachtes
Dienstmodell von
HiperLAN/2

Abbildung 8.3:
Dienstmodell der
Anpassungsschicht
von HiperLAN/2
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OSI- Steuerebene (Control Plane) Benutzerebene (User Plane)
Referenzmodell :
Hohere Schichten (Higher Layer — HL)
Vermittlungs - Anpassungsschicht (Convergence Layer — CL)
schicht Segmentation And Reassembly
(SAR)
_I Dienstzugangspunkt Steuerebene Dienstzugangspunkt Benutzerebene
o (Control SAP) (User SAP)
- Radio Link Control (RLC) Error Control (EC)
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und Sicherungsschicht
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schicht Kanalzugriff (Medium Access Control — MAC)
Bitiibertra- -
Bitiibert PHY,
gungsschicht iniibertragung ( )

Insbesondere l&sst sich so auch der Zugang zu UMTS-Kernnetzen herstellen
und Roaming und Handover unterstutzen. Auf diese Weise hoffen die
Befurworter der HiperLAN/2-Technologie, dass die Mobilfunkbetreiber
insbesondere an so genannten Hot-Spots den breitbandigen Zugang zu
UMTS mit Hilfe von HiperLAN/2 bereitstellen, da hier deutliche Kosten-
vorteile zu erzielen sind.

Dabei kdnnen sowohl die Datenrahmen als auch die Steuerinformationen
angepasst werden. Ein Beispiel fur die Anpassung der Steuerinformationen
besteht darin, dass bei der Nutzung von HiperLAN/2 als Zugang zum
UMTS-Netz ein Handover auf der héheren UMTS-Ebene ausgeldst wird,
wodurch dann auch ein Handover auf HiperLAN/2-Ebene angestoflen
wird. Die notwendige Anpassung tUbernimmt dabei der CL.

Hohere Schichten (Higher Layer — HL)

CL SAP = CL SAP CL SAP
Part 2: Part 3:
Ethernet IEEE]394 Part x: XXX

Anpassungsschicht (Convergence Layer — CL)
Service Specific Part

Anpassungsschicht (Convergence Layer — CL)
Common Part
Segmentation And Reassembly
(SAR)
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Diese Schicht ist auch fiir das Aufteilen und Wiederherstellen (Segmentation
And Reassembly - SAR) von Protokolldateneinheiten (Protocol Data Unit -
PDU) auf der Benutzerseite verantwortlich. Dabei ist hervorzuheben, dass
HiperLAN/2 nicht fir ein bestimmtes Netzprotokoll oder bestimmte
Anwendungen optimiert ist. Durch die Verwendung von verschiedenen
Anpassungsschichten kdnnen auch verschiedene Netzprotokolle wie Ether-
net, ATM oder IEEE1394 die Ubertragungsressourcen des HiperLAN/2 nut-
zen. Auf diese Weise kann HiperLAN/2 auch die Ankopplung an die
jeweiligen Core Networks implementieren.

Die SAR wird nur fur paketbasierte Netze bengtigt. Die Einbindung in zell-
basierte Netze wie ATM wird hier nicht betrachtet.

Beziglich der Instanzen in den Mobilstationen gilt:
Fir jede Mobilstation wird eine RLC-Instanz generiert.

HiperLAN/2 arbeitet verbindungsorientiert. Hierzu wird fur jede
Datenverbindung vor der eigentlichen Datentbertragung jeweils eine
EC- und SAR-Instanz generiert. Die logischen Verbindungen muiissen vor
der Ubertragung von Nutzdaten eingerichtet werden und unterstiitzen
alternativ Punkt-zu-Punkt-, Punkt-zu-Mehrpunkt- und Broadcast-Ver-
bindungen.

Auf der Seite der Zugangspunkte muss dann jeweils die gleiche Anzahl von
RLC-, EC- und SAR-Instanzen generiert werden wie in den zugeordneten
Mobilstationen insgesamt.

Auf der Grundlage der Verbindungsorientierung wird eine Unterstitzung
von Dienstguten (Quality of Service - QoS) mdglich. Fur jede Verbindung
kdnnen individuell dienstgutespezifische Parameter, wie Datenrate, Verzo-
gerung, Varianz der Verzégerung und Verlustrate vereinbart werden.

Das Fehlersteuerungs-Protokoll (EC) erlaubt hierzu folgende Dienste:

Im bestatigten Modus (Acknowledged Mode) wird der erfolgreiche Emp-
fang einer Sendung mit Hilfe einer Rickantwort bestéatigt.

Da beim Versenden an mehrere Empfénger der bestédtigte Modus nicht
sinnvoll unterstltzt werden kann, erlaubt der Wiederholungs-Modus
(Repetition Mode) die Erhéhung der Zuverlassigkeit der Ubertragung.
Hierzu werden die Abschnitte der Pakete, die die Nutzdaten enthalten,
zweimal Ubertragen.

Daruber hinaus steht mit dem unbestatigten Modus (Unacknowledged
Mode) eine einfache und schnelle Ubertragung zur Verfiigung, die aller-
dings nur fur die unzuverlassigen Verbindungstypen eingesetzt werden
kann.
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Abbildung 8.4:
Flexibler Aufbau der
Rahmen im Hiper-
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8.3 Kanalzugriff

Die Zugriffssteuerung auf das Medium erfolgt durch die MAC-Teilschicht,
die im Sinne eines Master-Slave-Protokolls zentral vom Zugangspunkt ver-
waltet wird. Der Zugangspunkt weist den Mobilstationen Kapazitét zu, die
diese dann zur Ubertragung von Nutz- und Steuerdaten verwenden. Dabei
muss der Zugangspunkt insbesondere die fur die verschiedenen Verbindun-
gen bendtigten Dienstgiten berticksichtigen.

Hierzu wird der physische Kanal in Rahmen konstanter Lange aufgeteilt.
Bei einer Rahmenlédnge von 2 ms und einer Symbolzeit auf OFDM-Ebene
von 4 ps entspricht dies 500 Symbolen pro Rahmen. Der Rahmen wird dann
noch einmal in die in Abbildung 8.4 gezeigten Ubertragungsphasen unter-
schiedlicher Funktionalitat aufgeteilt. Dabei &ndert sich die Kapazitat der
einzelnen Kanéle nach Bedarf.

| MAC-Frame (mit fester Lange t = 2ms) |

Phasen — S=
variabler Broadcast-Phase | Downlink-Phase Uplink-Phase |
Linge

Random-Access- |
Phase

Von groRer Bedeutung fur das Verstdndnis des Kanalzugriffs bei Hiper-
LAN/2 ist die Unterscheidung zwischen logischem und Transportkanal, die
in der Data Link Control-(DLC-)Schicht vorgenommen wird. Unter einem
logischen Kanal versteht man dabei den Pfad, der flr einen bestimmten
Datentransportdienst von der MAC-Einheit angeboten wird. Logische
Kanale werden mit Hilfe bestimmter Transportkanéle realisiert. Transport-
kanéle unterscheiden sich in ihren Nachrichtenformaten. Die definierten
Kanale und ihre jeweiligen Zuordnungen in Downlink und Uplink sind in
Abbildung 8.5 und Abbildung 8.6 gezeigt.

8.4 Bitubertragung

8.4.1 Frequenzzuweisungen

Wie bereits in Abschnitt 4.7.1 in Zusammenhang mit den IEEE802.11a-kon-
formen Geréten erwahnt wurde, deren Entwicklung vor allem von US-ame-
rikanischen Unternehmen vorangetrieben wird, ist auch die Nutzung des
5 GHz-Frequenzbands nicht einheitlich. Die weltweite Verfugbarkeit dieser
Kanale ist in Abbildung 8.7 aufgefiihrt.
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Abbildung 8.5: Logische und Transportkanéle im Downlink von HiperLAN/2

Abbildung 8.6:
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Abbildung 8.7:

Frequenzzuweisun-

160

genim5 GHz-
Bereich

8 HiperLAN/2

Europa 200mW W
I—llilziei‘fili\l indoor indoor/outdoor
455 MHz 8 Kaniile 12 Kaniile
515 1 525 | 535 547 5,725 15,825
N =1 .. = =
%+$% 3+$% -»+5,‘4
USA £32: (922 ScZE
U-NIT = 3|5 % Z
300 MHz Low | Middle High
4 Kaniile [ 4 Kaniile 4 Kanile
Japan i . : :
High Speed gdm_er
Wireless Access enm?g
100 MHz 4 Kanile [GHz]
5.1 52 53 54 55 5.6 5,7 5.8 59

Neben der Einhaltung der Frequenzbereiche sind folgende weitere regionale
Besonderheiten zu bertcksichtigen:

In Europa sind auch die Implementierung einer geregelten Sendeleis-
tung (Power Control — PC, auch Transmit Power Control — TPC) mit einer
grofl¥flachigen Leistungsreduktion um 3 dB und die dynamische Fre-
guenzkanalwahl (Dynamic Frequency Selection- DFS, auch Dynamic Chan-
nel Selection - DCS) vorgeschrieben. Der Bereich von 5,15 bis 5,35 GHz ist
fur den Einsatz in Innenrdumen bei einer mittleren Sendeleistung von
maximal 200 mW (EIRP) vorgesehen, wahrend in den Frequenzen zwi-
schen 5,47 und 5,725 GHz mit einer mittleren Leistung von maximal 1 W
(EIRP) gesendet werden darf. Der gesamte Bereich ist unter Einhaltung
der Regularien lizenzfrei zu nutzen (license exempt).

In den USA mussen weder PC noch DFS durchgefuhrt werden. Entspre-
chend sind diese Fahigkeiten in dem in diesem Bereich aktiven
IEEE802.11a auch nicht vorgesehen.

Die Sendeleistungen von 200 mW in Innenrdumen und 1 W in Auflenbe-
reichen fur den Bereich zwischen 5,15 und 5,35 GHz beziehen sich auf
maximale Spitzensendeleistungen (EIRP). In dem Bereich zwischen 5,725
und 5,825 GHz darf sogar mit 4 W gesendet werden.

In Japan stehen lediglich 100 MHz Bandbreite zwischen 5,15 und
5,25 GHz zur Verfuigung. Es ist vorgeschrieben, dass alle 4 ms ein Carrier
Sensing durchgefihrt wird.

In der Problematik um die Frequenzzuweisung ist neben der Diskussion
zwischen den Regionen auch zu bertcksichtigen, dass es bereits Anwendun-
gen im 5 GHz-Bereich gibt.

Diese liegen im Wesentlichen im Bereich von Satelliten- und Navigationssys-
temen. Dabei ist die politische Durchsetzungskraft der Satellitenbetreiber
Ublicherweise als sehr hoch anzusetzen.
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8.4.2 Modulationsverfahren

HiperLAN/2 nutzt ein OFDM-Verfahren (Orthogonal Frequency Division
Multiplex — OFDM), wie es in Abschnitt 2.8 erldutert wurde. OFDM erreicht
eine hohe Leistungsfahigkeit auch bei dispersiven Kanalen, wie sie bei Fre-
guenzen im Multigigahertz-Bereich vorliegen. Dann kann eine im Vergleich
mit dem bei HiperLAN/1 eingesetzten FDM einfache und kostengiinstige
Realisierbarkeit sichergestellt werden. DarlUber hinaus findet eine Mult-
icarrier Modulation Anwendung. Dabei werden die Daten in verschiedene
Datenstréome aufgeteilt, die dann Uber unabhéngige Subcarrier mit einer
Bandbreite von jeweils etwa 300 kHz Ubertragen werden. Es stehen die in Ab-
bildung 8.8 dargestellten 52 Subcarrier pro Kanal zur Verfligung, wobei 48
fur den Datentransport und 4 Pilot-Subcarrier zur Synchronisation eingesetzt
werden. Ein HiperLAN/2-Kanal weist auf diese Weise eine Bandbreite von
20 MHz auf.

Abbildung 8.8:
Aufteilung eines
HiperLAN/2-Kanals
in 52 Subcarrier

8 Kanile mit einer Bandbreite von

jeweils 20MHz [GHZz]

TN I I

5,15

5,25

e 535

52 Subcarrier in einem Kanal mit
einer Bandbreite von jeweils etwa
300 kHz

Die unterschiedlichen Datenraten auf der Bitlibertragungsschicht werden
dann durch die sieben in Tabelle 8.1 aufgeflihrten Modulationsarten und
Code-Raten fur die Forward Error Control (FEC) erreicht. Wahrend die Modi
1 bis 6 in jedem Geréat implementiert werden mussen, ist der Modus 7 mit
der Unterstitzung des 64QAM optional.

Tab. 8.1:
Modus :\:;::' E:fee' g:,';t:r'a to | HIPERLAN/2 | IEEEB02.11a |  Modulationsarten
von HiperLAN/2
1 BPSK 1/2 6 Mbps | ja ja und IEEE802.11a
2 BPSK 3/4 9 Mbps | ja ja
3 QPSK 1/2 12 Mbps | ja ja
4 QPSK 3/4 18 Mbps | ja ja
5 16QAM 1/2 24 Mbps | nein ja
5 16QAM 9/16 27 Mbps | ja nein
6 16QAM 3/4 36 Mbps | ja ja
7 64QAM 3/4 54 Mbps | ja ja

Die Modulationsarten von HiperLAN/2 und IEEE802.11a sind bis auf den
funften Modus identisch, da die beiden Gremien auf der Bitlibertragungs-
schicht eng zusammengearbeitet haben.
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8.5 Weitere Dienste

HiperLAN/2 bietet verschiedene weitere Dienste, die einen komfortablen
und sicheren Einsatz ermdglichen:

Umfangreiche MalRnahmen gewahrleisten ein hohes Sicherheitsniveau.
Besonders ist dabei darauf hinzuweisen, dass diese MalRnahmen -
anders als im IEEE802.11 — integraler Bestandteil des Standards sind und
somit auch zwischen Geraten unterschiedlicher Hersteller funktionieren.

HiperLAN/2 unterstitzt mit Hilfe von verschiedenen Funktionen auch
Ad-hoc-Networking.

8.6 Diskussion

Im Bereich der 5 GHz-Netze konkurrieren zwei Anséatze, die zwar auf der
Ebene der physischen Ubertragung weitgehend identisch sind, aber auf der
Ebene des Kanalzugriffs sehr unterschiedliche Eigenarten aufweisen. Aus
technischer Sicht zeigt sich der HiperLAN/2-Standard deutlich Uberlegen,
wie die Ubersicht in Tabelle 8.2 zeigt. Fiir einen Markterfolg sind aber wei-
tere politische und unternehmensbezogene Aspekte sowie Kostenaspekte
von mindestens ebenso weitreichender Bedeutung.

Tab. 8.2: -
Vergleich des Hiper- IEEE802.11a | HiperLAN/2
LAN/2-Standards | Dynamische Frequenzauswahl nein ja
mit dem . . .
IEEES02.11a Anpassung der Sendeleistung nein ja
Sicherheit teilweise ja
Unterstutzung von QoS nein ja
Kopplung mit anderen Standards (UMTS) nein optional
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9.1 Einfuhrung

Dieses Kapitel vermittelt einen Einblick in Betrieb, Administration und Ana-
lyse von drahtlosen lokalen Netzen nach dem IEEE802.11b-Standard. Die
Beschreibung erfolgt dabei mit Hilfe von Ausriistung, die von verschiedenen
Herstellern freundlicherweise zur Verfigung gestellt wurde. Diese Serien-
produkte geben einen guten Einblick in typische Implementierungen und
lassen die Vor- und Nachteile der jeweiligen Umsetzung erkennen.

9.2 Mobile Stationen

9.2.1 Aufbau

Auf Seiten der mobilen Stationen sind verschiedene Bauformen fir PC-
gestutzte Anwendungen anzutreffen, die bereits in Abschnitt 3.2 vorgestellt
wurden.

9.2.2 Fahigkeiten

Einige grundlegende Eigenschaften beeinflussen den Komfort flr den
Benutzer wesentlich. An dieser Stellen seien einige Kriterien genannt:

Bei der Installation sind kaum Unterschiede festzustellen. Die meisten
Systeme unterstlitzen die Installation der Treiber Gber den Hardware-
Manager von MS Windows, einen komfortablen Wizard. Allerdings zei-
gen sich manche Gerate empfindlich beim Betrieb von mehreren ver-
schiedenen PC-Cards, so dass bei den Tests eine Wiederherstellung der
vorherigen Betriebssysteminstallation notwendig wurde.

Alle Systeme unterstitzen im Wesentlichen die Betriebssysteme der Mic-
rosoft-Windows-Familie. In den kommerziellen Standardpaketen spielt
die Unterstitzung von Unix im Allgemeinen und Linux im Speziellen
keine Rolle. Fur den Einsatz unter Linux sind seit der Kernel-Version 2.2
die gangigen Karten im Kernel integriert. FUr andere Produkte ist man
auf das Engagement der Linux-Gemeinde angewiesen [Tourrilhes (1)].

Fast alle Systeme enthalten menigesteuerte Werkzeuge, die eine einfa-
che Administration der jeweiligen Netzwerkanbindung und eine Ana-
lyse der jeweiligen Netze ermdglichen. Diese mussen im Allgemeinen
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Abbildung 9.1:
Aironet Client
Utility von Cisco -
Parameter der
Netzwerkarchitektur
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getrennt von den Hardware-Treibern installiert werden. Hierfur steht in
der Regel ein Wizard zur Verfiigung.

Da diese mitgelieferten Systeme einfach in der Bedienung sein mussen
und insbesondere auch die Sicherheitsanforderungen anderer Netz-
werke erfullen mussen, stehen dedizierte Analysewerkzeuge zur Verfu-
gung, die in Abschnitt 9.5 naher vorgestellt werden.

9.2.3 Administration

Die Verwaltung der mobilen Stationen erfolgt mit Hilfe von menigestitzten
grafischen Oberflachen. Der komfortable Aufbau und der Umfang der Ein-
stellmdglichkeiten bei der Bedienung unterscheidet auch die Geréate unter-
schiedlicher Hersteller.
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Abbildung 9.1 zeigt die Parameter-Ebene des Aironet Client Utility von
Cisco, auf der die grundsétzlichen Eigenschaften der Netzwerkarchitek-
tur eingestellt werden kénnen. Hierzu zahlt insbesondere die Frage, ob
der Infrastruktur- oder der Ad-hoc-Modus ausgewahlt wird, aber auch
die Definition der erlaubten SSIDs sowie die grundlegenden Einstellun-
gen zur Energieverwaltung.
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Dabei ist anzumerken, dass nicht alle verfugbaren Client-Produkte
den Ad-hoc-Modus unterstiitzen.

Die Sicherheitshiirde der SSID-Zuordnung kann bei vielen Produkten
umgangen werden, indem eine beliebige Kennung (any) vorgegeben

wird, die die SSID-Abfrage umgeht.
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Mit Hilfe des in Abbildung 9.2 gezeigten néchsten Menus kdénnen die
grundlegenden Parameter der physischen Ubertragung eingestellt wer-

den. Hierzu zéhlen unter anderem:

Die Auswahl der Geschwindigkeitsstufen und der Modulationsarten.
Hierbei wird dem Nutzer von Cisco-Aironet auch noch die Méglich-
keit erdffnet, die Vor-Standard-Modulationsart MOK (vgl. Abschnitt
4.7.2) zu selektieren, um auf diese Weise Kompatibilitat zu alteren
Systemen zu gewahrleisten, die nur MOK unterstitzen.

Die Auswahl des Kanals. Dabei ist festzuhalten, dass dieser — im
Gegensatz zu anderen Systemen, wie z.B. DECT (vgl. Kapitel 6) oder
HiperLAN/2 (vgl. Kapitel 8) — statisch vom Benutzer eingetragen
wird. Auf Seiten der mobilen Station betrifft dies aber lediglich die
Reihenfolge, in der die Kanale abgehorcht werden. Im Infrastruktur-
Modus wird die Kanalnutzung vom Zugangspunkt vorgegeben (vgl.
Abschnitt 9.3.3).

Abbildung 9.2:
Aironet Client
Utility von Cisco -
Parameter der
physischen
Ubertragung
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Abbildung 9.3:
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Die Einstellung der Sendeleistung. Die (bliche Einstellung wird
sicherlich 30 mW sein, um noch eine 10 dBi-Antenne betreiben zu
kdnnen. Darlber hinaus kann die Sendeleistung aber auch reduziert
werden. Dies erscheint fur den Einsatz von Antennen mit groRerem
Gewinn und fir den Betrieb von stromsparenden Systemen Uber
geringe Entfernungen als sinnvoll.

Die Aktivierung der Verschlisselung (vgl. Abschnitte 4.6 und 10.1).

Das folgende Men, das in Abbildung 9.3 gezeigt ist, erlaubt weitere Ein-
stellungen zur Einbindung in ein Netzwerk. Insbesondere die Antenna
Diversity, die Zuordnung erlaubter Zugangspunkte sowie die Einstel-
lung von Sendeparametern kénnen hier ausgewahlt werden (vgl.
Abschnitt 2.9.2).
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Das letzte Meni in der Cisco-Administration zeigt einen interessanten,
wenn auch bislang halbherzigen Ansatz. Neben den bisher besproche-
nen Einstellungen fur eine aufwéandigere Umgebung im Bulrobereich ist
eine zweite Voreinstellung moglich, die aber deutlich weniger Parameter
enthélt. Zielrichtung ist der Anwender, der sein Notebook nach der
Téatigkeit im Blro auch zu Hause Uber ein Funk-LAN anschlieRen
mochte. Es ist gut vorstellbar, dass spatere Versionen die grundsatzliche
Voreinstellung mehrerer Netzumgebungen ermdéglichen, zwischen
denen sich der Anwender komfortabel hin und her bewegen kann.



Zugangspunkte

SchlieBlich enthalt der Lieferumfang der meisten Gerdte noch weitere
Analysewerkzeuge. Diese werden in Abschnitt 9.5.2 besprochen.

9.3 Zugangspunkte

9.3.1 Aufbau

Die Installation von Zugangspunkten (Access Points — AP) unterscheidet sich
von der Inbetriebnahme der Client-seitigen Karten. Es handelt sich schlie3-
lich um autonom arbeitende Netzwerkknoten, die unter Umstanden noch
zusatzliche Infrastrukturaufgaben wahrnehmen. Zugangspunkte verfligen
zur Steuerung der Ablaufe in den meisten Fallen Uber einen eigenen einge-
betteten Mikroprozessor.

Fir die Kommunikation und die Administration der Zugangspunkte stehen
zwei Wege offen:

Erfolgt die Kommunikation Gber die Netzwerkverbindung, wird meist
auf einen Embedded HTTP-Server zugegriffen, der auf dem Mikropro-
zessor des Zugangspunkts aktiv ist. Dies erlaubt den Zugriff mit Hilfe
eines HTTP-Clients, also eines herkdmmlichen Webbrowsers wie Micro-
soft Internet Explorer oder Netscape Communicator. Hierzu benétigt der
Webserver Uber eine eigene und feste IP-Adresse. Diese dient aber ledig-
lich zur Adressierung des Webservers, nicht aber zur Ansprache des
Netzwerkknotens im Sinne eines Routers.

Die Netzwerkverbindung kann dabei auf zwei Arten erfolgen:

Uber das drahtgebundene Netzwerk, zu dem der Zugangspunkt die
Verbindung herstellt, und

Uber das drahtlose Netzwerk. Dies ist vor allem dann die einzige
Madglichkeit, wenn ein autonomes drahtloses Infrastruktur-Netzwerk
betrieben wird. Es ist aber zu bertcksichtigen, dass in diesem Fall der
Zugangspunkt Gber den zu verwaltenden Zugang verwaltet wird.

Um insbesondere fiir die erste Installation die Erreichbarkeit des
Zugangspunkts sicherzustellen, steht bei allen Zugangspunkten auch
noch ein serieller Port zur Verfigung, der unter Berlcksichtigung der
jeweils festen Parameter einfach Uber einen seriellen Port eines PCs ange-
sprochen werden kann. Die Oberflache eines typischen Terminalzugangs
zeigt Abbildung 9.4.
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Abbildung 9.4:
Oberflache zur
Administration des
3COM Access Point
Uber ein Terminal-
programm
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9.3.2 Fahigkeiten

Bei den Zugangspunkten sind ebenso deutliche Unterschiede zu verzeich-
nen. Aus diesem Grund seien auch hier einige Kriterien genannt:

Auf der Grundlage der in Abschnitt 9.3.1 beschriebenen Zugriffsmog-
lichkeiten auf den Zugangspunkt ist eine Installation von zuséatzlichen
Administrationswerkzeugen nicht notwendig. Benétigt werden lediglich
Programme wie Terminalprogramm und Webbrowser, die zur Standard-
installation von PCs zéhlen.

Fir den Zugriff Gber die serielle Schnittstelle ist ein serielles Kabel erfor-
derlich. Dabei bendtigen einige Systeme ein gekreuztes Nullmodem-
kabel, andere ein serielles Kabel. Vor diesem Hintergrund ist es sehr
praktisch, wenn ein solches Kabel im Lieferumfang enthalten ist.

Die Menusteuerung der Systeme ist teilweise gewdhnungsbedurftig. Ins-
besondere die tastengesteuerten Oberflachen Uber die Terminalverbin-
dung bergen hier einige Hindernisse. Aber auch die webbasierten Menus
sind nicht immer einfach zu bedienen.

Bei der Veréanderung von Parametern mussen diese vom Webserver an
den Zugangspunkt weitergegeben werden. Bei einer solchen Aktualisie-
rung fihren manche Geréte einen erneuten Boot-Vorgang aus, der die
wiederholte Aktualisierung sehr zeitaufwandig macht.
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9.3.3 Administration

Die Administration von Zugangspunkten ist deutlich aufwéndiger als die
der Client-Karten, da sehr viel mehr Parameter einzustellen sind. Eine Aus-
wahl der Einstell- und Verwaltungsmaoglichkeiten wird im Folgenden vorge-
stellt:

Von zentraler Bedeutung ist die Verwaltung der angemeldeten Stationen.
Abbildung 9.5 zeigt alle Stationen im Netz. Dabei handelt es sich um

den Zugangspunkt AP4800-E mit der IP-Adresse 192.168.0.10,

ein mobiles Terminal PC4800 Client mit der IP-Adresse 192.168.0.7.
Der Zugriff auf den Zugangspunkt erfolgt Gber diesen Client, was
durch die Kennzeichnung self gekennzeichnet ist.

einen Desktop-PC als Server mit der IP-Adresse 192.168.0.1. Dieser

nimmt auch die Aufgabe des DHCP-Servers, eines SMB-Servers und
eines http-Servers wahr.

einen weiteren Zugangspunkt mit der IP-Adresse 192.168.0.11, des-
sen Kennzeichnung hier nur als Generic 802.11 angezeigt wird. Dabei
handelt es sich um einen Uber das verdrahtete Netz gekoppelten
Zugangspunkt eines anderen Herstellers (3Com).
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DartUber hinaus kann auch die Transportcharakteristik der Funkstrecke
wie in Abbildung 9.6 beobachtet werden. Dabei ist die strenge Unter-
scheidung zwischen den einzelnen Netzwerkschichten sinnvoll. Ethernet
steht fur die MAC-Schicht, AP-Radio fur die physische Bittibertragungs-
schicht.

Abbildung 9.5:
Aironet AP-Verwal-
tung von Cisco -
Association Table

169



Abbildung 9.6:
Aironet AP-Verwal-
tung von Cisco -
Transport-
charakteristik der
Funkstrecke
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Der Zugriff kann auf verschiedene Zugriffsebenen limitiert werden.

Jeder Zugangspunkt unterstitzt eine SSID, die entsprechend auch im
Client eingetragen werden muss (vgl. Abschnitt 4.6).

Die MAC-Adressen der zugelassenen Stationen kdnnen eingetragen
werden. Hier macht sich ein wesentlicher Sicherheitsaspekt (und dessen
Problematik) bemerkbar:

Solange die Adressen der Stationen mit Authentifizierung bekannt
sind, ist die Eintragung in die Liste der Zugangspunkte unproblema-
tisch. Sobald jedoch eine offene Gruppe Zugang zum Funk-LAN
erhalten soll, wie dies im Beispiel in Abschnitt 9.6.3 der Fall ist, wird
diese Eintragung unpraktikabel. Ein typischer Ausweg besteht darin,
die Limitierung auf Bereiche (Range) auszudehnen. Der zunehmende
Komfort wird durch einen Verlust an Sicherheit erkauft.

Bei der Verwendung mehrerer Zugangspunkte muss jeder Zugangs-
punkt die MAC-Adressen erhalten. Hier wird die Verwaltung entwe-
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der sehr arbeitsaufwéndig und fehleranféllig, oder es muss der
Einsatz eines RADIUS-Servers in Betracht gezogen werden.

Ein wichtiges Element der Uberwachung der Zugangspunkte besteht
darin, die jeweiligen Anmeldungen zu protokollieren, um mit Hilfe von
moglichst automatisierten Analysen den Zugriff von nicht erwiinschten
Teilnehmern feststellen zu kénnen. Abbildung 9.7 zeigt einen Ausschnitt
einer solchen Protokoll-Datei, die auf dem Zugangspunkt abgespeichert
wird.

‘I AP ld]- T TR Fowewnd I ong - Mo i ool D v B mpliodvsd Apblldung 9.7
F = = Aironet AP-Verwal-
[sis  Powtsive  paiche  Prenten G 7 T pas Liks | | dcdmesn H tung von Cisco -
- WL
- Protokollieren aller
Blame | My Detesal | Asseciadans | Geng | Lage Lkl Dyt 03 19 31
tiedez 0 Hussbsse of Evends 0 Coemicad EvsniLag
P b Chiimge: Bealisgn | Mot | Prows | apphebew | Fugeing |
Event Log Sy oh o Ly e
Time  Sevengy Dhexeription
030]-32 f Stabzn [122 163 .0 7|06 ] Asscrabad
0307132 fo  Fabeon [102 168 0 T]MMOGEARANS] Athembic nied
a4 [ Stahen [102 168 0 T]0040G6AEAS] Anscomabad
i [ Stabon [152 168 0 TIOMOAGAEda5] Asthembi: ahesd
[ ) [ Stabon [152 168.0 TI0MOSGABdas] Arsocmbed
[m i) f Staben [152 168 0 TIOMOAGABdaS ] Asthessi: abed
OFEEa0 f Staben [192 168 0 TIOMOSGIELaS1 Assecsabed
] i I

Obwohl der IEEE802.11-Standard keine Dynamic Frequency Selection vor-
sieht, existieren proprietdre Losungen, um beim Bootvorgang eines
Zugangspunkts nach dem Kanal mit der geringsten Aktivitat zu suchen.
Ein kompletter Kanalwechsel wahrend des Betriebs ist aber nicht prakti-
kabel, insbesondere dann nicht, wenn Stationen von verschiedenen Her-
stellern im Netzwerk zum Einsatz kommen.

9.4 Erweiterte Netze

9.4.1 Verbundene Netze

Bei der Abdeckung groRerer Geb&dude oder Bereiche stellt man oft fest, dass
aufgrund der hohen Dampfung durch Hindernisse und der somit beschrank-
ten Grofie der Funkzelle eines einzelnen Zugangspunkts mehrere Funksta-
tionen bendtigt werden. Es muss ein verbundenes Netz im Sinne eines
Extended Service Set (ESS, vgl. Abschnitt 4.2.1) aufgebaut werden.
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Der Aufbau eines solchen Netzes ist relativ einfach — insbesondere dann,
wenn nur gleichartige Gerate Einsatz finden. Werden unterschiedliche
Gerate verwendet oder gar Gerate unterschiedlicher Hersteller, kommt es
unter Umsténden zu einigen Inkompatibilitaten bei der Administration.

Es ergibt sich der in Abbildung 9.8 schematisch gezeigte Aufbau. Die drei
Zugangspunkte AP1 bis AP3 sind raumlich so verteilt, dass sie sich teilweise
Uberlappen. Zielsetzung ist, dass ein mobiler Nutzer, der sich in dem
Gebaude bewegt, ohne Veranderung seiner Konfiguration in allen Bereichen
auf das Netz zugreifen kann. Hierzu

arbeiten alle Zugangspunkte auf dem gleichen Kanal,

erhalten alle Zugangspunkte die identische SSID. Es ist aber auch mdg-
lich, den Zugangspunkten verschiedene SSIDs zuzuweisen. Dann mus-
sen diese aber dem mobilen Client bekannt gemacht werden (vgl.
Abbildung 9.1).

erhalten alle Zugangspunkte die identischen WEP-Schlissel.

Abbildung 9.8: e
Betrieb mehrerer )
Zugangspunkte in
nicht oder nur teil-
weise Uberlappen- ;
den Funkzellen ! AP1

AP2 AP3

_4__,.A_.»-""|andere PCs || Hub || Server |

9.4.2 Strukturierte Netze

Sollen in einem raumlichen Bereich unterschiedliche Arbeitsgruppen zu ver-
schiedenen Doméanen zusammengefasst werden, bietet sich folgende Konfi-
guration an:

Die Zugangspunkte und damit die Teilnetze arbeiten auf unterschied-
lichen Kanélen. Beim Einsatz von DSSS-Systemen nach 802.11b stehen im
Wesentlichen die drei nicht Gberlappenden Kanéle 1, 6 und 11 zur Verfi-

gung.
Die Zugangspunkte erhalten verschiedene SSIDs.

Die Zugangspunkte erhalten verschiedene WEP-Schlussel.
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9.4.3 Hohe Nutzerdichten

Sollen Bereiche mit hohen Nutzerdichten, so genannte Hot Spots, mit Funk-
netzen angebunden werden, muss die begrenzte Bandbreite bertcksichtigt
werden. Typische Anwendungen sind Konferenz- und Klassenrdume sowie
Warte- oder Messehallen.

Die Einschatzung der maximalen Anzahl von Nutzern, die Uber einen
Zugangspunkt mit einer Brutto-Datenrate von 11 Mbps und einer maxima-
len Netto-Datenrate im Bereich von 5 bis 6 Mbps arbeiten, héangt in hohem
MaRe von dem Nutzerverhalten ab. Eine zu grofRe Anzahl von Anwendern
bedeutet, dass mehrere Zugangspunkte mit Uberlappender oder deckungs-
gleicher Funkzelle parallel eingesetzt werden mussen (vgl. Abbildung 9.9).

Abbildung 9.9:
Betrieb mehrerer
Zugangspunkte mit
Uberlappenden oder
deckungsgleichen
Funkzellen

/ APVv AP;/ AP3::\

I..anderenPCs H Hub. ” S;rver

....................................................

Zahlreiche der am Markt verfugbaren Zugangspunkte untersttitzen fur sol-
che Anwendungen ein Load Balancing, das die mobilen Stationen den
Zugangspunkten in Abh&ngigkeit der jeweiligen Auslastung zuordnet. Die
hierfur notwendigen Signalisierungen sind jedoch in keiner Weise standar-
disiert, sondern herstellerabhéngig. Zur Aushandlung der Zuordnung wer-
den sowohl nicht genutzte Steuerfelder in der Rahmenstruktur (vgl.
Abschnitt 4.3.6) als auch spezielle Datenpakete verwendet, die an spezielle
MAC-Adressen gesendet werden, die sonst im Netzwerk nicht vorhanden
sind. Die Datenpakete enthalten dann ebenfalls die Steuerinformationen.

9.4.4 Verwaltung erweiterter Netze

Die Verwaltung erweiterter Netze stellt hohe Anspriche, um die Konfigura-
tionen aller beteiligten Stationen konsistent zu halten. Hierzu bietet sich der
Einsatz eines Remote Authentication Dial-In User Service-Servers (RADIUS)
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zur Verwaltung an. Diese werden insbesondere von den Herstellern, die sich
im professionellen Umfeld positionieren, als Access Control Server (ACS)
oder als Access Point Controller (APC) vertrieben.

Problematisch erscheint dabei weiterhin, dass diese Verwaltung proprietare
Bestandteile aufweist.

9.5 Netzwerkanalyse

9.5.1 Ubersicht

Bei der Inbetriebnahme und beim Betrieb von Netzwerken ist es sinnvoll
und notwendig, zahlreiche Parameter zu bericksichtigen, um eine maxi-
male Leistungsféhigkeit des Netzwerks sicherzustellen. Bei der Administra-
tion von Funknetzen unterscheidet man dabei im Wesentlichen zwei
Bereiche:

die Parameter der Bitiibertragungsschicht und

die Parameter des Verkehrsaufkommens auf den logischen Verkehrs-
schichten.

Zur Analyse der Netzwerke in der Praxis stehen drei grundsatzliche Mog-
lichkeiten offen:

Der Lieferumfang leistungsfahiger WLAN-Stationen umfasst neben den
Werkzeugen zur Administration auch zusétzliche Software zur Analyse
der jeweiligen Netzwerkverbindungen.

Es sind spezielle Analysewerkzeuge am Markt verfugbar, die auf der
physischen Grundlage herkémmlicher Hardware einen Uberblick tiber
das gesamte drahtlose Funknetz an einem Standort erméglichen. Diese
Werkzeuge bezeichnet man im Allgemeinen als Sniffer.

Und schlieflich steht noch dedizierte Hardware zur Verfigung, mit der
insbesondere die Charakteristiken der Funkiibertragung bestimmt wer-
den konnen.

9.5.2 Einfache Analysewerkzeuge

Die Leistungsfahigkeit einer Netzwerkverbindung lasst sich am besten
anhand der Ubertragung von groRen Dateien tberpriifen (vgl. Abbildung
9.10). Dabei ist aber zu beachten, dass die Geschwindigkeit eines solchen
Vorgangs lediglich die Leistungsfahigkeit des gesamten Rechnersystems
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beschreibt. So ist beispielsweise bei einer unzureichenden Bandbreite keine
Unterscheidung méglich, ob eine Uberlastung der Netzwerkverbindung,
des sendenden oder des empfangenden Rechners vorliegt.
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Deswegen bedarf es einer getrennten Analyse dieser Bereiche. Hierzu
mogen einige typische Beispiele den Leistungsstand der Werkzeuge aufzei-
gen, die im Lieferumfang leistungsfahiger WLAN-Stationen enthalten sind
und die die Analyse der jeweiligen Funkverbindungen erlauben.

Abbildung 9.11 zeigt den Link Status Meter von Cisco, mit dessen Hilfe
ein grobes Ausmessen in den raumlichen Gegebenheiten moglich ist.

Weitere Analysen in Bezug auf fehlerhafte Ubertragungen, Geschwindig-
keitsstufen etc. zeigt der 3Com Connection Monitor in Abbildung 9.12.

<on ik S Eplus Moted

gl Casslty .« 100°%
Linik: (rollty 10 Beoogdd Foanl AP0 RIS
A sk e DO 40008 38 304

Cisco SYSTEMS

Link Status Meter

Abbildung 9.10:
Beobachtung der
Bandbreite auf der
Anwendungsebene

Abbildung 9.11:
Informationen Uber
die Charakteristik
des Funkfelds
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Abbildung 9.12:
Weitere Information
zu Fehlerrate und
Ubertragungs-
geschwindigkeit

Abbildung 9.13:
Integration des
Ping-Befehls in die
Netzwerkanalyse
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In fast allen Fallen steht auch ein Werkzeug zur Verfligung, das mit Hilfe
des ICMP-Befehls Ping die Uberpriifung der Erreichbarkeit von Statio-
nen und die Messung der Verzdgerungszeit (Round Trip Time) der Verbin-
dungen erlaubt. Je nach Leistungsfahigkeit des Werkzeugs kénnen fir
diese Ubertragung aber auch verschiedene Parameter und hierbei insbe-
sondere die PaketgroRe eingestellt werden. Unter Umstédnden stehen
auch grafische Auswertungen zur Verfiigung (vgl. Abbildung 9.13).
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9.5.3 Sniffer

Grundlegendes

Unter einem Sniffer (engl. to sniff; schniffeln) versteht man ein spezielles
Analysewerkzeug zur Beobachtung von Netzwerkverkehr. Die Bezeichnung
geht dabei auf ein Produkt der Firma Network General zurick, ist aber nun-
mehr auch allgemein gebréuchlich. Viele Sniffer greifen auf herkdmmliche
Netzwerkkarten zuriick, nutzen dabei aber oft spezielle Betriebsmodi, die
von den Herstellern nicht fur alle Anwender freigegeben sind. Grundsétz-
lich sind zwei Anwendungsbereiche fir solche Sniffer zu unterscheiden:

Analyse eines Netzwerks, um Schwachstellen und Engpésse aufzude-
cken. Hierzu mussen Verkehrsstréme und physische Parameter sichtbar
gemacht werden.

Abhoren eines Netzwerks, um sich unerlaubt Informationen zu verschaf-
fen. Aufgrund der fehlenden raumlichen Begrenzung der elektromagne-
tischen Felder ist dieser kriminelle Aspekt bei drahtlosen Netzen
besonders kritisch.

Einige Beispiele sollen einen Einblick in den Leistungsumfang eines solchen
professionellen Analysewerkzeugs gewéhren. Das WLAN Sniffer von Net-
works Associates Inc. (NAI, http://www.nai.com und http://www.sniffer.com) ist
unter anderem fur den Einsatz mit der Cisco Aironet 340-PC Card entwi-
ckelt. Diese nimmt wahrend des Schniffelns nicht aktiv an der Kommunika-
tion teil, sondern empféngt nur. Um den unmittelbaren Zugriff auf weitere,
sonst von Cisco nicht freigegebene interne Register der Netzwerkkarte zu
erhalten, muss ein spezieller Treiber installiert werden.

Bei der Beobachtung des Verkehrs auf den Funkkanalen ist aufgrund der
raumlichen Verteilung der elektromagnetischen Wellen unbedingt auf die
lokale Positionierung der Empfangsantenne zu achten. Besonders vorteilhaft
erscheint dabei die Mdglichkeit, ein Notebook mit zwei WLAN-Karten aus-
zustatten, wobei eine Karte fur die Abwicklung des normalen Verkehrs zum
Einsatz kommt, wéhrend die zweite fiir den Sniffer eingesetzt wird. Auf-
grund der Antennenbauform ist dies aber nicht mit allen Karten méglich.

Channel Surfing

Um diese Analysen Uber alle verfiigbaren Kanéle zu beobachten, steht ein
Channel Surfing zur Verfugung, mit dem in bestimmten Zeitabstanden die
verschiedenen Kanélen in beobachtet werden. Dabei stellt man fest, dass die
Frequenzbénder im DSSS-Modus so stark Uberlappen, dass auch auf den
aktiven Kanalen in benachbarten Frequenzbereichen Pakete empfangen und
erfolgreich dekodiert werden konnen (vgl. Abbildung 9.14).
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Abbildung 9.14:
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Statistiken

Dartber hinaus kann aber auch sehr detailliert das Verkehrs- und das Feh-
lerverhalten des drahtlosen Netzwerks analysiert werden. Hierzu stellt der
Sniffer das in Abbildung 9.15 gezeigte Modul zur Verfiigung. Dabei wird
deutlich, dass bei einer hohen Auslastung eines Kanals eine sehr hohe Feh-
lerrate erreicht wird. Diese ist vor allem deswegen so kritisch, weil sie dazu
fuhrt, dass die Zeitschlitze, in denen Kollisionen auftreten, nicht zur Uber-
tragung von Nutzdaten verwendet werden kdnnen. Bei hoher Auslastung
nimmt — wie beim drahtgebundenen Ethernet auch — die nutzbare Kanal-
kapazitat ab.

Einzelanalysen

Far die Analyse von konkreten Fehlern helfen die bisher gezeigten globalen
Analysen nur beschrankt. Hierfur ist in den meisten Féllen eine detaillierte
Untersuchung der einzelnen Aktivitaten auf dem Funkkanal erforderlich.
Zwei Beispiele mogen dies verdeutlichen:

Abbildung 9.16 zeigt den Anmeldevorgang einer Station an einem
Zugangspunkt, wie er in Abschnitt 4.3.7 schematisch beschrieben war.

Abbildung 9.17 zeigt einen Ausschnitt aus dem Verkehr in einem recht
stark belasteten Netz. Bei der Ubertragung einer Datei fur eine Webseite
kann sehr anschaulich nachvollzogen werden, dass nach zwei normalen
Ubertragungsversuchen (No. 72 und 73), die erfolglos blieben, zwei Ver-
suche unter Zuhilfenahme der Clear-To-Send (CTS) und der Request-To-
Send (RTS) mit der Abfolge der RTS-CTS-Signale stattfinden. Die Abfolge
der RTS-CTS-Datenpakete ist in den Schritten 74 bis 76 bzw. 77 bis 79 zu
finden. Nach der erfolglosen Durchfuhrung dieser \Versuche wird
schlieRlich ein weiterer normaler Ubertragungsversuch (No. 80) mit
einem ACK in No. 81 bestatigt. Im Ergebnis lasst sich feststellen, dass die
erfolgreiche Ubertragung von 411 Bytes einen Zeitraum von 8 ms in
Anspruch genommen hat. Dies entspricht einer Datenrate von 411 bps.
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Abbildung 9.15:
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Abbildung 9.17:
Trace eines mehrfa-
chen Ubertragungs-
versuchs mittels
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9.6 Praxisbeispiele

9.6.1 LAN-LAN-Kopplung

Ausgangssituation

Bei der Berufsakademie (BA) Lorrach (http://www.ba-loerrach.de) handelt es
sich um eine Hochschule mit gegenwartig etwa 1000 Studenten, die Diplom-
Betriebswirte (BA), Diplom-Wirtschaftsinformatiker (BA) und Diplom-Inge-
nieure (BA) ausbildet. Der eigentliche Campus mit zentraler Verwaltung,
Rechenzentrum und Laboreinrichtungen befindet sich in mehreren verteil-
ten Geb&uden am Stadtrand. Aufgrund der starken Zunahme der Studenten-
zahlen wurde Mitte 1999 ein weiteres Gebdude im Stadtgebiet angemietet.

Folgende Rahmenbedingungen sind dabei zu berticksichtigen:

Aufgrund der rdumlichen Situation sollen dort sowohl Biros als auch
Unterrichtsraume sowie ein Rechnerraum eingerichtet werden.

Es besteht keine Sichtverbindung zwischen Campus und Erweiterungs-
gebéude.

Um eine ausreichende Trennung zwischen Aktivitaten der Verwaltung
und der Dozenten einerseits und der Studenten andererseits zu errei-
chen, werden zwei getrennte Netze betrieben, die beide am neuen Stand-
ort zur Verfugung stehen sollen. Aufgrund der bendétigten Anzahl der
Studentenaccounts steht insgesamt ein IP-Adressraum aus drei C-Klas-
sen zur Verfigung.
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Realisierung
Die in Abbildung 9.18 gezeigte Realisierung wurde im Herbst 1999 instal-
liert:
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Die drei Netze werden uUber ein virtuelles LAN auf einem physischen
Kanal gebiindelt.

Dieser wird mit Hilfe einer IEEE802.11b-kompatiblen Funkstrecke in das
Erweiterungsgebdude transportiert. Dabei nutzt man eine zusatzliche
Relaisstation auf einem hohen 6ffentlichen Geb&aude in der Stadt.

Insgesamt werden also vier aktive Elemente und Antennen benétigt.

Erweiterungsmoglichkeiten
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Abbildung 9.18:
Funkbriicke zur
LAN-LAN-
Kopplung zweier
Teilnetze

Abbildung 9.19:
Verkehrs-
charakteristik der
Funkbricke im
Zweistundenmittel
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Die in Abbildung 9.19 gezeigte Nutzungscharakteristik im Zweistundenmit-
tel zeigt einen typischen periodischen Verlauf. Das gréfite Verkehrsaufkom-
men ist dabei der Nutzung eines Rechnerraums mit 28 Arbeitsplatzen
zuzuordnen.

Da bei der Spitzenauslastung die Funkbriicke einen Engpass darstellt, ist zu
Uberlegen, welche Erweiterungsmoglichkeiten zur Verfugung stehen. Hier
sind gegenwartig vier Szenarien denkbar:

Die Aufristung auf ein Funkmodul im 2,4 GHz-Bereich und eine Daten-
rate von 22 Mbps. Die fehlende Konformitét zu einem zuktnftigen Stan-
dard IEEE802.11g ist im Bereich von Punkt-zu-Punkt-Systemen wie bei
einer hier gezeigten Funkbrticke nicht als grundlegendes Problem einzu-
ordnen.

Die Nutzung einer Funkbricke im HiperLAN/2-Standard im 5 GHz-
Bereich und eine Brutto-Datenrate von 54 Mbps. Kommerzielle Produkte
werden aber nicht vor Mitte 2002 zur Verfligung stehen.

Die Aufristung auf eine Richtfunkstrecke. Diese kann zwar deutlich gro-
Rere Bandbreiten erreichen, istaber im Bereich der Investitionen wesentlich
hoher anzusiedeln und dartiber hinaus auch melde- oder genehmigungs-
pflichtig.

Die Nutzung von bis zu drei parallelen Funkstrecken. Der IEEE802.11b
stellt drei nichtUberlappende Frequenzbereiche zur Verfigung, die durch
ein Load Balancing auf der dritten Netzwerkebene ausgelastet werden
kénnen.

9.6.2 Mobiler Rechnerraum

Ebenfalls im Umfeld und in den Raumen der Berufsakademie Lérrach findet
sich eine zweite Installation mit einer typischen Anwendung, die hier vorge-
stellt werden soll.

Im Rahmen eines Fortbildungsprojekts, das gemeinschaftlich von der IHK
Oberrhein-Bodensee und dem Steinbeis-Transferzentrum fur Business-Con-
sulting an der Berufsakademie Lérrach durchgeftihrt wird, werden IT-(e)-
NetAdministratoren ausgebildet. FUr diesen Ausbildungsgang wurde ein
mobiler Rechnerraum eingerichtet, der aus zehn Mini-Desktop-PCs besteht
und in jedem beliebigen Unterrichtsraum aufgebaut werden kann, der tGber
einen drahtgebundenen Netzwerkanschluss verfugt. Die Verbindung mit
dem Netzwerk wird mit Hilfe eines WLAN-Netzwerks nach IEEE802.11b
und einem Zugangspunkt realisiert.
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9.6.3 Wechselnde Stationen im Hotel

Das Hotel am Rathaus in Freiburg (http://www.am-rathaus.de) ist ein in Famili-
enbesitz gefuhrtes Hotel in zentraler Lage der Freiburger Altstadt. Zusatzlich
zu vielen anderen zeitgemafien Diensten der elektronischen Kommunikation
bietet das Haus mit dem Internet-Zugang fur Géste eine zusétzliche Dienst-
leistung, die in vielen modernen Hotels und Kongresszentren verfugbar ist.

Dabei erfolgt die Netzwerkverbindung fir die Gaste mit Hilfe eines WLAN-
Netzes nach IEEE802.11Bit. Hierzu kann entweder ein komplettes Notebook
oder auch nur eine WLAN-Karte zur Installation im eigenen Notebook aus-
geliehen werden.

Die rdumlichen Gegebenheiten erlauben die komplette Ausleuchtung einer
Etage mit einem Access-Point, so dass sich der in Abbildung 9.20 gezeigte
sehr einfache Aufbau ergibt. Die Anbindung des gesamten Hotelnetzes an
den Internet-Provider erfolgt ebenfalls Gber ein IEEE802.11b-System im Rah-
men einer Punkt-zu-Punkt-Funkbriicke. Die Trennung des Verkehrs erfolgt
durch einen Router.

Im Hotelbereich mussen vier Wohnetagen und das Erdgeschoss mit dem
Rezeptionsbereich abgedeckt werden. Dabei reicht das Funknetz auch in
den Cafébereich vor dem Hoteleingang, so dass die Gaste auch im Freien die
Internet-Anbindung nutzen kdnnen. Bislang ist es nicht geplant, den Inter-
net-Zugang auch Cafégasten anzubieten, die nicht Hotelgaste sind. Die
Zugangsbeschrankung erfolgt Gber die Netzwerkkennung.

FunkLAN-Projekt: Hotel am Rathaus Freiburg
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Abbildung 9.20: Architektur der Abdeckung im Hotel am Rathaus, Freiburg (mit freundlicher
Genehmigung der Netlight GmbH)
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Verschiedene Aspekte

10.1 Sicherheit

10.1.1 Grundlegendes

In diesem Abschnitt werden verschiedene Sicherheitsaspekte des
IEEE802.11-Protokolls aufgezeigt, die Gegenstand heftiger Auseinanderset-
zungen sind. Dabei werden sowohl die technologischen Grundlagen als
auch die moglichen Risiken diskutiert und eine mogliche Bewertung vorge-
schlagen. Kernpunkt der Diskussion ist das im Rahmen des IEEE802.11 ein-
gesetzte Wired Equivalent Privacy (WEP), wie es in Abschnitt 4.6 vorgestellt
wurde.

10.1.2 Sicherheitsrisiken

Die Verwendung eines statischen Schlussels ist zwar vergleichsweise recht
einfach zu realisieren, birgt aber ein signifikantes Sicherheitsrisiko, da nach
Bekanntwerden des Schlissels kein weiterer Schutz mehr gegeben ist. Dabei
sind zwei grundsatzliche Méglichkeiten zu unterscheiden, an einen stati-
schen Schlissel zu gelangen:

Erstens kann der Schltssel Gber den menschlichen Weg bekannt werden.
Dies ist insbesondere dann kritisch, wenn in einem ganzen Unternehmen
alle Stationen den identischen statischen Schliissel besitzen.

Allerdings ist das Auslesen der Schlussel an den mobilen Stationen meist
nicht unmittelbar méglich, da der SchlUssel auf der Karte in einem nicht-
flichtigen Speicher abgelegt wird.

Zweitens kann durch verschiedene Algorithmen von extern versucht
werden, den Schlissel zu rekonstruieren.

Hinzu kommt, dass die Verschlisselung im Rahmen des IEEE802.11 nicht
nur fur die VerschlUsselung der zu Ubertragenden Informationen eingesetzt
wird, sondern auch Anwendung im Rahmen der in Abschnitt 4.3.7 beschrie-
benen Authentifizierung von Stationen findet. Die Kenntnis des Schlissels
kann also auch das Eindringen in ein Netzwerk erleichtern.
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10.1.3 Angriffe

Im Wesentlichen lassen sich vier Arten von Angriffen unterscheiden:

Passives Abhéren: Durch reines Abhdren und Beobachten der Ubertrage-
nen Textmuster kénnen Rickschlisse auf den verwendeten Schlissel
gezogen werden. Dies gilt insbesondere dann, wenn Teile der Inhalte
bzw. der Struktur des Ubertragenen Textes bekannt sind. Beispielsweise
weist TCP/IP das in Abschnitt 2.2.1 erlauterte feste Rahmenformat auf.
Ansétze fur verwendete Algorithmen werden auch in [Fluhrer 2001]
gegeben.

Dartber hinaus kann ein Angreifer, der zwei mit demselben Schlussel
chiffrierte Texte empféangt, Uber eine Exklusiv-Oder-Verknupfung statisti-
sche Information tber den verwendeten Schlissel gewinnen [Borisov (1)].

Voraussetzungen fur das Abhdoren bei den unterschiedlichen im WLAN-
Bereich eingesetzten Frequenzspreiztechniken werden in Abschnitt 10.3
diskutiert.

Einseitiges Senden: Durch das Einfuhren von bekanntem unverschlissel-
ten Text und Abhdren des verschlisselten Textes kdnnen Ruckschlusse
auf den zugrunde liegenden Schltssel erfolgen.

Dabei reicht es unter Umsténden aus, wenn es einem Angreifer gelingt,
ein Bit in dem verschlUsselten Text zu verandern. Dann ergibt sich eine
Veréanderung auch des entschlUsselten Texts, die Aufschlisse Uber den
verwendeten Schlissel zulésst [Borisov (1)].

Beidseitiges Senden: Durch die Kenntnis und die entsprechende Verande-
rung der Header-Informationen kénnen sowohl Rickschlisse auf den
zugrunde liegenden Schlussel als auch Umleitungen der Pakete auf
eigene Maschinen erfolgen [Borisov (2)].

Tabellenbasierter Angriff: Die Tatsache, dass nur ein vergleichsweise gerin-
ger Umfang an Initialisierungsvektoren zur Verfiigung steht, erlaubt
einem Angreifer mit vergleichsweise geringem Aufwand den Aufbau
einer EntschlUsselungstabelle.

Zur Verhinderung dieser Angriffe sind in WEP zwei zuséatzliche Mal3nah-
men vorgesehen.

Der verschliisselte Text wird durch die Ubertragung redundanter Infor-
mation mittels eines Cyclic Redundancy Check (CRC) gegen Veranderung
geschitzt. Da der CRC aber linear implementiert ist, kann bei einer Ver-
anderung des Bitstroms auch recht einfach das Ergebnis des CRC ange-
passt werden, so dass der Empfénger die Verdnderung nicht bemerkt.

Um die Ubertragung von zwei unterschiedlichen Datenstromen mit dem
gleichen Schlissel zu verhindern, beginnt der Sender die Verschlisse-
lung mit einem Initialisierungsvektor (IV), der verandert wird. Allerdings
ist die Verédnderung des IV mit jedem Paket im IEEE802.11 nur optional
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vorgesehen. Hinzu kommt, dass die Algorithmen zur Auswahl des IV
vergleichsweise einfach nachzuvollziehen sind und die Anzahl der még-
lichen IV beschrénkt ist, so dass auch diese Hirde recht einfach genom-
men werden kann.

10.1.4 Dynamische Verwaltung der Verschlisselung

Um die Problematik bei der Verwendung statischer Schliissel zu umgehen,
besteht die Mdglichkeit, den Schlissel im Rahmen eines zusétzlichen Algo-
rithmus zu wechseln. Hierfiir haben verschiedene fuhrende Hersteller eine
proprietédre Erweiterung entwickelt, die eine Zuordnung verschiedener
Schlussel fur jeden Nutzer und jede Sitzung nach dem so genannten Diffie-
Hellman-Verfahren erlaubt. Die Eintragung von mehreren Schlisseln ist in
Abbildung 10.1 beispielhaft gezeigt.
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10.1.5 Fazit

Drahtlose Netze im Rahmen des IEEE802.11-Standards bieten nur unzurei-
chend Schutz gegen Abhéren und unter Umstanden auch gegen das Ein-
dringen in das Netz. Allerdings ist festzuhalten, dass fiir dieses Eindringen
durchaus ein tiefes Verstandnis sowie ausreichend kriminelle Energie not-
wendig sind, wenn die zur Verfligung stehenden Sicherheitsmechanismen
ausgeschopft werden. Ein potenzieller Angreifer wird also in jedem Fall
bewerten mussen, ob ein Eindringen so attraktiv sein kann, dass er die erfor-
derliche Energie aufbringt.

Daruber hinaus weist die WECA in einer Darstellung (WECA, »802.11b
Wired Equivalent Privacy (WEP) Security«) deutlich darauf hin, dass das
groRte Sicherheitsrisiko darin besteht, dass die zur Verfigung stehenden

Abbildung 10.1:
Eintragung von
maximal vier mogli-
chen Schlisseln fur
eine PC-Card im
Rahmen des Client
Encryption Mana-
ger (CEM) von
Cisco Systems, Inc.
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MaRnahmen nicht ausreichend genutzt werden. Dieser Beobachtung lasst
sich uneingeschrankt zustimmen. Ein populéres Beispiel aus der Schweiz ist
unter [Mazzara 2001] verfugbar.

10.1.6 SicherheitsmaBnahmen

Auf jeden Fall sind folgende MaRnahmen zu empfehlen, um die drahtlosen
Netze nicht zu einem Einfallstor in das Netzwerk zu machen:

Einsatz der WEP-Verschlisselung: Auch wenn oben festgestellt wurde, dass
WEP keinen absoluten Schutz darstellt, verhindert es jedoch einfaches
Abhoren und erhéht die Schwelle des Zugriffs ganz erheblich. Allerdings
ist festzustellen, dass der praktische Einsatz der WEP-Verschlisselung
Einschrénkungen bei der Interoperabilitét zur Folge hat [Ahlers 2000].

Kein SSID-Broadcast: Auf diese Weise wird verhindert, dass die Nachrich-
ten eines Access-Points auf3erhalb der definierten Netzdoméane empfan-
gen werden kdnnen. Allerdings ist zu beachten, dass die Stationen, bei
denen die Option »any« mdglich ist, dennoch empfangen kénnen. Auch
Sniffer sind von dieser Einschrénkung nicht betroffen.

Beschrankung der mobilen Stationen: Es besteht die Mdéglichkeit, die Anmel-
dung (Association) mobiler Stationen mit Hilfe der MAC-Adresse zu limi-
tieren. Dies stellt aber keinen Schutz gegen Abhéren durch Sniffer dar.

Beschrankung der Administrationsrechte: Die Zugangsrechte fUr die Ver-
waltung der Access Points lassen sich bei den meisten Produkten sehr
detailliert einstellen. Auch die Zugriffsarten kann man beschranken. Ins-
besondere die Verwaltung Uber das Simple Network Management Protocol
(SNIMP) kann in vielen Anwendungen beschrankt werden.

Nutzung von weiteren proprietdren Sicherheitsmanahmen: Neben diesen all-
gemeinen MalRnahmen sollten die von den Herstellern zusétzlich ange-
botenen Sicherheitsmechanismen aktiviert werden. Allerdings ist dies in
heterogenen Netzwerken mit Geréten unterschiedlicher Hersteller nur
eingeschrankt moglich.

Darlber hinaus sollten weitere Sicherheitsmechanismen der hdheren
Protokollebenen wie z.B. IPSec eingesetzt werden.

10.2 Storeinflisse

10.2.1 Gliederung

Bei der Analyse der aktiven Storeinfltsse fur die jeweiligen Systeme (vgl.
auch Abschnitt 2.2.3) mussen folgende Quellen bericksichtigt werden:
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Wenn sich ein Empfanger in der Reichweite von zwei oder mehreren
gemeinsam betriebenen Funkzellen befindet, muss er zwei Aufgaben
16sen. Er muss eine Zuordnung zu einer der Funkzellen treffen und die
Signale der anderen Funkzellen unterdriicken.

Wenn andere Kommunikationsteilnehmer mit dem identischen Protokoll
aktiv sind, ohne dass sie zu dem gleichen Netzwerk gehdren, muss den-
noch ein moglichst unabhangiger Betrieb aller Stationen gewahrleistet
werden.

Insbesondere in den anmeldungsfreien Frequenzbereichen kann es pas-
sieren, dass andere Kommunikationsteilnehmer, die nach anderen Proto-
kollen arbeiten, auf den gleichen Frequenzen aktiv sind. Auch dann
muss ein moglichst unabhé&ngiger Betrieb der unterschiedlichen Netze
unterstitzt werden.

Schlief3lich missen auch noch Stérungen durch andere Systeme bertck-
sichtigt werden. Hier sind drei Bereiche zu unterscheiden:

Andere funkbasierte Kommunikationsnetze, wie GSM oder Radio-
und Fernsehsender, die in einem anderen Frequenzbereich betrieben
werden.

Andere mikroelektronische Systeme, die aufgrund ihres schnellen
Schaltverhaltens elektromagnetische Strahlung aussenden. Hierzu
zahlen schnell getaktete mikroelektronische Bauelemente wie Mikro-
controller oder Mikroprozessoren, aber auch Bauelemente der Leis-
tungselektronik.

Andere Geréte, die aufgrund ihrer Betriebseigenschaften elektromag-
netische Strahlung aussenden. Hier sind insbesondere Bildréhren in
Fernsehgeraten und Bildschirmmonitoren sowie Mikrowellenherde
Zu nennen.

10.2.2 Beeinflussung durch identische Systeme

Die Frage nach der Beeinflussung durch Systeme, die nach dem gleichen
Standard arbeiten, aber in unabhéngigen Netzwerken betrieben werden,
entspricht der Diskussion um die rdumliche Wiederholfrequenz, die in
Abschnitt 10.3 besprochen wird.

10.2.3 Beeinflussung durch konkurrierende Systeme

Fur den Fall, dass im Bereich des lizenzfreien 2,4 GHz-Bands verschiedene
nicht koordinierte Netze mit unterschiedlichen Protokollen betrieben wer-
den, ist eine Erhéhung der Storleistung zu erwarten. Als vielleicht typisch-
stes Beispiel kénnen Computer dienen, die ihre Netzwerkfunktionalitat mit
Hilfe von Funknetzen nach IEEE802.11b realisieren und gleichzeitig tber
Bluetooth die Verbindung zu Peripheriegeraten aufbauen. Dieses Beispiel ist
auch besonders kritisch, da der Abstand der jeweiligen Antennensysteme
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denkbar gering ist. Im schlimmsten Fall befinden sich die PC-Cards fir
IEEE802.11b und fir Bluetooth in den benachbarten Schachten des Note-
books.

Es sind bereits zu einem sehr frihen Zeitpunkt verschiedene Modelle zur
Einschatzung der gegenseitigen Beeinflussung angefertigt worden [Zyren
1999 (2), Lansford 2000]. Die Ergebnisse dieser Studien basieren auf einer
Vielzahl von Parametern. Zusammenfassend l&sst sich feststellen, dass

die Beeinflussung der Systeme vernachlassigbar ist, wenn der Abstand
der konkurrierenden Gerate ausreichend groR ist;

die Beeinflussung der Systeme durchaus bemerkbar werden kann, wenn
die konkurrierenden Geréte sehr nah beieinander angeordnet sind;

dass die Beeinflussung der Systeme neben einer Beeintrachtigung der
Geschwindigkeit [Merritt 2001] die Funktionalitat auch ganz unmaéglich
macht.

Beim praktischen Einsatz missen jedoch folgende Hinweise zusatzlich
beachtet werden:

Die Tatsache, dass insbesondere die benachbarte raumliche Anordnung
konkurrierender Systeme die Ubertragung behindern kann, kann bei vie-
len zukuinftigen Anwendungen zu Problemen fihren, denn gerade Note-
books werden gleichermaRen Uber einen drahtlosen Anschluss an das
Netzwerk wie Uber drahtlose Verbindungen zu den Peripheriegeraten
verfiigen. Deswegen wird durchaus Uber eine Kopplung verschiedener
Standards im Allgemeinen und IEEE802.11x und Bluetooth im Speziellen
nachgedacht [Shoemake 2001].

Die Tatsache, dass die Interferenz der 2,4 GHz-Systeme zum gegenwarti-
gen Zeitpunkt nur eine untergeordnete Rolle spielt, darf nicht zu der
Auffassung verleiten, dass dieses Problem nicht existiert. Denn Systeme,
die in offenen Bereichen auf der Grundlage von FDMA arbeiten, werden
von diesen Uberlagerungen in besonderer Weise dann betroffen sein,
wenn keine dynamische Frequenzauswahl (DFS) unterstitzt wird.
Solange sich die Systeme innerhalb einer Administrationsdomaéne befin-
den, kann die Problematik durch eine Funkplanung entscharft werden.
Wenn aber in dicht besiedelten Gebieten Interferenzen von benachbarten
Wohneinheiten oder Blroetagen aufgrund gleicher Frequenzauswahl zu
beobachten sind, kénnen sich l&astige Probleme ergeben.

10.2.4 Beeinflussung durch andere Funknetze

Eigene Untersuchungen bezlglich der gegenseitigen Beeinflussung von
Funknetzen, die in anderen Frequenzbereichen eingesetzt werden, und
Wireless-LAN-Systemen im 2,4 GHz zeigten, dass hier erwartungsgeman
keinerlei Einschrankungen bertcksichtigt werden mussen.
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Dies gilt sowohl fiir GSM-Mobiltelefone, die im 900 MHz-Bereich arbeiten,
als auch fiir DECT-Netze im 1,9 GHz-Bereich.

10.2.5 Beeinflussung durch andere Stérsender

Eigene Untersuchungen zeigten bei verschiedenen Systemen nach
IEEE802.11b und mehreren handelstblichen Mikrowellenherden keine
Beeinflussung der Ubertragungsqualitét, solange praktikable Abstande ein-
gehalten wurden. Nur bei sehr geringen Abstédnden von weniger als etwa
20 cm lieR sich ein leichter Anstieg des Rauschpegels beobachten, der jedoch
in keinem Fall zu einer Verringerung der Datenrate fuhrte.

10.3 Wahl des Frequenzspreizverfahrens

10.3.1 Grundlegendes

Die Auswahl der Funkibertragungstechnologie bestimmt im Allgemeinen
auch die Wahl des Frequenzspreizverfahrens. Wahrend den Anwender nur
die Leistungsparameter des Gesamtsystems interessieren, hat sich bei den
Beflrwortern der verschiedenen Technologien in manchen Féllen geradezu
ein Glaubenskrieg um die Vor- und Nachteile von Frequenzspreizverfahren
(FHSS) und Direct-Sequence-Spread-Spectrum-Verfahren (DSSS) entwickelt.
Hierfur sind im Wesentlichen zwei Griinde verantwortlich:

In der Zeit, als lediglich der IEEE802.11-Standard bestand, nutzten die
verschiedenen Hersteller die beiden unterschiedlichen Frequenzspreiz-
verfahren und versuchten, mit der Argumentation die Leistungsféhig-
keit der eigenen Produkte zu begriinden.

Nach der Verabschiedung des IEEE802.11b-Standards, der ja ein DSSS-
Verfahren nutzt, verstummte die Diskussion zunéchst, denn mit einem
FHSS-Verfahren konnten nur geringere Datenraten erreicht werden.
Nachdem die FCC aber die in Abschnitt 7.4.2 dargestellte Erweiterung
der FHSS-Regularien genehmigt hat, befinden sich die Hersteller von
HomeRF-Produkten im FHSS-Lager, wahrend die Hersteller von
IEEE802.11b-kompatiblen Produkten die Vorteile von DSSS propagieren.

10.3.2 Spektrale Effizienz

DSSS-Systeme, wie sie fur WLAN-Systeme eingesetzt werden, weisen eine
vergleichsweise geringe spektrale Effizienz auf. Beim Vergleich der 1 Mbps-
Systeme des IEEE802.11 mit DSSS- bzw. FHSS-Verfahren stellt man fest, dass
DSSS eine Bandbreite von 22 MHz und FHSS von 1 MHz pro Kanal bean-
sprucht.
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Dennoch kann die rdumliche Wiederholfrequenz in vielen praktischen
Anwendungsfallen bei DSSS-Systemen hoher gewahlt werden als bei FHSS-
Systemen (vgl. Abbildung 10.2). Je nach GroéR3e der Flache verkleinert sich
jedoch der Unterschied.

Abbildung 10.2:
Réumliche Auf-
teilung von DSSS-
und FHSS-
Systemen

DSSS-Systeme FHSS-Systeme

ZK Empfangsbereich
; ]

Storbereich —_— *

10.3.3 Sicherheit gegen Abhéren

Beziglich der oft vertretenen Auffassung, dass Frequenzsprungverfahren
schwieriger abzuhéren seien als Direct-Sequence-Verfahren, ist anzumer-
ken, dass beide Systeme im Wireless-LAN-Bereich eingesetzt werden, um
die Vorgaben des FCC zu erfllen und nicht, um die Sicherheit der Systeme
zu steigern. Dies fuhrt dazu, dass die jeweils erlaubten Zufallsfolgen (PRS)
offentlich bekannt sind.

Bei den DSSS-Systemen nach IEEE802.11 wird ohnehin nur eine PN-
Sequenz eingesetzt. Auch bei der Verwendung des IEEE802.11b sind die
moglichen Sequenzen allgemein bekannt.

Bei den langsamen FHSS-Systemen nach IEEE802.11 oder HomeRF sind
die erlaubten Frequenzfolgen ebenfalls im Standard beschrieben. Auf
diese Weise kann durch vergleichsweise einfache Auswertung der zeit-
lichen Abstdnde der Steuersignale auf einigen verschiedenen Kanélen
die verwendete Frequenzsprungfolge bestimmt werden [Zyren 2001 (3)].

Im Ergebnis l&sst sich festhalten, dass grundséatzlich das Abhdren beider
Systeme vergleichsweise einfach moglich ist. Die Erkennung von FHSS-Sig-
nalen scheint dabei zunéchst jedoch etwas hoheren Aufwand zu bedeuten.
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10.3.4 Storanfalligkeit

Die Empfindlichkeit gegen die unterschiedlichen in Abschnitt 10.2 aufge-
fuhrten aktiven Storquellen werden kontrovers diskutiert. Die hierfur not-
wendigen Grundlagen kdnnen Abschnitt 2.7 entnommen werden. Es liegen
verschiedene Simulations- und Testergebnisse vor, die letztlich darauf hin-
deuten, dass im Wesentlichen die Implementierungen auf Systemebene die
Leistungsfahigkeit und die Stéranfalligkeit bestimmen [HomeRF Working
Group].

10.4 Aspekte der EMV-Belastung

10.4.1 Grundlegendes

Die biologischen Auswirkungen hochfrequenter elektromagnetischer Felder
sind ein umstrittenes Thema. Dies gilt zum einen fUr die wissenschaftliche
Untersuchung der tatsachlichen Auswirkungen, die bislang noch keine ein-
deutigen Ergebnisse bereitstellen konnte. Zum anderen ist das Thema mitt-
lerweile emotional aufgeladen und politisch besetzt. Deswegen sollen an
dieser Stelle lediglich einige Aspekte aufgezeigt werden, deren Bewertung
dem Leser Uberlassen wird. Dabei spielt insbesondere der Vergleich mit
GSM-Mobilfunk eine Rolle. Dies wird aber nur denjenigen Anwendern hel-
fen, die GSM als unkritisch erachten.

10.4.2 Regularien

Grundsatzlich ist festzuhalten, dass alle drahtlosen LAN-Systeme den jewei-
ligen nationalen Vorschriften Uber Sendeleistungen und Feldstarken ent-
sprechen. Wie die meisten Lander folgt die Bundesrepublik Deutschland
dabei den Empfehlungen der Internationalen Kommission zum Schutz vor
nichtionisierender Strahlung (International Commission for Non-lonizing Radi-
ation Protection — ICNIRP) (http://www.icnirp.de). Als Bezugsgrofle bei der
Festlegung dient die so genannte spezifische Absorptionsrate (SAR), die die
aufgenommene Leistung pro Kilogramm Korpermasse beschreibt. Sie
berucksichtigt damit in besonderer Weise den thermischen Effekt durch die
Umwandlung der absorbierten Leistung in Warme. Um die Erwarmung des
Korpers fur die Allgemeinbevolkerung auf deutlich unter 0,1 Kelvin zu
begrenzen, legte die 26. Bundesimmissionsschutz-Verordnung (BImSchV)
einen SAR-Wert von 0,08 W/kg zugrunde. Dies entspricht maximalen elek-
trischen Feldstérken von 42 beziehungsweise 58 V/m [Wuschek 2001].
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Zwei spezielle Anwendungsfalle kbnnen noch hervorgehoben werden:

Der Einsatz von Systemen nach IEEE802.11 im medizinischen Bereich ist
grundsatzlich zugelassen. Allerdings ist hierfir noch einmal eine geréa-
tespezifische Zulassung zu beantragen. Durchgeflihrte Tests zeigen auch
keine negativen Auswirkungen auf die Funktion von Herzschrittma-
chern [Cisco Systems, Inc.].

Der Einsatz von Bluetooth-Systemen in Flugzeugen der zivilen Luftfahrt
wird angestrebt und als moglich erachtet.

10.4.3 \Vergleich mit GSM-Mobilfunk

Im Vergleich mit GSM-Mobilfunksystemen sind folgende Aspekte zu
bertcksichtigen:

Sendeleistung: Die maximale Sendeleistung der meisten drahtlosen loka-
len Netze ist auf 100 mW beschrankt. Im Vergleich zu den maximal
erlaubten 2 W im GSM-Mobilfunk ist hier also ein Unterschied von mehr
als einer GroRenordnung zu verzeichnen. Allerdings weisen die GSM-
Systeme eine dynamische Leistungsanpassung auf, so dass in den meis-
ten Fallen die Sendeleistung der GSM-Stationen deutlich unter diesem
Maximalwert liegt.

Positionierung: Darliber hinaus ist zu bertcksichtigen, dass die Antenne
der GSM-Mobiltelefone in vielen Fallen in unmittelbarer Nahe des Kop-
fes betrieben wird. Dies ist bei den meisten WLAN-Anwendungen nicht
der Fall.

Aktivitat: Ein Vergleich der Aktivitat in den Funkzellen zwischen GSM
und WLAN ist von vielen Parametern abhéangig. Bei beiden Systemen
hé&ngt sie nicht nur von der eigenen Kanalauslastung ab, sondern auch
von der Aktivitat der gesamten Funkzelle. Insbesondere verursachen
beide Systeme eine gewisse Grundlast durch den Austausch von Verwal-
tungsinformationen.

10.5 WLAN und TCP/IP

Zwei weitere Aspekte sollen an dieser Stelle angesprochen werden, die dazu
fuhren, dass die Ubertragung von TCP/IP-basiertem Verkehr tiber WLAN-
Technologien nicht die Leistungsféhigkeit erlaubt, die theoretisch mdoglich
ware.

Zunachst handelt es sich bei TCP um ein verbindungsorientiertes Protokoll,
das den erfolgreichen Empfang von Paketen mit Empfangsbestatigungen
quittiert. In dem Ublichen Fall, dass Informationen nur in einer Richtung
Ubertragen werden, muss der Empfanger ein getrenntes Paket an den Sen-
der zurtickschicken, das nur die Empfangsbestatigung enthalt. Wird diese
TCP-Empfangsbestatigung nun tber ein WLAN Ubertragen, das nach dem
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CSMA-CA-Algorithmus arbeitet, dann ergibt sich der in Abbildung 10.3
gezeigte Ablauf. Es ist offensichtlich, dass die erreichbare Nutzdatenrate in
diesen Fallen deutlich reduziert wird. Bislang ist aber noch kein Verfahren
standardisiert, dass eine Einbindung von TCP-Bestatigungen in die CSMA/
CA-Bestatigungen erlauben wtrde [Tourrilhes (3)].

TCP-Daten in MAC- TCP-Daten in MAC- MAC-
m Datenpaket Datenpaket Bestdatigung

Jedes Paket wird auf der MAC- und auf der TCP-Ebene bestatigt. Dies fuihrt zu einem erheb-
lich héheren Verkehrsaufkommen und im Falle von fortlaufendem Verkehr vom Sender S1 zum
Empfanger S2 zu einer erhdhten Kollisionswahrscheinlichkeit.

MAC-
Bestdatigung

TCP-Bestdtigung in
MAC-Datenpaket

Auf den zweiten Aspekt wird in [Schulte 1999] aufmerksam gemacht. Die
Tatsache, dass TCP/IP fiir den Einsatz in drahtgebundenen Netzen entwi-
ckelt wurde, fihrte zu einer Anpassung der Zeitkonstanten an die Gegeben-
heiten im drahtgebundenen Netz. Dabei wahlt TCP die Geschwindigkeit bei
der Sendung von Paketen in Abh&ngigkeit von der gemessenen Zeit vom
Senden der vorangegangenen Pakete bis zum Empfangen der zugehérigen
Bestatigung (Round Trip Time). Da diese Zeiten aber bei drahtlosen Netzen
deutlich langer sein kénnen als bei drahtgebundenen Netzen, ohne dass tat-
séchlich eine Verstopfung des Ubertragungskanals vorliegt, liefert TCP
unter manchen Umsténden deutlich weniger Pakete, als das Netz Gbertra-
gen kénnte.

10.6 Entscheidungskriterien

10.6.1 Grundlegendes

Bei der Auswahl einer Netzwerktechnologie mussen eine Vielzahl von Para-
metern moglichst objektiv bewertet werden. Da allerdings oft zu beobachten
ist, dass die subjektiven Einflussfaktoren Uberwiegen, wird an dieser Stelle
ein beispielhafter Entscheidungskatalog vorgestellt. Dies geschieht in
Anlehnung an &hnliche Verfahren in komplexen technischen Entscheidungs-
rdumen [Sikora 2001 (3)].

Bei den im folgenden diskutierten Kriterien, die in Abbildung 10.4 in Form
einer Ubersicht dargestellt sind, ist allerdings zu berticksichtigen, dass es
sich nicht um jeweils unabhangige Entscheidungen auf jeder Ebene handelt,
sondern dass die verschiedenen Kriterien wechselweise voneinander abhéan-
gen. So kann beispielsweise der Preis flr die verfiigbaren Produkte die Ent-
scheidung fur eine WLAN-Technologie beeinflussen.

Abbildung 10.3:
Unidirektionaler
TCP-Verkehr tber
ein WLAN mit
CSMA/CA-MAC.
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Abbildung 10.4:
Auswahlkriterien
flr eine WLAN-
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10 Verschiedene Aspekte
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Ebenfalls zu bericksichtigen ist, dass alle im Folgenden dargestellten Krite-
rien vor dem Hintergrund der Anforderungen der jeweiligen Anwendung
betrachtet und bewertet werden mussen. Beispielsweise kann die Anforde-
rung nach Bandbreite bei einer industriellen Anwendung zur Ubertragung
von einigen Steuersignalen nur eine untergeordnete Rolle spielen, wahrend
bei einer Rechnerrauminstallation mit vielen Stationen die erreichbare Band-
breite ein zentrales Entscheidungskriterium sein muss.

10.6.2 Auswahl einer LAN-Technologie

Im gegebenen Zusammenhang wird vor allem die Entscheidung zwischen
drahtgebundenen und drahtlosen Technologien diskutiert. Hier lautet die
wesentliche Frage, welcher Mehrwert bzw. welche Einsparungen fir die
jeweilige Anwendung durch den Einsatz der einen oder anderen Technolo-
gie erreicht werden kénnen. Die flr die Beantwortung dieser Frage wesentli-
chen Aspekte wurden bereits in Abschnitt 1.2 diskutiert.

10.6.3 Auswahl einer WLAN-Technologie

Zum Vergleich der verschiedenen zur Verfligung stehenden Technologien
sollten mindestens die folgenden Kriterien hinterfragt werden:



Entscheidungskriterien

Stabilitat des Standards: Ist der Standard in seiner gegebenen Version aus-
gereift und stabil oder sind zuséatzliche Erweiterungen und Modifika-
tionen zu erwarten, die den kompatiblen Einsatz mit aktueller
Ausristung in Frage stellen?

Verbreitung des Standards: Hat der Standard eine ausreichende Akzeptanz
gefunden, um auch in Zukunft durch innovative Geréte unterstitzt zu
werden?

Bandbreite: Welche Bandbreite stellt die jeweilige Technologie zur Verfu-
gung? Hierbei ist unbedingt zwischen Brutto- und Nettobandbreite zu
unterscheiden (vgl. Abschnitt 2.3.2).

Reichweite: Welche Reichweite lasst der Einsatz der jeweiligen Technolo-
gie erwarten? Dabei sind insbesondere die zuldssigen Sendeleistungen
bzw. Leistungsdichten zu betrachten. Der Einsatz von anisotropen
Antennen zur Erreichung hdherer Reichweiten (vgl. Abschnitt 2.9.1) ist
im Wesentlichen unabhéangig von der gewéhlten Technologie.

Quality of Service: Werden definierte Dienstgiiten unterstitzt? Hierbei ist
allerdings die Frage nach der Durchgangigkeit dieser Unterstiitzung
Uber alle Netzwerkebenen zu stellen.

Sicherheitsmechanismen: Welche Sicherheitsmechanismen sind im Standard
vorgesehen? Hierbei ist zu bertcksichtigen, dass nur diejenigen Mecha-
nismen durchgéngig im Betrieb Einsatz finden kdénnen, die von allen
Geraten unterstutzt werden. Solange homogene Netze von nur einem
Hersteller betrieben werden, reicht die Unterstiitzung auf Produktebene
vollkommen aus. Dieses Szenario gilt allerdings nur bei Punkt-zu-Punkt-
Verbindungen wie Funkbriicken uneingeschrankt.

Administration: Welche Protokolle sind in dem Standard vorgesehen, die
eine Uber alle Hersteller durchgangige Verwaltung des gesamten Netz-
werks erlauben?

Ad-hoc-Networking: In welchem MaRe werden Funktionalitaten eines Ad-
hoc-Networking unterstttzt (vgl. Abschnitt 1.3.10)?

10.6.4 Auswahl eines WLAN-Produkts

Bauformen: Welche Bauformen werden unterstlitzt? Bei den mobilen PC-
gestltzten Stationen unterscheidet man dabei im Wesentlichen USB-,
PCI- oder PC-Card-gestutzte Geréte. Bei den Zugangspunkten ist die
Vielfalt deutlich groRer, die Fragestellung aber meist unkritischer.

Erreichbare Bandbreiten: Im Gegensatz zu drahtgebundenen Systemen
sind die erreichbaren Bandbreiten wesentlich abhéngig von der Qualitat
der Empfénger, die nicht im Standard vorgegeben sind (vgl. Abschnitt
1.4.7). Hier geben die aktuellen Testergebnisse in den einschlégigen Fach-
zeitschriften ausreichend Auskunft.
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Erreichbare Reichweiten: Die Frage nach den Reichweiten, tGber die ein
Funknetz betrieben werden kann, ist eng mit der Frage nach der jeweils
erreichbaren Bandbreite verknupft.

Verfligbarkeit von Relaisstationen: Die Reichweite von Funknetzen kann
unter Umsténden durch den Einsatz von Relaisstationen vergroRert wer-
den. Diese sind im Wesentlichen einsetzbar bei Punkt-zu-Punkt-Verbin-
dungen.

Kompatibilitat zu anderen Gerédten: Auch wenn die grundsatzliche Kompa-
tibilitdt der Geréate in heterogenen Umgebungen durch die Konformitat
zum Standard gegeben ist, stellen viele Gerate zuséatzliche Funktionen
zur Verfligung, die aufRerhalb des Standards stehen. Hierbei ist ein unter-
schiedlicher Grad an Gemeinsamkeiten zu beobachten.

Zusétzliche Sicherheitsmechanismen: Vor allem in den Féllen, in denen die
im Standard vorgesehenen Sicherheitsmechanismen als nicht ausrei-
chend angesehen werden, erweitern manche Hersteller ihre Gerate
durch zusatzliche Sicherheitsmechanismen. Diese sind dann unter
Umsténden aber nur in homogenen Netzen zu nutzen.

Zusatzliche Funktionalititen: Einige Geréate — und hierbei insbesondere die
Zugangspunkte — stellen zuséatzliche Netzwerkfunktionalitat zur Verfu-
gung. Als Beispiele kdnnen Routing oder Firewall genannt werden.

Administration und Werkzeuge: Welche Werkzeuge zur Verwaltung der
Stationen und des Netzwerks werden bereitgestellt? Bei Zugangspunk-
ten ist es mittlerweile weit verbreitet, dass ein Embedded Webserver den
Zugriff Uber einen normalen Webbrowser ermdglicht. Aber auch hier
kénnen erhebliche Unterschiede bei Ubersichtlichkeit und Bedienungs-
komfort beobachtet werden. Bei mobilen Stationen, die ohnehin die
Installation von Treibern benétigen, werden meist zusatzliche Administ-
rationswerkzeuge eingesetzt.

Preis: Bei der Bestimmung der kommerziellen Aspekte sind die gesamten
Systemkosten zu bertcksichtigen. Dies gilt sowohl fur den Vergleich
zwischen drahtgebundenen und drahtlosen Systemen und der Fragestel-
lung nach Leitungs- und Installationskosten als auch fir die Kosten wéh-
rend des gesamten Lebenszyklus. Somit schlieRen die Systemkosten
auch den Administrationsaufwand und eventuelle Erweitungs- oder
Ersatzbeschaffungen mit ein.

Dienstleister und Service: Schlie3lich ist bei der Auswahl — insbesondere
bei einer groReren Investitionsentscheidung — zu bertcksichtigen, wel-
che Dienstleistungen zusammen mit den WLAN-Produkten angeboten
werden. Dabei ist auch in vielen Fallen zu beachten, dass die Auswahl
des Produkts von dem bereits etablierten Systemhaus getroffen wird.



Ausblick

10.7 Ausblick

Zum Abschluss der Darstellung sei ein Ausblick auf die weitere Entwick-
lung erlaubt, auch wenn die Gefahr besteht, dass diese Vorhersagen durch
die Wirklichkeit eingeholt und unter Umstédnden konterkariert werden:

Das Vordringen von drahtlosen lokalen Netzen (WLANS) wird sich auf-
grund zahlreicher praktischer Vorteile fortsetzen und verstérken.

Hierdurch werden sich die Kosten fir die aktiven Elemente weiter ver-
ringern.

Die kostengunstige drahtlose Anbindung wird die Entwicklung neuer
Gerate wie Webpads [Bager 2001] und neuer Anwendungen zur Folge
haben.

Dabei werden sich mittelfristig die Entwicklungen auf einige wenige
Technologien konzentrieren. Bis dahin werden Geréte auch mehrere Pro-
tokollstandards unterstutzen.

Die zur Verfiigung stehende Bandbreite der drahtlosen Ubertragung
wird weiterhin zunehmen.

Das verstarkte Auftreten von nomadisierenden (mobilen) Teilnehmern
im Internet wird den Druck auf die Unterstiitzung durch die Internet-
Protokollfamilie verstéarken [Wolisz 2000].

Die Unterstitzung von Ad-hoc-Netzwerken wird eine zunehmende
Integration von Intelligenz in die Netzwerke und die Peripheriegeréte
zur Folge haben, da ansonsten die eigenen Dienste nicht flexibel und
unabhéangig von der jeweiligen Netzwerkanbindung angeboten werden
kénnen.

Die zunehmende Konvergenz von Sprach- und Datenverkehr auf allen
Netzwerkebenen wird zu einer verstérkten Unterstlitzung von garantier-
ten Dienstguten auch im WLAN-Bereich fuhren. Hier sind gegenwartig
noch nicht alle Systeme geeignet [K&psel 2001].
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Anhang

A.1  Maxwellsche Gleichungen

Die erste Maxwellsche Gleichung (A.l) besagt, dass jedes sich zeitlich
andernde elektrische Feld ein magnetisches Wirbelfeld erzeugt. Sie wird
auch als Durchflutungsgesetz bezeichnet.

—-_ B aDpH-~
fHds = J'E; +EE1A (A1)

Die zweite Maxwellsche Gleichung (A.2) ist auch als Induktionsgesetz
bekannt. Es besagt, dass jedes sich zeitlich &ndernde Magnetfeld ein elektri-
sches Wirbelfeld erzeugt.

f‘E’dE =- IE%?EM (A.2)

In der Ubereinstimmung entstehen elektromagnetische Felder dann, wenn
elektrische Ladung beschleunigt wird. Die geniale Voraussage von Maxwell
bestand unter anderem darin, dass er seine Gleichungen als Formulierungen
fur elektromagnetische Wellen interpretieren konnte fur den Fall, dass kein
Stromfluss vorhanden war (}: 0 ), aber sich sowohl das magnetische Feld
( dE/dt # 0 ) als auch die elektrische Verschiebungsdichte (dB/dt #0) ver-
anderten.

A.2 Physikalische Grundlagen des
Direct-Sequence-Spread-Spectrum-
Verfahrens

Ausgangspunkt ist das bandbegrenzte Signal der Eingangsdaten, wobei die
Grenzfrequenz fo gleich der Bitrate rgit der Nutzdaten ist. Durch die Ver-
knupfung mit der PN-Sequenz der Bitrate rpny Wird das Leistungsspektrum
des Signals im Frequenzbereich gespreizt, wobei allerdings die Leistung der
Signale Spy (die Integrale unter den beiden Kurven) unverandert bleiben.
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Abbildung A.1:
Grundsétzlicher
Aufbau eines DSSS-
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Korrelators
(Zyrenl)

A Anhang

Als Nutzleistungsdichte des gespreizten Signals ergibt sich nun mit der
Nutzleistungsdichte des originalen Signals S und der Bandbreite der PN-
Sequenz fo= rpn:

(A3)

SchlieBlich wird das Signal noch in den Hochfrequenzbereich verschoben.
Hierzu wird das Signal mit einem hochfrequenten Tragersignal multipli-
ziert.

Auf der Empféangerseite werden dieses Signal sowie zusatzliche Stérsignale
empfangen. Folgende Operationen fithren zu einem korrekten Empfang des
Nutzsignals.

2*Chip Clock

empfangene
Daten vom ADC

geladene PNR

Mit Hilfe eines so genannten »angepassten Korrelators« (Matched Filter -
Abbildung A.1) wird die Uberlagerte PN-Sequenz entfernt. Grundlage eines
solchen Korrelators ist die Tatsache, dass sich die wiederholte Exklusiv-
Oder-VerknUpfung mit der gleichen Signalfolge aufgrund des Assoziativge-
setzes wieder aufhebt. Wenn D das Datensignal und A der Zustand der PN-
Sequenzen ist, dann gilt der in Abbildung A.2 gezeigte Zusammenhang.
Dabei missen die Spreizfunktionen bestimmte Eigenschaften aufweisen
[Hatzold 2000]:

Zum einen mussen die Spektren der von den gespreizten Datenfunktio-
nen modulierten HF-Signale rauschahnlich sein, was durch die Verkntp-
fung der Datensignale mit Pseudozufallsfunktionen erzielt wird.



Physikalische Grundlagen des Direct-Sequence-Spread-Spectrum-Verfahrens

Zum anderen ist fur den Vielfachzugriff aber wesentlich, dass die den
verschiedenen Stationen zugeordneten Spreizfunktionen zueinander or-
thogonal oder wenigstens quasiorthogonal sind. Orthogonal sind zwei
Funktionen, wenn ihre Kreuzkorrelation den Wert 0 ergibt, quasiortho-
gonal, wenn die Kreuzkorrelation einen im Vergleich zur Autokorrela-
tion einer der beiden Funktionen sehr kleinen Wert ergibt.

Abbildung A.2:
Sender Empftinger Zur Funk%ionsweise
A |_ / A |_ eines DSSS-Korrela-
XOR XOR tors: Die doppelte
D =1 =1 | D Anwendung der

Exklusiv-Oder-

(D XOR A) XOR A > -
=D XOR (A XOR A) Funkt.!on I_|efert das
=DXOR0=D urspringliche

Signal.

Von grundlegendem Vorteil ist bei diesem Verfahren auch, dass die schmal-
bandige Storung der hohen Intensitat | in ein breitbandiges Rauschen niedri-
ger Intensitéat Ipn gespreizt wird. Als Storleistungsdichte ergibt sich nach der
Entspreizung:

1
Iy =— (A4)

o

Nach der Tiefpassbegrenzung auf fo = rgi: verbleibt als gesamte Stdrleistung
Ir innerhalb der Nutzbandbreite rg;t

]r = [*rBH (AS)

Somit berechnet sich das Signal-zu-Storleistungs-Verhaltnis des resultieren-
den Signals zu

i:ﬁ*rP_N (A.6)
Iy 1 1y,

Es ist auf diese Weise um den Spreizfaktor r,, /r,, groRer als das Signal-zu-
Storleistungs-Verhdltnis am Antenneneingang.

Wenn ein FunkUbertragungssystem unterschiedliche Spreizfolgen zur
Unterscheidung der verschiedenen Kanéle verwendet, dann sind zwei Vor-
aussetzungen zu erfullen:

Der Empfanger muss die Entscheidung treffen, welches der an ihn ge-
richtete Kanal ist. Hierzu empfangen verschiedene Filter das Signal und
setzen jeweils unterschiedliche PN-Sequenzen an. Der Filter, der die
beste Leistungsfahigkeit zeigt, liefert dann das empfangene Signal. In
diesem Filter wird dann auch das Leistungsspektrum des gespreizten
Signals zuriicktransformiert.
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Tab. A.1:

Ubersicht Gber alle
bekannten Barker-
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Codes

A Anhang

Zur Unterscheidung der verschiedenen PN-Sequenzen voneinander
miussen diese allerdings eine bestimmte Lange aufweisen. Hiermit ver-
groRert sich die Spreizrate und somit auch die Unterdriickung der Stor-
signale.

Es stehen eine Reihe von PN-Sequenzen zur Verfugung, die besonders gute
Autokorrelationseigenschaften besitzen:

Ronald H. Barker entwickelte Bitfolgen, die besonders gute aperiodische
Autokorrelationseigenschaften  aufweisen  [Intersil Corp.]. Der
IEEE802.11-Standard verwendet einen Barker-Code der Lange N = 11.

Code-Lange (N) Barker-Code

+
++ oder +-

++-

+++-oder ++-+
+4++-+

+4 -+t

+4 -t

W - N Uu b WN =

_

e

Alternativ werden komplexe PN-Folgen eingesetzt, die als bindre kom-
plementére Codes, Folgen oder Sequenzen bezeichnet werden. Das zuge-
horige Verfahren ist als Complimentary Code Keying (CCK) bekannt. Da-
bei versteht man unter einem komplementaren binaren Code eine Folge,
die aus gleichen und ungleichen Paaren (like pairs: 11, -1 -1, unlike pairs:
1-1, -11) bestehen, die identischen Abstand zueinander haben. Dabei
besteht die Besonderheit der komplementéren Codes darin, dass die Au-
tokorrelationsfunktion dieser Folge nur dann ungleich Null ist, wenn die
Phasenverschiebung gleich Null ist [Pearson 2000]. Auf diese Weise kann
eine gute Detektion der Folge implementiert werden.

A.3 Antennen mit Richtcharakteristik

Der Gewinn einer Antenne g(6) in die Richtung 8 wird ausgedrickt durch
das Verhaltnis von abgestrahlter Leistung zur mittleren Leistung bezogen
auf den Raumwinkel:

<(0)= P(91)>* Am

0

(A7)



Antennen mit Richtcharakteristik

wobei Po die gesamte abgestrahlte Leistung der Antenne ist. Die maximale
Leistung der Antenne wird in Richtung der so genannten Hauptkeule abge-
strahlt. gmax ist der maximale Antennengewinn fur 6 =0 und gibt die Verstar-
kung der Antenne bezogen auf einen isotropen Strahler gleicher Leistung an.

Fir die Leistungsdichte einer verlustlosen Antenne mit dem Gewinn gs
ergibt sich hieraus

_ Pigg _ EIRP ov o (AS)
ATT*r? 4mTE? B’l’?%

Das Produkt aus der Leistung der isotropen Sendeantenne Ps und dem
Gewinn der Sendeantenne gs bezeichnet man als Effective Isotropically Radia-
ted Power (EIRP). Es gibt die Sendeleistung an, die man bei ungerichteter
Abstrahlung mit einem isotropen Strahler bendétigt, um die gleiche Leis-
tungsdichte wie im gerichteten Fall zu erreichen.

Typische Werte von in der Praxis erreichten Antennenverstarkungen zeigt
die Tabelle A.2.

Antennengewinn Bauform

21 dBi Parabolantenne
13,5 dBi Yagi

5-12 dBi Omni

6-8,5 dBi Patch

Den Empfanger erreicht nun die Leistung

P, =Pg.g, *L=Pgeg,* B—g (A9)

Dabei ist ge der Gewinn der Empfangsantenne und L die Freiraumd&mp-
fung in Abhangigkeit von der Wellenlange A und der Distanz d.

Fir den einfachsten Fall der isotropen Antennen ergibt sich die Freiraum-
dampfung Lo als Quotient von empfangener und abgestrahlter Leistung. In
logarithmischer Darstellung erhalt man die Differenz der beiden Werte

L,[dB] = P,[aBn] - P dB]

= —lOlog%]E: -20%* logB—*dE (A.10)

Tab. A.2:

Typische Werte fur
den Gewinn unter-
schiedlicher
Antennentypen
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A Anhang

Unter Bericksichtigung des Antennengewinns von Sende- und Empfangs-
antenne ergibt sich fir den gesamten Pfad eine Dampfung von:

L,[dB] = —lOlog%E: —10*10g%1ma}\—gH

Py Dm*dOp
_ A
——1010g(gS)—1010g(g5)—2010g§4w—*d§ (A.11)

Setzt man diesen Ausdruck gleich der aquivalenten Freiraumdampfung und
I16st nach der Distanz d auf, so ergibt sich:

L, =-10log(g;)-101og(g,) 2010gH75

L, +10log(g,)+101log(g, ) ‘—20102%5*5
10_%: A
4m*d
A Ly +10log (g J+10log (g, )
d=-"-%10 2
am
:L*i*lo% (A.12)
T f

Dabei ist ¢ die Wellenausbreitungsgeschwindigkeit, die in erster Naherung
gleich der Lichtgeschwindigkeit gesetzt werden kann.

Die Darstellung in den Gleichungen (A.10) bis (A.12) ist auf Sendeleistungen
von 1 mW normiert. Wird nun noch die abgestrahlte Leistung des isotropen
Senders um

_ abgestrahlte Leistung [mW] (A.13)
lmW

SV

erhdht, dann muss dieser Faktor ebenfalls berlicksichtigt werden. Es ergibt
sich:

1 L, +101og(ps, J+1010g (g )+1010g (g,
:7*£*10 20 (A14)
. f

Setzt man nun folgende typische Werte Lo=90 dBm, gs=ge=6 dBi und
psv=13 dBm an, ergibt sich aus der Gleichung (A.14) unter Berlcksichti-
gung einer einzuhaltenden Marge von 10 dBm eine Reichweite von 2190 m.
Voraussetzung ist dabei nattrlich die direkte Sichtverbindung im Sinne der
bereits erwahnten Line of Sight (LOS) und ein ausreichender Abstand von
den Bodenhindernissen, damit sich die Wellen ungehindert ausbreiten kén-
nen und die angenommene Dampfungscharakteristik zumindest néhe-
rungsweise erfullt ist.



Antennen mit Richtcharakteristik

Durch den Einsatz von solchen Richtantennen kénnen die beschriebenen
WLAN-Systeme auch fur die Kopplung raumlich entfernter LANSs einge-
setzt werden. Limitierend ist dabei fur den Geltungsbereich der ETSI und
die Nutzung des 2,4 GHz-Bandes zu berucksichtigen, dass in Bezug auf die
Nutzung einer Sendeleistung von 1 mW und einen isotropen Sender ein Ver-
starkungs- und Antennengewinn von weniger als 20 dBm EIRP eingehalten
werden muss.
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