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Buffer

Overflows

und Co.

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschldge, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Wie schiitzt man Programme
vor Buffer Overflows und Format-
String-Attacken?

Buffer Overflows und Format
String Bugs sind Sicherheitslii-
cken, welche aus dem Umgang
mitEingabenresultieren. Beim
Kklassischen Buffer Overflow
nimmt eine Funktion eine Zei-
chenkette als Argument entge-
gen, ohne deren Lange zu prii-
fen. Damit der Prozessor nach
dem Abarbeiten einer Funkti-
on weiss, an welcher Adresse
er fortzufahren hat, schiebt er
diese als erstes auf den Stack.
Wird in der verwundbaren
Funktion die iiberlange Einga-
be ebenfalls auf den Stack ko-
piert (z.B. durch die Funktion
«strcpy» in eine lokale Variab-
le), wird dadurch die zuvor
abgelegte Riicksprungadresse
iiberschrieben: Der Prozessor
sucht seine Befehle nach Ver-
lassen der verwundbaren
Funktion am falschen Ort und
das Programm stiirzt in der
Regel mit einem Segmentie-
rungsfehler ab. Der Kunstgriff
beim Buffer Overflow ist, die
Riicksprungadresse so zu iiber-
schreiben, dass sie auf die
Adresse des Stacks zeigt, wo
der Angreifer seine Instruktio-
nen (Shellcode) platziert hat.
Ein Exploit fiir Buffer Over-
flows besteht also aus Fiillzei-
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chen (meist 0x90), Riicksprung-
adresse und den Instruktionen
(Payload/Shellcode). Die Rei-
henfolge kann dabei variieren.
Ein dhnliches Prinzip verfol-
gen Format String Attacken.
Diese waren im Untergrund be-
reits mehrere Jahre im Einsatz,
bevor dasProblem in den spéten
Neunzigern 6ffentlich bekannt
wurde. Der Angreifer manipu-
liert die Formatierung von Aus-

«Von sicherheitskritischen
Funktionen wie etwa printf
sollten Programmierer ab-

sehen.»

gaben. Beispiel: Wird einer
Funktion ein Zeiger auf eine Zei-
chenkette iibergeben und mit
der Funktion «printf» ausgege-
ben, kann der Benutzer durch
die Eingabe des Format-Codes
«%08x» Bereiche des Stacks aus-
geben. Durch Wiederholungen
dieser Sequenz kann der Angrei-
fer bis zum kontrollierten Be-
reich des Stacks wandern. Dort
platziert er zum Beispiel einen
Zeiger aufeinen String, welchen
er mit dem Format Code «%s»
referenziert. Dadurch wird es
moglich, ganze Strings des Ar-
beitsspeichers auszugeben. Mit
der Formatierung «%n» kénnen
indirekt Werte geschrieben wer-
den. Wie soviele Angriffsmetho-
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den nutzen die beschriebenen
Techniken Programmierfehler
aus, um die Daten- und Pro-
grammwege zu kreuzen.

Schutzmassnahmen: Systemadmi-
nistratoren sollten ihre Systeme
auf einem aktuellen Patchlevel
halten. Sobald ein Patch verfiig-
bar ist, kann mittels Reverse
Engineering und dem Vergleich
des gepatchten Codes exakt auf
die Liicke geschlossen
werden. Ein modernes
IDS/IPS kann solche
Angriffe erkennen und
Reverse Proxys filtern
verdachtige Anfragen.
Der bessere Ansatz ist
natiirlich, die Liicken zu vermei-
den. Hierbei sind die Entwickler
gefragt. Sie sollten sowohl beim
Design als auch beim Program-
mieren die Sicherheitsaspekte
prasent halten und sich nicht nur
aufdie Funktionalitat beschrén-
ken. Dies ist vor allem bei der
zeitlichen Planung und bei der
Wahl der Programmiersprache
zu berticksichtigen.

Methoden und Funktionen,
welche einen String annehmen,
sollten stets einen weiteren Pa-
rameter fiir dessen Lange verar-
beiten. Von der Verwendung
sicherheitskritischer Funktionen
wie «printf» sollte der Program-
mierer absehen und nie davon
ausgehen, dass ein String null-

terminiert ist. Benutzereinga-
ben sollten vor allem bei Feh-
lermeldungen nur wenn unbe-
dingt notig rezitiert werden.
Die Definition von Konstanten
fiir Puffergrossen hat sich
ebenfalls bewéhrt. Teils frei
verfiigbare Tools suchen be-
reits im Source Code nach sol-
chen Sicherheitsliicken.

Bei Client/Server-Applika-
tionen reichen Langenbe-
schrankungen fiir Eingabefel-
dernichtaus, daden Angreifer
nichtsdaranhindert, dasFront-
end zu iibergehen und direkt
mit der Serverkomponente zu
kommunizieren. Die Eingaben
sind also serverseitig auf die
enthaltenen Zeichen und Lan-
gen zu validieren. Erfahrene
Programmierer wissen: Der
normale Benutzer allein ist
schon bose, aber der Angreifer
gar mehr! B
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