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Wenig Internet-
Know-how ist nétig,
um wildfremde Men-
schen auszuspionie-
ren. Das grosste
Sicherheitsrisiko im
Cyberspace sind
dessen Bewohner
selbst.

e von Bruno Habegger

fenspender Uber dem Waschbecken in der

Toilette in acht nehmen, um sich Peinlich-
keiten zu ersparen. Eine US-Firma hat vor
TOOLS UND SHAREWARE kurzem einen Seifenspender in die Testphase ge-
zum Verwischen der schickt, der mittels Sensoren feststellt, ob man
Spuren, Verschlusseln von Gebrauch von ihm machte und die Toilette mit
Mails etc. sowie zahlreiche sauberen Handen verlasst. Nur noch eine Frage
Links finden Sie auf der Zeit, bis der Lokus ans Internet angeschlos-
http://www.pctip.ch/ sen wird und den Chef per E-Mail auf die Misse-
webspezial/spion.asp tat aufmerksam macht. Die dazu notige Techno-
logie hat Sun vorgestellt: Sie heisst Jini, regelt den
Datenaustausch verschiedenartigster Geréate in
einem Netzwerk und basiert auf Java.

Zuk[]nftig muss man sich selbst vor dem Sei-

Ruedi Meister*, ich mag ihn nicht. Keine
Ahnung, weshalb. Vielleicht, weil er in der
Newsgroup ch.general immer eine grosse
Klappe fiihrt. Mal sehen, der kann was erle-
ben! Leider weiss ich nicht, wo er wohnt.
Macht nichts. Die Meta-Suchmaschine der
Uni Hannover Mesa kennt ihn sicherlich:
http://mesa.rrzn.uni-hannover.de/ benétigt
nur Vor- und Nachname, durchforstet danach
—wenn es sein muss minutenlang — meh-
rere E-Mail-Verzeichnisse. Bingo! Schon nach
kurzer Zeit spuckt die Suchmaschine seine
E-Mail-Adresse aus. Ich habe noch mehr
Gluick: Mesa kennt sogar seine Adresse. Mein
Mann wohnt in der Nahe von Bern in einem
kleinen Dorf. Twix-Tel verrat seine Telefon-
nummer. Ruedi ist unvorsichtig: Sogar seine
Natel-Nummer lagert auf der CD-ROM.
*Name gedndert

Big boss is washing you in der schénen,
neuen Welt. Immer weiter wuchern die Daten-
Netzwerke, immer mehr Anwendungen laufen

ILLUSTRATION MATT MAHURIN
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Sicherheitim

Uber Netzwerke, immer mehr Firmen schliessen
ihre Computer gegen innen zusammen und kop-
peln ihr Netzwerk gegen aussen ans weltweite In-
ternet. Auch die Zahl der ans Internet ange-
schlossenen Haushalte wéchst. Bis zum Jahr 2003
sollen laut Datamonitor ein Drittel aller Haus-
halte in Europa am Netz héngen. Die Technolo-
gie geht mit Siebenmeilenstiefeln voran — die An-
wender benehmen sich allerdings immer noch,
als wirde es gentigen, die wichtigen Dokumente
im Schreibtisch einzuschliessen und den Schlis-
sel auf sich zu tragen. Doch heutzutage bendétigen
Einbrecher statt Dietrich und Taschenlampe nur
einen PC und ein Modem.

Er hat Gliick, eigentlich bin ich ein netter
Kerl. Und kriminell auch nicht. Aber ich knn-
te ihm schon jetzt Ubel mitspielen, beispiels-
weise bei verschiedenen Shopping-Sitesin
seinem Namen Waren bestellen — gewisser-
massen eine Shop-Bomb basteln. Die meisten
Versandhduser handeln nachl&ssig, lassen
sich die Bestellung nicht riickbestatigen.
Nicht besonders schlimm fiir Ruedi: Er kann
die unbekannte Post refiisieren. Weit unan-
genehmere Folgen kdnnte es fiir ihn haben,
wenn er das Passwort fiir seine Combox-Num-
mer nicht gedndert hat. Meist sinds die letz-
ten vier Ziffern der Natel-Nummer, oft aber
auch einprdgsame Folgen wie 0000 oder
1234. Ich kénnte protokollieren, wer ihn an-
ruft. Einfach so. Ich bin schliesslich ein
Voyeur. Vielleicht ist er verheiratet und hat
daneben eine Freundin? Ich kdnnte sein Lie-
besleben ruinieren. Arger bringt auch die
kurzzeitige Umleitung seiner Post. Vielleicht
ist, bis er sein Ungliick bemerkt, die Abrech-
nung seiner Kreditkartenfirma darunter?
Ein Anruf bei der Post und eine geschickte
Ausrede, warum man jetzt gerade kein Um-
leitungsformular ausfiillen und unterschrei-
ben kann, geniigt.

Um das Sicherheitsbewusstsein von An-
wendern und Verantwortlichen fiir die Netz-
werke steht es nicht besonders gut. In den ver-
netzten USA sorgen sich die Firmen laut einer
Umfrage des International Network Service INS
um die Sicherheit, doch haben nur 36 Prozent
der befragten Unternehmer Tools im Einsatz, die
Eindringlinge aufspiiren und dingfest machen.
Die deutsche Orbit, spezialisiert auf Netzwerke,
hat in einer Umfrage unter 100 mittleren und
grossen Unternehmen in Deutschland, ermittelt,
dass 80 Prozent davon nur schlecht auf die Ge-
fahren aus dem Internet vorbereitet sind. «Noch
nie waren in den Firmennetzen so viele und so
wertvolle Informationen gespeichert wie heute.
Und noch nie war es fuir Aussenstehende und

Unbefugte so leicht, an diese Informationen z
gelangen», so Orbit-Geschaftsfihrer Toni Schni
rer. Und mehr als die Halfte der befragten Unter-
nehmen verschlisselt ihre Daten nicht, halt gar
eine Authentifizierung der Anwender flr Uber-
fllssig.

Jetzt bin ich neugierig geworden. Was treibt
R.M.soim Internet? Ich weiss schon, er be-
wegt sich im Usenet. Deshalb checke ich bei
http://www.dejanews.com/, welche Spuren
er hinterlassen hat. Schock! Der Mann nimmt
Drogen! Wie ich das in Erfahrung gebracht
habe? Ganz einfach: Ich gebe seine E-Mail-
Adresse in Power SearcH ein und erhalte seine
Postings in allen Newsgruppen. Ich rufe eine
Message auf und klicke auf AutHor ProFiLE und
erhalte eine saubere Aufstellung der News-
gruppen, fir die er sich jemals interessiert
hat. Und voila: In einer Newsgroup tiber Dro-
gen schldgt er seine Erfahrungen breit. Ich
kénnte nun herausfinden, wo er arbeitet.
Vielleicht verrat die Homepage seiner Firma
mehr Details Uber ihn? Oder das Internet
nach Stelleninseraten abgrasen, in denen er
sich anpreist und seinen Chef per E-Mail in-
formieren? Mit seiner Kreditkarten-Nummer
konnte ich die zahlungspflichtigen Daten-
banken abfragen, die Nummer seines Autos
abchecken oder nachklicken, ob Betreibun-
gen gegen ihn laufen.

Wenn schon die Firmen nachldssig sind, wie
sollten sich da die privaten Anwender an die ein-
fachsten Sicherheitsregeln halten? Sie wéhnen
sich im Schutz der Masse — was sollte ein Hacker
bei ihnen schon zu suchen haben? Die meisten
von ihnen gehen deshalb sozusagen mit «unge-
waschenen» Handen ins Netz. Sie speichern ihre
Passworter auf der Festplatte ab — bequemlich-
keitshalber — oder &ndern fahrlassig die Stan-
dard-Vorgaben der Internet-Provider flir den
Zugang nicht. Kennt man die E-Mail-Adresse
eines Surfers und weiss um die Gepflogenheiten
des Providers, l&sst sich auf das Kennwort schlies-
sen — die halbe Miete fur das Surfen auf fremde
Kosten. Bei vielen Internet-Providern ist der vor-
dere Teil der E-Mail-Adresse gleichzeitig auch das
Kennwort. Und das Passwort herauszufinden ist
mit frei erhaltlicher Software, die automatisch
eine Wortliste abarbeitet, nicht weiter schwierig.
Viele Anwender vergeben ndmlich leicht zu erra-
tende Passworter, Worter wie Traktor, Gott oder
Sex. Technisch anspruchsvollere Programme
spionieren bei stehender Internet-Verbindung
die Daten auf der Festplatte aus — unbemerkt
vom fréhlichen Surfer. Mit den gefundenen
Passwortern lasst sich noch viel mehr anstellen,
beispielsweise die private E-Mail-Post lesen. »

Personenschutz |

Diskrete Surferinnen und
Surfer bewahren ihre Pri-
vatsphare, denn sie...

tippen Adresse und Telefon-
nummer so wenig wie mog-
lich ein. Und wenn, nur auf
Homepages bekannter Fir-
men.

checken als erstes auf der
Homepage ab, wie die Firma
mitihren Daten umgeht
(«Privacy Policy»). Es sollte
explizit erklart werden, dass
die Daten des Surfers nicht
weiter verkauft werden.

bewegen sich nichtin
schmuddeligen, unbekann-
ten Ecken des Internet. Das
tunsie jaauch in der Rea-
litat nicht.

stellen die Sicherheitsein-
stellungen im Browser auf
hoch (im Internet Explorer 4
unter SYSTEMSTEUERUNG/INTER-
NET/SICHERHEIT), deaktivieren
Active-X und Javascript,
schalten beides nur selektiv
(beim Internet Explorer
moglich) auf vertrauens-
wirdigen Sites ein und las-
sen vor Cookies warnen (un-
ter ERWEITERT/ SICHERHEIT).

verraten im Usenet keine
privaten Dinge, geben keine
Anhaltspunkte tber Wohn-
ortund mehr.

verhindern die Archivie-
rung ihrer Newsgruppen-
Artikel mit «x-no-archive:
yes» als erste Zeile im Text.

verzichten auf relativ unsi-
chere Chat-Tools wie ICQ.

sind sich auch in Chat-
Rooms bewusst, dass min-
destens dessen technischer
Betreuer ihre Identitat er-
mitteln kann.

Fortsetzung Seite 23
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Sicherheitim

» Die Adresse des Mailservers ist bekannt —und
oft sind Pass- und Kennwort identisch mit jenen
fiir den Internet-Zugang.

Eine ganze Menge konnte ich jetzt tiber den
Menschen Ruedi Meister erfahren. Vielleicht
ist ja so dumm und postet auch in zwielich-
tigen Newsgroups mit sexuellen Inhalten?
Sein ganzes Leben kénnte ich in den Griff
kriegen, seine E-Mails lesen, ihn terrorisie-
ren, seinen Rechner wahrend der Internet-
Verbindung blockieren oder zum Absttirzen
bringen —auch dafir sind zahlreiche mehr
oder weniger leicht bedienbare Tools im In-
ternet erhdltlich.

So gibt der unbedachte Surfer sein Privat-
leben im Netz preis. Und er gibt dem noch wei-
ter Vorschub: In Newsgruppen und Chatrooms
verrdt er seine sexuellen Vorlieben, seine Hobbys,
seine Plane und ahnt nicht, dass jedes Wort
archiviert wird und jederzeit einsehbar ist. Er
tippt seine Adresse und Telefonnummer in For-
mulare, einfach so, aus Neugierde, um eine be-
stimmte Datei, Freeware oder ein unzichtiges
Bild herunterzuladen. Noch schlimmer: Er gibt
seine Kreditkarten-Nummer auf ungesicherten
Homepages preis — oder berlésst sie Betreibern
zwielichtiger Websites in den USA oder in Asien,
Typen, denen er in der Realitat nicht mal die
Hand schiitteln wiirde.

Wahre Geschichten von falschen Surffreunden

Aber ich bin ja wie schon gesagt ein netter
Mensch. Und Ruedi Meister ist mir im Grunde
genommen eigentlich egal. Jeder kann tun
und lassen, was er oder sie will — das habe ich
im Cyberspace gelernt. Und ich machte Ruedi
nicht unterschatzen. Schliesslich hinterlasse
auch ich meine Spuren im Cyberspace, die er
zurtickverfolgen kdnnte. Dann musste ich
mich vor dem Richter fiir mein schandliches
Treiben verantworten und Busse tun.

Die Einsamkeit vor dem Computermonitor.
die raumliche und korperliche Distanz zu den
anderen Surfern verfiihrt zum Irrglauben, mal
sei anonym im Netz. Zwar sind einzelne, private
Surfer wohl kaum ein lohnendes Ziel fur Hacker
und Cracker. Aber: Sobald mehrere Computer
miteinander verbunden werden, an denen Men-
schen arbeiten, 16st sich technisch gesehen die
Privatsphére auf. Jeder Rechner erhalt wahrend
einer Internet-Sitzung eine bestimmte IP-Num-
mer, die, einmal bekannt, Boswilligen gezielte
Attacken und Abfragen erlaubt. (Hinweis: Die
IP-Nummer eines Web-Servers www.name.ch
erhalten Sie ganz einfach: Offnen Sie ein DOS-
Fenster und geben Sie «ping www.name.ch» ein.
Gutartige Mitmenschen nutzen diese Funktion
nur, um eine fehlerhafte Internet-Verbindung zu
Uberprifen. Dasselbe gilt fiir den Befehl «tracert
www.nhame.ch», der den Weg durch den Internet-
Dschungel bis zum Zielrechner verfolgt.)

Hacker dringen auf Websites und knacken Netze

Die Festplatte verrat ihren «Beschreiber», ge-
nau wie der Seifenspender Waschfaule an den
Pranger stellt. Anwender mussen deshalb lernen,
sich im Netz diskret zu bewegen, vorsichtiger als
in der Realitét, in der die Menschen immer of-
fenbarungswdtiger werden. Vielleicht unter an-
derem auch deshalb, weil der Auftritt in einer
Talkshow immer noch anonymer als das Surfen
im Interpet jst. °

Personenschutz Il

Diskrete Surferinnen und
Surfer bewahren ihre Pri-
vatsphare, denn sie...

installieren immer die neus-
ten Sicherheits-Updates fur
ihren Browser.

offnen keine E-Mail-An-
hange unbekannter Her-
kunft.

tippen die Nummer ihrer
Kreditkarte nur auf ge-
sicherten Sites vertrauens-
wirdiger Handler ein.

Auf das kleine Symbol

des Schlussels oder des
geschlossenen Vorhange-
schloss im Browser achten!

denken daran, dass E-Mails
wie Postkarten sind - jeder
kann sie lesen. Wichtige und
private Informationen ver-
schlisseln sie deshalb mit

Immer wieder werden Home-
pages gehackt - die Ein-
dringlinge ersetzen Bilder
und hinterlassen Parolen. Eine
Sammlung findet sich auf
http://www.2600.com/.
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Spektakularste Aktion in der
Schweiz war der Angriff auf
einen Aargauer Internet-Pro-
vider. Ein serbischer Hacker
verunstaltete die beim Pro-
vider lagernde Homepage
einer Kosovo-Zeitschrift.
Danach verlangte er beim
Provider die Léschung der Site
und drohte mit der Zerstérung
des Computers des Providers.
Um der Drohung Nachdruck zu
verschaffen, I6ste er bei einem
PC des Providers einen Fest-
platten-Crash aus.

«Alle, die am Internet hangen,
also auch Provider, bendti-

gen ein umfassendes Sicher-
heitskonzept, das regelmassig
Uberprift werden muss.», sagt
Martin Gafner von der auf
Sicherheit spezialisierten
Zbinden Infosec AG aus Bern
(http://www.infosec.ch/). In der
Regel werden Hacks verschwie-
gen —aus Angst vor einem
Imageverlust und Nachah-
mungstétern. «<Einmal bekannt
geworden, zieht ein Hack wei-
tere Angriffe nach sich», so
Gafner. Angriffe auf Privat-
personen sind ihm nicht

bekannt. Meistens wiirden
solche Vorfalle als Programm-
fehler oder Virus abgetan.

Fur Kopfschmerzen hatte im
letzten Jahr ein Bericht des
Datenschutzbeauftragten der
Zurcher Regierung gesorgt.
Simulierte Angriffe auf das
Netzwerk der Kantonalen
Verwaltung hatten ergeben,
dass zwar die Firewalls — die
elektronischen Sicherheits-
barrieren zwischen Internet
und Netzwerk — standhielten,
das Suchprogramm aber an-
standslos Kennwérter fiir

ein Login fand. Zudem waren
die Hacker auf Modems ge-
stossen, die in keinem Inven-
tar der Verwaltung aufgefuhrt
waren, aber Login-Mdoglich-
keiten geboten hatten. In
einem zweiten Versuch wurde
noch die netzinterne Sicher-
heit gepruft. Mit einem Lap-
top, der ans Netz der Kanto-
nalen Verwaltung angeschlos-
sen wurde, konnten die Hacker
in Kiirze samtliche Bewe-
gungen sichtbar machen,
E-Mails lesen und beliebig
Daten abrufen.

Software wie Pretty Good
Privacy.

wickeln ihren E-Mail-Ver-
kehr Uber anonyme Re-
mailer wie Hotmail oder
GMX ab.

installieren im Buro kein
Modem ohne Bewilligung.
Uber solche Modems kann
ins Netzwerk eingebrochen
werden.

belassen wichtige Doku-
mente (Geschéaftsberichte
etc.) nicht auf ihrer lokalen
Festplatte, sondern auf
einem gesicherten Server.

speichern nie Passworter
ab und andern sie regel-
massig. Passworter mus-
sen kompliziert aufgebaut
sein,am besten mit Zahlen
und Buchstaben.

16schen regelmassig den
lokalen Cache-Speicher
(die temporaren Dateien im
Internet Explorer).
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