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Internet Security

1998: ,, PGP-Ded“
— E-Mails, File, Disk encryption
— US Export Restriktionen

- cnlab Software AG entwickelt
internationale Version fur NAI

9/22/2002

Agenda

* Werte, Bedrohungen
— Sie konnen die Security Hype beurteilen
— Siegehen bei Security Fragen systematischer vor
» Hacker Cycle —Hype und Reality (inkl. Demo)
— Sie kdnnen mogliche Auswirkungen auf Ihr Umfeld abschétzen
— Sielernen neue Gefahren kennen
— Sieerhalten Anregungen zur Risiko Abschétzung
* Abwehrmassnahmen
— Perimeter- / Personal Firewall ... Intrusion Detection Systems
» Rechtdage
— Sie kennen Gesetze und Implikationen in Zusammenhang mit Security
* Zusammenfassung
— Wer nicht héren will, muss fihlen ... horen alein reicht in der Regel nicht
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Was sand unsere Werte?

Welche Bedrohungen gibt es?
Sind wir verletzlich?

9/22/2002

Was sind unsere Werte?

Memory

Display

Keyboard
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Internet Juli 2002:
160 Mio Hosts, 550 Mio Users (weltwelit)
e | K N

Private

> Geschafte
9/22/2002 Verwaltung

Wer will meine Werte?
Wer will mein System attakieren?

o Hacker mit Spieltrieb » Geheimdienste

» Bosartige Hacker o Staat
(Cracker) « Terroristen

* Fehlerhafte Software « Natur, Wasser

 Frustrierte Angestellte e Feuer

» Konkurrenz o .

Journalisten

9/22/2002 8




Cyberwar: Chip Location

. Spiegel TV /VOX 2000

» Cassian von Salomon, Rob
Englehardt, John Scheer, Die
Zukunft der Technik
"Kriegim Netz*

— CIA Microchip in Drucker,
damit diese geortet werden
konnen.
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Welche Verletzlichkeiten gibt es?

Memory

OS/Application | |
1 e Buffer Overflows

i, Hardware
e

||\|nhnlnr|/ JA\AL AN Sniffar
WO =R
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Welches Risiko gehen wir ein?

“Wert, Schaden” = “Wahrschenl. eines Zwischenfalls’

Cost
A

value of system

Overall cost / to be protected
________ =,

ICost of I
= security measures |

— Security
level
| unprotected | | High level protection
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Gehe ich wirklich ein Risiko ein? (1)
NIST Statisticson Exploitable Vulnerabilities

Statistics on Remotely Exploitable Vulnerabilities

Loss Type 2002 2001 2000 1999
Availability 164 (26%) 230 (38%)] 244 (36%)] 109 (31%)
Confidentiality 149 (24%) 161 (27%)] 181 (27%)] 102 (29%)
Integrity 72 (11%) 29 (5%) 59 (9%) 27 (8%)

Security Protection |396 (63%) | 279 (46%)| 291 (43%)| 150 (43%)

Statistics on Locally Exploitable Vulnerabilities

Loss Type 2002 2001 2000 1999
Availability 21 (11%) 62 (19%) 80 (19%) 39 (16%)
Confidentiality 35 (19%) 54 (16%) 75 (18%) 35 (14%)
Integrity 39 (21%) 70 (21%) 63 (15%) 31 (13%)

Security Protection | 137 (73%) 209 (64%) 253 (62%) 158 (65%)

http://icat.nist.gov/icat.cfm?unction=statistics
9/22/2002 12




Gehe ich wirklichein Risiko ein? (2)

Ueberprifung Ihres
privaten Systems
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Demo
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Tiger Team, White Hat Hacker,
Penetration Testing, ...

e Spiegel TV /VOX 2000

* Cassian von Salomon,
Rob Englehardt, John
Scheer, Die Zukunft der
Technik "Kriegim
Netz*

— 1994 Pentagon Hack

— Pentagon Security Check
o 8932 Attacken
» 88% davon erfolgreich
* 5% davon detektiert

* Nur 1 of 400 Attacken
offiziell weitergemeldet
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The Hacker‘s Cycle —

Hype oder Realitét
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The ,,Hacker’s Cycle"

Wahrscheinlichkeit,
dass Verletzlichkeit

ausgenutzt wird Verfligbarkeit einfacher Programme,

welche die Verletzlichkeit ausnutzen
(Script Kiddy Phase)

Verletzlichkeit wird allgemein
bekannt in News/WWW/
Mailinglisten/Chats
(Hackey Phase)

Insider knowledge ) Monate

i' Tage..Jahre Zat
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Insider Knowledge

 Wer sind die, Insider® ?
— Aktuelle oder enemalige Angestellte
— Entwickler
— Berater, externe Angestellte, ...
» Beispeilezu Insider-Wissen?
— Debugging Funktionen in diversen Systemen

— Versteckte Funktionen (vgl. , Easter eggs’
)
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Example: Fly The Flight Simulator
on Microsoft Excel

How to Work:
1: Open a new Worksheet and PressF5.
2: Type "X97:L97" and press Enter.
3: Press the Tab key, Hold down Ctrl & Shift and
left click the Chart Wizard toolbar icon.
4. Use the mouse to move around —
Left button reversethrust, Right button forward thrust.
5: Look around carefully to find the Shrine
with the programmers messages and the Blue Lagoon !

http://www.eeggs.com
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Verdffentlichung von Verletzlichkeiten

Dowt Bwboien, Grecls Woahechial B | & |
-, e | 3 {2 | | A
Pk Vg b luskiy fumee | Baber  Feoter o Vel (e

=
st | vy (ot e A0 e e S T e b0 :-l L

ol | Hacking Bank of Americals
HomeBanking System
Written By: Dark Creaper

Thisfile explains the basics of hacking
% Ko ot the Bank of America Home Banking
System .....

To connect with the Bank's computer
call your local Tymnet service and
type the following:

PLEASE ENTER YOUR

- Exploit Bugs
e - Hacking Archive

Bl © Security TERMINAL IDENTIFIER:
e APLEASE
i Bugware 7LOGIN: HOME ....

» Codetalker
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Example: Meridian Mail PABX

Meridian Mail Services
e Call back function
e Cadll forward function
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Normale Destinationen(in 1'000 Taxminuten, Juli 2000)

Semmany http://goodle.comvbin/
Restzo;ll/\:orld 21% m QUG’VOD:PBX*‘ hQCkinQ+
Netherlands Voice+system+Meridian

2%

France
17%

Destinationen nach PABX-Voicemail-Fraud

Italy (in 1'000 Taxminuren, Umsatz > Fr. 1'000.00)
15%

Spain
3%

Austria

5% United States
5%

United Kingdom

Schaden teilweise

o Nigeria
Uber Andere (59) 22%
29% (11KCHF/Month)

Senegal
14%

Pakistan
8%
Bangl h

Nepal anglades

Egypt  Marocco 4o 5%
3% 4% 22

Cote d'lvoire
9/22/2002 3%




Einfache “public domain” Hacking-
Programme (Script Kiddy Tools)

L e Meltwen ke Soa N w200 i (=]
Hh Ed: (] Sur. Tn\:\k L.ﬂr.b.ur\d Hah

ﬂa 0@ ES |- B o (7T 52 %122

HETETOE discowery ... -
I E,I‘;NHF'Ispslnm] ome Sending, daiting For
¢ - B zelescy  Giaco blereton b Opeystng Spelem SciPESponses ...
L B aellpTine: 27 degs, 22 bowe, 51 reites, B seeo JEHHP diScowery ...
b~ pelams  mumrkaiahsich omnenity steing @ public
|~ I OhissdID 13614187 110 [Gizrs 30 Rode] Dome sending, wvaiting Fer

L Wendo oseo ESpONSes ..
—-I Timetn lve [TTL|: 25 (255) - Same retsck mgrent [HESPONSE from 152 94 1221

B DpenFan ) _eq:n;l:l.lg mare info ...
B @ 23] Telnet =5 Aenoe Loge Pkl | T -:|:-:|-;---.r
L@ T3[Frge] eraking System : Cisce
E ﬂ'ﬂ‘f“m -p-'.l_,'.llpI!.ll-'l!II
B L0 Mise=laneus 1] spshontack
=t -] ching=id uikc builer nveins S5l ocation
- ¥ Dactiption : Tha ofingeid packaga ved |- ghiect 1D
Byl ILAIAL : bl didpna jeo nekick 1]

Beispiel: LAN Guard: simple info gathermg tool (Scanner)

£l _lt’ﬂlli Fram 152.96.122.1 =

s !
/2212000 22 . 23

Demo: Spyware (eBlaster)

W
e " s -
1998 Pentagon Hacker f . -_; i
. eBlaster
— 3 artf 2 v.1.0

Automatically

Sends a Copy

of their
Emails, Chats and Keystrokes

« Uberwachungssoftware: Meldet Benutzereingaben an
Uberwachungsstelle

Abgeschickte E-Mail

Besuchte Webseiten

ale Tastatureingaben (SW Keystroke Sniffer)

Meldeintervall, Meldestelle etc. konfigurierbar

9/22/2002 24




Demo Aufbau
(Strategie)

fAe

Danie Wetter Peter Heinzmann
Mail SerE
25

(spectorsoft

9/22/2002

1. eBlaster (SW-Keystroke Sniffer)
lokal oder remote installieren

Daniel Wetter, cnlab eRdaster Setup - Configuration Wizand Starl =|

Sadpck thee degined irmtalmiion {ppe:
" Siandard [ Irekal on caren) compube ] <:
% Semoz (el onremois compusi T Remete Help |

1 1emobe inslalstion is selecied, Bis wizard vl cresls an E2E fie

that vl sloey o unatheraded walalgion of =Bleale. The EXE

can bz emaied or defvened i 2rg maneer o3 langet camputer

Orce lh= inslzlsbion EXE has besnnn on be bagel compubsr.
ellaster willinstal ilse F aulomaicaly without 26w wser inberachion

Plaaa sakec! |ha foldar ard the EXE e nana thal vl ba uzad o
Ihe remate s ldbstion of ellasier

ESF Irutallation Brovs..

|E:"-E';:n= Crsimen S maces =Eleder \Aurms sxs

Select Shal’ ko begn the conhiguaston,

Slak Cancal
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2a Infizierte exe-Datel erzeugen

Daniel Wetter, cnlab

i EBlaster Setup Advanced Options

und konfigurieren: Meldestelle

x|

( Uninstall }  (Test Email}

9/22/2002

{ Save '_} { Cancel

Report —Feport Delivery————————— % —Send Email Report To——————— 9
Delivery & On O 0Of Te  danid.wetter@cnlab.ch
—Report Fomat—————— 9 cC I
Security/ & .
= T HTML " Plain Test BCC |
—FReport Sending Interval———— . o .
" r— Email Identification [Optional) —— 9
What to  SendEvery | 30 = Minutes fom |
Record
" Once a day at |14:DD:38 = Subject I
When to Sl =
= — ' ~ %
Foinid Inactivity Timeout ? Delivery Method ?
!59 3: Minutes % via SpectorSaft Server < ::I
" via Custom Server - (- Options )
Alerts -
Setup

v

27

H

Cmr————eeee al

Bapar Placoid diods
Doy

Paniesat | i Pt [

Etndry O
termn S Uninstall Options X|

= saadDahiFh
Exvan rowwen = — Hemate Uninstall Option:
- o "": eBlaster provides the capability to remotely uninstall by sending an email to the computer that
g e = eBlaster iz installed. If the subject of the email containz a specific 'key word phraze’ eBlaster
—n— will uninstall itself.
e
Sk - . If pou would like the ability to uninstall vour remate eBlazter installation by zending ah email ko

the computer, enable the feature below and configure the key word phrase’.

WARNING: Please be sure that the 'key word phrase’ you choose iz unigue and will nok
ocour in the subject of other email received on the eBlaster computer, othernwize wo will
have your eBlaster installation unintentionally uninstalled!

¥ Enable eBlaster to uninstall when detecting the fallawing phrase in the subject of an email

Phrase: Iuninstall ehlazted N—

Minirurm of 10 alpanumeric characters, punctuation is allowed

0K I LCancel

2b: Infizierte exe-Datel erzeugen
e UNA KONfigurieren: Deinstallation

9/22/2002
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2¢: Infizierte exe-Datel erzeugen

Daniel Wetter, cnlab

Il EBlaster Setup Advanced Options

Report
Delivery

LY

Security/
Access

N

What to
Record

When to
Record

Alerts
Setup

©0&

— Application Activity
v &pplication Activi

r Internet Sites
¥ ‘wWebszites Visited

¥ Orly Root URLs

r Chat
[V Chat/Instant Messages

( Uninstall | { Advanced)

— Ermnail
[+ Email (POP/SMTF)

¥ “webmail [Hotmail, etc...)
| Exchange Email

I Fonward Attachments

[V Faonward Captured Email < :l

und konfigurieren: e-Mail Forward

x|

P

— Eepstrokes
¥ Kepstiokes

-

( save |

( Cancel |

9/22/2002
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Daniel Wetter, cnlab

M EBlaster Setup Advanced Options

Report
Delivery

Security/
Access

What to
Record

When to
Record

Alerts
Setup

O
o

2d: Infizierte exe-Datel erzeugen
und konfigurieren: Wort-Trigger

x|

— Capture the following waords/phrases

— Kewword Scanning >
[ Keywords Enabled
¥ Send Instant Keyword Alerts
9

FC St. Gallen

{ Uninstall |

( save |

{ Cancel |

9/22/2002
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ter Setup - Configuration rd Complete

Daniel Wetter, cnlab ‘You have successfully complated the eBlaster remote
configuration!

Select 'Build' to create the eBlaster remate inztallation program
called:

C:AEigene Dateien\Sourcez eBlastertRunme. exe

If pou D0 MOT want bo build an executable for remate ingtallation
at thiz time, select Cancel.

By default. the remote installation will immediately restart the
computer when the inztallation iz executed by the user of the
remaote cornpuber.

If pou do MOT want the eBlaster installation to intermupt the
operation of the remote computer by restarting, select the option
belaw:

[~ DoNOT restart remate computer after installation

Buld | Cancel |

9/22/2002 31

3: Verpacken von eBlaster
In andere Programme

‘24 eBlaster-Datei

/rl alaaTal ﬂ\lﬂ\
LAY

/‘\"u\bl

Schaf. exe €|
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4: E-Mail mit
Attachment verschicken

_>‘

Danid Wetter Peter Heinzmann

F

Mail
(spectorsoft)

... und auf Resultate warten ©

9/22/2002 33

E-Mail Empfanger

Daniel Wetter, cnlab

Microsoft Outlook |

eingestuft sind, Empfanger, die Microsoft Qutlook
verwenden, werden diese Anlagen maglicherweise nicht
dffmen kénnen.

& Dieses Element enthalk Anlagen, die als potenziell unsicher

Méchten Sie trotzdem sendeny

9/22/2002 34




Rechtdage

9/22/2002

35

Bundesgesetz tiber den Datenschutz
(DSG) vom 19. Juni 1992

Sktunll

WA el LT

Theman

Paliatinnnn

13 B Hoatied b 3

Art. 7 Datensicherheit

1 Ditingctul
warn 14, duni 1953 (VOEG)

e fou e e ol O b in g dics Bl elron sas i Berdich

L TRTUHTA

[ ]
-
B gioidieiceg 0 Bun ik egeels ey d
-

tean Fargetueg wim 14, Jin 1953 [YOEG]
-

et 2ie elEugastuLg vom 14, Juni 1963 2um
s

PFaired e ma e 7 iiha v kan Mahararhi

il EDSB
D: /AL edsD. ch/algesetz schwe naex. nhtm
Gesetze und Kommentare:
Schweiz
RN
e T
2 SR iy
Burdesrsariszzung Ad, 13 Schulz der Praabsphare Fasrsiesiniigs
Bured i sz b o Dabarechil | 1 eain 19 Juid 1952 [[TC T

1 Personendaten mussen durch angemessene technische
und organisatorische Massnahmen gegen unbefugtes
Bearbeiten geschitzt werden.

9/22/2002
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Beispiel: Verletzlichkeit des privaten
Rechners (z.B. eines Arztes)

e g g gerevas prewss

e 8 8 8 1) Die momentane | P-Adresse
L. TR Ihres Rechners lautet:
= 193.66.123.10

= e 2) Ihr Rechner ist unter folgenden

e A Namen bekannt:
Bt 20 CHEFO
| o= 3) Auf Ihrem Rechner sind
s T L folgende Ressourcen
| R o TR S (Laufwerke, Verzeichnisse,

Pt BTl etc.) sichtbar.
T cs

— Kunden
9/22/2002 37

Trojans (BackOrifice, Netbus)

 Remote Control
BackOrifice
Programme

— absolute Kontrolle des

I Sarvi Rechners
nternet Service .
Provider (Bluewin, — Kopieren von Daten
Sunrise,...) - Aufbgu von
Didl-up Verbindungen zu 906-
ysteq | Nummern

9/22/2002 38




Typische Browser Konfiguration

(Bénziger/Heinzmann, Rechte fur Fremde auf I|hrem Rechner, digma, Okt. 2001, Statistik
1Q2001, vgl. auch http://www.lfd.niedersachsen.de )

| O Default-Einstellung ® Default-Einstellung verandert (ausgeschaltet) |
100%
90%-;
80%-/
70%'/
60%
50%1
40%'/
30%'/
20%-/
10%1
0% — — - — _ -
Q Q = O [TER] Q c =
2 B8 £ %% T eax g
Beg ag 23 °© 855528 6
£ £ £ £ 03T 3
7] ] 5} 7] 7> &
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Strafgesetzbuch Art. 143: Unbefugte
Datenbeschaffung (,, Hacking-Tatbestand*)

Art. 143

1 Wer in der Absicht, sich oder einen andern unrechtmassigzu bereichern, sich oder
einem andern elektronisch oder in vergleichbarer Weise gespeicherte oder
Ubermittelte Daten beschafft, die nicht fir ihn bestimmt und gegen seinen
unbefugten Zugriff besonder s gesichert sind, wird mit Zuchthaus bis zu finf Jahren
oder mit Gefangnis bestraft.

2 Die unbefugte Datenbeschaffung zum Nachteil eines Angehdrigen oder
Familiengenossen wird nur auf Antrag verfolgt.

Art. 143 bis
Wer ohne Ber eicher ungsabsicht auf dem Wege von Datentibertragungsei nrichtungen
unbefugterweise in ein fremdes, gegen seinen Zugriff besonder s gesichertes
Datenverarbeitungssystem eindringt, wird, auf Antrag, mit Geféangnis oder mit Busse
bestraft.

htfp'//\/\/\/\l\/\/ admin.ch/ch/d/sr/31 1_()/
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Februar 2001: World Economic
Forum's Davos Tellnehmer Daten

» Crackers accessed the forum's registration database in Davos,
whichstored data on "about 3,000 forum big shots," who had
attended the World Economic Forum (WEF) over the last three
years. They were able to copy all the records on that server.

» "They got credit card numbers, addr esses, e-mail addr esses,
home and cell phone numbers and passport numbers™.

» Former U.S. president Bill Clinton and his secretary of state,
Madeleine Albright were reportedly on the hackers list of 27,000
people, including Microsoft Chairman Bill Gates, and top officials
from South Africa, China and other countries.

9/22/2002 41

MS SQL Hack

Switch

Login:sa_Passwort:-
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Juli 2001: 250 000 E-Mail-Konten
offen

* CD-Rom mit E-Mail-Kontenangaben und
Passwort von 185 000 | SP-Kunden

» Betroffen vom Datenloch sind viele Prominente
wie der ehemalige Ski-Olympiasieger Bernhard
Russi und Tele 24-Chef Roger Schawinski

» Esist mdoglich, dass Hacker seit Monaten alle E-

Mails, die auf sensible Konten geschickt wurden,
in das eigene Postfach weiterleiteten

9/22/2002 43

cgl Hack und clear password file

Display

Memory

Y
Search: meier & “/ /xy7“
[ngboand_]_ Hardware HEenphemlJ
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Strafgesetzbuch Art 144bis:
Datenbeschadigung (,, Virentatbestand®)

Art. 144bis

Datenbeschédigung

1. Wer unbefugt elektronisch oder in vergleichbarer Weise gespeicherte oder Gibermittelte
Daten veréandert, l6scht oder unbrauchbar macht, wird, auf Antrag, mit Gefangnis
oder mit Busse bestraft.
Hat der Téter einen grossen Schaden ver ur sacht, so kann auf Zuchthaus bis zu funf
Jahren erkannt werden. Die Tat wird von Amtes wegen verfolgt.

2. Wer Programme, von denen er weiss oder annehmen muss, dass sie zu den in
Ziffer 1 genannten Zwecken verwendet werden sollen, herstellt, einfihrt, in
Verkehr bringt, anpreist, anbietet oder sonstwie zuganglich macht oder zuihrer
Herstellung Anleitung gibt, wird mit Geféngnis oder mit Busse bestraft.
Handelt der Téater gewerbsmassig so kann auf Zuchthaus bis zu finf Jahren erkannt
werden.

http://www.admin.ch/ch/d/sr/311_0/
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Feb. 2000: Denia of Service Attacken

» Einige der am haufigsten besuchten amerikanischen Sites
wurden durch Denial-of-Service-Attacken lahmgel egt.

» Betroffen waren CNN, Ebay, Buy.com, Y ahoo und
Amazon. Alle Sites waren wahrend mehrerer Stunden
nicht erreichbar.

» Hacker hatten synchron aus verschiedenen IP-Adressen
Anfragen auf die Sites der Anbieter geschossen. Bei
Buy.com zum Beispid prasselten 800 Mbit pro Sekunde
auf die Server ein. Das war achtmal mehr, als dieser hétte
verarbeiten kénnen.
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Distributed Denial of Service
(DDoS) Attacke

PJte|:|t1—-—v---‘—“—"1

ve we:
-—\'I-anpt
Rc J er —

Web

Rou ar | E_.,.;eﬂml-JQWlfr‘h j
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DDoS Tools
e Trinoo/ Trin0O (Juni/Juli 1999)
 TFN (TribeFloot Network)  (Juli/August 1999)
» Stacheldraht (Sommer 1999)
o Trinity (Herbst 1999)
o Shaft (November 1999)
 TFN2K (Dezember 1999)

e mstream (April 2000)
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Denial-of-Service Attacks, 7.2.2000

T T T T T T 120
- 100
-4 &0

J 80
J a0
4 20

J =0
4 40
J &o

' Dec ' Jan ' FEhR ' Mar ' Apr ' [TET ' Jun
1999 2000
[+ DU YHO AMZN AOL

- 300
~ 250
- 200
- 150
< 100
-4 &0

4 -50

9/22/2002 49

16.9.2002: Linux Worm Hits the Network

A new worm called Linux.Sapper istargeting Linux Web servers
and creating a network of tens of thousands of drone machines that
can be used in a distributed denial-of-service (DDoS) attack. The
worm can be used to remotely scan for and recover email addresses
on contaminated servers. The Slapper worm had aready spread to
11,249 servers running the Apache Web server software on
Monday morning, according to F-Secure, which infiltrated the
network with a dummy machine. Code Red, one of the most
damaging viruses to date, had infected only a few hundred
computers in asimilar time frame.

Slapper uses a vulnerability discovered only in August, and works
only on Apache Linux machines with OpenSSL technology. An
upgrade has been made available since the flaw was discovered.

http://www.wired.com/news/linux/0,1411,55172,00.html

9/22/2002 50




Strafgesetzbuch Art. 144bis:
Datenbeschadigung (,, Virentatbestand®)

Art. 144bis

Datenbeschédigung

1. Wer unbefugt elektronisch oder in vergleichbarer Weise gespeicherte oder Ubermittelte
Daten verandert, |6scht oder unbrauchbar macht, wird, auf Antrag, mit Geféngnis
oder mit Busse bestraft.

Hat der Téter einen grossen Schaden verursacht, so kann auf Zuchthaus bis zu funf
Jahren erkannt werden. Die Tat wird von Amtes wegen verfolgt.

2. Wer Programme, von denen er weiss oder annehmen muss, dass sie zu den in
Ziffer 1 genannten Zwecken verwendet werden sollen, herstellt, einfuhrt, in
Verkehr bringt, anpreist, anbietet oder sonstwie zuganglich macht oder zuihrer
Herstellung Anleitung gibt, wird mit Gefangnis oder mit Busse bestraft.

Handelt der Téter gewerbsmaéssig so kann auf Zuchthaus bis zu finf Jahren erkannt
werden.

http://www.admin.ch/ch/d/sr/311_0/
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Feb 2002:; Strafe fur Viren-CD-ROM

» Das Zircher Obergericht hat einen 30-jahrigen
EDV-Experten fir den Vertrieb einer CD-ROM
mit Quellcodes fir Computerviren zu zwel

Monaten Gefangnis und 5000 Franken Busse
verurteilt.

Die erste Instanz gab nur 300 Franken

Ref: (IPD-074044-A) 25.02.01
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Abwehrmassnahmen

9/22/2002 53

Massnahmen (1)

Schwéchste Stellen identifizieren
— Technische, organisatorische und betriebliche Aspekte beachten
— Verschiedene Sicherheitsmassnahmen kombinieren
Zugang einschranken, Verkehr filtern
— Physischer Zugang, Firewall, ..., Passworte
Daten verschliisseln
— Auf Speichermedien, in Mail, in Datenpaketen
Uberwachen (Attacken detektieren)
— Intrusion Detection
— Vulnerability Testing
Reagieren
— Locher stopfen ... Abschalten
— Wiederherstellungsprozeduren (Backup ... Informationspolitik)
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Massnahmen (2)
Verschlisselung und Filtern im 1SO-OSI-Modell

Encryption Filtering

Application HTTP, FTP, Telnet, nntp, | e :

. smtp, snmp, £

Presentatio 5
session | | [HTTPs ssh.email pep), . ]

|Transport | |TCP, UDP |

Secure Socket Layer (SSL) = Stateful
[Nework | [P dlnspection |
[Psec, VPN = Secure Router
Datalink Ethernet, Token Ring, FDDI, | Toms _' = """""""
|MAC Switching, VLAN |
Wireless LAN, Link Encryption |Cab|ing |
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Organisation: Security ,, Life Cycle”

(x-Step Approach)
1: Security Policy
(Was wollen wir 2. Risko Analyse
und warum?)
3: Massnahmen

e Bundesamt fur Sicherheit in der Informationstechnik (BS!) 1T -Grundschutzhandbuch (www.bs.de)
* DoD Orange Book (http://wmw.dynamoo .com/orange/summeary .htm)
e British Standard 7799 (www.bsi-global.com)

4: Massnahmen umsetzen
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| nternet Countermeasures

Private . -

b | 11111

Verwaltung
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Typische Perimeter Firewall
Konfiguration
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q
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i

Exchange
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Personal Firewall
Architektur

Memory
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VerschlUsselung: PGP Flop &\\

(Gartner Flash, 12 March2002)

On 7 March 2002, Network Associates (NAI) has
discontinued sales of PGP for encrypting e-mail at
the desktop

Failure of commercial PGP results from:

— NAI past organizationa problems

— Lack of demand for secure e-mail

— Failure to make PGP eader to use and manage
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Minimiere die kritische Zeit im

7
Hacker’s Cycle
A
Risk Patch
Vulnerability S Vulnerahilitiy fixed
widely/known (Patch I nstalled)
Vulnerability >
detected
. React to Reduce
. Vulnerability time of high risk
Vulnerability announced
not known T"np’
Months
years
9/22/2002 61

Frihzeitig Attacken kenne lernen
(dshield.org— Online Attacken Monitor)

o A b=

P

m—u - = . =
= 5 e

80 - http T
1433 - ms-zql-=
21 - ftp
43851 - v
111 - sunrpc
28 - zmtp

others 20020702
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Wer sind die Trelber fir Sicherheit?

BU'sView of Security Budget Operations BU Risk
Security M anagement M anagement
1 [+ No perception No identified dedicated Deployment -
« No awareness budget
2 | Seen astechnical 100% for infrastructure (from | Monitoring and Infrastructure
requirement IT budget) Problem resolution security, Cyber-
incident response
team (CIRT)
3 | Business activity 25% fortransaction security [ Configuration and Security
damage potential (from business budget) change management | architecture
* Needfor business | 75% for infrastructure proactiverisk
transaction security | security (from IT budget) analysis
4 |Asaquality of thelT [70% fortransaction security | Transactionincidence [ Transaction risk
environment that can | (from business budget) management management
provide competitive (3004 for infrastructure
advantage security (from I T budget)

In 2001 appr. 40% of companies are a stage 1 and 50% at stage 2, only 5% of companiesareat stage 3 (at
stage 3 aremainly financial, defence, hedlth care companies).

 In 2003 appr. 30% of companies will be at stage 3. Source: Gartner Group 2002
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10 Punkte zur besseren Sicherheit
(auf Client und Server Seite)

1. Bewusstseinsbildung, Organisation (Betreiber, Anwender, Management)

2. Kontinuierliche Aktualisierung von Anwendungen und Plattformen
(Patches, Updates)

3. Aktualisierter, durchgangiger Virenschutz

4. Gute Passworter (Codesequenzen)

5. Perimeter Firewall

6. Personal Firewall

7. Verschlisselung (Transport, File)

8. ProgramInput Checking (cgi, Buffer Overflow)

9. Intrusion Detection

10. Uberpriifung
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Demo: Resultate Sypware

Daniel Wetter, cnlab

fAe

Danie Wetter Peter Heinzmann
Mail w%\
65

(spectorsoft

9/22/2002

Kann man sich gegen
eBlaster schitzen?

» eBlaster gilt nicht als Virus und wird daher auch nicht als solcher
von aktuellen Virenscannern erkannt
— Norton AV 2002
— McAfee
» Verkehr an Default eBlaster Destinations-Domain sperren
— V19170DC0-7597-11D.COM (sofern smtp Server von eBlaster verwendet
wird)
» Anti Spy Software wie Nitrouse

— DieWirkung solcher Anti Spy Software ist aber noch immer
zufriedenstellend

Daniel Wetter, cnlab
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E Spyware-V erbreitungsarten

Daniel Wetter, cnlab

e Attachement von Emall

* Download von Websaite

» Tauschborsen (z.B. KaZaA) . @

 CD Rom mit Autostart
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Zusammenfassung

. ,,S0 what?"
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M Ussen wir uns schutzen?
... depends...

1. Rechtssituation kann Schutz verlangen

2. Risiko-Abschétzung (Werte, Schaden und
Aufwande vergleichen) kann Schutz empfehlen

3. Grundsétzliche Uberlegungen kénnen Schutz
vorschreiben

9/22/2002
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Konnen wir uns schiitzen?
... Ja, aber ...

1. Organisatorische, technische und betriebliche
Massnahmen ergreifen

2. Schutz bewusst auf ,, Gegner“ ausrichten
3. Regelmassig den ,, Schutzgrad® Gberprifen

... aber ,thereis no free lunch”

....und manche Gegner sind sehr stark ...

9/22/2002
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Biologische Computerviren

» Spiegd TV /VOX 2000
» Cassian von Salomon,
Rob Englehardt, John
Scheer, Die Zukunft
der Technik "Kriegim
Netz*
— SiliconViren, Chippen
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Wie schiitzen wir uns gegen Spyware
wie beispielsweise eBlaster?

 Organisatorische Massnahmen

— Problem ,Spyware® thematisieren (Firmen- und Privat- Nutzer
sensibilisieren)
— Gefahr von ausfihrbaren Programmen allen bewusst machen
— Nur sehr selektiv Installation von Programmen erlauben
(Administratorenrechte einschranken)
 Technische Massnahmen
— .exe-Datelen aus E-Mail filtern

— Verbindung zur ,eBlaster Domain*
V19170DC0-7597-11D.COM sperren

— Sobald als Virus erkennbar, Virenscanner updaten

— Spezielle Sypware Detection Programme einsetzen
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BRINGING Cmmm*rmn TO ITS KNEE‘.S

. Vandals
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