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Vorwort

Christian Rotter undufgen Mayerhofer

Ziel der Diplomarbeit ist es, verschiedene Internet-Sicherheits-Systeme auf Ein-
satzBhigkeit und Funktional@t zu prifen. Wir beschaihken uns dabei auf frei vergba-
re Systeme, da kommerzielle Produkte meist sehr teuer, weniger flexibelaufig h”
nicht wesentlich sicherer sind. Auch sind die Folgekosten bei kommerziellen Produk-
ten (Wartungsverage, Updates, Lizenzgebien, Schulungen) oft von batfitlicher
Hohe.

Im Endeffekt erfordern jedoch alle Sicherheitssysteme aimdsgies,am Ball blei-
ben“, da stindig neue Sicherheitsprobleme auftauchen, die vorher einfach nicht vor-
handen waren und durch die rasante Weiterentwicklung im Hard- und Software-Bereich
hervorgerufen werden. Ab einer gewissen Netzweykgrsollte fif den Sicherheitsbe-
reich ein eigener Administrator als Spezialist vorhanden sein, der seinen Schwerpunkt
auch auf diesen Bereich legt. Das beste (und teuerste) Sicherheitssystamlishn”
nutzlos, wenn es nicht voll ausgenutzt unargtig auf dem aktuellsten Stand gehalten
wird. In der heutigen Zeit, in der eine Firma ohne funktionierende EDV in wenigen
Tagen nicht mehrdhig ist, den Gesditsbetrieb weiter aufrecht zu erhalten, hat die
Sicherheit ohnehin einen besonderen Stellenwert. Ein Einbruch eines Unbefugten in
interne Datenbeatide kann hier verheerende Folgen haben.

Der nun schon seit einigen Jahren anhaltende Internet-Boom tutbeimes, da
der Vernetzungsgrad (sowohl intern als auch extern) weiter ansteigen wird und das
gefahrbergende Umfeld sich deshalargtig vergoRert. Durch die steigende Rechen-
leistung, die zunehmend auctrfPrivatpersonen erschwinglich wird, ist auch dem
»Spieltrieb* von eigentlich harmlosen Computerfreaks keine Grenze mehr gesetzt. In
Systeme einzudringen, die noch vanf'Jahren als sicher galten, oder zumindest ihre
Funktion zu beeinachtigen, ist nur eine Frage des Wissens, der Rechenleistung und
des Zeitaufwandes. Hier muf3 ein Unternehmen in die eigene Zukunft investieren und
sich absichern, so gut es geht. Ein Verzicht auf die Wgezdes Internets ist zwar eine
Losung, jedoch wird die Zukunft ein weiteres Anwachsen des Internets bringen und
damit das Internet auchuf’den Geschiftsbereich immer wichtiger werden.

Besonderer Dank gilt Herrn Prof. Dr. Herbert Koy flie Stellung deaberaus in-
teressanten Themas dieser Diplomarbeit umdié Untersitzung bei der Durchiffirung.
Seiner unkomplizierten Vorgehensweise bei der Beschaffung von Informationen, Hard-
und Software ist es zu verdanken, daf? wir immer wieder neu motiviert wurden. Des



weiteren nochten wir uns bei Herrn Hans Buberger tiie Anbindung an das Fach-
hochschulnetz und Betreuung der Routingwege bedanken. Wir bedanken uns bei Herrn
Prof. Werling und Herrn Pulina vom Rechenzentrum der Univatr&tEgensburgui
die Bereitstellung eines Cisco-Routers und diversen Netzwerkkomponenten.
Weiterhin gilt unser Dank Hubert Feyrer, sowott flie guten technischen Hilfe-
stellungen und Ratscdje, als auchuir'die kleinen Tips und belebenden Kommentare,
Christoph Metten und Ingo Reckziegeirfidas Probelesen und Klaus Schmidlt diie
Bereitstellung einer 3GB Festplatte zum Erstellen von Logfiles sowie bei Herrn Kurt
Sporl fur die Anbindung arsein Netzwerk.
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Kapitel 1
EinfUhrung

Jiirgen Mayerhofer

Die Diplomarbeit befaf3t sich mit der Installation von Sicherheitshilfsmitteln. Es
wird bewu3t darauf verzichtet, die verschiedenen Konfiguratiogsictikeiten im,Se-
cured Firewall Subnet’ zu beschreiben, da es bregénigend Dokumentation an an-
derer Stelle gibt (siehe Literaturverzeichnis z.B. [10] und [11]). Stattdessen wird de-
tailliert beschrieben, wie die einzelnen Hilfsprogramme zu installieren, konfigurieren
und zu bedienen sind, die in den Firewallsubnetzen eingesetzt werdertzlfimswird
groRer Wert darauf gelegt, daR diertragungen aller Datenaglichst sicher und
meist verschi$selt erfolgt.

Dem Leser soll ermglicht werden, die Installation der eingesetzten Tools selbst
vorzunehmen. Grundkenntnisse in der Administration des Betriebssystemes UNIX so-
wie die Bedienung vopvi*, ,tar* unddhnlicher Kommandos werden dabei vorausge-
setzt.

Die Installation der getesten Software erfolgte§genteils unter Solaris, teilwei-
se unter Linux. Dies sind in der Regel die Umgebungen, die die wenigsten Proble-
me bereiten. Jedoch sollte mit ausreichend Know-Hier ‘andere UNIX-Derivate
die Portierung kaum Probleme bereiten. Angesichts der grof3en Palette verschiedener
UNIX-Systeme kann jedoch nicht immer gelarleistet werden, dal alles funktioniert.

Weiterhin wird ein funktionierender C-Compiler batigt. Der frei verfigbare GNU-
Compilergccliefert hier hervorragende Dienste. In eingRirewall Subnet* hat aber
ein Compiler nichts zu suchen. Clevere Hacker haben es bereits wiederholt geschatftft,
eigene Systembefehléér Sourcecode auf fremden Rechnern zum Laufen zu brin-
gen, indem sie die Quellen auf diesem Computer compilierten. Dies reichte bis hin
zum kompletten eigenen Betriebssystem. Deshalb sollte man bei der Wahl der Be-
triebssysteme backsichtigen, dal’ eine Entwicklungsumgebung im gesicherten Netz
existiert, man dort compiliert, um die Binaries dann im Firewallnetz einzusetzen.

Viele Scanner und Logfile-Auswertungsprogramme benutezh Informationen
daniber, die Quellen und wie es installiert wird sind unter http://perl.com/ zu finden.
AulRerdem wurden duifig sedund awk verwendet. Kostenlose Versionen sinber
jeden Mirror von prep.ai.mit.edu — besser bekannt als GNU — zu finden.
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Kapitel 2

Proxy-Systeme

2.1 Was ist ein Proxy-System?

Christian Rotter

Ein Proxy-Server ist im Normalfall ein dedizierter Computer mit spezieller Soft-
ware, der @i eine Vielzahl von anderen Computern eine Verbindung ins Internet her-
stellt. Dabei gibt es — von der Performance her gesehen — zwei Grundtypen (es gibt
auch andere Unterscheidungsgfichkeiten, dazu sggér mehr):

e Der eine Typus stellt nur — na¢kberpuifung der RechtaBigkeit des gewrisch-
ten Zielcomputers bzw. Zieldienstes — Zugriffsmethoden zuridamig. Diese
Proxy-Systeme eignen sich z.BirfTelnet, RLogin und andere Dienste, bei de-
nen die aufgebauten Verbindungen eipemzigartigen* und interaktiven Cha-
rakter haben.

e Der andere Typus macht zwar (vom Anwender aus gesehen) nichts anderes, je-
doch ist dieser Proxy-Server gatelligent*, bereitaubertragene Daten in einem
lokalen Cache zwischenzuspeichern. Bei wiederholten Anfragen erfolgt (fast)
kein Zugriff auf das Internet, sondern die Daten werden aus diesem Cache ge-
lesen. Dies ist natlich nicht flir alle Dienste sinnvoll, abeufHTTP und FTP
ist es ein sehr performanter Ansatz, da die mit diesen Diengdtertragenen
Daten laufig sehr grol3 sind, und bei langsamen Leitungen und wiederholter
Ubertragung sehr hohe Kosten entstehenrieén. Ein Problem bei Caching ist
immer die Aktualitit der Daten, weshalb ein Cache-Proxy-Server meist zuerst
den Zeitpunkt der letzten Modifikation der realen Datenquetierprift. Man
kann deshalb hier nicht voiOffline-Betrieb* sprechen. Telnet und RLogin sind
zum Beispiel keine geeigneten Kandidatangolche Cache-Proxy-Systeme, da
diese Dienste interaktiv arbeiten und keine zwei Sessions gleich ablaufien d”
ten.
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KAPITEL 2. PROXY-SYSTEME

2.1.1 \Vorteile

Zusitzlich zu der oben genannten FunktioralikGnnen Proxy-Systeme noch einige
andere \orteiledr sich verbuchen:

Was beide Typen gemeinsam haben, ist dibi§Keit, Zugriffeiber den Proxy

auf entfernte Computer sehr effizient mitzuprotokollieren und dabei den Benut-
zern keine besondere Arbeitsmethoden aufzuzwingen, da die verwendeten Cli-
entprogramme meist weiterhin funktionieren und somit eine langwierige Neu-
schulung entilit.

Weiterhin untersitzen manche Proxy-Systeme IP-Masquerading, was bedeutet,
daR die,hinter* dem Proxy verwendeten IP-Adressen nicht,gshten Inter-

net sichtbar werden. Somit kann man theoretisch mit einer einzigkigeyi
IP-Adresse sehr vielen Computern Zugriff auf das Internetoglithien. Dies

tragt dazu bei, die (momentan) bestehende Knappheit von IP-Adressen und Do-
mains zu beheben, bis sich IP Version 6 etabliert hat und solche Probleme der
Vergangenheit angehén.

Auch der Aufbau von VPNs (virtual private networks) ist mit Proxy-Systemen
realisierbar (zwar aufwendig, aber ohne die sonst anfallenden Hardwarekosten
fur hochspezialisierte Netzwerkkomponenten).

Einen weiterer Vorteil haben Proxy-Systeme in Zusammenhang mit Firewall-
Systemen: Es ist nicht erforderlich, jeden Rechner einzeln abzusichern; alle si-
cherheitsrelevantenaligkeiten beziehen sich auf das Proxy-System, das alle
Anfragen sammelt und die Schnittstelle zum externen Netzwerk darstellt.

Den letzten Vorteil kann man auch als Nachteil sehen: Bei manchen Proxy-
Systemen (z.B. Socks) sind Rechhéarter dem Proxy vom externen Netzwerk
aus gar nicht zu erreichen, alle Verbindungemssen vom internen Netzwerk
aus aufgebaut werden.

2.1.2 Nachteile
Diesen \Vorteilen stehen natich auch Nachteile gegabér (siehe auch [5], S. 192 ff):

¢ Die Zugriffsgeschwindigkeit ist aufgrund der zwischengeschalteten Proxy-Soft-

ware im Normalfall etwas geringer, was jedoch relativ zu sehen ist. So bemerkt
man bei interaktiven Diensten meist keine \@eirung (aul3er, der Proxy ist
unterdimensioniert), und bei cach&higen Diensten ist der Zeitgewinn des lo-
kalen Zugriffs im Durchschnitt meist gBer als die Wartezeit, bis der Proxy die
Anfrage beantworten kann.
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e Ein weiteres Problem ist die Einlfitung eines neuen Dienstes, da es meist eine
gewisse Zeit dauert, bis ein Proxy-Modul entwickelt worden ist (dies ist im Nor-
malfall moglich, kann jedoch sehr aufwendig sein). Man hat also bei manchen
neuen Diensten keine dlichkeit, diese soforibber den Proxy laufen zu lassen
und allen Benutzern anzubieten, was bei einigen Diensten (z.B. Real Audio oder
Videokonferenz-Systemen) sicher ein Nachteil ist.

e Durch die Verwendung einer Vielzahl von Diensten wird die Proxy-Software
zunehmend komplexer und eventuell reicht es nicht mehr aus, nur ein einziges
Softwarepaket zu installieren und zu pflegen. In diesem Fall ist der Administra-
tor gezwungen, Ui spezielle Dienste eigene Proxy-Module zu beschaffen und
sich in die (noglicherweise vollkommen andere) Bedienungs- und Benutzungs-
philosophie einzuarbeiten, was sehr zeitaufwendig sein kann.

e Ist ein Proxy-Mechanismus in einem Client-Programm nicht bereits vorgese-
hen, kann es sehr kompliziert sein, das Programm zur Zusammenarbeit mit dem
Proxy zu bewegen. Sind in so einem Fall keine Sourcecodasglef, muld man
meist auf ein anderes Produkt ausweichen. Dieser Fall tritt bei defigsten
Proxy-Einsatzfeldern (HTTP und FTP) jedoch nicht auf.

e Es gibt einige Dienste (wie z.B. Talk), bei denen keine vorhersagbaren Inter-
aktionen stattfinden undif die ein Proxy-Mechanismus schwer oder garnicht
entwickelt werden kann. Solche Dienste mufl3 man entweder komplett deaktivie-
ren oder durch vergleichbare, proxghige Dienste (im Falle von Talk z.B. IRC)
ersetzen.

e Ein Proxy erlaubt zwar, die Zugriffe zu protokollieren und eventuell zu unterbin-
den, jedoch werden vorhandene Selahén von Diensten (wie etwa bei RLo-
gin oder dem X-Window System) nicht beseitigt, was unter Sicherheitsaspekten
betrachtet nairlich ein Problem darstellt. Allerdings ist die Abschottung von
Computernetzen selbst durch Firewalls nicht vollkommen sicher, utti@lig-
sen Bereich eine erweiterte Funktionafibieten. Auch bei anderen Diensten ist
die Gefahr grof3, dai dighértragenen Daten Sathén verursachen. Als Beispiel
moégen hier Postscript-Dateien (Postscript ist eine komplette Programmierspra-
che) und ActiveX von Microsoft dienen. Bei derartigen Daten muf3 die verarbei-
tende Logik des Clientprogramms den Anwender vorg8eim bewahren, denn
fur einen universellen Proxy ist ein komplettagerstehen“ und Filtern wohl
derzeit nicht realisierbar.

2.1.3 Custom Client Software und Custom User Procedures

Es gibt auch eine Unterscheidung von Proxy-Systemen in Bezug auf die Art und
Weise des Zugriffs. Auf der einen Seite gibt es spezielle Client-Programmeyrdie f"
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Proxy-Betrieb konfiguriert werdenokinen (heute dieaufigste unddi den Anwen-

der bequemste Methode); auf der anderen Seite gibt es besondere Vorgehensweisen
(z.B. muf3 sich der Anwender mit einer speziellen Kennung und der Angabe eines
Zielrechners auf dem Proxy einloggen, und dann seine Anfragen starten). Im zweiten
Fall kann es durch unerfahrene oder unsichere Anwender durchaus zu Fehlbedienun-
gen/Fehlfunktionen kommen, aul3erdem ist diese Vorgehensweise durch die aktuelle
Software schon fast veraingt worden, weshalb in dieser Abhandulung nicht weiter
darauf eingegangen wird.

2.1.4 Application-Level und Circuit-Level Proxy-Systeme

Eine weitere ghgige Klassifizierung von Proxy-Systemen soll nicht ursdmi blei-
ben (siehe auch [5], S. 195 ff):

e Auf der einen Seite gibt eapplication-levelProxy-Systeme, die das zugrun-
deliegende Protokoll der Anwendung verstehen und die verschiedenen Befehle
interpretieren. Als (extremes) Paradebeispiel einer solchen Arbeitsweise kann
sendmailgelten, das im Endeffekt dagore-and-forwardProtokoll SMTP im-
plementiert. Per Definition ist das ein Proxy-System, da ein dedizierter Rechner
(der Mailhost) den Datenversandrfeine Vielzahl von Client-Rechnemrbér-
nimmt. In gewisser Weise lassen sich auch HTTP-Cache-Proxies in diese Kata-
gorie einteilen.

e Auf der anderen Seite habeircuit-level Proxy-Systeme eine andere Arbeits-
weise; sie verstehen das Protokoll nicht, sondern bauen lediglich die Verbindung
vom Client zum Server auf. Diese Arbeitsweise ist typisahMultiprotokoll-
Proxies wie z.BSocks hier werden lediglich die Quell- und Zieladressen des
ubergeordneten Protokolls verwendet, um die Verbindung aufbaueormef:
Allerdings ist derUbergang zumapplication-levelProxy-System flieRend, da
Socksdeim FTP-Protokoll in den passiven Modus schalten muf3, um den Daten-
transfer abzuwickeln, was natich bereits einen Eingriff in das FTP-Protokoll
darstellt.

2.1.5 Ausblick

Was bei all diesen Unterscheidungen jedoch wirkliehliz “sind die Resultate. Ein
Proxy muf3 zuvedssig funktionieren und aglichst transparent arbeiten. Der Admini-
strator des Proxies mul3 entweder die bestehenden Programme umkonfigurieren oder
neue Programme installieren. Dieser Arbeitsaufwand ist nicht zu vermeiden. Betrach-
tet man die Vorteile, die ein Proxy bietet, so ist diese Arbeitszeit sicher eine gute Al-
ternative zu einem Datenverlust durch einen Einbruch in das interne Netzwerk und die
dadurch entstehenden Kosten. Jedes Proxy-System kann seinen Teil zur Sicherheit der
Daten beitragen; ganz egal, wie es funktioniert und wie man es klassifiziert.
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Das weitere Vordringen des Internets in neue Bereiche wird ein weiteres Anwach-
sen der weltweiten Netzwerke zur Folge haben. Proxy-Systeme sind ein Weg, allzu
starken,Wildwuchs" zu vermeiden und za#lich noch Zeit und Geld zu sparen.

2.2 Socks

Christian Rotter

Quelle:

http://www.socks.nec.com/

Socks ist ein Proxy-Server, der mittels angepal3ter Client-Programme einen zen-
tralen Ubergangspunkt vom internen Netzwerk zum externen Netzwerk (meist dem
Internet) darstellt. Die Funktionen reichen von Filterung und Protokollierung bis hin
zu IP-Masquerading.Der Test wurde mit eiaéieien Socks-Version begonnen, als je-
doch die neue Version 5 erschien, wurde dieser der Vorzug gegeben, da sie wesentlich
leistungséhiger ist.

2.2.1 Funktionsbeschreibung

In seiner urspringlichen Form war Socks ein ProxyrfTCP/IP-basierte Dienste, der
angepalite Client-Programme bégte. Auf dem Proxy-Server wird der Socks-Daemon
gestartet, der Anfragen von Client-Programmen nach einéiigRéitsprifung an den
Zielhost weiterleitet. Diese @figkeitspuifung ist durch Konfigurationsdateien be-
einfluBbar. Socks vollzieht auRerdem automatisches IP-Masquerading, da alle Pakete
scheinbar vom Socks-Proxy kommen. Eine Anbindung von vielen Computern ans In-
ternet mit einer einzigenutigen IP-Adresse wird somit agjlich. Die aktuelle Version
(socks5-v1.0rl) untenstZt endlich auch UDP/IP-Proxying und hat eine eigene DNS-
Verwaltung, der faher erforderliche DNS-Servearf Rechnehinter dem Proxy kann
somit entfallen. Computer, dieinter einem Socks-Proxy liegen, sind auf direktem
Weg von externen Netzwerken aus nicht erreichbar (aul3er, der Proxy ist sozusagen
redundant und es gibt eine Netzwerkverbindung, die ihn umgedm)ilishe Anfra-
gen ans externe Netzwerk (meist das Internaissen deshalb von Computdrim-
ter dem Proxy initiiert werden. Ein Nachteil ist, daf3 nicht alle Client-Programme mit
Socks zusammenarbeiten, jedoch sollten sictafie gingigen Dienste entsprechende
Client-Programme finden lassen.

Socks ist momentan auf Solaris, SunOS, OSF/1, IRIX und Linux digf eine
Portierung auf andere Unix-Derivate sollt®ghich sein.

2.2.2 Installation und Konfiguration von Socks

Socks verwendet den GNatoconfMachanismus, die Vorgehensweise beildber-
setzung des Pakets ist in Kapitel 2.3.2 genauer beschrieben.
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2.2.2.1 Betriebsarten

Da der Daemorsocks5verschiedene Betriebsarten und Authentifizierungsmethoden
kennt, kann man beim Aufruf votonfigure sehr viele Optionen angeben. Eidber-
sicht aller noglichen Optionen edit man durch die Angabe verhelp  in der Kom-
mandozeile oder in der umfangreichen Socks-Dokumentation (siehe [6]).

Die Betriebsarten seien hier kurz autért, da nicht alle Mglichkeiten sinnvoll
bzw. auf jedem System realisierbar sind:

e inetd:

Bei dieser Betriebsart wirsbcks%ei Bedariuber den inetd gestartet, was relativ
lange dauert unduf Einsatzzwecke geeeignet ist, bei denen der Proxy nur selten
benutzt wird.

e standalone:

Diese Variante ist das Gegenteil voretd da hier der Proxy immer gestartet
wird und auf Verbindungen wartet. Problematisch ist dabei, dalfetie neue
Verbindung mittelsfork() eine neue Serverinstanz erzeugt werden muf3, was
zeitaufwendig ist.

e pre-forking:

Diese auch schon etwalére Betriebsart 'behebt’ die Probleme d&mndalone
Version, indem Serverprozesse im voraus erzeugt werden. Da man vorher in
etwa wissen mul3, wie stark die Auslastung der Proxies sein wird, ist auch diese
Methode nicht mehr ganz zeitgafd."Man gibt die Anzahl der Serverprozesse
an, die gestartet werdedbersteigt der Bedarf dann diese Anzahljssén neue
Prozesse erzeugt werden, was zeitaufwendig ist, ist der Bedarf geringer, wird
kostbares RAM verschwendet, da dann Prozesse nutzlos im Speicher gehalten
werden.

e threaded:

Diese modernere Betriebsart behebt alle obigen Probleme, da sie intern mit Mul-
tithreading arbeitet. Zudem ist sie wesentlich performanter alpreidorking
Variante, allerdings mul3 daf Unterstitzung im Betriebssystem vorhanden sein
(POSIX-Threads).

Die optimale Betriebsart ist sehr stark von den lokalen Gegebenheitamgigh™
aulRerdem haben fast alle Betriebsarten Bestturigen, so ist z.B. die Anzahl von
Child-Prozessensftandaloneund pre-forking Betriebsart) genauso begrenzt wie die
Anzahl von Threads bei dénreadedBetriebsart. Das sollte man bedenken, wenn man
bei hoher Auslastung des Proxies Probleme bekommit.
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2.2.2.2 Konfigurations-Dateien

Der socks5 Server-Daemon liest seine Konfiguration aus der Batks5.conf(das
Verzeichnis ist konfigurierbar).

Alle Konfigurationsanweisungen akzeptieren Parameter, deren Schreibweise und
Bedeutung kurz erklft werden:

Parameter moglich Werte
source-host IP/Netzmaske
dest-host - steht fir alle Rechner

a. Klasse A-Netzwerk a

a.b. Klasse B-Netzwerk a.b
a.b.c.Klasse C-Netzwerk a.b.c
.a.bDomain .a.b, z.B. .kde.org
a.b.cHost a.b.c, z.B. keks.franken.de
source-port Servicename, z.Btp

dest-port Portnummer, z.B80

- steht fir alle Ports

[a,b] Ports von a bis b

(a,b) Ports von a+1 bis b-1

(a,b] Ports von a+1 bis b
auth-methods | n keine Authentifizierung

u Benutzername/Kennwort

k Kerberos 5

- steht fir alle Moglichkeiten
interface-address IP-AdresseoderNamedes Interfaces

proxy-list Host:Port, getrennt durch Komma
cmd c connect

b bind

u UDP

p ping

t traceroute
- steht fir alle Befehle
user-list Benutzernamen, getrennt durch Komma

Es gibt sechs verschiedene Konfigurationsanweisungen, die mehrfach verwendet
werden lohnen:

¢ \erbotene Hosts
Von verbotenen Rechners werden keine Verbindungen akzeptiert.

ban <source-host- <source-port>

¢ Authentifizierung
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Diese Anweisung gibt an, auf welche Art und Weise eine entsprechende Verbin-
dung authentifiziert wird.

auth <source-host- <source-port> <auth-methods>

e Routing

Fur Socks-Hosts mit mehreren NetzwerkansskBEn kann festgelegt werden,
uber welches Netzwerkinterface externe Rechner kontaktiert werden.

route <dest-host> <dest-port> <interface-address-

e Socks-Proxies

Werden mehrere Socks-Proxies kaskadiert, kann hier dearmlige Proxy i
bestimmte Hosts angegeben werden. Interessant ist diese Funktion bei grol3en
Netzwerken mit mehreren Firewall-Ebenen, die jeweile mit einem Socks-Proxy
traversiert werden. Auch der Aufbau von VPNSs (virtual private networks) wird
damit moglich.

proxy-type <dest-host> <dest-port> <proxy-list>

e Variablen

Mit solchen Eintegen kann das Verhalten von Socks beeinflu3t werdegliM"
che Variablen und ihre Funktion sind in der Man-Page socks5aufgelistet.

set variable value

e Zugriffsberechtigung

permit <auth-methods> <cmd> <src-host> <dest-host> <src-port> <dest-
port> [user-list]

deny <auth-methods> <cmd> <src-host> <dest-host> <src-port> <dest-
port> [user-list]

Socks5-Clientprogramme lesen die zugiedpe Konfigrationsdatdibsocks5.conf
In dieser Datei stehen nur Proxy-Eiagy¢, anhand derer die Client-Programme ent-
scheiden, ob sie eine Verbindung direkt aufbauen oder einen Socks-Proxy verwenden.
Die Schreibweise der Konfigurationszeilen ist wie oben beschrieben.

2.2.3 Client-Programme fir Socks

Da Socksein Proxy ist, deCustom Client Softwarerfordert, muf3 auch eine Auswahl
der zu verwendenden Client-Programme unter diesen Bedingungen erfolgen. Die ak-
tuelle SocksVersion ist in dieser Beziehung sehr flexibel, so daf} einem Einsatz meist
nichts im Wege steht.

Im Socks-Paket sind bereits einige Client-Programme enthalten:
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e rping
e rtraceroute
o rftp
e rfinger
e rwhois
e rarchie (nutzt das neue UDP/IP-Proxying v®ocksp

rtelnet

Alle Client-Programme sind gfitenteils kompatibel zu den mitgelieferten Pro-
grammen des Betriebssystems. Sie funktionieren jedodhtZici durch den Socks-
Proxy. Ist kein Proxy vetfgbar, greifen diese Programme einfach auf die normalen
Versionen der Funktionen zauek (siehe unten) und arbeiten z.B. im internen Netz-
werk ohne Probleme mit anderen Hosts zusammen, auch wenn dort kein Socks instal-
liert ist. Es ist deshalb vorgesehen, die Systemprogramme durch die Socks-Versionen
zu ersetzen, dies erfolgt am besten durch Umbenennung der Systemprogramme und
anschlieBendes Kopieren der Socks-Versionen in die selben Verzeichnisse. Damit er-
folgt die Umstellung @it die Benutzer transparentuiFandere Client-Programme gibt
es mehrere Mdlichkeiten, diese zusammen mit Socks zu verwenden:

Umkonfigurierung von socks-tauglichen Programmen

Einbettung inrunsocks

Recompilierung

Austausch

2.2.3.1 Umkonfigurierung von socks-tauglichen Programmen

Sind verwendete Client-Programme bereits $ocksvorbereitet, ist nur eindnde-

rung von Programmoptionen erforderlich. Das wohl bekannteste Programm dieser Ka-
tegorie ist wohl deNetscape Navigatpbei dem inOptions> Network Preferences
Proxies> Manual Proxy Konfiguratiomur Name und Port des Socks-Proxy einge-
tragen werden mssen, um die Zusammenarbeit sicherzustellen. Andere Programme
verfugen ebenfallsiber eingebaute Socks-Untengtiing, eine Anfrage bei AltaVista
ergibt meist eine brauchbare Sammlung von Programmen im Internet.
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| Name | Funktion |
connect() Initialisierung einer Socket-Connection
getsockname() Ruckgabe des vergebenen Namamseinen Socket-Descriptar
bind() Vergabe eines Namengrféinen Socket-Descriptor
accept() Akzeptierung einer Socket-Connection
listen() Warten auf eine Socket-Connection
select() synchrones Input/Output-Multiplexing

Tabelle 2.1: Socks - Funktionsaufrufe

2.2.3.2 Einbettung in runsocks

Runsocksst ein Shell-Skript, das der Socks5-Distribution beiliegt urehvend der
Compilierung an das jeweilige Betriebssystem angepal3t wird. Durch einen kleinen
Trick ist es noglich, viele Programme ohr&nderungen durch den Socks-Proxy hin-
durch zu benutzen. Dies wird durch eine &edéerung der Zugriffsreihenfolge asHla-

red librarieserreicht, indem die Library von Socks vor die Systemlibiiérg gestellt

wird und somit Funktionen, die normalerweise in tlbc gefunden und ausgetit
werden, mit den Sock8quivalentenuberladen werden. Dieses eigentlich primitive
Verfahren funktioniert in der Praxis zufriedenstellend, allerdings ist ein solcher Ein-
griff in die Systemaldufe schon etwas gewagt, weshalb man besser vorhandene Pro-
gramme durch Recompilierung oder durch Austausch gegeksfahige Programme
anpalfit.

2.2.3.3 Recompilierung

Im Normalfall ist die Anpassung sehr einfach, solange man den Sourcecode des Clients
besitzt, denn es reicht meist aus, wenige (momentan sechs) Funktionsaufrufe durch ei-
ne Peprozessoranweisung umzubenennen und die entstehenden Objekt-Dateien mit
der Socks-Library zu linken, siehe [6][Hate_SOCKSify]. Diese Aufrufe sind in Ta-

belle 2.1 beschrieben.

Die Umbenennung auf die Socks-Implementationen dieser Funktionen (deren Na-
men fast gleich sind, es wurde einfach ein 'R’ vorangestellt) erfolgt normalerweise im
Makefile, dort werden in den Compilerflags (CFLAGS) einfach die entsprechenden
Defines eingetragen:

CFLAGS= -Dconnect=Rconnett
-Dgetsockname=Rgetsocknaine
-Dbind=Rbind\
-Daccept=Raccept
-Dlisten=Rlisten
-Dselect=Rselect

Fur das erforderliche Linken mit der Socks-Library werden die Linkerflags (LFLAGS)
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angepal3t:
LFLAGS= -L<verzeichnispfad der socks-library-Isocks

Mit diesen beiderAnderungen dRt sich bereits ein GroRteil der frei vagba-
ren Client-Programme mit dem Socks-Proxy verwenden. Wenn Probleme auftreten,
ist meist das Client-Programm unsauber programmiert. In manci&nKann man
durch,,Umstrukturierung” des Sourcecodes eventuell doch noch ein pbigds Pro-
gramm erhalten, siehe [6][Wh&OCKSexpects].

2.2.3.4 Austausch

Sollten alle obigen Methoden nicht funktionieren, ist man entweder gezwungen, ein
anderes Proxy-System zwahén oder die Client-Programme auszuwechseln. Das Aus-
wechseln von Client-Programmearisich zwar schlimm an, aber im Internet ist meist
ein funktionalahnliches Programm zu finden; man muf3 nur danach suchen.

2.2.4 Erfahrungsbericht
2.2.4.1 Testumgebung und Testlauf

Der Aufbau der Testumgebung ist in Kapitel A.1 beschrieben. Zerberus wurde als
Socks-Proxy konfiguriert, der Socks-Daemon wurde bereits beim Systemstart akti-
viert, die Vorgehensweise ist in Kapitel A.3 beschrieben. Als Client diente Mozart, ein
Linux-PC, auf dem die erforderlichen Client-Programme installiert waren. Das ganze
Socks-Proxy-System wurdéér mehrere Monate hinweg benutzt, wobei auf Client-
Seite auch der Netscape Navigator eingesetzt wurde, der Socks direktutaterst™

2.2.4.2 Bewertung

Socks ist in der aktuellen Version 5 als sehr brauchbar einzustufen. Rechner hinter
dem Proxy sind von externen Angriffen sicher, allerdings auchrégubire Benut-

zer nicht erreichbar (auf3er bei VPN-Konfigurationen). SoekstISehr stabil, ist ein

gut gepflegtes Paket und damit neben Squid (2.3) ein Highlight im Freeware-Bereich.
Das einzige Problem ist die relativ komplizierte Konfiguration beim Einsatz in grof3en
Netzwerken, aber dort sind kommerzielle Produkte auch nicht mehr intuitiv zu bedie-
nen. Socks kann nur empfohlen werden.

2.3 Squid

Christian Rotter
Quelle:
http://squid.nlanr.net/Squid/
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Squid, ein Beispieldi einen Proxy-Server mit Cache-Mechanismus, ist ausaler
chedSoftware des Harvest Forschungsprojektes hervorgegangen. Informatiogren -
Harvest sind auf folgender Webseite zu finden:

http://harvest.cs.colorado.edu/

Proxy-Systeme mit Cache-Mechanismen dienen meist der Performancesteigerung
von Datentransfers, die bei langsamer Internet-Anbindung sehr grol3 sein kann, wenn
Daten wiederholt angefordert werden.

2.3.1 Funktionsbeschreibung

Squid, derinternet Object Cacheist jedoch mehr als ein einfacher Cache-Proxy.
Durch die Untersitzung vonNeighbor-Cachesdie entweder alparentodersibling
verwendet werden, kann man einen Cache-Verbund aufbauen, der einen hohen Pro-
zentsatz von Anfragen beantworten kann, ohne langwierige Internet-Zugriffe zu erfor-
dern. Dieses Verfahren verwenden zum Beispiel einige der grof3en Internet-Provider
(wie ECRC in Minchen), um den Datentransfer wenonghch auf der eigenen Netz-
werkstruktur abzuwickeln und damit Kosteur €xterne Zugriffe zu umgehen.

Die Arbeitsweise von Squid ist einfach:

e Eine Anfrage eines Clients wird zuerst auf die Zugriffsberechtigung untersucht,
so kann man z.B. gewissen Rechnern einen Zugriff auf den Proxy ganz verbieten
(siehe Konfiguration).

e Eswird versucht, die gemvischten Daten im lokalen Cache zu finden. Sollte dies
fehlschlagen, werden andere Proxies im Cache-Verbund (sofern vorhanden), ab-
gefragt.

e Sind die Daten vorhanden, wird ihre Aktualitjeptift. Sind die Daten veraltet,
werden neue in den Cache geholt und an den Client weitergegeben. Bei aktuellen
Daten wird das Neuladarsbérsprungen.

¢ Sind die Daten nicht vorhanden, werden sie in den Cache geladen und an den
Client weitergereicht. Wie lange Daten im Cache verbleiben, ishadiy von
der Konfiguration (siehe dort).

Eine Beschreibung der internen Ablfe wurde im Sinne detbersichtlichkeit
weggelassen.

2.3.2 Squid-Installation

Durch die Verwendung demutoconf-Paketes von GNU ist die Installation von Squid
sehr einfach. Im Archiv ist das Shellscrgginfigureenthalten, mit dem das ansonsten
komplizierte Compilieren von Sourcecode auf einer anderen Unix-Plattform als der
Entwicklungsplattform zum Kinderspiel wird:
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e Zuerst wird das Archiv entpackt, was mit der GNU-Version vansehr einfach
geht:

Prompt> tar xzvf squid-1.1.11-src.tar.gz

alternativ (d.h. ohne den komfortablen GNU-tar):

Prompt> gzip -d squid-1.1.11-src.tar.gZ tar xvf -

Ist auchgzipnicht vorhanden, sollte man ein Archiv mit der Endudguchen,welches
dann mituncompressderzcatso aufbereitet werden kann, daf? der nornees ent-
packt.

e Danach wird deautoconfMechanismus angestol3en:
Prompt> ./configure —prefix=/usr/local/squid
prefixist hierbei das Verzeichnis, in dem die Unterverzeichnigséi Dateien
des Pakets angelegt werden (wiefur Konfigurationsdateien odéin fur Bi-
naries). Dies ist bei einem afgren Programmupdate (oder bei Entfernung des
Pakets) sehr praktisch, da in einem Verzeichnis alle zuggéri Dateien gesam-
melt sind und nicht in der ganzen Dateihierarchie verteilt werden.

e configurepriift nun das System auf vorhandene Include-Dateien, Libraries und
eventuelle Besonderheiten, die zu beachten sind. Mit diesen Informationen wird
dann ein plattformspezifisch&akefilegeneriert.

¢ Durch die Eingabe von:

Prompt> make all

wird dann das Paketbersetzt.
e AnschlieRend kann mit:
Prompt> make install

die Installation in das oben angegebene Verzeichnis erfolgen.

Nun muf3 noch die Konfigurationsdatei an die lokalen Gegebenheiten angepalit
werden, und danach kamsquidgestartet werden.
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2.3.3 Squid-Konfiguration

Squid wird mittels einer normalen Textdatei konfiguriert (im Normalfall befindet sich
diese Datei im Installationsverzeichnis und heiftefix> /etc/squid.conf die lo-
gisch in mehrere Teilbereiche unterteilt werden kann. Bei der Compilierung von Squid
wird eine Default-Konfiguration erzeugt, die mit minimal&nderungen bereits einen
ersten Testlauf eroglicht. Rir die Ausnutzung der vollen Leistung von Squid sollte
jedoch eine individuelle Anpassung erfolgen.

Alle Zeilen vonsquid.confdie mit# beginnen, sind Kommentare bzw. nicht akii-
vierte Optionen.

Als Minimalkonfiguration geaogen die in Schnellstart beschriebenen Einstellun-
gen. kir die genaue Syntax von Optionen sei ebenfalls sgufid.confverwiesen,
die folgenden Kapitel geben nur einen groliéimerblick uber die Miglichkeiten von
Squid.

2.3.3.1 Schnellstart

Fir einen ersten Testlauf sind nur einige Einstellungen vorzunehmen, die jedoch in der
Konfigurationsdatei etwas verstreut sind. Die Optionen werden hier kaatert’

e cachehost

Dieser Eintrag ist erforderlich, wenn der lokale Proxy mit einsigighbor-
Cache verbunden werden soll. Dieotigen Angaben edit man normalerweise
vom Administrator desNeighbor-Cachgein unbefugtesAnzapfen” eines an-
deren Squid-Proxies ist Bandbreitendiebstahl undgeficht zum guten Ton
im Internet.Neighbor-Cachesverden spter genauer alitert.

e cachemem

Dieser Parameter gibt an, wieviel physikalisches RAM zum Caching verwendet
werden soll.Squidbelegt in der Regel jedoch die zwei- bis vierfache Speicher-
menge, deshalb sollte der Wert nicht allzu gnadig bemessen sein. Hier sollte

man bedenken, dal} es fiie Performancaui3erst ungristig ist, wenrSquidund

seine Unterprozesse ausgelagert werden, da Festplattenzugriffe wesentlich lang-
samer als Hauptspeicherzugriffe sind. Andererseits sollte man aber bedenken,
daRSquidWWW-Objekte zuerst im RAM puffert, um sie nach Bedarf dann auf
die Festplatte auszulagern. Die optimale Einstellung der HauptsspeimBergr"”
héangt also stark von lokalen Gegebenheiten ab.

e cacheswap

Die maximale Gol3e des permanenten Cache-Bereiches auf der Festplatte wird
hier angegeben. Man muf3 jedoch in Betracht ziehenSdaiftl beim ersten Auf-
ruf seine komplette Cache-Struktur in Form einer Verzeichnishierarchie bereits
auf der Platte abbildet, was den wegbaren Plattenplatz beseahkt. Dieser Wert
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acl

| Funktion

acl manager proto cachabject

Standardacl fur Management-Dienste

acl localhost sr&
127.0.0.1/255.255.255.255

Definition vonlocalhost(Unix-Konvention)

acl all src 0.0.0.0/0.0.0.0

universelleacl (trifft f'ur jede Adresse zu)

acl allowedhosts srd
194.95.109.176/255.255.255.2

acl fur Test-Subnetz
10

http_access deny manager all

kein Remote-Managementaglich

http_access allow allowetiosts

Cache-Zugriff tir lokales Test-Subnetz

http_access deny all

kein Cache-Zugriff fif den Rest der Welt

icp_access allow allowetiosts

Anwort auf ICP (Requests vadeighbor$

icp_access deny all

keine Antwort an den Rest der Welt

Tabelle 2.2: Squid - access control list

sollte deshalb ca. 10% kleiner als der real uglfare freie Festplattenspeicher
sein, den man verwenden will — die Prozentangabe kann jedoch mit der ver-
wendeten Inode-Dichte variiereBquidreagiert etwas empfindlich, wenn der
verfligbare Platz kleiner ist als der zugeteilte. Programmadfta lonnen die
Folge sein.

acl, httpaccess, icfaccess

Unter acl versteht maraccess control listsalso Filter, die den Zugriff auf den
Proxy regein.

Der wichtigste Eintrag ist woldllowed hosts der auf die Netzwerkadresse der
Domain verweisen sollteuf'die Squid cachen soll. Nach der Adressangabe (im
Format www.xxx.yyy.zzz), folgt ein Schgstrich und die verwendete Netzwerk-
maske (bei einem Class C Netz also 255.255.255)dEf verwendeten Test-
aufbau (siehe Kapitel A.1) wurden die in Tabelle 2.2 beschrielbeheerwen-
det.

cachemgr

Hier tragt man die E-Mail-Adresse des Betreuers ein, damit bei Bedarf ein An-
sprechpartner vorhanden ist.

cacheeffectiveuser

Dieser Eintrag ist erforderlich, wensquid vom Administratorroot gestartet

wird (z.B. beim Booten). Hier sollte entweder ein sicherer Benutzer und eine
sichere Gruppe eingetragen werden, die im System nur sehr baktthRechte
haben (wienobody/nogroul oder fir squid wird ein neuer Benutzer und ei-

ne neue Gruppe angelegt. Nach dem Startenseumdandert der Prozeld dann
seine eigenen Zugriffsrechte, womit eventuelle Sicherheitsprobleme vermieden
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werden, die auftretendginten, wensquid als root-Prozel3aliift. Zu beachten

ist hierbei, dal3 das Verzeichnigrfdie Cache-Daten sowie die Installationsver-
zeichnisse ebenfalls dem neuen Benutzeogath missen, sonst gibt das Pro-
gramm etwas irreffirende Fehlermeldungen aus, die zwar bei anderen Betriebs-
systemen gang undagé sind, einen Unix-Benutzer aber eher verwirneritdi.

e Vvisible_hostname

Unter diesem Namen macht sich der Proxy bekannt, dieser Name ist aber nicht
frei wahlbar, sondern sollte mit dem DNS-Eintrag des Computbesé€instim-
men.

Mit diesen Eintegen kann Squid testweise gestartet werden. Dazu ruft man
Prompt> <prefix >/bin/squid

auf. Squid beginnt daraufhin, seine Cache-Verzeichnisse anzulegen, was einige
Zeit dauert. Anschliel3end kann man den Cache-Proxy in einem WWW-Client (z.B.
Netscape Navigatdeintragen und testen.

Die aktuelle Konfiguration stellt das Minimun dauyféffiziente Ausnutzung sollte
Squid individuell angepal3t werden.

In den folgenden Kapitelnddinen die verwendeten Optionen erneut auftauchen, da
sich der Aufbau an der automatisch generierten Squid-Konfigurationsdatei orientiert.

2.3.3.2 Allgemeine Einstellungen

e http_port

Hiermit wird der von Squid verwendete Potrfeingehende HTTP-Requests
konfiguriert. Dieser Wert ist auf 3128 voreingestellt, die EinstellungHIEEP
Acceleratorsst Port 80 und kann durch die Kommandozeilenopterport>
beim Starten von Squid eingestellt werden.

e icp_port

Dieser Port wird zur Kommunikation milleighbor-Cachesverwendet. Die
Standard-Einstellung ist 3130. Wird Squid unabdig von einem Cache-Verbund
betrieben, kann mit einer Portangabe von 0 ein Standalone-Betrieb erzwungen
werden.

e mcastgroups

Multicast-Groups sind eigene Netzwerkbereiche, die in einem grof3en Cache-
Verbund verwendet werden. Dies wurde im Rahmen der Diplomarbeit jedoch
nicht getestet.

Die folgenden vier Optionen sindif Proxy-Systeme mit mehreren Netzwerkan-
schlissen von Bedeutung:
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e tcp.incomingaddress
Die IP-Adresse des Netzwerkinterfaces €ingehende Anfragen von Clients
und Neighbor-Caches.

e tcp.outgoingaddress
Der Netzwerkanschluftif die Verbindung zu WWW-Servern und anderen Neighbor-
Caches.

e udpincomingaddress
Die Adresseuber die Steuerinformationen von Neighbor-Caches empfangen
werden.

e udpoutgoingaddress

Das Interfacedi Anfragen an Neighbor-Caches. Dieser Wert muf3 ein anderer
sein alsudpincomingaddressda beide den selben Port verwenden.

Sind diese vier Optionen nicht angegeben, werden sie bei Bedarf automatisch zuge-
wiesen. Eine Festlegung kann jedoch den Datenverkehr auf vorhersagbare Netzwerk-
verbindungen verlagern, wasrfgroRe Netzwerke zur Lasttrennungtzlich ist.

2.3.3.3 Festlegung von Neighbor-Caches

e cachehost

Dieser Eintrag ist erforderlich, wenn der lokale Proxy mit einsigighbor-
Cache verbunden werden soll. Dieotigen Angaben edit man normalerweise
vom Administrator dedNeighbor-Cachgein unbefugtesAnzapfen” eines an-
deren Squid-Proxies ist Bandbreitendiebstahl undgeficht zum guten Ton
im Internet.

e cachehostdomain
Mit dieser Option kann man den Bereich (Domain) einacken, fir den ein
Neighbor-Cachabgefragt werden soll.

¢ neighbortype domain

Man kann die Rangordnung vadxeighbor-Cachesuch von der Lage des be-
troffenen Objekts aldrigig machen, die dann als Domain eingetragen wird. So
kann derselbe Cacharféine Domairparent und flir eine andersibling sein.

e insidefirewall

Man kann alle eigenen Domains, die hinter einer gemeinsamen Firewall liegen,
hier angeben, um den Algorithmus zur Objektanforderung zu beeinflussen.
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local. domain

Alle hier angebenen Domains werden immer direkt nach Objekten abgefragt,
ohne den UmwegberNeighbor-Cachegu gehen.

localip

Funktioniert wie localdomain, nur werden hier IP-Adressen benutzt.

firewall_ip
Funktioniert wie insiddfirewall, nur werden hier IP-Adressen benutzt.

singleparentbypass

Ist als Optimierung diese Option aktiviert, wird beim Nachfragen von Objekten
im Falle eines einzigen aglichenparentsderubliche Ablauf zur Objektfindung
umgangen und direkt diesparent befragt. Dabei spart man ein paar Pakete, die
sonstuber das Netzwerk gehenuden. Allerdings kann es auch sein, daf3 der
betreffendgparentnicht aktiv ist, was zu einer Fehlermeldundnft. Jeder sollte
selbst wissen, was ihm lieber ist.

sourceping

Diese Option dient dazu, Cache-Netzwerke ohne manuelle Aktionen aufzubau-
en. Das Problem dabei ist, daR die Automatik relativ viel Netzlast erzeugt und

nicht immer optimal arbeitet.

neighbortimeout (seconds)

Nach dem Ablauf dieser Zeitspanne wird eine von Neighbors nicht beantwortete
Nachfrage von der normalen Datenquelle bezogen.

hierarchystoplist

Hier angegebene URL-Textmuster werden vom lokalen Cache bearbeitet und
nicht an Neighbors weitergegeben. Ein Anwendungsfall sgid.inks, bei de-

nen das Caching unsinnigane.

cachestoplist

URL-Textmuster hinter dieser Option bewirken, daf3 das betreffende Objekt nicht
im Cache verbleibt, sondern sofort wieder entfernt wird. Auch hier sijid
Programme der erste Kandidat.

cachestoplistpattern

Wie cachestoplist, nur dafl3 hieregular expressionanterstitzt werden.

cachestoplistpattern/i

Wie cachestoplistpattern, nur ist Gro3-/Kleinschreibung hier nicht mehr rele-
vant.
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2.3.3.4 Cache-Dimensionierung

cachemem (megabytes)

Dieser Parameter gibt an, wieviel physikalisches RAM zum Caching verwendet
werden soll.Squidbelegt in der Regel jedoch die zwei- bis vierfache Speicher-
menge, deshalb sollte der Wert nicht allzu gnafig ' bemessen werden. Hier
sollte man bedenken, dal3 ag fiie Performancaduf3erst ungyistig ist, wenn
Squidund seine Unterprozesse ausgelagert werden, da Festplattenzugriffe we-
sentlich langsamer als Hauptspeicherzugriffe sind. Andererseits sollte man aber
bedenken, daBquidWWW-Objekte zuerst im RAM puffert, um sie nach Be-
darf dann auf die Festplatte auszulagern. Die optimale Einstellung der Haupts-
speichergoRe ngt also stark von lokalen Gegebenheiten ab.

cacheswap (megabytes)

Die maximale GoRe des permanenten Cache-Bereiches auf der Festplatte wird
hier angegeben. Man mul3 jedoch in Betracht ziehen,Stpfid beim ersten
Aufruf seine komplette Cache-Struktur in Form einer Verzeichnisstruktur bereits
auf der Platte abbildet, was den waggbaren Plattenplatz besahkt. Dieser Wert
sollte deshalb ca. 10% kleiner als der real uglfare freie Festplattenspeicher
sein, den man verwenden will - die Prozentangabe kann jedoch mit der ver-
wendeten Inode-Dichte variiereBquidreagiert etwas empfindlich, wenn der
verfligbare Platz kleiner ist als der zugeteilte. Programmatfite lonnen die
Folge sein.

cacheswaplow (percent, 0-100)

Squid verwendet LRU-Mechanismen, um Festplattenplatz freizugeben. Dieser
Wert gibt an, bei welchem#grad die Freigabe beendet werden soll. Der Wert
wird in Prozent angegeben.

cacheswaphigh (percent, 0-100)

Wie cacheswaplow, nur wird hier der Wert angegeben, bei dem das Freigeben
beginnen soll.

cachememlow (percent, 0-100)

Dieser Wert gibt an, bei welchenmulfgrad des RAM-Cache das Auslagern auf
die Festplatte beendet werden soll. Auch dieser Wert wird in Prozent angegeben.
cachemem.high (percent, 0-100)

Analog zu cachenemlow wird hier der killgrad angegeben, bei dem das Aus-
lagern beginnen soll.

maximumobjectsize
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Die maximale Gol3e von Objekten, welche noch im Cache aufbewahrt werden.
Die Angabe ist in KByte.

ipcachesize (number of entries)

GroRe fir den IP Cache, der zum Aufbewahren von Adressen benutzt wird.

ipcachelow (percent), ipcachéigh (percent)

Wie bei cachemem und cachswap kann man hier Schwellenwerte (in Prozent)
angeben.

cachedir

Hier wird das Verzeichnis angegeben, in dem Squid seinen Festplattencache an-
legt. Werden mehrereachedir-Eintrage angegeben, verteilt Squid seinen Ca-
che auf alle Verzeichnisse; dies wirkt sich positiv auf die Performance aus, wenn
die Verzeichnisse auf unterschiedlichen Festplatten liegen, da dann parallele Zu-
griffe moglich werden. Die optimale dsung ist sicher ein RAID-Array, was
jedoch nicht gerade preiswert ist.

cacheaccesdog

Pfad und Name der LogdateirfAnfragen von Client-Rechnern.

cachelog
Pfad und Name der Dataif Debug-Ausgaben von Squid.

cachestorelog
Die Logdatei tir denStorage Managevon Squid wird hier angegeben.

cacheswaplog

Diese Datei entalt die Metadatenui’ die Cache-Verwaltung. Normalerweise
liegt sie im erstercachedir-Verzeichnis, man kann jedoch auch eine alternative
Datei angeben. Sollte diese Datei@gdht oder bes@uigt werden, hat dies Aus-
wirkungen beim Neustart, da Squid aus dieser Datei den Inhalt des Festplatten-
Cache rekonstruiert.

emulatehttpd.log

Man kann Squid anweisenjifdas Logdfile ein Format zu verwenden, das z.B.
vom CERNhttpdverwendet wird, wenn mamf dieses Format bereits Tools zur
Auswertung besitzt.

log_mime_hdrs

Die MIME-Header von HTTP-Transaktionemiiien mit dieser Option proto-
kolliert werden.
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useragentog
Der Name des verwendeten Clients kann mit dieser Option protokolliert werden.

pid_filename

In diese Datei schreilsiquidseine Proze3-ID, wasif einige Automatisierungen
praktisch ist.

debugoptions

Die verschiedenen Debug-Leveadtien hier eingestellt werden.

identlookup

Auf Wunsch verwendesquidRFC 931-Anfragen, um den jeweiligen Benutzer
mitzuprotokollieren.

log_fqdn

Mit dieser Option werden die kompletten Rechnernamen von jedem Zugriff mit
ins Logfile geschrieben.

client netmask

Man kann die Host-Bits von geloggten IP-Adressen mit dieser Maske ausblen-
den, um die Privatsgré seiner Anwender sicherzustellen.

2.3.3.5 Externe Zusatzprogramme

ftpgetprogram

Hier kann das Programm, dasr fFTP-Aktionen verwendet werden soll, ange-
geben werden.

ftpgetoptions

Eventuell erforderliche Parametearrfdas ftpgefprogram kann man hier ange-
ben.

ftp_user

Die zu verwendende Login-KennungrfFTP-Aktionen wird hier eingestellt.

cachednsprogram

Das Programmui' DNS-Aufidsung wird mit dieser Option spezifiziert.

dnschildren

Die Anzahl von DNS-Serverprozessen wird hier angegeben, ist sie zu gering,
nimmt die Performance vosguidrapide ab.
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dnsdefnames

Ermdglicht die Aufbsung von Rechnernamen, die nur aus der Namenskompo-
nente bestehen (d.h. kein Domainsuffix haben).

unlinkd_program

Mit diesem Programm werden nicht mehr bégé Cache-Dateien gedcht.

pingerprogram
Dieses Programm wird verwendet, um Neighbors zu kontaktieren.

redirectprogram

Das Programmui' URL-Redirection kann hier eingestellt werden. Momentan ist
dem Squid-Paket noch kein solches Programm beigelegt, man muf} also selbst
kreativ werden, wenn man diese Funktioretlibérotigt.

redirectchildren

Gibt an, wie viele Instanzen von redirgatogram gestartet werden sollen.

2.3.3.6 Cache-Tuning

wais relay

Dient dazu, WAIS (wide area information service) Anfragen an eine konfigurier-
baren Rechner weiterzuleiten.

requestsize

Diese Option dient zur Einstellung der maximaleroGe fir Objekte, vor allem
bei POST-Operationen (d.h. Upload-Vargjen) sollte dieser Wert ausreichnend
grol3 dimensioniert sein.

refreshpattern

Hier kann der Refresh-Algorithmus vaquidfur die eigenen Badtthisse opti-
miert werden.

refreshpattern/i

Wie refreshpattern, nur, dal? Musterangaben die GroR3-/Kleinschreibung igno-
rieren.

referenceage

Diese Angabe varidert den Wert den maximalen Wart tlen LRU-Mechanismus

des Cache-Systems, was bedeutet, daf? Objekte, die im vergangenen Zeitraum
referenceage nicht mehr angefordert wurden, aus dem Cache entfernt werden.
Diese Option ist nicht gltig fur das Entfernen voalteren Objekten, wenn der
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Cache zu voll wird. Hier werden immer die nach LRlllesten Eintge zuerst
entfernt, was sich auch durch hohe Werte von referegmenicht unterbinden
lant.

e quick abort

Hier kann eingestellt werden, ob und wann ein vom Benutzer abgebrochener
Download eines Objekts trotzdem noch weiter in den Cache geladen werden
soll.

e negativettl (minutes)

Hier kann eine Zeit angegeben werden, in der fehlerhafte Requests nicht neu
geholt, sondern sozusagen vom Cache als fehlerhaft eingestuft werden, was auch
dem Benutzer mitgeteilt wird. TTL bedeutane to live

e positivednsttl (minutes)
Der Zeitraum, fif den eine erfolgreiche DNS-Aolung gespeichert wird, kann
hier eingestellt werden.

e negativednsttl (minutes)
Wie bei negativetl kann hier die Speicherdauer von fehlgeschlagenen DNS-
Auflosungen parametriert werden.

Timeouts sind erforderlich, um nicht basitite Netzwerkanfragen nach einer ge-
wissen Zeitspanne abzubrechenulé man das unterlassenangin sehr bald alle
verfligbaren Ports verbraucht und der Proxgra&vhicht mehrdhig, seine Aufgaben
zu ertillen.

e connecttimeout (seconds)
Gibt die Zeit an, in der der Verbindungsaufbau zum Cache-Server abgeschlossen
sein mul3. BelUberschreitung dieser Zeitspanne wird die Verbindung abgebro-
chen.

e readtimeout (minutes)
Eine bereits aufgebaute Verbindung wird nach dieser Zeit der Inaktigder
beendet.

e clientlifetime (minutes)

Die maximale Verbindungszeitif ‘einen Client bei einem Objekttransfer. Bei
Modemverbindungen sollte dieser Wert nicht zu knapp bemessen werden, da
sonst der Download von gRBeren Dateien immense Probleme verursacht.

e shutdownlifetime (seconds)

Gibt die Zeit an, diesquidnach dem Erhalt von entsprechenden Signalen noch
wartet, bis alle Verbindungen getrennt werden.
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2.3.3.7 Access Control Lists

Dieser Konfigurationspunkt ist in der Datsquid.confso gut beschrieben, dal? man
es nicht besser machen kann. Bei Bedarf suche man in dieser Datei im Abschnitt AC-
CESS CONTROLS nach dieshegichen Informationen.

2.3.3.8 Administrationsparameter

e cachemgr

Hier tragt man die E-Mail-Adresse des Betreuers ein, damit bei Bedarf ein An-
sprechpartner vorhanden ist.

e cacheeffectiveuser

Dieser Eintrag ist erforderlich, wensquid vom Administratorroot gestartet
wird (z.B. beim Booten). Hier sollte entweder ein sicherer Benutzer und eine
sichere Gruppe eingetragen werden, die im System nur sehr baktthRechte
haben (wienobody/nogroul oder fir squid wird ein neuer Benutzer und ei-

ne neue Gruppe angelegt. Nach dem Startenseuidandert der Prozel3 dann
seine eigenen Zugriffsrechte, womit eventuelle Sicherheitsprobleme vermieden
werden, die auftretendginten, wensquid als root-Prozel3aliift. Zu beachten

ist hierbei, dal? das Verzeichnigrfdie Cache-Daten sowie die Installationsver-
zeichnisse ebenfalls dem neuen Benutzeogah missen, sonst gibt das Pro-
gramm etwas irreffirende Fehlermeldungen aus, die zwar bei anderen Betriebs-
systemen gang undgé sind, einen Unix-Benutzer aber eher verwirneritdi.

e Visible_hostname

Unter diesem Namen macht sich der Proxy bekannt. Dieser Name ist aber nicht
frei wahlbar, sondern sollte mit dem DNS-Eintrag des Computbesé€instim-
men.

2.3.3.9 Cache Registration Service

Dieser Service dient dazu, andere Squid-Betreiber zu finden, um Cache-Hierarchien
aufzubauen.

e cacheannounce
Hier wird die Haufigkeit von Registrierungsmeldungen eingestellt.

e announceo host[:port] [filename]

Die genaue Adresse vom Enapiger der Registrierungsmeldungen kann hier an-
gegeben werden. Der Inhalt véilename wird, sofern vorhanden, an die Mel-
dung angeifgt.
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2.3.3.10 HTTP Acceleration

Hinter dieser etwas irrefirenden Bezeichnung versteckt sich ein Proxy, adligv”
anders funktioniert als man es erwarteuardg:

e Der Accelerator dientdazu, den Zugriff von externen Netzwerken auf die lokalen
WWW-Daten zu beschleunigen. Die eigenen Benutzer profitieren davon also
nicht.

e Die Arbeitsweise isahnlich wie beim Proxy-Cache, nur, dal3 die Cache-Daten
eine Kopie der lokalen Webseiten darstellen.

Wegen dieser Arbeitsweise ergeben sich folgende Vorteile:

e Es ist noglich, den Accelerator aul3erhalb der Firewall (sofern vorhanden) zu
betreiben, interne statische WWW-Datenssén dann nicht bei jedem externen
Request durch die Firewall geleitet werden, womit die Firewall entlastet wird.

e Der Accelerator ermglicht es, mehrere interne WWW-Server logisch zusam-
menzufassen und so den Zugutfhér eine einzige URL-Hierarchie zu eogli-
chen.

¢ Die statischen Web-Objekte (z.B. Bilder) werden vom Cache des Accelerators
geliefert, dynamische Objekte (z.B. CGl) weiterhin vom WWW-Server, der da-
mit von den I/O-intensiven Ladevarggen entlastet wird.

Die Nachteile seien jedoch auch kurz efwt:

e Sind Proxy-Cache und Accelerator auf dem selben Rechner installiert, relativiert
sich die Entlastung der Firewall, da alle internen Zugriffe auf den Proxy-Cache
durch die Firewall geleitet werden. Legt man den Rechner hinter die Firewall,
entfdllt die Entlastung ebenfalls, da alle externen Requests wiederum vom Ac-
celeratorinter der Firewall beantwortet werden.

e Will man dies vermeiden, mufd man Proxy-Cache und Accelerator jeweils auf ei-
nem eigenen Rechner betreiben, wodurcluriati der Administrationsaufwand
steigt, aul3erdem betigt man noch einen zweiten Rechnar @ilen Accelerator,
derdhnlich ausgestattet ist wie der Proxy-Cache. Dies wirkt sich zwar positiv auf
die Performance aus, man sollte aber auch den Kostenfaktor in Betracht ziehen.

Folgende Optionen steuern den HTTP Accelerator:

e httpd accel [realhttpd host] [realhttpd port]
Gibt die Adresse und den Port des richtigen HTTP-Servers an.
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httpd accelwith_proxy
Bei Aktivierung istsquidgleichzeitig Accelerator und Proxy.

httpd.acceluseshostheader

Diese Option aktiviert den Acceleratarrfinehrere verschiedene HTTP-Server,
allerdings ist diese Option etwas unsicher, da kelberpufung stattfindet. Des-
halb sollte diese Option deaktiviert werden.

2.3.3.11 Zustzliche Optionen

dnstestnames

Diese Option entalt Eintrdge fir den Test der DNS-Server, welcher beim Star-
ten automatisch initiiert wird.

logfile_rotate #

Hier kann angegeben werden, wie viglkere Logfiles aufzubewahren sind,
wenn zyklisch neue Logfiles angelegt werden. Ein Eintrag von (bglictit

die Verwendung diverser Logfile-Auswertetools (siehe 6.2), denn dann kann das
Logging kurzzeitig deaktiviert werden.

appenddomain

Der hier angebene Domain-Name (der mit einem Punkt beginnen muf3), wird als
Domain-Suffix an einzelne Rechnernamen angef”

tcp_recv bufsize

Die Grol3e der Empfangspuffenf TCP-Sockets kann hier angeben werden.

sslLproxy

Ein eventuell vorhandener SSggcure socket layefProxy kann hier eingebun-
den werden.

passthrougiproxy

Dieser Eintrag gibt an, ob alle nicht-GET-Anfragen (wie POST und PUT) wei-
tergeleitet werden sollen, und wenn ja, auf welchen Rechner.

proxy-auth

Man kann den Zugriff auf den Proxy auch bessti€n und einzelnen Benutzern
Pal3voiter zur Freischaltung zuweisen.

err_html_text

Dieser HTML-Text wird in Fehlermeldungen eingebunden, um z.B. einen Link
auflibergeordnete Seiten oder eine Mail-Funktion einzubauen.
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e denyinfo
Hier kann im Falle von nichbffentlichen Seiten eine Informatiomifalle hin-
terlegt werden, die keinen Zugriff haben.

e udphit_obj
Diese Option bestimmt, wie sickquidgegeniber seinerNeighborsverhalten
soll.

e udphit_obj_size
Hier kann die Puffergi3e fir UDP-Hit-Verbindungen eingestellt werden.

e memorypools
Diese Option beeinflul3t das Speichermanagemensgaid

¢ forwardedfor
Die Angabe der Client-Adresse in weitergeleiteten Requests kann mit dieser Op-
tion unterdrickt werden.

¢ log.icp_queries
Steuert das Verhalten beim Logging von ICP-Anfragen.

e minimumdirecthops
Bei der Verwendung der ICMP-Optionen werden Objekte, die auf nahegelege-
nen (d.h. durch weniger als minimudirecthops Netzwerkkomponenten ge-
trennten) Servern vorhanden sind, direkt geladen.

e cachemgmpasswd
Bei der Verwendung desachemgr.cgProgrammes &rinen hier die einzelnen
Abfragenvoglichkeiten durch Palovter geschtzt werden.

e swaplevelldirs
Im Verzeichnis &ir den Festplattencache wird die hier angegebene Anzahl von
Unterverzeichnissen angelegt.

e swaplevel2dirs

In jedem Unterverzeichnis im Verzeichnis des Festplattencache werden noch-
mals Verzeichnisse angelegt, die Anzahl kann hier eingestellt werden. Man sollte
Bedenken, daf} jedes Verzeichnis Platz auf der Festplatte belegt, was den Spei-
cherplatz tir Cache-Objekte verringert.

e storeavgobjectsize

Die durchschnittlich erwartete Objektd$é, dieser Wert wird betigt, um di-
verse Statistiken aufstellen zotrien.
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storeobjectsper bucket

Objektanzahl in jeder logischen Einheit der Hashtable-Verwaltunglie Ca-
cheobjekte.

http_anonymizer

Verandert die Angaben, die vom Client-Programm zum jeweiligen Webserver
weitergegeben werden. Hier kann die Funktiomaton WWW-Anonymizern
nachgebildet werden.

clientdb

Diese Option fal3t alle Statistiken zusammen und unterscheidet nicht nach ein-
zelnen Clients.

netdhlow

Diese Angaben steuern die ICMP-Verwaltung, im Gegensaahnlichen Op-
tionen sind hier Werte, keine Prozentangaben, anzugeben.

netdhhigh

Diese Option gibt die obere Schwellerfdie ICMP-Verwaltung an und gelt”
damit zu netddow.

netdhpingrate

Gibt den Zeitabstand von ICMP-Pings an.

queryicmp

Fordert von Rechnern im Cacheverbund ICMP-Informationen an, um Laufzeit-
optimierungen zu eroglichen.

icp_hit_stale

Aktiviert die Anzeige von Cache-Hitauf bereits,abgelaufene” Objekte, was
manchmal bei lokalen Cache-Hierarchien praktisch sein kann.

2.3.4 Proxy-Aktivierung beim Systemstart

Ein manuelles Starten von Squid istrférste Tests und nadinderungen der Konfi-
guration kein Problem, im produktiven Einsatz empfiehlt es sich jedoch, bereits beim
Wechseln in den Multiuser-Modus Squid automatisch zu starten. Bei dem auf dem
Testsystem verwendeten Solaris-Betriebssystem wird dazu im Verzeietis3.d
bzw./etc/rc2.d eine Batchdatei abgelegt, die sowohl das Starten als auch das saubere
Herunterfahren von Squid (und einigen anderen getesteten Programbeenjnimt.
Dieser Vorgang ist auf anderen System-5-Unix-Derivaten fast identisch, nur das Ver-
zeichnis kann variieren. Bei anderen Unix-Betriebssystemen sollte es ebenfalls kein
Problem sein, Squid bereits beim Booten zu aktivieren.
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Ein Beispiel einer solchen Batchdatei ist in Kapitel A.3 zu finden.

2.3.5 Cache-Manager

Der Cache-Manager ewyglicht dieUberwachung des laufendsquidProzesses. Da

der Zugriff iber ein WWW-Interface erfolgt, liegt dem Paket ein CGI-Programm bei,
das die Abfrage verschiedener Cache-Parameter (aus der Konfiguration und auch Lauf-
zeitvariablen) ermaglicht. Das CGI-Programm erfordert logischerweise einen laufen-
den WWW-Server, in dessagi-bin-Verzeichnis das Programoachemgr.cgkopiert

wird. In der Testkonfiguration war der WWW-Server auf einem internen Interface des
Testrechners aufgesetzt; eine Abfrage eines nicht-lokatpndist jedoch ebenfalls
moglich (sofern die Zugriffsrechte vorhanden sind).

e Cache Host
Der Name des Rechners, auf d8guidlauft. In der Testkonfiguration war dieser
Rechner ebenfalls der Web-Server, so dal3 die Eingab®eathostausreichte.

e Cache Port
Der Squid-Port ist per default auf 3128 gesetzt. Da in der Testkonfiguration
keineAnderungen erfolgten, wurde hier ebenfalls dieser Wert eingetragen.

e Password
Hier muR3 das in der Datgirefix /etc/squid.conf eingestellte PalRwort eingege-
ben werden. Walfi ein PaRwort erforderlich ist, kann in der Konfigurationsdatei
eingestellt werden.

e URL
Falls fiir die gevahlte Operation eine Objekt-Adresse (URL) erforderlich sein
sollte, ist sie hier anzugeben.

e Operation

Hier kann die gewiischte Abfrage geatilt werden. Momentan gibt es 18 unter-
schiedliche Bereiche, die im folgenden kurz vorgestellt werden.

2.3.5.1 Cache Information

Diese Option gibt eine Vielzahl von Informationen aus, die ein FeintuningSepnd
erleichtern:

e Gesamtzahl der TCP- und UDP-Connections sowie den Stundendurchschnitt

Dies istir den Cache-Betreiber wichtig, um den Grundbedarf besser aitzech”
zu kénnen.
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e Verbrauch von Speicherplatz im RAM und im Dateisystem

Damit ist eine leichte Kontrolle des Proxiesogiich, ohne auf Systemebene
manuell nachzusehen.

e beanspruchte Rechenzait System- und Proze3-Aktiat”

Falls die CPU unterdimensioniert ist, steigt tisage stark an, ein hoher Anteil
an aufgewendeter Systemzeit ist Indikatardinen nicht optimierten Kernel und
zu langsames Festplattensubsystem. Ein sehr hoher Wepaderfaultdeutet
auf zu geringen Hauptspeicherausbau hin.

e Status der Filedescriptoren (@#&iete Dateien und Netzwerkverbindungen)

Ist die Zahl der vedgbaren Descriptoren auf Dauer sehr gering, sollte eine
Erh6hung des Maximums in Emgung gezogen werden. In der Praxis jedoch
sind vom Betriebssystem Grenzen gesetzt, der Solaris-Kernel macht ab 4096
manchmal Probleme, Linux benutzt normalerweise nur 256 (was etwas wenig
ist und deshalb mit einem Patch auf 1024 gesetzt werden sollte). Andere Unix-
Derivate (wie NetBSD/FreeBSD) haben weiter gesteckte Grenzen, jedoch kann
man der Performance auch schaden, wenn die Tabellen im Kernel zu grol3 wer-
den und die Suchzeit deshalb ansteigt. Diedbrrig setzt meist eine Neucompi-
lierung bzw. Neukonfigurierung des Kernels voraus, was nicht jedermanns Sache
ist.

Bei den Testiufen war eine Zahl von 1024 nicht der Flaschenhals des Proxies,
der begrenzende Faktor waren Festplatte und CPU.

e Anzahl der internen Speicherobjekte

Ein mehr statistischer Wert, da man hier keine Aussdrgr GolRe und Art der
Objekte erlalt; ObjectsundVM Objectssind in diesem Bereich aussagadtiger.
Wenn die Anzahl der Objekte interessant ist, sollte man auch einen Blick auf
Utilization werfen.

e Aufschllisselung der Speicherverteilung innerhalb stpsidProzesses

Sofern man nicht gerade den Speichermanager optimieren will, ist nur der be-
legte Gesamtspeicher von Bedeutung. Die anderen Werte sind zwar interessant,
aber fir Normalbenutzer nicht so wichtig.

2.3.5.2 Cache Configuration File

Hier wird lediglich eine Kopie der Konfigurationsdatei angezeigt, was bei der Fehler-
suche in einem Cache-Verbund von Bedeutung sein kann. In unserer Testumgebung
war ein direkter Zugriff auf die Konfigurationsdatei meist praktikabler.
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2.3.5.3 Cache Parameters

Gibt die relevanten Parameter des Proxies aus, eine Art Extrakt aus der vorhergehenden
Option.

2.3.5.4 Utilization

AufgeschUsselt nach dem Protokoll extiinan Informationenber Objektanzahl, Speicher-
bedarf, Trefferrate und einiggbertragungsstatistiken.

2.3.55 1/O0

Eine Statistikuber Ein- und Ausgabeoperationafdt sich hier abrufen.

2.3.5.6 HTTP Reply Headers

Fur interessierte Administratoren ist dieser Punkt vorhanden. Der Nutzen ist manchmal
zweifelhaft.

2.3.5.7 Filedescriptor Usage

Hier erhalt man Statusinformationembér die belegten Filedescriptoren. Jede aufge-
baute Netzwerkverbindung belegt einen Descriptor. Sind keine mehr frei, schlagen
Verbindungsversuche fehl.

2.3.5.8 Network Probe Database

Der Inhalt der Netzwerk-Datenbank kann hier angezeigt werden.

2.3.5.9 Objects

Diese Option generiert eine Webseite mit Referenzen zu allen Objekten, die sich mo-
mentan im Festplatten-Cache von Squid befinden. Da es sich um sehr viele Objekte
handeln kann — im Testbetrieb waren es teilweiber’50.000 —sollte man den Um-
fang der Seite (meist einige MByte) nicht unteratden; ebenso ist die Belastung der
CPU wéhrend der Generierung sehr hoch. Angezeigt werden schlief3lich die verschie-
denen Parameter der Cache-Objekte (wiel$eriind Aufbewahrungszeitraum) sowie

ein HTML-Link, mit dem man sich das Objekt direkt im Browser anzeigen lassen
kann.

2.3.5.10 VM Objects

Diese Option funktionierafinlich wieObjects nur, dafd hier eine Liste der gerade im
Speicher vorhandenen Cache-Objekte im HTML-Format angezeigt wird.
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Flags C: Cached

D: Dispatched

N: Negative Cached
L: Locked

Istref (last referenced) Zeit seit der letzten Verwendung
TTL (Time-To-Live) | Gilltigkeitsdauer
N Zahler tir Adressen

Tabelle 2.3: Squid — IP Cache Contents SiskElvoiter

2.3.5.11 Cache Server List

Eine Statistik der Neighbor-Caches. Da im Testbetriebséamd-aloneProxy einge-
setzt wurde, war diese Option nicht von Bedeutung.

2.3.5.12 Cache Client List

Eine Auflistung der Computer, die gerade auf den Proxy zugreifemtzici wird
noch eine Statistikiber die Trefferart und dufigkeit ausgegeben.

2.3.5.13 IP Cache Contents

Hier wird ein Liste angezeigt, die DNS-Namenseage und die zugerige(n) IP-
Adressen beschreibt. Diese Daten werden von dieserveiProzessen gesammelt,

die Squid automatisch startet. Die Bedeutung der einzelnen Spalten ist in Tabelle 2.3
beschrieben. Die Anzahl der IP-Adressen pro DNS-Name ist bei einigen Content-
Providern (z.B.www.geocities.cojnoft im zweistelligen Bereich, auch Digitals Al-
tavista vertigt tiber eine erstaunliche Anzahl an IP-Adressen.

2.3.5.14 FQDN Cache Contents
Der FQDN-Cache ist die Umkehrung des IP Cache, d.h. es werden IP-Nummern auf
Hostnamen abgebildet.

2.3.5.15 DNS Server Statistics

Eine Auslastungsanzeige der von Squid gestarteten DNS-Server, sind alle DNS-Server
besclaftigt, kann es zu Wartezeiten kommen, da Squid dann bei der Namerssengfl
blockiert, was natflich die Performance negativ beeinfluf3t.

2.3.5.16 Redirector Statistics

Der Redirector war in der getesteten Version noch nicht enthalten. Auf einen Test von
selbstgebastelten Ersatz-Programmen wurde verzichtet.
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2.3.5.17 Shutdown Cache

Diese Option bewirkt ein Herunterfahren des Proxiag. diese Option muf in der
Konfigurationsdatei auf jeden Fall ein PalRwort angegeben werden.

2.3.5.18 Refresh Object

Fur diese Option muf3 eine URL angegeben werden. Das betroffene Objekt wird dann
neu in den Cache transferiert.

2.3.6 Erfahrungsbericht
2.3.6.1 Testumgebung und Testlauf

Der Aufbau der Testumgebung ist in Kapitel A.1 beschrieben. Die Konfiguration des
Proxy-Cache war folgende:

e Als Proxy-Server wurde Zerberus verwendet, eine Sun Sparc 4 mit 110 MHz
und 96 MByte Hauptspeicher. Dieser Rechner wurde uns dankenswerterweise
von Herrn Professor Kopp zur Veidung gestellt. Diese Workstation kann als
zuverkissig gelten, die einzigen Schwachpunkte waren die etwas langsame in-
terne Festplatte und die nicht ganz aktuelle CPuUk. d€¢n Anwendungszweck
im Testaufbau war die Workstation jedoch ausreichend dimensioniert.

e Als WWW-Server wurde ein Linux-Rechner verwendet, der mit einer doppel-
ten ISDN-Standleitung ans Internet angebunden war. Dies was erforderlich, um
einen Flaschenhals in die Transferstrecke einzubauen, denn im Netzwerk auf
dem Campus @are kein bemerkenswerter Geschwindigkeitsgewioglinh ge-
wesen.

o Als WWW-Client verwendete ich ebenfalls die Zerberus, was durch die Testum-
gebung bedingt war.

Der Testlauf bestand aus dem Zugriff auf alle WWW-Seiten des WWW-Servers.
Mittels wgetwurden alle Seiten des WWW-Servers unter verschiedenen Vorausset-
zungen mehrmals auf den Testrechner heruntergeladen und die erforderliche Zeit mit
time gemessen. Bei Abweichungen in den gemessenen Zeiten wurde jeweils aus drei
Testzeiten der Durchschnitt bestimmt.

Der Ablauf des Tests ist hier protokolliert:

e Test 1: Ohne Proxy-Cache direkt auf die Festplatte des Testrechners.

Zerberus:"/FTP>> time wget -F -r 194.95.203.129

Downloaded: 718,158 bytes in 86 files
0.92u 1.479:44.115.4%
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Der fettgedruckte Wert war die Referenz-Zeit, die es zu verbessern galt.

e Test 2: Mit aktiviertem Proxy-Cache, der vorher durch einen Neustart mit ent-
sprechenden Optionen komplett geleert wurde.

Dies diente dazu, den Proxy-Cache mit den WWW-Seiterulterf.’

Zerberus:"/FTP>> time wget -F -r 194.95.203.129

Downloaded: 718,158 bytes in 86 files
0.81u 1.409:51.114.3%

Die Zeit war erwartungsgemalischlechter als der direkte Ladevorgang, da einiger
Verwaltungsaufwand betrieben werden muf3, wenn die Dihiezh den Proxy geladen

werden. Einreinmaliger Zugriff auf eine Webseite dauert also mit Proxy sogaugér
als ohne.

e Test 3: Dann wurde die Messung wiederholt, wobei ein hoher Prozentsatz der

WWW-Seiten nun jedoch aus dem Proxy-Cache (im Hauptspeicher , d.h. VM-
Cache) gelesen werden konnte.

Zerberus:"/FTP>-> time wget -F -r 194.95.203.129

Downloaded: 718,158 bytes in 86 files
0.88u 1.129:08.8122.7%

Der beachtliche Geschwindigkeitsgewinmang 'noch goRer gewesen, wenn die
verwendete CPU schneller gewesesra:”

e Test 4: Die Messung in Test 3 war ein Idealwert, da beim Zugriff auf die Daten
im Proxy-Cache nicht auf die Festplattte zugegriffen wurde. Es wurden deshalb
weitere WWW-Seiteaber den Proxy geladen, um eine Verlagerung von Proxy-
Daten in den Festplatten-Cache zu erzwingen, dann wurde der Test gestartet.

Zerberus:"/FTP>-> time wget -F -r 194.95.203.129

Downloaded: 718,158 bytes in 86 files
1.07u 1.229:09.7023.6%

Das Ergebnis war wegen der erforderlichen Suche auf der Festplatte langsamer,
was aber vom Benutzer kaum bemerkbar seiritd.’

e Test 5: Als nach einigen Stunden erneut eine Messung vorgenommen wurde,
waren alle Daten des betroffenen Servers auf die Festplatte ausgelagert, was die
Zugriffszeit weiter verschlechterte. Dieser Test wurde nur einmal aulsgetia
nach dem Ladevorgang die betroffenen Objekte ja wieder im VM-Cache waren.
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Zerberus:"/FTP>> time wget -F -r 194.95.203.129

Downloaded: 718,158 bytes in 86 files
1.02u 1.299:11.0620.8%

Selbst nach der Verschlechterung in Test 5 war der Zugpfr den Proxy wesent-
lich schneller als der direkte Zugriff auf den Webserver. Eine selbst im schlechtesten
Fall vierfache Geschwindigkeit bei wiederholten Zugriffen auf Webseiten ist ein In-
dikator flir die Brauchbarkeit von Proxy-Systemen wgguid Sicher waren die Test-
bedingungen nicht ganz realistisch, aber selbst eine Verdoppelung von Zugriffszeiten
macht sich beim Anwender bereits bemerkbar.

2.3.6.2 Weitere Erkenntnisse

Beim Betrieb von Squidiber Modemleitungen ist zu beachten, dal3 Squid einen akti-
ven DNS-Server bantigt, um selbst als DNS-Servaurfdie Client-Rechneiatig wer-

den zu lkohnen. Squid kann also erst nach dem erfolgreichen Verbindungsaufbau gest-
artet werden.

2.3.6.3 Bewertung

Squid lief fast veahrend der gesamten Dauer der Diplomarbeit in der Testumgebung
und wurde von einigen Personen als Proxy (HTTP, FTP) benutzt. In dieser Zeit belegte
Squid zweimal den gesamten ihm zur Vagting gestellten Cache-Bereich auf den
Festplatten, wobei durch ungstige Voraussetzungen jedesmal ein Absturz auftrat,
da der Cache mehr Platz belegen wollte als vorhanden war. Nachdem das Problem
erkannt und behoben war, traten keine Instadi#it'mehr auf. Squid ist somit als sehr
stabil und funktionell zu bezeichnen. Die Performance beim WWW-Zugriff konnte
deutlich gesteigert werden, weshalb ich nur empfehlen kann, nacidWikeit einen
Proxy-Cache einzusetzen. Der einzige Nachteil istaligére Zugriffszeit, wenn eine
Webseite erstmalig geladen wird, was in der Praxis aber kein Problem darstellt.

2.3.6.4 Hardware-Empfehlung

Der fiir den Proxy-Cache verwendete Rechner saliter ausreichend Hauptspeicher

und mehrere Festplatten bzw. ein RAID-Array wa&yén, auf denen die Cache-Verzeichnisse
verteilt werden knnen. Die im Test verwendete Festplatte (Seagate-ST43400N) war
durch die langsame Zugriffszeit sicher ein begrenzender Faktdrd Leistungsihig-

keit von Squid. Die Geschwindigkeit der CPU ist eher zweitrangig; allerdings sollte
man nicht erwarten, mit veralteter Hardware Spitzenleistungen zu erzielen.
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Kapitel 3

Filter-Systeme

3.1 Drawbridge 2.0

Jirgen Mayerhofer
Quelle:
ftp://ftp.cert.dfn.de/pub/tools/net/drawbridge

3.1.1 Uberblick
3.1.1.1 Was ist Drawbridge?

Drawbridge ist ein DOS-basierter TCP/UDP-Paketfilter, der IP/Port-orientiert Pakete
erlaubt oder verbietet. Im Sommer 1992 wurde die A&M Univaitsiti’ Texas von
Hackern unter Beschul3 genommen. Mit Hilfe der Taatawbridge, tiger undnetlog
gelang es, den Angriff abzuwehren.

Tigerist eine Sammlung von leicht zu bedienenden Unix-Shellscripten, die Unix-
Rechner auf Vartiderungen im Dateisystembérptifen.

Netlogist ein Satz von Netzwetkberwachungsprogrammen, die Eindringlinge ent-
decken lbhnen. Die DOS-Box betreibt kein Packet-Logging, d.h. kiewird ein ei-
gener Rechner aul3erhalb des Paketfilterotgin”

Drawbridge-Filterregeln werden in einer ASCII-Datei definiert und durch einen
Filtercompiler in Birardaten umgewandelt. Dieseritien entwedarber Diskette oder
uber den Filtermanager auf den DOS-Rechutsgrtragen werden.

Der Filtercompiler und der Filtermanager sind im Drawbridgepaket alsihtsdie
Binaries fir Sun4-Solaris und als C-Sourcecode enthalten. Die Makefiles erlauben das
Ubersetzen auf Solaris, SunOS und AIX. Uns istataich eine Portierung auf Linux
gelungen.

3.1.1.2 Anforderungen

Fur ein komplettes Firewallsystem sind erforderlich:
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1. AulRerhalb des gesicherten Netzes ein Unix-Rechner zum Loggen der Angriffe
mit Netlog(tcpdump, snoop, etc.).

2. ein DOS-PC mit zwei Netzwerkkarten, die naclogichkeit SMC8013 oder
zu solchen kompatibel sind. Auf dieseauft die 'Drawbridge’-Software. Ein
486-er mit 4-8 Megabyte RAM ist daf ‘ausreichend. Der Datendurchsatz be-
tragt 5,5 MBit/s. Wem dies zu langsam ist, der nimmt zwei FDDI-Karten, die
NDIS unterstitzen; der Durchsatz steigt dann auf bis zu 18 MBit/s an (dies sind
theoretische Werte, wir konnten das mangels Hardware nicht naenjr-

3. innerhalb des gesicherten Netzes ein Sun-Solaris, SunOS, IBM-AIX oder Linux
Rechner zum Erzeugen der Filtertabellen.

3.1.1.3 Versuchsaufbau

Der Versuchsaufbau istim Anhang (Kapitel A.1) beschrieben.

3.1.2 Detalls

Die DOS-Box, auf der Drawbridgeuift, benitzt NDIS-Protokollteiber. Es ist also bei
der Auswahl der Netzwerkkarten darauf zu achten, daf3 NDIS uaterstiid.

Das Drawbridge-Paket wird mit Treibern und Konfigurationsdateien uti8MC
8013 Netzwerkkartenudtig sind, ausgeliefert. Man kann sich eine Menge Arbeit er-
sparen, wenn man zwei Netzwerkkarten dieses Typs verwendet.

Zur Konfiguration von NDIS nehme man die Fachliteratur zur Hand.

Um der Drawbridge (das eigentliche Programm verbirgt sich hinter filter.exe) Re-
geln beizubringen, muf folgendes Schema durchlaufen werden:

1. Eine Quelldatei mit den Filterregeln erzeugen / bearbeiten.
2. Diese Datei mit dem Filter Compiler compilieren.

3. Mit Hilfe des Filtermanagers oder auf Diskette die beim Compilerlauf erzeugten
Dateien auf die Drawbridge uploaden.

3.1.2.1 Filtersprache

Die Filtersprache erlaubt das Gruppieren von Hosts/Ports. Die Dokumentation, die mit
der Software mitgeliefert wird, ist sehr leicht vexstllich. Die Regeln werden in einer
ASCII-Datei gespeichert.

Die Syntax ist sprechend undrfden Fachmann leicht zu durchschauen. Einzel-
ne Regeln kihnen gruppiert werden. Es reicht, die mitgelieferte Beispieldatei an den
geeigneten Stellen abzuwandeln.
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3.1.2.2 Filtercompiler

Der Filtercompiler {c) erzeugt aus den ASCII-Filterregeln bireh Output dif die
Drawbridge in Form von mehreren Dateien: ejiglaube“-Tabelle, eingVerbiete®-
Tabelle, eine Classes-Tabelle und pro definiertem Netzwerk eine Netzwerk-Tabelle.

Der Aufruf erfolgt durch

fc [-b] [-c] file

Die Option-b steht fir Byteswap und erzeugt die Birdateien dif das Turn-
schuhnetz, also zutdbertragen auf die Drawbridge via Diskette. Ohbedient der
Output dem Filtermanager.

-c gibt die Copyright-Message aus.

Als Parametegfile" wird die ASCII-Dateiubergeben, die die Filterregeln eath”

3.1.2.3 Filtermanager

Christian Rotter undulgen Mayerhofer

Der Filtermanagerf(n) dient zum Managen dafrawbridgeund lauft auf einem
Rechner, dem der Zugrifiber einen Eintrag in der Datei PROTOCOL.INI gestattet
wurde.

Prinzipiell ist es nglich, denfm auf mehreren Rechnen laufen zu lassen, um aber
Inkonsistenzen bei den Filterregeln zu vermeiden, sollten die Regeln nur von einem
gewartet werden.

Im folgenden ist eine kurze Filtermanagersitzung beschrieben:

jmayerho@mozart:/home/jmayerho/da/drawbridge-2.0/fm > fm
Filter Manager 2.0
Copyright (C) 1993, 1995 Texas A&M University
fm> help
commands:
set (verbose |[target |password |retries [timeout)  <args >
load (network |classes |allow [reject) <filename >
show (host |class |allow |reject |target |verbose |password |retries |timeout)

<args >]
query (host |class |allow |reject |stats) [ <args >]
upload (networks [classes |allow |reject)

write

release (classes |allow [reject |network) [ <args >]
reboot clear (tables |stats)

reset

newpwd <password >

quit

'I' as the first character of a command passes the command to
a shell
'# is a comment
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fm> query stats
--- DRAWBRIDGE STATS ---

Inside Outside
Packets filtered 43 4657
Packets received 6747638 10136808
Packets transmitted 10136644 6720056
Up for 135 days 8 hours 48 minutes 26 seconds
Cache Accesses: 1353153 Cache Misses: 4 Hit Ratio: 100%
Dropped packets due to lack of packet buffers: 19697
Cache Accesses: 1353154 Cache Misses: 4 Hit Ratio: 100%
Dropped packets due to lack of packet buffers: 19697
--- CARD STATS ---
Inside Outside
Rx Frames 195083648 10168952
Rx Bytes 572794147 3398635575
Rx Multicast N/A N/A
Rx Broadcast 28193 7961
Rx CRC Errors 0 N/A
Rx Buffer Drops N/A N/A
Rx Hardware Error Drops 0 0
Tx Frames 10156157 6726653
Tx Bytes 3397204356 892669019
Tx Multicast N/A N/A
Tx Broadcast 7910 26790
Tx Timeout Drops N/A N/A
Tx Hardware Error Drops 0 0
fm> load classes class _tables
fm> upload classes
fm> write
fm> quit
jmayerho@mozart:/home/jmayerho/da/drawbridge-2.0/fm >

Der Filtermanager liest das Dotted-Fjjdmrc‘ aus dem Home-Verzeichnis des
Benutzers. Folgende Optionen waren fins geeignet:

set target 194.95.109.190

set verbose yes

Das angegebene Ziel ist die IP-Adresse unserer Drawbridge.

3.1.3 Installation und Konfiguration von Drawbridge
3.1.3.1 Installation auf dem PC

Die Installation besteht aus dem Entpacken einer Zip-Datei auf dem Drawbridge-PC
und der Konfiguration, dieber diverse INI-Dateien vorgenommen wird. Die wichtig-
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ste hierbei ist die PROTOCOL.INI, in der die Netzwerkkarten angemeldet und wichti-
ge Parameteiuf’das Management eingestellt werden.

Die Sektion,Drawbridge" in der Datei PROTOCOL.INI sieht folgendermal3en aus:

[DRAWBRIDGE] DriverName = DRAWBRDG

Listen = both

Inside = SMC80002_NIF

Outside = SMCB8000_NIF

Ipaddress = "194.95.109.190"

Subnetmask = "255.255.255.0"

Manager = "194.95.109.177","194.95.109.180"

Gateway = "194.95.109.177"

Die verwendeten Schselworte sind selbstedtEnd, interessant ist lediglich, dal3
in der Testkonfiguration das Gateway (=Verbindung zur Aul3enwelt) gleichzeitig auch
als Manager eingetragen ist, was es eghtht, das Gateway (Sun Sparc 4 mit 2
Netzwerkkarten) als Router fungieren zu lassen. Dies geschah ausschliel3lich zu Test-
zwecken, im Produktionsbetrieb sollten alle Management-Statibimear der Draw-
bridge liegen, um diese potentiellen Schwachstellen auszuschalten.

3.1.3.2 Konfiguration mit Diskette

Durch Verwendung der Optioib beim Aufruf vonfc (der Filtercompiler von Draw-
bridge) werden Dateien erzeugt, die per Diskette auf den DrawbridgedHegtagen
werden lohnen (zu Ful3, deshalb in der Beschreibung deshalb Aurhschuhnetz-
werk" genannt). Diese Dateien werden dann per MS-DOS in das jeweilige Verzeichnis
kopiert und dann die Drawbridgéér das Kommandiiter.exe neu gestartet.

In der Praxis kam es dabei zu Problemen, da die verwendeten Treiber (NDIS) nach
Abbruch des Filterprogramms zwar im Speicher blieben, beim Neustart jedoch die Zu-
sammenarbeit verweigerten. Es muf3te deshalb bei einem manuellen Updaten der Fil-
terregeln per Diskette anschlie3end neu gebootet werden, um wieder einahitprif”
Filter zu erhalten.

Es erwies sich deshalb alsmgstiger, die Drawbridgaber Netzwerk mit dem zum
Paket gebienden Filtermanagém zu konfigurieren und den nicht mehr zeitgaen
Wegber den Datentransport mit Disketten zu vermeiden.

3.1.3.3 Konfiguration mit Filtermanager

Der Filtermanagefm, der dem Paket als C-Sourcecode beiliegt, wurde unter Solaris
2.5 und unter Linuxubersetzt und ergab in beidemllen ein voll funktionsfhiges
Management-Programmifdie Drawbridge.

Um eine Konfiguration der Drawbridgebér Netzwerk zu eroglichen, mufl3 auf
dem Drawbridge-PC in der Datei PROTOCOL.INI, Sektion [DRAWBRIDGE] ein
Eintrag folgender Form vorhanden sein: Managex#P-Adresse-*
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Es kbnnen auch mehrere Management-Stations angegeben werden, dazu werden
einfach mehrere IP-Adressen (jeweils eingeschlossen inkkafigszeichen) getrennt
durch Kommas angegeben.

Aus Sicherheitsgmiden ist es ratsam, nur Rechner, ldigter der Drawbridge lie-
gen, als Management-Hosts anzugeben, da sonst bei einem Einbruch auf einem vor
der Drawbridge liegenden Management-Host das ganze Filtersystem sehr einfach um-
konfiguriert und somit umgangen werden kann.

Ansonsten kann das Drawbridge-System als sehr sicher gelten, da der Drawbridge-
Host ein sehr,dummer* Rechner ist, der keine weiteren Dienste anbietet und somit
auch keine Angriffspunkteuf’eventuelle Angreifer darstellt.

Beim Aufstellen von Filterregeln mufd beachtet werden, dal? DNS-Anfragen durch-
gelassen werden.

3.1.4 Sicherheitsaspekte

Zum Scannen verwendeten wir verschiedene Produkte. Diese Diplomarbeit befal3t sich
jedoch damit, daf? die Daten sichevéeitragen werden. Sie soll keine Anleitung zum
Hacken sein. Deshalb ist lediglich das Ergebnis der Angriffsversuche angegeben.

3.1.4.1 Scan mit satan

Der Scan mitsatanerwies sich als schwieriger als zastist angenommesatanist

ein Speicherfresser auf UNIX-Seite und verabschiedete sich beim Versuch, die Draw-
bridge zu Scannen, mit einem asynchronus Memory-Fault auf Seite der Sun. Die Sun
muf3te neu gebootet werden.

3.1.4.2 Portscan-Angriff

Der Angriff mit Portscan auf die Drawbridge selbst lieferte kein Ergebnis, d.h. sie lie-
fert keine Pakete auf Requests gleich welcher ArtigkirDer Scan auf einen Rechner
mit gesetzter Filterregel durch die Drawbridge hindurch bleibt bei der ersten verbote-
nen Regel stehen. Die Drawbridge hat also diggergriff* erfolgreich unterbunden.

3.1.4.3 Overload (Flooding) Attacks

Die Drawbridge konnte nicht mehr alle Pakete zu beantworten (wohl aufgrund ihrer
langsamen CPU), blieb aber stabil am Laufen. Ebermteses die Drawbridge nicht,
als die Rechner dahinter gefloodet, d.h. mit Netzwdberlast angegriffen wurden.

3.1.4.4 Remote-Management mit fm

Der Datentransfer infim erfolgt in der aul3erhalb der vereinigten Staateraklibfien
Version unverschisselt! Es ist also oglich, die Daten abzwén. kir die USA exi-
stiert zugitzlich die Maglichkeit, den Datenverkehr mit DES zu verscgéin.
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Der oder die Rechner, die den Filter-Manageruieten, sollen sich innerhalb des
zu schitzenden Netzes befinden. Dadurch wird die Sicherhedrgrikann aber nicht
mehr garantiert werden, wenn sich ein Angreifer eingeschlichen hat und innerhalb des
geschitzten Netzes arbeitet.

3.1.5 Fazit

Der gewonnene Eindruck sagt uns, dafld Drawbridge ein durchdachtes Paket-Filtering
System ist. Die Installation und Bedienung ging flott und ohregré Probleme von-
statten. Der Verwaltungsaufwand ist angemessen. Wer aber erwartet hat, ein Firewall-
System auf einem DOS-Rechner betreibenanrien, der wird enditischt: Drawbridge

ist eine von drei Komponenten eines Sicherheitssystemedat’ ein Unix-Fachmann
erforderlich ist.

Das Hauptaugenmerk liegt nicht auf DOS-Ebene, sondern auf dem Logging der
Angriffe. Nur gegen festgestellte Attacken kann man vorgehen. Wenn jedoch namhafte
Routerhersteller behaupten, ihr Produéhké, Firewallen®, dann verbirgt sich jedoch
auch meist nur ein Paket-Filter dahinter. Solche Routemkeh durchaus durch eine
Drawbridge ersetzt werdenydte billiger sein als ein Firewall-Router).

Deshalb geben wir der Drawbridge die Nogut®.

3.2 ipfwadm

Jiirgen Mayerhofer

Quelle:

http://simba.xos.nl/linux/ipfwadm

Das frei vertigbare Betriebssystem Linux beinhaltet eine Anzahl voaghthkei-
ten, auf Kernel-Ebene schnell und einfach IP-Pakete zu filtern und auszusortieren. Das
Annehmen und Weiterleiten von Paketen kann wie bei Drawbridege durch Filterregeln
definiert werden, die durch folgende Verbindungscharakteristika definiert sind:

e |P-Adresse
e Port-Nummer
e IP-Flags

e \erbindungsrichtung.

AulRerdem bietet Linux die Bijlichkeit, als Bestandteil des Firewall-Modules mit
kleinen Erweiterungen als transparenter Proxy-Server zu arbeiten, so dal3 kamgever”
rungen auf Appilikationsebene vorgenommen werdeissein. Dies kann durch einen
ahnlichen Regelsatz erreicht werden.
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3.2.1 ipfwadm - Ein Linux-Paketfilter

Die Benutzerschnittstelle, mit der die Filterregelr tfien Kernel definiert werden,
besteht haup&hlich aus zwei Teilen:

e Firewall-Regeln kihnen mit Hilfe dessetsockopt Systemcalls generiert und
geldscht werden. Mit dem selben Mechanismus kann das Default-Verhalten ei-
nes Filters vaaindert werden. Details hierzu sind in der Manualpageipfimzu
finden.

e Die festgelegten Filterdrinen geprft werden, indem man die folgenden pseudo-
Dateien im/proc Filesystem ausliest:

/proc/net/ipinput
/proc/net/ipoutput
/proc/net/ipforward

Jede dieser Dateien beschreibt das Default-Verhalten, gefolgt von den definier-
ten abweichenden Regelarfden entsprechenden Filter, in einem kompakten
Format.

Das ipfwadmKommando ist ein Komanndozeilen-Interface zum Verwalten der
Linux-Firewall-Optionen. Es kann dazu hent werden, die Kernel-Filterregeln an-
zuzeigen oder zu vandern.

3.2.2 Installation

Ein linux-tauglicher Rechner mit zwei Netzwerkinterfaces wirddiagt.’ Dabei kann
es sich durchaus um zwei verschiedene Schnittstellen (z.B. seriell und Ethernet) han-
deln.

3.2.2.1 ipfwadm

Ipfwadm ist Bestandteil jeder Linuxdistribution. Sollte es einmal nicht vorhanden sein,
so kann esiber die oben genannte Quelle bezogen werden. Da unser Linux-System
ausreichend jung war, blieb uns das Compilieren erspart.

3.2.2.2 Linux Kernel -Parameter

Zundchst mufd dem Kernel beigebracht werden, Firewalling zu unteest.” Abbil-
dung 3.1 zeigt die daf”erforderlichen Parameter, die in der Sectjdetworking
Options* bei der Konfiguration mifmake menuconfig® angegeben werdenssen.
Anschlie3end wird der Kernel wie gewohnt compiliert und gestartet. tliegighe
man im Zweifelsfall die einschljige Literatur zu Rate.
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dxterm _________________________________________[JHERS

Linux kRernel w2,0,30 Configuration

Hetworking options
Arrow keys navigate the menu, <Enter’> selects submenus ———3>,
Highlighted letters are hotkeys, Pressing <Yr includes. <N> excludes,
<M> modularizes features, Press <Esci{Escr to exit. <Y* for Help,
Legend: [#] built-in [ ] excluded <M» module < > module capable

[#] Network firewalls
[ 1 Metwork aliazing

1 TCRAIP networking

1 IF: forwarding/gatewaying
1 IF: multicasting

1 IF: sun cookies

1 IP: r=t cookies

1 IP: firewalling

] firewall
]

]

]

]

]

>

IF: masquerading

IP: tranzparent proxy support (EXPERIMEMTAL}

IP: always defragment

IF: accounting

IF: optimize az router not host

IF: tunneling

-—— {it iz safe to leave these untouched:

[ 1 IP: PCATCP compatibility mode

< » IP: Reverse ARP

[ 1 IP: Dizable Path MTU Dizcowery {normally enabled?
[*] IP: Drop source routed frames

[*] IF: Allow large windows (not recommended if <16Mb of memory?

< » The IPX protocol

< » Pppletalk DDP

[ 1 Amateur Radio AX.25 Lewel 2

[ 1 Bridging {EXPERIMENTAL?

[ 1 Kerneldlzer network link driver

Selectr

Abbildung 3.1: Linux Kernel-ParameteurfFirewalling



48 KAPITEL 3. FILTER-SYSTEME

3.2.3 Konfiguration

Konfiguriert wird am besten beim Booten vor dem Initialisieren der Netzwerkkarten,
damit kein Paket dem Filter entwischt. Im Anhang ist im Kapitel A.4 ein Beispiel f~
ein Masquerade System V - Init-Skript zu finden, in das sich folgende Paradekonfigu-
ration angepal3t einbindealit.

# Some definitions for easy maintenance.
LOCALHOST="gw.foo.com"
LOCALNET="192.168.37.0/24"
IFEXTERN="192.168.22.15"
IFINTERN="192.168.37.1"
ANYWHERE="any/0"
UNPRIVPORTS="1024:65535"
# ====== Basic rules.
# Sure we’re paranoid, but are we paranoid enough?
ipfwadm -1 -p deny
ipfwadm -O -p deny
ipfwadm -F -p deny
# Refuse spoofed packets.
ipfwadm -1 -a deny -V $IFEXTERN -S $LOCALNET
ipfwadm -l -a deny -V $IFEXTERN -S S$IFEXTERN
# Unlimited traffic within the local network.
ipfwadm -1 -a accept -V $IFINTERN
ipfwadm -O -a accept -V $IFINTERN
# Unlimited ICMP traffic (not recommended).
ipfwadm -l -a accept -P icmp
ipfwadm -O -a accept -P icmp
ipfwadm -F -a accept -P icmp
# ====== External use of our system.
# Public access for e-mail, ftp, WWW, and DNS.
ipfwadm -1 -a accept -P tcp \
-D $LOCALHOST smtp ftp www domain
ipfwadm -I -a accept -P udp -D $LOCALHOST domain
ipfwadm -l -a accept -k -P tcp \
-D $LOCALHOST ftp-data
ipfwadm -O -a accept -P tcp -S $LOCALHOST smtp ftp \
ftp-data www domain

ipfwadm -O -a accept -P udp -S $LOCALHOST domain

# ====== Internal use of the Internet.

# Outgoing packets.

ipfwadm -O -a accept -P tcp -S $LOCALNET $UNPRIVPORTS \

-D $ANYWHERE smtp ftp ftp-data www telnet gopher \

23950 domain

ipfwadm -O -a accept -P tcp -S $IFEXTERN $UNPRIVPORTS \



3.2. IPFWADM 49

-D $ANYWHERE smtp ftp ftp-data www telnet gopher \
z3950 domain
ipfwadm -O -a accept -P udp -S $LOCALNET $UNPRIVPORTS \
-D $ANYWHERE z3950
ipfwadm -O -a accept -P udp -S $LOCALHOST $UNPRIVPORTS \
-D $ANYWHERE z3950 domain
ipfwadm -F -a accept -P tcp -S $LOCALNET $UNPRIVPORTS \
-D $ANYWHERE ftp ftp-data www telnet gopher z3950
ipfwadm -F -a accept -P udp -S $LOCALNET $UNPRIVPORTS \
-D $ANYWHERE z3950
# Incoming packets.
ipfwadm -l -a accept -k -P tcp \
-S $ANYWHERE ftp www telnet gopher z3950 domain \
-D $LOCALNET $UNPRIVPORTS
ipfwadm -l -a accept -k -P tcp \
-S $ANYWHERE ftp www telnet gopher 23950 domain \
-D $IFEXTERN $UNPRIVPORTS
ipfwadm -I -a accept -P tcp \
-S SANYWHERE ftp-data -D $LOCALNET $UNPRIVPORTS
ipfwadm -1 -a accept -P tcp \
-S $ANYWHERE ftp-data -D $IFEXTERN $UNPRIVPORTS
ipfwadm -l -a accept -P udp \
-S $ANYWHERE 23950 -D $LOCALNET $UNPRIVPORTS
ipfwadm -l -a accept -P udp -S $ANYWHERE 23950 domain \
-D $LOCALHOST $UNPRIVPORTS
ipfwadm -F -a accept -k -P tcp \
-S $ANYWHERE ftp www telnet gopher z3950 \
-D $LOCALNET $UNPRIVPORTS
ipfwadm -F -a accept -P tcp \
-S SANYWHERE ftp-data -D $LOCALNET $UNPRIVPORTS
ipfwadm -F -a accept -P udp \
-S SANYWHERE 23950 -D $LOCALNET $UNPRIVPORTS

3.2.4 Parameter

Die Optionen, die voripfwadmangenommen werdengkien in verschiedene Grup-
pen unterteilt werden. Folgende Kombinationen sialtig:”

ipfwadm -A Kommando Parameter [Optionen]

ipfwadm -1 Kommando Parameter [Optionen]

ipfwadm -O Kommando Parameter [Optionen]

ipfwadm -F Kommando Parameter [Optionen]

ipfwadm -M -| [options]
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3.2.4.1 Kategorieen

-A [ richtung] : Beschreibt die Accounting-Regel. Optional kann eine Richtung (Seklioiter
»in“, ,out* oder,both*) angegeben werden.

-I: Firewall-Regeln @i eingehende Verbindungen
-O: Firewall-Regeln @it ausgehende Verrbindungen
-F: Forwarding Regeln

-M: IP-Masquerading Administration. Diese Kategorie wird nur mit dem Switch
unterstitzt.

3.2.4.2 Kommandos

-a[ Rege] : append- héngt eine oder mehrere Regeln an das Ende der aabijew”
Liste an.

-i [ Regel : insertfugt eine oder mehrere Regeln am Anfang der auagéeri Liste
an.

-d [ Regel : delete- Loscht einen oder mehrere Regel-Eagfe ‘aus der ausgehiten
Liste an.

-l list— zeigt alle aktuellen Regel-Eirigé der ausgeavilten Liste an. Dieses Kom-
mando kann mitz (Zurticksetzen der &hiler auf Null) kombiniert werden. Das
geschieht unmittelbar nach dem Auflisten der momentanen Werte. Sofern die
Option-x nicht angegeben ist, werden die Paket- und Byabi& alsanzahlK
undanzahlM angezeigt, wobei 1K 1000 bedeutet und 1M 1000K (gerundet zum
nachsten Integer-Wert). Mehr dazu bei den Optioreaund-x.

-z. zero- Zunicksetzen der Paket- und Byteddlér der ausgeavilten Liste auf Null.
Dieses Kommando kann mitkombiniert werden.

-f: flush-16scht die ausgealilte Regelliste.

-p[ Regel] : Andert die Default-Regelif'den ausgeatilten Firewall-Typ. Diauber-
gebeneRegelmul’ entwedeaccept denyodereject lauten. Die Default-Regel
kommt zum Tragen, wenn keine spezielle Regel gefunden wird. Dieses Kom-
mando ist nur gltig fur IP-Firewalls, d.h. in Kombination mit del, -O oder-F
Kategorie.

-c. check Puift, ob das IP-Paket vom ausgaieén Firewall-Typ angenommen (ac-
cept), verboten (deny) oder zigkgewiesen (reject) wird. Dieses Kommando ist
nur gultig fur IP-Firewalls, d.h. in Kombination mit dek, -O oder-F Kategorie.

-h: help- gibt eine kurze Beschreibung der Kommando-Syntax aus.



3.2. IPFWADM 51

3.2.4.3 Parameter

Die folgenden Parameteohkien in Kombination mit deappend insert deleteoder
check- Kommandos verwendet werden:

-P Protokoll: Das Protokoll der Regel oder des Paketes, dasuffapeiden soll. Das
angegebene Protokoll kann entwettgy, udp, icmpoderall sein. Das Protokoll
all beinhaltet alle Protokolle und ist der Standardwert, wenn dieser Parameter
angegeben wirdAll darf nicht zusammen maheck verwendet werden.

-S Adress¢ /mask] [ port ...] : Source —Angabe der Quelladresse (Pflicht). Adees-
sekann entweder ein Rechnername, ein Netzwerkname oder nur eine IP-Adresse
sein. Diemaskkann entweder eine Netzwerkmaske oder nur eine Zahl sein, die
die Anzahl der Einsen auf der linken Seite der Netzwerkmaske angibt. So ist
zum Beispiel 24 gleichbedeutend mit 255.255.255.0.

Die Quelle kann eine oder mehrere Port- oder ICMP- Angaben beinhaltitig G~
sind ein service-Name, eine Port-Nummer oder ein (numerischer) ICMP-Typ.
Im restlichen Absatz bedeutgort entweder die Port-Nummernangabe oder den
ICMP-Typ. Diese Angabe kann einen Bereich von Portnummern bedeuten und
wird dann mitport :port spezifiziert. AuRerdem darf die Anzahl der ports,
die mit der Quell- und Ziel-Adressebérgeben werden, nichtaftér sein als
IP_FW_MAX _PORTS (momentan 10). Ein Bereich von Porthummeanhit als

zwei Ports.

Pakete, die nicht als erstes Fragment eines TCP-, UDP- oder ICMP-Paketes an-
kommen, werden von der Firewall akzeptiert. ZumhEn (accounting) wer-

den diese zweiten und weiteren Pakete besonders gehandhabt. Die Porthnummer
OxFFFF (65535) wird zum ahlen von zwiten und weiteren Fragmenten von
TCP- und UDP-Paketen verwendet. Diese Paktet werden behandelt, wie wenn
beide Portnummern OXFFFF geweseareri. Die Portnummer OxFF (255) wird

fur Fragmente von ICMP-Pakten verwendet. Pougeat nur in Kombination

mit mit demtcp, udp odericmp Protokoll angegeben werden. Wenn das check-
Kommando angegeben wird, darf nur genau ein Port angegeben werden.

-D Adressd /masK] [ port...] : Destination—ZielAdresse Eine detaillierte Beschrei-
bung der Syntax ist unteg (source) zu finden. ICMP-Typerudén nicht im-D
Flag angegeben werden: siertEén nur nach demS Flag verwendet werden.

-V Adresse: OptionaleAdresseder Netwerkkarteyber das ein Paket empfangen wird
oderuber das ein Paket gesendet wird. Badressekann entweder ein Rechner-
name oder nur eine IP-Adresse sein. Wen ein Rechnername angegeben wird, so
sollte er zu genau einer IP-Adresse audgélverden kihnnen. Wenn diese Option
ausgelassen wird, so wird dieresse0.0.0.0 angenommen, was eine spezielle
Bedeutung hat und alle Netzwerkkarten beschreibt.d@scheckkommando
ist dieser Parameter Pflicht.
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-W name: OptionalerName der Netwerkkarteuber das ein Paket empfangen wird
oderuber das ein Paket gesendet wird. Wenn diese Option ausgelassen wird, so
wird eine leere Zeichenfolge angenommen, was eine spezielle Bedeutung hat
und alle Netzwerkkarten beschreibt.

3.2.4.4 Optionen

Die folgenden zustzlichen Optionendinen angegeben werden:

-b: Bidirektionaler Modus
-e: erweiterte Ausgabe

-k: TCP-Pakete mit ACK-Bit
-m: Masquerade

-n: Numerische Ausgabe. Die IP-Adressen und Port-Nummern werden in numeri-
schem Format ausgegeben. Normalerweise wird versucht die Adressen in Rech-
nernamen, Netzwerknamen und Servicenamen augeual(soweit raglich).

-0: Kernel-Logging
-r port: Redirect pakets.
-v: verbose

-X: Expand Numbers.

3.2.5 Erfahrungsbericht

Aufgrund der Tatsache, dal? der Paketfilter auf einem UNIX-Systaft ist es noglich,
das Logging auf dem gleichen Rechner zu starten. Man kann also den Paketfilter zu
einem kompletten Firewall-System erweitern.

Damit die aufgestellten Regeln keine ungewollten Pakete durchlassen muf3 das ak-
tivieren der Regelivor dem Konfigurieren der Netzwerkinterfaces geschen. Ein Sy-
stem V Startup-Skript ist im Anhang im Kapitel A.4 zu finden.

Unseren Erfahrungen zufolge ist das Ansprechen der Hardwareadressen der Netz-
werkinterfaces unter UNIX weit weniger problematisch als bei der Drawbridge unter
DOS.
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3.2.6 Bewertung

Fur kleine Netze isipfwadmals Paketfilter ohne Probleme geeignetr giol3e Netze
fehlen uns Referenztests. Obwohl di@dlichkeit besteht, das Logging auf dem glei-
chen Rechner laufen zu lassen, ist dies trotzdem nur dann sinvoll, wenn aus Kosten-
grinden Hardwaremangel bestehdllFder Rechner arnlich in,,Feindeshand®, so ist

auch das aktuelle Logging gafidet und der Angreifer kann nicht ausfindig gemacht
werden.
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Kapitel 4

Daemon-Programme

4.1 logdaemon

Christian Rotter

Quelle:

ftp://ftp.cs.uni-sb.de/pub/net/logdaemon-5.6.tgz

Die bei den meisten Unix-Plattformen mitgelieferten Serverdiverse Netzdien-
ste sind nicht besonders kommunikativ, wenn es darum geht, Fehlermeldungen oder
Einbruchsversuche zu protokollieren. Das LogDaemon-Paket ersetzt die wichtigsten
Serverprogramme durch wesentlich gesigere Versionen. Die am besten geteste-
te Plattform ist Solaris, aber auch die Unix-Derviate von HP, SGI und DEC werden
unterstitzt, wenn auch nicht komplett. Das Paket wurde nur sehr kurz getestet, da die
Funktionaliit nicht mehr den aktuellen Anforderungen entspricht und durch die Ver-
wendung von Proxy- und VersaldSelungs-Systemen der gleiche Effekt erzielt werden
kann, ohne Systemprogramme zu ersetzen und dadurch neue Probleme bei Support-
fragen aufzuwerfen.

4.1.1 Funktionsbeschreibung

Das Paket ersetzt folgende System-Serverprozesse:

e rshd

rlogind

ftpd

rexecd

login

telnetd
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Zusatzlich sind noch einige Besonderheiten im Paket enthalten, z.B. Urninsy’
fur S/Key und das Digital Pathways SecureNet Key Card System, das jedoch in Deutsch-
land nicht sehr gelbwichlich ist und deshalb nicht weiter getestet wurde.

Alle Ersatzserver veujentber erweiterte Funktionadit flir Zugriffskontrolle und
Logging. Die bekannte Schaghen vorrlogin undrsh werden jedoch nicht behoben,
so daf die Verwendung weiterhin gaflich bleibt. ki weitere Information sei auf die
Man-Pages in den jeweiligen Verzeichnisse verwiesen.

4.1.2 Installation

Dalogdaemorein dlteres Paket ist, wird noch ein normales Makefile verwendet, was
natirlich etwas mehr Erfahrung erfordert als deitoconfMechanismus der anderen
Pakete. Auch nach erfolgtétbersetzung der einzelnen Server muRR man zur Installa-
tion viele Arbeitsschritte manuell ausfien, so daf} man schon umfangreiche Kennt-
nisseuber sein Betriebssystem haben sollte, um das Paket erfolgreich anwenden zu
konnen. Ich verweise hier auf die zahlreichen vorhandenen README-Dateien und
Man-Pages des Pakets, anstatt einfach alles abzuschreiben. Hingewiesen sei aber auf
die moglichen Anpassungen in den jeweiligen Makefiles, um erweiterte Optionen zu
aktivieren.

4.1.3 Bewertung

In der nur kurzen Testphase wurde lediglich die Logging-Funktiatalittersucht. Je
nach Serverprozess werden gislogdMeldungen abgesetzt, die dann mit geeignete
Werkzeugen (siehe Kapitel 6.1) aufbereitet werderssen. Vor allem bei Systemen,
wo Resourcen knapp sind, kann man tagdaemordie Sicherheit verbessern, aller-
dings gibt es heutzutage wohl eleganteosurigen, die leichter zu installieren und zu
konfigurieren sind. Die bekannte Schetien der BSDr“-Befehle (siehe [5][S.240 ff])
werden nicht vollsiihdig behoben, weshalb mam tliesen Bereich SSH (siehe Kapitel
5.2) den Vorzug geben sollte.

4.2 sfingerd

Jiirgen Mayerhofer

Quelle:

ftp://ftp.cert.dfn.de/pub/tools/net/sfingerd/sfingerd-1.8.tar.gz

Der auf den meisten UNIX-Systemen enthaltene Finger-Daemon gibt dem anfra-
gendem Finger-ProzelR Auskuofiér die Anzahl der momentan angemeldeten Benut-
zer, den Benutzernamen, dessen Account und das Datum des letzten Logins. Diese In-
formationen lbhnen dazu verwendet werden, wenig oder garnicht benutzte Kennungen
aufzuhacken um so ins System zu gelangen. Besonders auf Rechnern, die eine grol3e
Anzahl von Accounts verwalten ist es schwienig ien Administrator herauszufinden,
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welcher Login rechtralig stattgefunden hat und welcher nicht. Auf solchen Rechnern
soll vermieden werden, den Hackern einen Ansatzpunkt durch Finger-Informationen
zu bieten. Ein unsicherer Fingerdaemon liefert z.B. folgende Auskunft:

jma@jmpc01:/devel/temp/da/lyx > finger rvogl@Iocalhost
[localhost]

Welcome to Linux version 2.0.30 at jmpcOl.fh-regensburg.de !
11:51am wup 1:30, 5 users, load average: 0.14, 0.47, 4.39

Login: rvogl Name: Ruediger Vogl
Directory: /home/rvogl Shell: /soft/bin/bash

Last login Thu Apr 17 16:27 (GMT) on ttyp7 from birdy.fh-regens
Mail last read Wed Jul 9 09:57 1997 (GMT)

No Plan.

jma@jmpc01:/devel/temp/da/lyx >

sfingervon Laurent Demailly unterbindet die Ausgabe kritischer Informationen.
Es ist mitsfingerd nicht mehr noglich eine Anfrage auf alle Benutzer auf dem Zielsy-
stem mittels,finger @hostname® zu stellen, lediglich die Benutzerinformationen f~
einzelne Benutzer sind erlaubt.

4.2.1 Installation

Die Installation erfolgt durch Compilieren des C-Sourcecodes. Anpassungen werden
im Sourcefile, sfingerd.c’ getroffen. Die wichtigste Anpassung betrifft den Eintrag
,CHROOT.PATH". Das Kontaktieren desfingerd bewirkt, daf3 Anfragen nicht mehr

aus den Informationen des Homedirectories gelesen werden, sondern aus dem Ver-
zeichnis der CHROOT-Umgebung.

Nach dem erfolgreichen Compilieren muf3 der Administrator den niugerdins
System integrieren. Er wird an die vom Autor vorgeschlagene Stelle in das Verzeichnis
»lusr/local/etc/* kopiert. Die Anfrage wirdberinetdgestellt. Es mul3 somit ein Eintrag
in ,/etc/inetd.conf* vorgenommen werden:

finger stream tcp nowait root /usr/local/etc/fingerd fingerd

Esist zu beachten, dal3 der néingerdals, root* laufen muf3, damit er dejchroot()"-
Aufruf durchftihren kann. Demetd wird nun dazu gezwungen seine Konfigurations-
datei,/etc/inetd.conf’ neu z7u lesen. Es wird die Prozel3-IDidetd ermittelt:

root@jmpc01:/usr/local/etc/fingerdroot # ps -ef | grep inetd
9% ? S 0:00 /usr/sbin/inetd INIT VERSION=sysvinit-2.60f2
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flxterm [EePS
Jmayertollerberus: foptsliplomarbeitslyx »> finger maj32978krfhs000:
=== Warning : This zite runz sfingerd-1,8 {secure fingerd}, the only ===

=== information available for your query iz : ===

Juergen Mayerhofer (maj3z2avgs
Home: Adatasstudents/majizave
Shell: Auzrlocal/binsbazh
Mo mail,

Mo plan,
Jmayerhollerberus: foptsIiplomarbeits luyx >

Abbildung 4.1: sfinger - Keine sicherheitskritischen Informationen

root@jmpcO01:/usr/local/etc/fingerdroot #

Unser Ergebnis war als@®6". Die Option,ps -ef* geloit hier zu einem SVR4-
System. Unter einem BSD-Systenufite,ps -aux‘ aufgerufen werden. Demetd
wird nun ein,HUP*-Signal geschickt. Der Parameter heil3t gld6éUP* oder,,-1":

root@jmpc01:/usr/local/etc/fingerdroot # kill -1 96

Eine Anfrage an den Usgbeispiel® liest nun den Eintrag aus der Dafeisr/local/etc/fingerdroot/beis
Damit im ,,CHROOT_PATH"-Verzeichnis Dateienui’ jeden User mit deren User-ID
erzeugt werden, hat Laurent Demailly im Quell-Paket zwei C-Shell-Skripten mitgelie-
fer. Das eine ;make-files" — erzeugt die Dateien, das anderepdate-files* — hlt
die Informationen auf dem neuesten Stand und kann als Cron-Job edfjglg€startet
werden.

4.2.2 Test

¢ Eine Finger-Anfrage nach einem User ohnglan“-Datei ist in Abbildung 4.1
zu sehen.
e Zugitzlich wird ein Eintraguber, syslog* angelegt:

Jul 30 13:43:38 jmpcO0l fingerd: 127.0.0.1 [localhost] : 'cmetten’

e EinVersuch, die Liste aller angemeldeten Benutzer zu erfragen wirsfiayerd
mit der Meldung

jma@jmpcO0l:/home/ima > finger @localhost
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[localhost]
sorry, generic fingerd is not running on this host.
try finger <username >@... for user specific informations

jma@jmpc0l:/home/jma >

zuniickgewiesen.

4.2.3 Bewertung

Die Angriffspunkte, die,finger* liefert, werden mitsfingerd erfolgreich blockiert.
Laurent Demailly weist daruf hin, dafd sesfingerdméglicherweise nicht den RFC-
Ansprichen gengt. Sein Ziel war es jedoch, einaibérschaubaren, sicheren Finger-
Daemon zu realisieren, was ihm mit 197 Zeilen C-Source (davon ca. 50 Zeilen Kom-
mentar) sicherlich gut gelungen ist. Ein beliebtes Sicherheitsloch kann so gestopft wer-
den.

4.3 rfingerd

Christian Rotter

Quelle:

ftp://ftp.cso.uiuc.edu/pub/security/coast/unix/rfingerd/rfingerd.tar.gz

Es gibt im Unix-Bereich diverse Dienste, die eigentlich eine sinnvolle Arbeitser-
leichterung darstellen, jedoch manchmal auch Sicherbeksh beinhalten. Déinger
Dienst ist davon auch betroffen, er kann dazu verwendet werden, von Rechnern, die ir-
gendwo ans Internet angebunden sind, diverse interessante Informationen zu erhalten,
z.B. welche Benutzer gerade angemeldet sind und von wo aus die Anmeldung erfolgt
ist. Aus diesen Hinweisen kann ein potentieller Eindringling einemsggen Augen-
blick erkennen und dann aktiv werden, wenn gerade kein Administrator anwesend ist,
der einen Einbruchsversuch schnell erkennende und Gegenmafinahmen einleiten
konnte. Zusizlich ist derfingerDienst relativ anonym, da Abfragen normalerweise
nicht mitprotokolliert werden.

Ein kleinesperl-Paket mit dem Namerfingerd behebt diese bekannten Proble-
me. Durch die Verwendung vagoerl sind die beiden Programme des Pakets sehr kurz
(wenige KByte) und sehr leicht an die eigenen Bddisse anzupassen.

4.3.1 Installation

Das Entpacken des Archivs funktioniert auf gleiche Art und Weise wie in Kapitel 2.3.2
beschrieben.
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Da es sich um eiperl-Skript handelt, entfallen die Konfiguration und Compilation,
jedoch ist ein installiertegerl (ab Version 4.036) erforderlich. Man kann bei Bedarf
noch ein paar Pfade anpassen, was mit jedem Editor problenalgkatmist.
Im Normalfall protokolliertrfingerseine Aktionen in der Logdatei naméear/log/trap/fingerd
Die eigenliche Installation besteht darin, démgerd des Betriebssystems durch
denfingerddes Paketes zu ersetzen wndhusemach z.B/usr/libexec/ zu kopieren
(je nach Einstellung ifingerd. Dann sollte man noch das Verzeichnis flie Logdatei
anlegen und mit den entsprechenden Zugriffsrechten versehen. Nach einem kurzen
Testlauf istrfinger dann einsatzbereit. Da dénger-Dienst vominetd gestartet wird,
sind keine Eintage in System-Konfigurationsdateien/Batchdateien erforderlich.

4.3.2 Bewertung

Durch die Verwendung voperl ist der Speicherplatzbedarf sehr gering (sofern man
nicht zuerstperl installieren muR3 !). Der eher aadfige fingerd des Betriebssystems
wird durch eine leistungafiigere und leichter erweiterbare Version ersetzt, die be-
kannte Schwchen behebt. Alles in allem idinger ein Beweis daif, dald leistungstii-

ge Utilities nicht mehrere MByte auf der Festplatte belegeissei, um ihren Zweck
zu ertillen.

4.4 tcpd

Christian Rotter

Quelle:

ftp://ftp.uni-paderborn.de/SUGD/sol25sparc/security/

Einen anderen Ansatz als die bisher vorgestellten Programme vetdplgjtes
werden keine Systemprogramme durch neue Versionen ersetzt, sondedderd
uber deninetd aufgerufen und startet dann (nach Verifizierung und Logging dieses
Vorgangs) den eigentlich aufgerufenen Dienst. Der Einsatz ist jedoch auf System-
Daemons beschrikt, dieuber deninetd gestartet werden, bei dauerhaft laufenden
Prozessen kann dieser Ansatz nicht funktionieren. Diese Funktianlitbei jeder
gangigen Firewall-Software auch vorhanden und wird auchBRP-Wrapping* be-
zeichnet, da der jeweilige Diengbér eine Zwischenschicht, in die gringewickelt*
ist, aufgerufen wird.

4.4.1 Installation

Der Wrappettcpdist im Internet in verschiedenen Ausfrungen verigbar:

e Als Sourcecode, was durch den verwendetgtoconfMechanismus einfach in-
stallierbar, aber auf Dauer doch etwas emdj’ist, da fast alle getesteten Pakete
dieser Diplomarbeit dieser Philosophie folgen.
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e Als Alternative zum Standardablauf wurde ein vorkompiliertes Paket verwendet,
dasuber den Package-Mechanismus von Solaris installiert werden kann. Dazu
wird das Archiv zuachst entpackt (siehe auch Kapitel 2.3.2) und danach mit

Prompt> pkgadd -d <zielverzeichnis>

die Installation gestartet, die dann wie gewohnt textngasteuert ablift und
deshalb nicht weiter behandelt wird.

Dann kann man beginnettpd zu konfigurieren und sein System sicherer zu ma-
chen.

4.4.2 Funktionsbeschreibung und Konfiguration

Die Funktionalitit ist in mehrere Bereiche zu untergliedern, wobei jeder Bereich un-
terschiedlich konfiguriert wird:

e Logging

Alle Log-Vorgéange werdember dersyslogMechanismus abgewickelt, weshalb
eine Konfiguration nicht erforderlich ist. Man sollte nur wissen syslogdseine
Informationen abspeichert (siehe [7]), um dann seineuSsiel zZiehen zuddnen.

e Zugriffskontrolle

Man kanntcpdfur eine einfache Zugriffskontrolle, die auf Mustererkennung be-
ruht, konfigurierenAhnlich wie beiswatch (siehe Kapitel 6.2) &hinen auch
hier Aktionen definiert werden, wenn ein bestimmtes Muster auftritt. Die Kon-
figuration erfolgtuber Textdateien. Dies ist in [9] sehr aulsflich erfutert, so
dal hier nicht weiter darauf eingegangen wird.

e Uberprufung von Rechnernamen

Der normale Authentifizierungsvorgang vdmstsbasierten Diensten verwen-

det als Zugangsberechtigung Rechnernamen, was von findigen Spezialisten sehr
leicht fir Angriffsversuche ausgenutzt werden kann, indem einfach ein passen-
der Rechnername vorgeiScht wird. Beicpd wird zusitzlich noch der Rech-
nername (der aus der IP-Adresse ermittelt wird) verwendet, um wiederum die
zugelorige IP-Adresse vom DNS anzufordern. Diese Adresse solliglicdt”

der ersten entsprechen, deshalb wird dieser Vergleich jedes Mal durbhigef”

Je nach den verwendeten Compileroptionen kann auf einen fehlgeschlagenen
Vergleich mit Verbindungsabbruch (-DPARANOID) oder mit einer besonderen
Aktion, ausgedst durch die PARANOID-Regel, reagiert werden.
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e Abfangen von source-routing Paketen

Durch weitere Optionen beim Compilieren kann das im TCP/IP-Protokollstack
vorhandenesource routingdeaktiviert werden. Dadurch wird verhindert, daf3
durch ausgekigelte IP-Paketheader der vorhandene Sicherheitsmechanismus um-
gangen werden kann.

e Benutzeridentifizierung

Durch eine letzte Compileroption kann noch die Benutzeridentifizierung akti-
viert werden, die nach RFC 931 (siehe [12])alit. Das Problem ist hierbei, dal3
auf Client-Seite ein entsprechender Daemon (@mBntd aktiv sein mul3, was
nicht immer der Fall ist. AuRerdem versagt dieser Mechanismus bei UDP/IP-
basierten Diensten und bei den meisten nicht Unix-basierten PCs.

4.4.3 Testlauf

Besonders ausfirlich wurdetcpd nicht getestet, da der Ablauf und das Ergebnis oh-
nehin immer identisch geweseraren:

e Es gibt Dienste, bei denenpd wegen seiner Arbeitsweise nicht funktionieren
kann, dazu gatrén alle Daemons, die nach dem Aufruf noch eine gewisse Zeit
aktiv bleiben, um eventuelle Neuanfragen noch zu beantworten. In so einem Fall
konnen nicht alle Verbindungen protokolliert werden, da nur der erste Verbin-
dungsaufbawber derinetdund damitubertcpd vorgenommen wird.

Eine andere Problemgruppe sindraiig laufende Server-Dienste, z.B. moderne
HTTP-Server, die aberahifig die bentigte Funktionalist bereits implementiert
haben.

e Bei anderen Diensten (siehe Bewertung) war die Funktion nach erfolgter Konfi-
guration einwandfrei.

4.4.4 Bewertung

Fur die Absicherung vonelnet finger, ftp, exeg rsh, rlogin, tftp, talk, comsat(die
gangigsten wurden kurz getestet) und einigen weitalmrinetdgestarteten Diensten
bietettcpd eine Verbesserung in bezug auf Zugriffskontrolle und Logging. Die einfa-
che Konfiguration und das funktionelle Konzept sind die Vorteiletepa, welche von

den Nachteilen (funktioniert nichuf alle Dienste, einige Probleme bei der Adrel3-
auflosung) nicht in den Hintergrund gehgjt werden &inen. i kleinere Anwen-
dungsbereiche mit seltenédmderungen istcpd durchaus zu empfehlenyif groRRere
Netzwerke mit vielen Servern und dynamischen Anforderungen ist eine vollwertige
Firewall eine kostspielige, aber besseresurig, da der Administrationsaufwand in
diesem Umfeld sehr hochaxé.



Kapitel 5

Verschllisselungssysteme

5.1 PGP

Christian Rotter

Quelle:

http://www.ifi.uio.no/pgp/

In der heutigen Welt kommt niemand auf die Idee, wichtige Informationen wie
Preisabsprachen oder \&fieéntlichungstermine auf eine Postkarte zu schreiben und
in den rachsten Briefkasten zu werfen. Um die Informationen zwswn, wird man
zumindest einen Brief verwenden, um unbefugtes Lesen zu verhindern. Auch bei Te-
lefongespachen wihscht man sich oft, keinen unamschten Mitlofer zu haben.

Der allgemeine Wunsch nach Privatgpéiist also allgegenavtig, nur im Bereich
der weltweiten Computernetze war eine solche Abschirmung nicht so einfach zu er-
reichen. Das ist natlich ein Problem, denn wenn alle Daten im Klartekierftragen
werden, ist es beim Internet besonders leicht dngstragenen Datenpaketen Informa-
tionen zu extrahieren und vielleicht gewinnbringend einzusetzen. Durch die unvorher-
sagbaren Wege, die ein Paket im Interabér diverse Router und andere Netzwerk-
komponenten einschijt, ist zudem eine Aufdeckung von unsichetdmertragungs-
wegen erschwert odetbérhaupt nicht mlich. Deshalb versuchte man schanger,
die Daten vor debJbertragung zu verschéseln, was allerdingsafig an den atigen
Voraussetzungen (z.B. sichdbbertragung des Salisels) scheiterte. Einen Ausweg
bieten Systeme miffentlichen Schisseln, die den Anforderungen eines weltweiten
Netzwerkes gewachsen sind.

5.1.1 Vorwort: Kryptosysteme mit offentlichen Schlisseln

Bei herldmmlichen Verschlgselungssystemen ist dakertragen der Botschaft (Klar-
text) kein allzu grof3es Problem, jedoch muR3 der zogeke Schlissel, der zum Deko-
dieren erforderlich ist, auf einem sicheren Kanal (bzieertragungsmedium) transfe-
riert werden, was bei einigen bis mehreren Kommunikationspartnern realisierbar ist,
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nicht jedoch bei einer breiten Anwendergruppe, die z.B. im Internet vorliegt (Elec-
tronic Mail ist ja das Haupteinsatzfeld von Veragsdélungssystemen im privaten Be-
reich). Das Problem der sicheren Scddélverteilung wurde durch Public-Key-Systeme
(wie Kryptosysteme mibffentlichen Schisseln auch genannt werden)agt| die zur
Ver- bzw. Entschisselung auf einen ausgefeilten Mechanismusckgreifen, der in
[1][S. 391 ff] austihrlich erEutert wird.

Als bekanntestes Kryptosystem naifféntlichen Schiisseln baut RSA (benannt
nach den Entdeckern Rivest, Shamir und Adlemann) auf genau diesem Prinzip auf,
und die Implementationen von PGP, die noch heute in den USA verwendet werden
diirfen, benutzen die Funktionsbibliothek RSAREF der Firma RSADSI Inc., die auch
das Patentui'den RSA Algorithmus in den USA innehat. Die internationale Version
von PGP benutzt statt dessen die MPILIB Bibliothek von Philip R. Zimmermann, dem
Entwickler von PGP [2].

In Public-Key-Systeme wird der SaldSel in zwei Teilschi§sel aufgespalten: den
privaten (private) und denffentlichen (public) Schi8sel. Wird nun eine Botschaft
mit dem Systenubertragen, bestigt der Absender nur desfféntlichen Schiissel des
Empfangers. Der Empffiger kann dann mit seinem privaten $idsiél die mit sei-
nem offentlichen Schiissel kodierte Botschaft wieder lesbar machen. Vorausgesetzt,
dal3 der Emgiger seinen privaten ScisiSel geheimhalten kann, ist kein anderer in
der Lage, an ihn gerichtete Botschaften zu entsddin (diese Aussage relativiert
sich natirlich mit der Tatsache, dal3 mit entsprechendem Einsatz von leisalmggsh’
Computern, &higen Kryptoanalytikern und gagénd Zeit wohl auch derartige Syste-
me, geknackt* werden &rinten).

Die 6ffentlichen Schiissel lonhnen éhnlich einem Telefonbuch) einer breiten Mas-
se zugihglich gemacht werden, womit einer allgemeinen Verwendung nichts mehr im
Wege steht. Im Internet haben sich bereits einige Public Key SemwveP&P) eta-
bliert, die eine sichere Kontaktaufnahme mit Leuten, die man nie zuvor gesehen hat,
ermoglichen.

5.1.2 PGP - Pretty Good Privacy

PGP in seiner Ursprungsform ist ein textbasiertes, portables Programm, das auf allen

erdenklichen Plattformen eingesetzt werden kann. Die Ursprungsplattform war MS-

DOS, was die teilweise kryptisch kurzen Dateinamen und Dateiendungemtebdi’

der Portierungdi die Unix-Welt kamen noch einige Eigenheiten hinzu, so daf3 die Be-

nutzungsphilosophie von PGarffieutige Verhltnisse ausgesprochen antiquiert wirkt.
Allerdings hat diese Entstehungsgeschichte auch Vorteile:

e Alle Arbeitsschritte werden mit Kommandozeilenparametern gesteuert, was eine
weitgehende Automatisierung der Abife noglich macht.

e Der Betrieb kann auch in einer Filterfunktion erfolgen, d.h. lesen von der Stan-
dardeingabe, schreiben auf die Standardausgabe, Fehlermeldungen auf den Stan-
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dardfehlerkanal, was die Einbettung in andere Programme unter Unix sehr ver-
einfacht, da dieses Verhalten dort Standard ist.

Der Nachtelil dieser Batch-Philosophie ist die Vielzahl voaghichen Optionen,
die man sich meist nur schwer merken kann.

Im Normallfall wird man also vom Befehlsprompt des Betriebssystems aus mit
PGP arbeiten und sich auf die amufigsten gebrauchten Optionen konzentrieren, was
nach einer gewissen Einarbeitung auch problemlos funktioniert. Eine anaeylecht”
keitist, PGP so in andere Programme einzubauen, daf3 die Verwendung fast transparent
wird. Diese Miglichkeit wird nun @her erdiutert.

5.1.2.1 Anwendungsbeispiel: Verwendung von PGP mit dem Mailprogramm Pi-
ne

Die oben beschriebene Arbeitsweise ist zwar effizient, aber in der heutigen Zeit der
mausbedienten graphischen Benutzeroaeni#h nicht mehr ganz zeitgafi"Es gibt
jedoch im Public Domain Bereich schon viele Programme, die direkt (ohne Benut-
zerintervention) mit PGP zusammenarbeiten. Aber auch in andere Programme kann
meist leicht eine PGP-Untetgfung eingebaut werden (zumindest im Unix-Bereich).
Als gangiger Vertreter eines frei veigbaren Mailprogramms iginezwar nur textori-
entiert, jedoch vetgt esuiber eine ausgefeilte Benutzainfung und eignet sich sehr

gut fur ztigiges Lesen der Email (vor allemvér Modemzuagiige). Die Einbindung von
PGP inpinewird deshalb aher erdiutert, wobei die Vorgehensweise auf den Sun-Pool
511 der Fachhochschule Regensburg (Fachbereich Informatik, Samengdgglbge-
stimmtist. Bei anders verwalteten Poolsssén einige Pfadangaben angepalit werden;
dann sollte alles funktionieren.

5.1.2.2 Konfiguration von PGP

Zunerst mul3 PGP aktiviert werden, man ruft /soft/bin/pgerinstall (siehe Kapi-
tel A.3) auf. Diese Batchdateufiit einige Arbeitsschritte aus, unter anderem werden
Verzeichnisse angelegt, dierfden sinnvollen Einsatz von PGP erforderlich sind.

Danach wird man aufgefordert, die gemschte SchiSselgol3e auszuatilen. Ent-
weder nimmt man eine der drei angeboteneol$&ri, oder man gibt eine Zahl zwischen
384 und 2048 ein, wobei ein gewisser Sicherheitsgrad ab 1024 erreicht wird.

Der Schiissel, der nun erzeugt wird, muf3 eindeutig einer bestimmten Person zu-
geordnet werdenddinen, deshalb mufld man alachstes Name und Email-Adresse
angeben. Hier sollte man nicht scherzweise irgendeineddsin eingeben, sondern
seine eigenen Daten, als danei:

Vorname Nachname Email-Adresse, eingeschlossen in spitze Klammern
Ein Beispiel gedilig ?
Hans Dampf <hans.dampf@stud.fh-regensburg.de



66 KAPITEL 5. VERSCHILUSSELUNGSSYSTEME

Anmerkung: Das Mail-System in Raum 511 (Sun-Pool) verwendet als &mpf”
gernamen die Login-Kennung, nicht vorname.nachname !
Der korrekte Eintragdi den Raum 511 lautet also

Hans Dampf <hdampf@rfhs8012.fh-regensburg.de

Nun kommt die ErsatzsicherunguFden Fall, dal3 so eindsér Bube den Ac-
count aufhackt und herumsaliifelt, kodiert man seinen Sadsel noch mit einem
PalRwort. Bei der Wahl des PaR3worts gelidnliche Regeln wie beim Login-Pal3wort,
weshalb ich einfach auf einenutniéren Artikel von mir verweise (http://rfhs8012.fh-
regensburg.de/ rotter/Troja/passwd.html). Das Pal3wort mul auch noatidiesti-
den, so wie man das gewohnt ist.

Jetzt kriegt der Rechner mal Arbeit; man wird aufgefordert, ein bischen auf der
Tastatur herumzutippen, um den Zufallszahlengenerator ab und zu neu zu initialisie-
ren. Dabei wird eine Zahl gegen Null ggdt, man muf3 also nicht bis zur totalen
Ersclopfung Daten eingeben...

Danach malt der Rechner ein paar Punkte auf den Bildschirm, die den Fortschritt
der Berechnung anzeigen. Je mehr Bits man verlangt hat, desjerldauert die Be-
rechnung. Nach einer Weile ist die Generierung abgeschlossen, das Ergebnis landetim
Verzeichnis,”/.pgp “

5.1.2.3 Konfiguration von Pine

pinehat ein umfangreiches Konfigurationsnuem'dem alle Einstellungen vorgenom-
men werden.

¢ Pine starten.
e Setup>Configuration aufrufen (zuerstdannc driicken)
e Nach unten Hditern bis zum Eintrag display-filters.

e adriicken, um einen neuen Filter anzumelden und
_LEADING("—BEGIN PGP”) _/soft/bin/pgp_display

als neuen Filter eingeben (die Unterstricheaen dazu, nach dem zweiten ist

ein Leerzeichen). Damit kann man schon einmal PGP-vearssélie Mails lesen
(sofern deroffentliche Schlissel des Absenders bekannt ist, das komratesp™
noch genauer). Zum Dekodieren muf3 immer das Paflwort mit angegeben wer-
den, um auf den eigenen privaten S™¥€él zugreifen zudiinen. Nach dem
Entschlisseln einfach alReturn drticken, dann wird die Mail angezeigt.

e Weiter bHEttern bis zum Eintrag sending-filters.
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e adriicken, um einen neuen Filter anzumelden und
/soft/bin/pgp_sign -fast

als neuen Filter eingeben. Damit kann man Mails mit seiner PGP-Unterschrift
versehen.

e adrticken, um noch einen neuen Filter anzumelden.
[soft/bin/pgp_encrypt -feast RECIPIENTS _

als neuen Filter eingebenuffdie Unterstriche gilt das selbe wie oben). Damit
kann man Mails verschEselt an die Empfiger senden. Dazuussen natrlich
derencffentliche Schlissel bekannt sein (mehr dazu siehe unten).

e edriicken, um das Konfigurationsmenri verlassen, und die gemachfemde-
rungen mity besttigen.

Nach einem Neustart von Pine kann man nun beim Versenden einer Maitinit
n undctrl-p zwischen den Versand-Filtern umschalten, wobei (unfiltered) die bisher
verwendete (nichts vandernde) Standard-Einstellung ist.

5.1.2.4 PGP und der Schi$selbund fir die Kommunikation

Wie schon oben eralint, gibt esdi jeden PGP-Anwender gleich zwei Sassel:

¢ Denoffentlichen, den der Kommunikationspartner kennen muf3, um auf die si-
chere Art kommunizieren zudgnen.

e Den privaten, der zum EntsalgSeln gebraucht wird (nur Versaiskeln vere ja
auch etwas unsinnig, dakite man ja den Text aucbdchen).

PGP verwaltebffentliche und private SchEsel getrennt voneinander in sogenann-
ten Key Rings (SchiSselring, SchiSselbund), die in Dateien abgespeichert werden,
zusitzlich kann man solche Key Rings auf mehreren Dateien aufteilen, utibdie
sicht zu behalten. Zur Verwaltung all dieser Key Rings stellt PGP eine Vielzahl von
Funktionen zur Vergung.

5.1.2.5 Begriffserfuterungen

In der folgenden Kunabersicht werden PGP-Standard-Begriffe verwendet, um die Pa-
rameter zu edutern. Die verwendeten Begriffe sind in der Tabelle 5.1astkl”
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| Bezeichnung | Funktion |
key ring, Datei zum Speichern von Scldseln
Schlisselbund
Schlisselpaar zusammengairige offentliche und private Schtsel
<date> ein Dateiname, der jeweils passende Datenanth”
<userid> gultiger PGP-Datensatz
(Vorname NachnameEmail-Adresse)
oder ein eindeutiger Teil daraus
<own.userid> die eigene<userid>
<foreign.userid> eine fremde<userid>
finger print eindeutiger Hash-Wert eines Sabsels, zur Verifizierung
VertrauensparameterVerlal3lichkeits-Status eines Sakbkelinhabers
legt z.B. fest, ob man von der entsprechenden Person
verifizierte Schlissel als korrektibernehmen will

Tabelle 5.1: PGP - Begriffsexliterungen

5.1.2.6 Kurzibersicht tiber die Befehle von PGP 2.6.3(i)

PGP hat eine Vielzahl von Kommandozeilenoptionen (oder Befehle), um diesersSdhl™
wust unter Kontrolle zu halten, die wichtigsten seien hier kurzaetkl”

-kg: Diese Option wurde am Anfang der PGP-Konfiguration verwendet, um ein ein-
zigartiges SchiSselpaar zu erzeugen. Diese Option sollte man eigentlich nur
einmal bewtigen, auRer man benutzt mehrere private &gel.

-ka <datei>: Es wird der Inhalt voncdater> in die Schlisseldatei eingefjt, dies
ist fur neue Schi$sel erforderlich, damit man dem Sabdelinhaber PGP-Mails
zuschicken kann.

-kr <userid>: Die <userid> wird aus der SchiSseldatei entfernt.

-ke <own_userid>: Ermdglicht Anderungen am eigenen SabkEeleintrag (z.B. PaR-
wort).

-kxa <userid> <datei>: Extrahiert einen Schksel und speichert ihn in einer Text-
datei ab (z.B. wenn man seineiféntlichen Schissel auf der Homepage zum
Download anbieten oder per Mail verschicken will), @esteht fir ASCII, was
fur Mail-Versand besser ist.

-kv: Zeigt den Inhalt der Schkseldatei an.

-kvc <userid> <datei>: Anzeigen desfinger prints* eine®ffentlichen Schissels,
um ihn z.B.uber Telefon mit seinem Besitzer besser vergleichenozun&i.
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-kc <userid> <datei>: Anzeigen des Inhalts zwberpufung der Beglaubigungs-
unterschriften des eigenefféntlichen Schiisselbunds.

-ke <userid> <private datei>: Bearbeiten der Benutzer-ID oder der Verwaltungs-
daten tir den eigenen privaten ScisiSel.

-ke <userid> <datei>: Bearbeiten der Vertrauensparameter eoftentlichen Schiissels.

-kr <userid> <datei>: Entfernen eines Scésels oder nur einer Benutzer-ID aus
dem eigeneffentlichen Schiisselbund.

-ks <foreign_userid> <-u own_userid> <datei>: Unterschreiben und Beglaubigen
desoffentlichen Schiissels von jemand anderem im eigen#arnitlichen Schiissel-
bund.

-krs <userid> <datei>: Entfernen ausgeahilter Unterschriften einer Benutzer-1D
aus einem SchKselbund.

-kd <own_userid>: Dauerhaften Zwckziehen des eigenen Sukels durch Verffent-
lichung einer,Schlissel-Widerrufs-Urkunde".

-kd <userid>: Sperren oder Freigeben eir@entlichen Schissels im eigenenifent-
lichen Schilisselbund.

-e <datei> <foreign_userid>: Verschlisseln eines Klartextes mit deofféntlichen
Schlissel des Empfigers.

-s <datei> <-u own_userid>: Unterschreiben eines Klartextes mit dem eigenen pri-
vaten Schilissel.

-es<datei> <foreign_userid> <-u own_userid>: Unterschreiben eines Klartextes
mit dem eigenen privaten SafgSel und anschlieBendem Versddéln des Klar-
textes mit denoffentlichen Schiissel des Empifigers.

-c <datei>: Verschlisseln eines Klartextes nur mit herkinlicher Verschisselung
(keine Verwendungffentlicher Schlissel, sondern gleicher Sakkel zum Ver-
und Entschilisseln).

<datei> <-o datei>: Entschlisseln einer verscdselten Datei oder um die Echtheit
einer Unterschrift einer unterschriebenen Datei aifgm.’

-e <datei> <foreign_userid_1> <foreign_userid_2> ...: Eine Nachricht @i belie-
big viele Empénger verschisseln.

-e <datei> <foreign_userid_1> ... -@ <datei>: Wird verwendet, um weitere Emgrger-
IDs fur eine Nachricht aus einer Datei einzulesen (zuB Mailinglisten etc.).



70 KAPITEL 5. VERSCHILUSSELUNGSSYSTEME

5.1.2.7 Selten gebrauchte Kommandos

-d <datei>: Entschlisseln einer Nachricht, wobei die Unterschrift intakt bleibt.

-sb <datei> <-u own_userid>: Erstellen einer Unterschriftsbescheinigung, die vom
unterschriebenen Dokument getrennt ist.

-b <datei>: Trennen einer Unterschriftsbescheinigung vom unterschriebenen Doku-
ment.

5.1.2.8 Zustzliche Optionen

-a:. Zur Herstellung eines versaldselten Textes im ASCII-radix-64-Format einfach
den Schalter -a ammgen, wenn ein Dokument versgb$elt oder unterschrieben
bzw. wenn ein Schissel entnommen wird.

-w: Zum Léschen durctberschreiben der Klartextdateinfipe out*) nach der Her-
stellung der verschiselten Datei oder dem Unterschreiben .

-t: Zur Festlegung, daf} eine Klartextdatei ASCII-Text und keineaRiaten enthlt,
und dal3 sie beim Emafiger geral? seiner Textdarstellungskonventionen ange-
zeigt werden soll, die Option -t (Text) an andere Optionenigeaf’

-m: Zum Anzeigen des entsaldselten Klartextes auf dem Bildschirm, ohne ihn in
eine Datei zu schreiben, die Option -m (More) benutzen

-steam<datei> <foreign_userid>: Zur Festlegung, dal3 der entsabselte Klartext
dem Empéinger nur auf seinem Bildschirm angezeigt wird und nicht auf Dis-
kette gesichert werden kann, beim Versdsiéln/Unterschreiben die Option -m
anhengen

-p: Zum Wiederherstellen des Original-Dateinamens beim Eniseklin die Option
-p verwenden

-feast <foreign_userid> < <datei> > <datei>: Um den Unixahnlichen Filterbe-
trieb zu benutzen (Lesen von der Standardeingabe und Schreiben auf die Stan-
dardausgabe), kann man die Option -fagéi.

-h: Diese vielleicht wichtigste Option ruft die Hilfefunktion auf, mit der man schnell
die komplexeren Funktionen nachschlagen kann

5.2 SSH

Christian Rotter
Quelle:
http://www.cs.hut.fi/ssh/
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Will man weltweite Netzwerke gewinnbringend nutzen, ist es oft erforderlich, auf
entfernten Computern Befehle auszufén. Die dazu verwendeten Programme, die als
BSD ,r-Befehle [5][S.240 ff] bekannt sind, haben jedoch diverse Sicherheksti
undubertragen alle Daten vollkommen unversdélt. Auch das weitverbreitete Tel-
net hat dieses Problem, und dadurch wird der Gebrauch solcher Programme zum Risi-
ko.

SSH bietet eine @sung fir diese Problematik, denn jede Kommunikation wird
uber verschi$selte Kaale abgewickelt.

5.2.1 SSH — Secure Shell

SSH kann verwendet werden, um sich in andere Computer per Netzwerk einzulog-
gen, Befehle auszufiren oder Dateien auf entfernte Computer zu kopiereratZlisfi
verfugt SSHuber sichere Methoden zur Authentifizierung und zur Kommunikation
iiber potentiell unsichergbertragungswege im Netzwerk. Diese Eigenschaften lassen
SSH zu einem brauchbaren Ersaite diverse Programme (wie telnet, rlogin, rsh, rcp,
rdist) werden.

Durch einen SchiSselaustausch und die damit verbundene starke Authentifizie-
rung bei jedem Verbindungsaufbau werden aul3erdem die bekannten Schwachstellen
von Routing und DNS (Spoofing) verbessert.

SSH besteht aus diversen Client-Programmen und dem SSH-Sshegier beim
Starten den Host Key (Saldsel des Servers) aus einer Datei ausliest und damits™
liche Moglichkeiten zur Verschi§selung benutzen kann. Die internen &lfE beim
Aufbau von SSH-Connections sind in [3] genauaatErt, weshalb an dieser Stelle
nicht weiter darauf eingegangen wird.

5.2.2 Installation

Auch SSH verwendet damutoconfPaket von GNU, weshalb die Installation ebenso
funktioniert wie bei Squid (siehe dort).

Zusatztlich gilt jedoch: Bei Verwendung von SSH in einem Netzwerk mit einem
gemeinsamen Verzeichnigrfaustinrbare Dateien geugt es, nur auf einem Computer
(idealerweise dem Server)

Prompt> make install
aufzurufen, auf allen anderen (meist den Client-Rechnern) ist ein
Prompt> make hostinstall

ausreichend. Beim hostinstall werden lediglich die erforderlichen Host Keys gene-
riert und die Standard-Konfigurationsdateien installiert.
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5.2.3 Konfiguration

Nach der Installation &inen bei Bedarf die Konfigurationsdateien angepal3t werden.
Dem Unix-Standard folgend sind Zeilen, die riibeginnen, Kommentare.

5.2.3.1 Begriffserfuterung

~ (,tilde®)

Eine gebauchliche Abkirzung fir $HOME, die von den Programmen csh (C
shell), tcsh (Tenex C shell) und bash (bourne again shell) verwendet wird.

Forwarding

Unter Forwarding versteht man die Paketweiterleitung eines bestimmten Ports
durch einen anderen Port auf den Zielrechner, der diesen Vorgang dann wieder
umkehrt. Forwarding wird &ifig verwendet, um unsichere Diengteef abgesi-
cherte Kaale laufen zu lassen.

rhosts-Mechanismus

Durch die Datei/.rhosts(und einige andere wiktc/hostywird es ernoglicht,

mit den BSD,r*-Befehlen [5][S.240 ff] Kommandos auf entfernte Computer
abzusetzen, ohne zuerst ein Palwort eingebenuasen. Dies ist zwar sehr
angenehmdi den Benutzer, allerdings hat dieser Mechanismus eine Menge Si-
cherheitslicken, die sehr leicht ausgenutzt werdemikén. Dabei wird meist

die Tatsache, dal} in der rhosts-Datei Computernamen und Benutzernamen ste-
hen, ausgenutzt, indem dem jeweiligen Server einfach vorgegaukelt wird, man
sei eben der Benutzer X auf Computer Y, der Zugriffsrechte besitzt. Besonders
schwerwiegend ist, dal3 die meisten Unix-Neulingefig Fehler bei den Zu-
griffsberechtigungen von Dateien machen, so ist z.B. einErf@mde beschreib-
bare™/.rhostsDatei eine Einladung zum Heruno&térn in privaten Daten.

RSA

Gebguchliches Verschiselungsverfahren (siehe [1], S. 391 ff und [2]) mit
offentlichen Schiisseln.

Syslog

In System-5-Unix-Systemen wirdf Logmeldungen der Syslog-Dienst verwen-
det. Durch Betriebssystemfunktionen wird ein einheitliches Format der Logdatei
erreicht, um automatische Auswertungen zuagtichen.

Syslog Facility

Facility bedeutet in diesem Zusammenhang die Programmart, von der der Ein-
trag stammt. Dies dient lediglich delbersicht im Syslog und der gezielten Aus-
wertung der oft recht umfangreichen Logdateien.
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e X, X Window System, X11

X ist der Standard im Unix-Bereichuf‘'graphische Benutzerobextfien. Das

X Window System ist ein Client-Server System, wobei die X-Clients (die auf
beliebigen Computern lauferokinen) alle beotigten graphischen Resourcen
vom X-Server erhalten.

e X-Server

An diesem Computer sind der Bildschirm und die Eingabaigesingeschlossen,
die die Schnittstelle zum Benutzer darstellen.

e X-Session

Eine Verbindung von einem X-Client zu einem X-Server, die lokal adwsr”

ein Netzwerk erfolgen kann. Das normale X Window System hatbbtli-

che Sicherheitsicken in diesem Bereich, so daf} fast alle Hersteller von Unix-
Systemen besondere Mechanismen verwenden, um bekannte Probleme zu behe-
ben.

5.2.3.2 sshd-Konfiguration

¢ Die verwendete Datei igetc/sshdconfig dies kann mit der Kommandozeilen-
option -f <datei> gedndert werden. Es gibt noch weitere Kommandozeilen-
optionen, die bei Verwendung die eingestellten Werte der Konfigurationsdatei
Uberlagern. Da&shd im Normalfall bereits beim Booten des Computers gestar-
tet wird und dabei die Konfiguration sinnvollerweise aus einer Datei liest, wird
hier auf weitere Kommandoeilenoptionen nicht speziell eingegangen. Bei Be-
darf kann man in [4] weitere Informationen erhalten.

¢ AllowHosts [pattern] ...

Die DNS-Namen der Hosts, die zum SSH-Server eine SSH-Verbindung aufbau-
en kdnnen. Mehrere Namen werden durch Leerzeichen getrennt, die Verwen-
dung von* und? als Jokerzeichen (wildcard) istaglich. Normalerweise wer-

den die hier angegebenen Nanurei' Nameserver aufgedt, ist ein Server nicht

im DNS, kann auch die IP-Adresse angegeben werden. In der Standardeinstel-
lung ist der Zugriff tir alle Rechner gestattet.

e DenyHosts [pattern] ...
Wie bei AllowHosts, nur, dafl3 hier angegebe Computer vom Zugriff ausgeschlos-
sen sind.

e FascistLogging [ye$no]

Hier kann mityes excessives Logging eingeschaltet werden; dies verletzt die
Privatsplaie der Benutzer und ist deshalb standaflig ausgeschaltet.
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HostKey <datei>

In dieser Datei wird der private Sakdsel tir den Server gespeichert; normaler-
weise ist dagetc/sshhostkey

IlgnoreRhosts [ye$no]

Man kann die Verwendung von rhost- und shost-Mechanismen (d.h. Einloggen
ohne Pal3wort) durcyesverbietenno ist die Voreinstellung.

KeepAlive [yegno]

Gibt an, ob Meldungen verschickt werden sollen, durch die man Verbindungs-
abbriche und Systemcrashes von Client-Rechnern atdgspkann. KeepAlive
sollte aktiviert werden, umdrigengebliebene Verbindungen sauber zu beenden
und die Vergeudung von Serverresourcen zu vermeiden. Wird diese Option deak-
tiviert, miissen die Client-Programme ebenfalls entsprechend konfiguriert wer-
den.

KeyRegenerationinterval <seconds-

Nach der eingestellten Sekundenzahl (oder 860 wenn diese Option fehlt)

wird der Schlissel des Servers neu generiert. Dies ist eine SicherheitsmalRnahme,
um mitgeschnittene Sitzungenatpi’ mit gestohlenen SaldsSeln nicht decodie-

ren zu lonnen.

LoginGraceTime <seconds-
Bei erfolglosen Einlogvorarigen wird nach der eingestellten Sekundenzahl (oder
600, wenn diese Option fehlt) die Verbindung vom Server geschlossen.

PasswordAuthentication [yesno]

Gibt an, ob die Authentifizierung mit Pa@wérn erlaubt ist. Sinnvollerweise
ist hieryesdie Voreinstellung, sonstave ein Einloggen nur oglich, wenn die
shost-Datei (oder eiAquivatent dazu) vorhandenarg.

PermitEmptyPasswords [ye$no]

Gibt an, ob ein Einloggen in Accounts, deren Pal3wort nicht gesetzt ist, erlaubt
ist. Dies sollte auf jeden Fall unterbunden werden, also ist tieeinzutra-

gen, obwohl die Normaleinstellungesist (das ist jedoch eine gewaltige Si-
cherheitslicke im System).

PermitRootLogin [yes|nopwd|no]

yes(MVoreinstellung) gestattet dem Superuser ein Einloggasgr SSHno ver-
bietet es;nopwd verbietet nur die Authentifizierungbér PalRwiter, weshalb
dann z.B. die shost-Datei eingesetzt werden muf3.
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¢ PidFile <datei>
In dieser Datei (normalerweigetc/sshd.pidoder /var/run/sshd.pi)l steht die
ProzeR3-ID desshd

e Port <port>
Der vonsshdverwendete Port; im Normalfal2. Wird der Port gaindert, muf3
man natiflich auch die Client-Programme anpassen.

e PrintMotd [yes|no]

Gibt an, ob/etc/motd(message of the day) bei interaktiven Einloggwargén
ausgegeben werden soll. Dies ist standa@ig aktiviert, um Informationen
Uber das System schnelirffedermann zuagyiglich zu machen.

e QuietMode [yegno]

Bei aktiviertem QuietMode werden keine Eiag€ ins Systemlog geschrieben
(aul3er fatale Fehler), dieser Modus ist in der Grundeinstellungg@uwim eine
Kontrolle vonsshdzu ernoglichen.

e RandomSeed<datei>
In dieser Datei steht der Initialisierungswaut fien Zufallszahlengenerator, die
Vorbelegung istetc/sshrandomseed

e RhostsAuthentication [yesno]

Gibt an, ob eine Authentifizierung nwbér den Computernamen (wie beim
rhosts-Mechanismus) ausreichend ist. Da rhosts eine Sicheulckésfiarstellt,
ist dieser Wert mito vorgelegt, was man auch nicandern sollte.

e RhostsRSAAuthentication [ye$no]

RhostsRSAAuthentication ist eine Kombination von rhosts mit einer RSA#gest”
ten Computer-Authentifizierung. Diese Kombination ist wesentlich sicherer als
der reine rhosts-Mechanismus und sollte naabghthkeit verwendet werden.
Die Voreinstellung ist deshales

e RSAAuthentication [yegno]
Wie RhostsRSAAuthentication, jedoch wird der atsiche rhosts-Mechanis-
mus nicht verwendet.

e ServerKeyBits <bitzahl>

Der Mindestwertist 512, voreingestellt sii8Bit, was nach den RSA-Richtlinien
[2] ausreichend sicher ist. Verwendet man(@gie Werte, sollte man beachten,
dafd dadurch die betigte Rechenzeit stark ansteigt.
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e StrictModes [yegno]

Vor dem Aufbau einer SSH-Sitzung kann gefbniverden, ob die am rhosts-
Mechanismus beteiligten Dateien vor Fremdzugriffen gesathsind. Da Neu-
einsteiger und andere Aafiger in dieser Richtungalifig Fehler machen, wird
diese Option aujesgesetzt, was man beibehalten sollte.

e SyslogFacility [DAEMON | USER | AUTH | LOCAL(0-7)]

Unter diesem Stichwort tauchen Eag€ vorsshdim Syslog auf. Voreingestellt
ist DAEMON .

e X11Forwarding [yes|no]

Der einzig sinnvolle Eintrag istes dano ohnehin sehr leicht umgangen werden
kann. X11-Sessionsdkinen durch SSH getunnelt werden, was der Sicherheit
von X11 sehr zuaglich ist, tut man das nicht, wird der ganze SSH-Mechanismus
bei Verwendung von X-Clients unterlaufen und der gewonnene Sicherheitsvor-
sprung zunichte gemacht.

5.2.3.3 Client-Konfiguration

Die Konfiguration von Client-Programmen erfolgt in drei Stufen:
e Kommandozeilen-Optionen werden zuerst abgearbeitet.

e Danach werden die benutzerspezifischen Konfigurationsdaten aus déf.Bsttéionfig
gelesen.

e Am Ende kommen die systemweiten Standardeinstellungen aus derédafsshconfig
Die Konfiguration hat jedoch einige Besonderheiten, die man kennen sollte:

e Jede Option wird beim ersten Auftreten gesetzt und in folgenden Stufen nicht
mehr gelihdert, dies sollte man beachten, wenn man auf Fehlersuche ist. Aul3er-
dem sollten rechnerspezifische Optionen eher am Dateianfang und allgemeine
Funktionen am Dateiende stehen, um unerschtedJberschreiben von Optio-
nen zu vermeiden.

¢ Alle Konfigurationsdateien sind in einzelne Unterbereiche unterteilt, die jeweils
aus einer Liste von Computernamen (oder auch Computernamen mit Jokerzei-
chen fir mehrere Computer bzw. ganze Netzwerke) und den zuiggm’ Ein-
stellungen bestehen. Wichtig ist hierbei, daf} der Hostname, der den jeweiligen
Client-Programmenbergeben wird uf'diese Einteilung benutzt wird, und nicht
ein vom DNS (oder anderen Mechanismen) audgi’ Computername.

¢ Bei allen Einteigen in die Konfigurationsdateien ist die Grof3-/Klein-Schreibung
von Bedeutung.
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Die folgenden Optionendiinen angegeben werden:

Host <namensmuster| name| ...>

Dieser Eintrag bedeutet, daf alle bis zachsterHost-Zeile folgenden Spezifi-
kationen nur auf Comuter angewendet werdern sollen, die genau desesn
haben bzw. in das verwenddéiemensmustemassen. Dallamensmusterdarf
die bekannten Unix-Jokerzeich@und* in beliebiger Kombination enthalten.

Ein * gilt fur alle Computer und kanmnuf'global geltene Optionen verwendet
werden.

Wie bereits enahnt, wird der als Argument an das Client-Prograairargebene
Hostname verglichen, nicht ein in irgendeiner Form awdgei’ Name.

Hinter Host kdnnen mehrer®&lamen bzw. Namensmusterfolgen, diese sind
durch Leerzeichen zu trennen.

BatchMode [yegno]

Bei der Verwendung von Befehlsskripten und Batch-Jobs kann die interaktive
Eingabe von Pal3artern unterdnckt werden. Die Angabe voresbewirkt dieses
Verhalten. Man sollte allerdings sicherstellen, dal3 dann auch keineoRaBw"
erforderlich sind, sonst wird wohl nicht alles wie gewollt funktionieren.

Cipher [idea | des| 3des| arcfour | tss| none]

Die zu verwendende VersaldSelungsart ist auflea voreingestellt (ersatzwei-
se3des wennidea nicht verfigbar ist). Die Verwendung vomone ist nur flir
Debugging-Zwecke brauchbar, da dann nicht verssdlt wird.

Compression [ye$no]

Schaltet die Datenkomprimierung ein bzw. aus. Voreingestellt ist keine Kompri-
mierung, da in heutigen Netzwerken der Nutzwert fraglidrev' Empfehlens-
wert ist hingegen, Modem-Verbindungen zu komprimieren, um eirdrelen
effektiven Durchsatz zu erreichen. Dies belastet zwar die CPU, aber der verwen-
dete Algorithmus (GNU ZIP) ist recht leistung$iig und zudem noch konfigu-
rierbar (sieh&CompressionLeve).

CompressionLevel [(1-9)]

Bei aktivierter Komprimierung kann hier die zu verwendende Kompressionstiefe
eingestellt werdenl ist sehr schnell, aber wenig effizief#,ist langsam und
komprimiert sehr stark. Die Voreinstellung Bt was einen guten Kompromif3
darstellt.

ConnectionAttempts <anzahl>

Gibt die Anzahl der Versuche an, nach denen entwedershufzunickgeschal-
tet oder die Verbindung abgebrochen wird. Diese OptionusB&tch-Betrieb
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interessant, wenn der entfernte Rechner manchmal schwer erreichbar ist. Der
Verbindungsaufbau wird jede Sekunde erneut versucht, bis die eingeatellte
zahl erreicht ist.

EscapeChar [zeichen “zeicher| none]

Mit diesemZeichen (voreingestellt ist ) kann man zwrck in den Kommando-
modus des jeweiligen Programms wechselahnlich wie beitelnet Die Ver-
wendung mit normalen Programmen macht nicht allzuviel Sinn, weshalb hier
noneeingetragen werden sollte.

FallBackToRsh [yesno]

Gibt an, ob bei fehlgeschlagenem SSH-Verbindungsaufbau (messhidhicht
aktiv) aufsh zunickgeschaltet werden soll. Die Voreinstellungyieg was je-
doch eine unverscha$selte Verbindung eroglicht und deshalb mit Vorsicht ein-
zusetzen ist. SSH gibt im Falle einer unverssisélten Verbindung jedoch eine
Warnungsmeldung aus, um auf diesen Mif3stand hinzuweisen.

ForwardAgent [yes|no]

Ist der Authentication Agent aktiv, kann hier eingestellt werden, ob ein Forwar-
ding der Connection auf den entfernten Rechner stattfinden soll.

ForwardX11 [yes|no]

Schaltet das automatisch Forwarding von X-Sessions ein oder aus.

GlobalKnownHostsFile <datei>

Soll eine andere Datei alstc/sshknownhostsfur die Speicherung von bekann-
ten SSH-Hosts benutzt werden, kann man sie hier angeben.

HostName [name| ip-nummer]

Hier kann manti¥ denubergebenen Hostnamen einen Alias definieren, der dann
den Computer angibt, mit dem die Verbindung in Wirklichkeit aufgebaut wird.
Als Voreinstellung wird versucht, dewbérgebenen Hostnamen autzén und

zu kontaktieren.

IdentityFile <datei>

In dieser Datei ist der RSA-Key des Benutzers gespeichertoBsdd mehrere
IdentityFile -Zeilen angegeben werden, deren Dateien dann sequentiell durch-
sucht werden. Im Normalfall befindet sich die verwendete Datei im Homedirec-
tory des Benutzers und heil3ssh/identity

KeepAlive [yegno]

Diese Option ist dad\quivalent vonKeepAlive in der sshdKonfiguration und
entsprechend zu setzen.
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e LocalForward <lokaler_port> <entfernter_rechner:port >

Derlokale Port wird von SSH durch Forwarding auf demtsprechenden Port

des entfernten Rechnersrerbunden. Dieses Forwarding wird vom entfernten
Rechner durchgefirt, mit dem die SSH-Verbindung aufgebaut wurde. Die Kom-
munikation Buft dannuber den verschEselten Kanal von SSH. Dieser Eintrag
kann mehrfach vorhanden sein, um mehrere Dienste forwardeonnehk: Das
Forwarding privilegierter Ports (d.h. Portnummer kleiner als 1024) ist nur dem
Superuserrpot) erlaubt.

e PasswordAuthentication [yes$no]
Gibt an, ob zur Authentifizierung Pa®wér verwendet verden.

e Port <port >

Der verwendete Port von SSH auf Serverseite (normalerv&dsd&ann hier
geandert werden.

e ProxyCommand <befehlszeile-

Wird ein Proxy (z.B. SOCKS) verwendet, kann hier die zu verwend@&wele
fehlszeileangegeben werden. Dieefehlszeilewird mit /bin/shausgetihrt, als
Platzhalter bhnen dabetoh fur den Hostnamen unp fur diePorthummer
verwendet werden. DiBefehlszeilekann aus beliebigen Kommandos bestehen,
sofern diese von der Standardeingabe lesen und auf die Standardausgabe schrei-
ben. Ein Anwendungsfall aré z.B., dersshdmit der Option-i (d.h. Start via

inetd) aufzurufen, um eine gesicherte Verbindung zu initiieren.

Bei der Verwendung von SOCKS (siehe 2.2) kann man in SSH bereits beim
Compilieren durch dieonfigureOption—with-sockseine direkte Untersitzung
einbauen.

e RemoteForward <entfernter_port > <entfernter_rechner:port >
RemoteForward funktioniert wieLocalForward, nur daf3 das Forwardingif”
den entfernten Rechner vom lokalen Rechner ausgedird.

e RhostsAuthentication [yesno]

Gibt an, ob derhostsMechanismus zur Authentifizierung verwendet werden
soll. Da diese Methode diverse Unsicherheiten aufweist, solltexmamtragen.

e RhostsRSAAuthentication [ye$no]

Die Kombination vorrhosts und RSA-Mechanismus kann als zuessig gel-
ten und sollte deshalb ayésgesetzt werden.

e RSAAuthentication |yegno]

Diese Option wird nur dann wirksam, wenn entwefldOME/.ssh/identityexi-
stiert oder wenn eiduthentication Agengktiv ist.
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e StrictHostKeyChecking |yegno]

Normalerweisedgt SSH Rechner, wenn sie zum ersten Mal erfolgreich kontak-
tiert wurden, automatisch in die Dat#HOME/.ssh/knowthosts ein. Wird yes
angegeben, ossen diese Eirdge vom Benutzer selbst vorgenommen werden.
Zusatzlich wird der Angriff durchTrojanische Pferderschwert, da ein gaider-

ter Host Key auf dem kontaktierten Server einen Verbindungsabbruch zur Folge
hat.

e User <benutzername>

Der zu verwendendBenutzername auf dem jeweiligerHost kann hier fest
eingegeben werden. Dies ist praktisch, wenn man unterschiedliche Kennungen
auf vielen Rechnern hat.

e UserKnownHostsFile<datei>

Soll eine andere Datei als $HOME/.ssh/knalwsts zur Speicherung von be-
kannten Rechnernamen benutzt werden, kann man hier den Namen angeben.

e UseRsh [yefno]

Hier kann man einstellen, ob der jeweiligest direkt mitrlogin /rshkontaktiert
werden soll. Dies ist nur dann sinnvoll, wenn auf delwst kein sshdaktiv ist.

5.2.3.4 Client-Programme

Im SSH-Paket sind folgende Client-Programme enthalten:

e ssh(secure shell)

Das eigentliche Arbeitspferd von SSH ist das Programm gleichen Namens. Mit
sshkann man alle erdenklichen Befehle auf anderen Computernlaesfias-

sen, wird kein Befehle angegeben, findet faktischr@mote logirzum interakti-

ven Arbeiten statt. Damit istshein guter Ersatafi’'unsichere Client-Programme
wie rsh, rlogin oder telnetDurch Verschlisselung und einstellbare Kompression
ist fur fast jeden Anwendungsfall eine geeignete Einstegllichkeit vorhanden.

Zusatzlich kanrsshnoch X-Sessions forwarden und somit ebenfalls verssdin,
was der Sicherheit von X sehr zugute kommt. Dieses Forwarding ist auch noch
fur andere Ports (und damit Dienste) konfigurierbar, was das ArhéieriNetz-
werkverbindungen wesentlich sicherer macht.

Als Arbeitserleichterung setsshfolgende Umgebungsvariablen:

— DISPLAY
In dieser Standard-Variable ist eine Angaligei’ den zu verwendenden
X-Server gespeichert. Profis sollten sich nigberi die verwendete Num-
mer des X-Servers (die auch b&ngle-displayComputern goRer als 0
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ist) wundern, denn SSH verwendet diesen Eintrag zum Forwarding von X-
Sessions. Eine manuelnderung dieser Variable umgeht bei X-Sessions
die sichererUbertragungswege von SSH und sollte deshalb unterbleiben.

— HOME
Das Standard-Arbeitsverzeichnis des Benutzers wird hier abgelegt.

— LOGNAME

Synonym tir USER, einige Unix-Derivate verwenden diese Variable aus
historischen Quiiden.

— MAIL
Die Mailbox des Benutzers wird hier gespeichert.
— PATH
Diese Variable entlt den Suchpfaduf'austinrbare Dateien.

— SSHAUTHENTICATION_FD
Der Authentication Agent verwendet diese Variable; sie gibt den benutzten
Dateideskriptor an, wenn eine Sitzung durch Forwarding aufgebaut wurde.
— SSHCLIENT
Die IP-Nummer des Clients und die verwendeten Ports auf Cient- und Ser-
verseite werden hier abgelegt.
— SSHTTY
Das verwendete Terminal (real oder pseudo) steht in dieser Variablen.
-TZ
Eine weitere Standard-Variable; diese etithlie Zeitzonen-Information.
— USER
Die Login-Kennung des Benutzers wird hier gespeichert.

— zusatzliche Variableneinstellungen

Weitere Umgebungsvariablen, die gesetzt werden solaméri inetc/environment
(systemweite Einstellungen) unarffiéden Benutzer isHOME/.ssh/environment
angegeben werden, die Schreibweise ist wighiSkripten.

Eine genaue Beschreibung der Kommandozeilenoptionerssionst in [4] zu
finden.

e scp(secure copy)

Dieses Programm ist der Ersatr fienrcp-Befehl (remote copy), mit dem man

wie bei ftp Dateien auf andere Rechnebéertragen kann. Allerdings geht die
Funktionaliit beim Kopieren weitiber die vom normalefip hinaus, so kann

man ganze Verzeichnisse rekursiv kopieren oder von einem entfernten Rechner
auf einen anderen entfernten Rechner kopieren. Aul3erdemeki Dateien auch
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komprimiertubertragen werden.uf €ine detaillierte Funktionsbeschreibung sei
auf [4] verwiesen.

e slogin(secure login)

Dieses Programm ist nur ein Link as$h das Programm entspricht eindm
gin Uber einen sicheren Kanal bzw. einem Aufruf \&shohne nachfolgenden
auszutihrenden Befehl.

5.2.3.5 Hosts-Dateien

Beim normalerrhostsMechanismus ist es aglich, sich von bestimmten Rechnern
ohne Palwort auf bestimmten Kennungen einzuloggen. Normalerweise wird das von
SSH aus Sicherheitagmden unterbunden. Durch die Verwendung von speziellen Da-
teien kann jedoch ein sicherer Betrieb trdipstsgewdhrleistet werden.

e /etc/sshknown.hosts

Diese systemweittige Datei wird am besten durch das Perl-Programake-
ssh-known-hostxrzeugt, das dem SSH-Paket beiliegt. Nach dem Aufruf erzeugt
dieses Programmu{f dessen Einsafzerl in der Version 5 oderdiier installiert

sein muf) vollautomatisch eine Datei, die die Host Keys von allen Rechnern
der jeweiligen Domain entit. Die vielfdltigen Optionen vomake-ssh-known-
hostssind in [4] genauer beschrieben.

o $SHOME/.ssh/knowrhosts

Diese Datei ist benutzerspezifisch und wird automatisch aktualisiert, wenn man
mit sshbzw. slogineinen Host erstmalig kontaktiert. In dieser Datei werden also
bestenfalls manuell Eirdge gebscht, was mit jedem Editor ogflich ist.

5.2.4 SSH-Aktivierung beim Systemstart

Da die SSH-Clients einen laufenden SSH-Serveroligeil, um richtig arbeiten zu
konnen, sollte auf allen potentiellen Serveshd gestartet werden. Deshdauf privi-
legierte Ports zugreift, mul3 dieser Prozel3 mit root-Rechten gestartet werden, tut man
das nicht, erfolgkeine Fehlermeldung (bis auf den Hinweis, das der jeweilige Host
Key nicht gelesen werden kann).

Es empfiehlt sich, desshdbereits beim Wechseln in den Multiuser-Modus auto-
matisch zu starten. Bei dem auf dem Testsystem verwendeten Solaris-Betriebssystem
wird dazu im Verzeichnigetc/rc3.d bzw. /etc/rc2.deine Batchdatei abgelegt, die so-
wohl das Starten als auch das saubere Herunterfahresshah (und einigen ande-
ren getesteten Programmaut)einimmt. Dieser Vorgang ist auf anderen System-5-
Unix-Derivaten fast identisch, nur das Verzeichnis kann variieren. Bei anderen Unix-
Betriebssystemen sollte es ebenfalls kein Problem selgbereits beim Booten zu
aktivieren.

Ein Beispiel einer solchen Batchdatei ist in Kapitel A.3 zu finden.
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5.2.5 Erfahrungsbericht
5.2.5.1 Testumgebung und Testlauf

Als Testumgebung wurde der bereits mehrfachadmié Versuchsaufbau verwendet.
Die Testhufe wurden in zwei Bereichen durchghbft:

e Administierung eines WWW-Servers iniMchen

SSH wurde anfangs benutzt, um einen WWW-Server, der beim Provider ECRC
in Munchen ans Internet angebunden war, zu administrieren. Da die Auslastung
der dabei verwendeten Netzwerkleitungen sehr hoch war, war eine Geschwin-
digkeitsmessung nicht sinnvoll. Allerdings kann davon ausgegangen werden,
dafld der WWW-Server (Sun Ultrasparc 167 MHz, 128 MByte RAM, Solaris 2.5)
die verbrauchte Rechenzeitrfden SSH-Server kaum bemerkt hat, denn dieser
Prozel3 belegte nie mehr als ein Prozent der CPU-Leistung.

e In der verwendeten Testumgebung (siehe Kapitel A.1) und im lokalen Netzwerk
der Fachhochschule wurde SSH ebenfalls eingesbet Einendhgeren Zeit-
raum eingesetzt.

In beiden Bereichen gab es bei der Verwendung von SSH keine Probleme.

5.2.5.2 Performance

Auf Messungentr interaktive Dienste wurde verzichtet, da hierbei der Flaschenhals
meist der Benutzer selbst ist.

Zu Testzwecken wurde eine 6 MByte grol3e Dateisojivon Mozart nach Zerbe-
rus kopiert und die dabei auftretende CPU-Belastung miiglbeobachtet. Die rela-
vanten Ausgaben votop sind hier wiedergegeben (es wurden zwei gt durch-
getftihrt):

last pid: 23461; load averages: 0.39, 0.43, 0.43 13:23:28

85 processes: 82 sleeping, 2 stopped, 1 on cpu

CPU states: 62.7% idle, 23.6% user, 13.6% kernel, 0.0% iowait, 0.0%
swap

Memory: 90M real, 548K free, 78M swap, 249M free swap

PID USERNAME PRI NICE SIZE RES STATE TIME WCPU CPU

COMMAND

23459 root 26 0 1624K 1204K sleep  0:07 5.77% 19.12%
sshd

23461 jmayerho 33 0 1264K 832K sleep 0:00 1.26% 1.52%
scp

13521 root 23 0 1508K 880K sleep  1:01 0.02% 0.01%
sshd

last pid: 23473; load averages: 0.48, 0.39, 0.41 13:27:15
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83 processes: 79 sleeping, 1 running, 2 stopped, 1 on cpu
CPU states: 62.7% idle, 24.5% user, 10.9% kernel, 1.8% iowait, 0.0%
swap
Memory: 90M real, 516K free, 81M swap, 246M free swap
PID USERNAME PRI NICE SIZE RES STATE TIME WCPU CPU
COMMAND

23471 root 7 0 1632K 1212K run 0:12 9.66% 20.43%
sshd

23473 jmayerho 33 0 1264K 832K sleep 0:00 0.98% 0.93%
scp

13521 root 23 0 1508K 880K sleep 1:01 0.02% 0.01%
sshd

Der Anteil an verbrauchter CPU-Zeit ist mit 20% zwar schon im System bemerk-
bar, aber bei der Datenmenge nicht weiter schlimm. Ein Vergleichrapjtdas etwa
8% CPU belegt,dllt nicht einmal schlecht aus, da lsep weder Komprimierung noch
Verschlisselung vorgenommen werden.

Die durchgefihrte Verschiisselung und die einstellbare Komprimierung aller Da-
ten bedeutet allerdings, dafl3 sowohl Client- als auch Serverdagteeinigermalien
aktuelle Hardware (vor allem CPU) vagén sollten, um reibungslose Abife sicher-
zustellen. Bei veralteter Hardware wird man unweigerlich eine gewisse Zeigeerz”
rung feststellen. Die CPU von Mozart (Intel 486DX33) bagte fir rcp ganze 13
Sekunden (reale Zeit)uf'scpjedoch 88 Sekunden.

5.2.5.3 Bewertung

Die abgefangenen und analysierten Pakete lieRen keineksBtilul3 auf diebertrage-

nen Daten zu, so dal3 SSH gegbkei‘halbherzigen Angriffsversuchen als sicher gelten
kann. Wie immer ist jedoch die Sicherheit von Daten immer in Relation zum Preis des
Aufwandes zu setzen, der zum Dechiffrieren erforderlich ist. Erfahrene Kryptoanaly-
tiker kdnnten sicher mit beaichtlichem Aufwand den verwendeten Siddél knacken

und die Daten im Klartext lesen, dies gilt jedoalr &lle bekannten verwendbaren
Verschlisselungssysteme und sollte deshalb kein Grund sein, SSH nicht einzusetzen.
Der Verbrauch von Rechenzeit bei aktivierter Kompression und Varsséliing macht
sich aufalteren Systemen zwar bemerkbar, jedoch sollte man die Sichedtest h
einsclatzen als ein paar gesparte Minuten bei eher seltenen W@daMAgungen mit
scp Interaktives Arbeiten wird mit SSH wesentlich sicherer, ohne die beteiligten Rech-
ner zu stark zu belasten. Die leichte Installation und Konfiguration sowie der problem-
lose Einsatz des SSH-Paketes weisen auf ein gut gepflegtes und stabiles Programm hin,
so dafl SSH empfohlen werden kann, wenn es darum geht, bekannte Sichueieits|”

von Telnet undahnlichen Programmen zu schliel3en.



Kapitel 6

Logfile/Tracefile-Auswertung

6.1 Logfile/Tracefile-Auswertung

Christian Rotter
Log- bzw. Tracefiles sind Textdateien, in deneanskiy laufende Programme die
Resultate ihrer Arbeit und Debugging-Ausgaben ablegen.Ubergang vom Trace-
zum Lodfile ist flieBend und eigentlich ist die Bezeichnung nur Geschmackssache.
Programme, die den laufenden Betrieb des Rechutssnvachen, haben zweiddlich-
keiten, sich dem interessierten Administrator mitzuteilen:

e Eine Mdglichkeitist,uber ein Fenster atidig eine Anzeige der relevanten Daten
vorzunehmen. Dieses Online-Verfahren hat viele Vorteile, aber es ist nicht so
leicht, die Geschehnisse von letzten Monat nochmals anzuzeigen, da diese Daten
dann nicht mehr vorhanden sind.

e Die andere M{lichkeit besteht darin, in den oben genannten Log-/Tracefiles die
Statusmeldungen zur afgren Verwendung abzuspeichern. Mit diesen Dateien
kann dann jede gamwschte Auswertung gemacht werden, sofern oizer €in
entsprechendes Analysetool weyt.

Im Rahmen dieser Diplomarbeit sind zwei Bereiche als besonders wichtig einzu-
stufen:

e Die Ablaufe im Prozel3geschehen der Rechnerumgebwsgen stindiguber-
wacht werden, um einen reibungslosen Ablabki" mehrere Wochen hinweg
sicherstellen zudrinen. ki diesen Bereich benutzt fast jedes Unix-Derivat den
syslogMechanismus, der dazu benutzt wird, Meldungen von diversen Program-
men an zentraler Stelle zu sammlen. Es giburati noch spezialisierte Pro-
gramme &ir besondere Einsatzbereiche, deren Behandlung jedoch den Rahmen
dieser Diplomarbeit sprengeruwden.
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¢ Das Datenaufkommen und damit zusamn@ergende Bereiche (wie Protokolle
und Dienste) im angeschlossenen Netzwetssen ebenfallaberwacht wer-
den, um Sicherheitstken im System wyglichst schnell aufapén und behe-
ben zu kbhnen, denn ein Einbruchsversudbet das Netzwerk kann vielleicht
zuntickverfolgt und damit diese Gefahr beseitigt werdenyriati kann es je-
derzeit zu neuen Problemen dieser Art kommenj.di€sen Zweck isicpdump
gut geeignet, das in Kapitel 8.3 genauer beschrieben ist.

Fir beide Bereich gibt es entsprechende Programme, die mehr oder weniger ein-
fach zu bedienen sind und mehr oder weniger komplexe Ausgaben erzeugen, die der
Administrator dann auswerten muf3, besonders die Netzwerk-Monitore sind in diesem
Bereich als recht kryptisch einzustufen, darum wird auch in diesem Kapitel der Aus-
wertung von tcpdump-Tracefiles relativ viel Platz eirsgenit.

6.2 swatch

Christian Rotter

Quelle:

ftp://ftp.stanford.edu/general/security-tools/swatch/

Ein wichtiger Sicherheitsaspekirfjedem Rechner, auf dem mehrere Benutzer ar-
beiten, ist die Speicherung relevanter Vorkommnisse in einfachen Textdateien, den
sogenannte Lodfiles. Die dabei verwendeten Mechanismen sind sehr trickreich, da si-
chergestellt sein muf3, daf’ bei einem Absturz oder gar einem Systemcrash keine Mel-
dungen verloren geherokinen. Aul3erdem ist es ratsam, die Statusmeldungen eines
ganzen Workstation-Clusters zentral zu sammeln, um den erforderlichen Aufwand bei
der Auswertung zu reduzieren. Auf den meisten Unix-Plattformen werden daher ei-
gene Daemon-Programme eingesetzt, die diesen Anforderungen gewachsen sind, der
bekannteste &gt den Namesyslogd

6.2.1 Probleme mit syslogd

Wie fast alle Daemons, die irgendwelche Ausgaben generieren, hasgsiolgddas
Problem, dal3 entweder

e der Umfang der Logfiles ins Unermel3lichaetist
oder
e durch einen zu geringen Log-Level wichtige Informationen verloren gebend«i.

Man kannsyslogdzwar so konfigurieren, daf3 die @3¢é der Logfiles kalkulierbar
bleibt, aber damit ist noch nicht das eigentliche Problem behoben, das ganz einfach
darin besteht, daByslogdzwar im System aktiv ist, seine Ausgaben allerdings erst
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dann Beachtung finden, wenn es wirklich ein schwerwiegendes Problem gab und man
die Ursache sucht. Interessanterweise lie3en sich viele schwerwiegende Probleme aber
vermeiden, wenn man bereits erste Anzeichen, z.B. vermehrte fehlgeschlagene Login-
Versuche, bemerken und entsprechend reagietedeyanstatt nach einem erfolgten
Einbruch in das System festzustellen, daf? dies bereitsasgjetér Zeit versucht und

nur nicht bemerkt wurde, weil niemand Zeit hatte, die Logfiles durchzusehen.

6.2.2 Problembehebung

Es gibt aber eine ganze Menge von kleinen Hilfsprogrammen, die versuchen genau
dieses Problem zu beheben.
Dabei lassen sich zwei Typen unterscheiden:

e Der eine Typ generiert Reports aus den umfangreichen Logfiles des Sytems, was
normalerweise bedeutet, daf} alle weniger wichtigen Meldungen herausgefiltert
werden. Damit hat man in gewisser Weise ahmliches Ergebnis wie vorher,
wenn man den Report-Generator falsch konfiguriert.

Das Problem ist damit zwar nicht behoben, aber es ist zumindest eine Verbesse-
rung zu verzeichnen, da ja auch Mehrfach-Meldungen zusammengefal3t werden
konnen und der Umfang der durchzusehenden Textdateien geringer wird. Je nach
verwendetesyslogdVersion ist diese Funktionadit'aber manchmal schon vor-
handen und muf3 nur noch aktiviert werden, weshalb auf diesen Typ ikt n”
eingegangen wird.

e Der andere Typ reagiert direkt auf bestimmte Eage und &5t vorher im Sy-
stem definierte Aktionen aus, was udich eine gewaltige Verbesserung bedeu-
tet. Es ist zum Beispiel nglich, bei wiederholten fehlerhaften Login-Versuchen
direkt den Administrator zu pagen oder ihm eine E-Mail zukommen zu lassen,
die auf das Problem hinweist. Auch diese Funktioaal&t in manchesyslogd
Versionen enthalten, jedoch ist besondersatterén Systemen die Wahrschein-
lichkeit sehr gering, eine solche Version vorzufinden.

Auch bekannte Firewall-Systeme (z.B. Solstice Firewall-1)wgefiliber solche
Mechanismen, allerdings bezahlt manwtadiuich einen relativ hohen Preis.

Durch die kleinen Hilfsprogrammalt sich aber auf fast jedem System die gesch-
te Funktionalitit nachbilden, weshalb in diesem Kapitel eines
dieser Utilities genauer untersucht wirdmlichswatch

6.2.3 swatch — der Simple WATCHer

Das Programm wurde an der Stanford University in Kalifornien entwickelt. Als Pro-
grammiersprache wurdeerl verwendet, was bedeutet, dafl} zum Einsatz swatch
auchperl installiert sein muR. Zwzlich kann man sehr leicitnderungen und Er-
weiterungen einbauen, sofern man sich peitl auskennt.
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6.2.4 Installation

Zur Installation vonswatchwird einfach das Archiv entpackt (siehe auch Kapitel
2.3.2), in das neue Verzeichnis gewechselt und mit

Prompt> sh install.sh

die Installationsroutine aufgerufen, die interaktiv einige Eingaben (meist Pfadan-
gaben) erfordert. Das erste Verzeichnis, das man angibt, sollte man sich merken, da
man dort nach der Installation die Davatcheditieren sollte, um die Pfade zum
tail-Befehl und zum Logfile desyslogdanzupassen. Alternativ kann man diese bei-
den Angaben zwar auch beim Aufruf vewatch machen (neben einigen anderen
Kommandozeilenoptionen, siehe auch [8]), jedoch muf3 dieser Aufwand nicht sein.

6.2.5 Konfiguration

Um die Konfiguration zu vereinfachen, ist im Originalverzeichnis ein Unterverzeich-
nis configfilesenthalten, in dem einige Beispielkonfigurationen als Textdatei abgelegt
sind. Man kann sich eine dieser Dateien n&OME/.swatchrdopieren und modi-
fizieren, oder man erzeugt die Daf#OME/.swatchrcmanuell.

Die Konfigurationsdatei von swatch besteht aus einzelnen Textzeilen mit jeweils
maximal vier Spalten, die mit Tabulatoren getrennt seurssen.

Eine einzelne Zeile sieht folgendermalien aus:

/Muster/[,/Muster/,...] Befehl[,Befehl,...] [[HH:]MM:]SS Beginndnge
Die einzelnen Einage sind nach Unix-Konventionen anzugeben:

¢ [] bedeutet, dal® der enthaltene Parameter optional ist.

e ...weist darauf hin, dal3 mehrere Eimge dieser Art folgenddinen.

e /und, missen mit angegeben werden.

e Muster ist eineregular expressiorvon perl, deren Syntax @fdtenteil deegrep
(siehe [7])regular expressiomntspricht, einfach gesagt also der Triggertext im
syslogdLogfile, auf derswatch reagiert.

e Befehlweistswatchan, eine entsprechende Aktion einzuleiten:

— echo[=mode]gibt die Zeile auf dem Bildschirm aus, die auf das Muster
gepaldt hat.
fur mode kann bei Bedarhormal, bold (fettgedruckt),underscore (un-
terstrichen) plink (blinkend), odelinverse (inverse Darstellung) angege-
ben werden, wobenormal die Voreinstellung ist. Man sollte beachten,
daf3 nicht alle Terminals (bzw. Terminalemulationen) alle Modi darstellen
konnen.
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— bell[=N] gibt die Zeile aus und erzeugt einBinPiep-Tone (oder ein Bild-
schirmblitzen, je nach Konfiguration des Terminals). Die Voreinstellung
bei fehlendenN ist 1.

— exec=commanduhrt command auf Betriebssystemebene aus, als Para-
meter kann mag0 bzw. $* bzw. beliebig vielésN angeben, wobe\ je-
weils fur dieN. Spalte der Zeile steht, die auf das Muster execgepalit
hat.$0und$* stehen i die komplette Zeile.

— ignoreignoriert die Zeile und macht nichts.

— mail[=address:address:...kchreibt eine E-Mail an jededdressdie ange-
geben wird. Der Inhalt der E-Malil ist die Zeile, die auf Muster gepalt hat.
Als Voreinstellung ist der Benutzer eingetragen, slsatchgestartet hat.

— pipe=commandruft command auf und schreibt die Zeile in die Standar-
deingabe vorrommand

— write[=user:user:...] funktioniert wiemail, nur wird hier dewrite-Befehle
verwendet.

e HH:MM:SS gibt eine Zeitspanne anakfend deren Ablauf identische Eiage
keine Mehrfachaktionen erzeugen, sondern eine einzige Zeile mit einbharZ”
stand tir die jeweilige Aktion verwendet wird. Man kann entweder nur Sekun-
den 89 oder Sekunden und MinuteMM:SS) oder Stunden und Minuten und
SekundenKlH:MM:SS ) angeben odanberhaupt nichts.

e Beginn:Langegibt die Startposition und diedrige des Zeitstempels an, der mit
jeder Zeile ausgegeben wird. Dieser Eintrag darf nur dann erscheinen, wenn die
dritte Spalte (Zeitspanne) ebenfalls vorhanden ist.

Um einen sinnvollen Betrieb voswatchzu ernoglichen, sollte man sich vor der
Konfiguration einmal seine Logfiles ansehen, um festzustellen,waduster auftre-
ten kdnnen und was man beim Auftreten eigentlich unternehmen will.

6.2.6 Hilfsprogramme ftir swatch

Im swatchPaket ist noch ein Verzeichnigils enthalten, in dem einige Beispiel-
Kommandos enthalten sind, die als Argumantdie execAktion angegeben werden
konnen. Dies sind jedoch nur Beispiele, man kann beliebigeubtisiie Programme
oder Batchdateien angeben und so jede nur denkbare Anforderung umsetzen.

6.2.7 Bewertung

Gemessen an seiner @R€ istswatchsicher ein brauchbares Programm, wenn man
bereitsperl installiert hat. Die Optimierung voperl fur die Verarbeitung von Textda-
teien wird anschaulich unter Beweis gestaditiatch ist sehr leicht an die jeweiligen
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Anforderungen anzupassen und funktioniert zwagsig. Dem Administrator wird ein
Tool zur Verfiigung gestellt, das ihm hilft, sein System besser im Griff zu haben und
Probleme fuhzeitig zu erkennerSwatchist fur den giglichen Einsatz zu empfehlen.

6.3 tracelook

Jirgen Mayerhofer

Quelle:

ftp://ftp.cert.dfn.de

Eine graphische Auswertung des Netzwerkverkehrsr awk tcl/tk und xgraph
(siehe Kapitel 8.4.1.1) wird durdinacelookermaglicht. Es bentzt als Grundlage ein
Lodfile, das mitcpdumpgeneriert wurde.

6.3.1 Installation

xgraph tcl/tk, awk undtcpdumpmissen bereits auf dem System installiert sein. Da es
sich beitracelookum ein tk-Skript handelt, wird in der ersten Zejlgish* aufgerufen.
Unter Umstinden muf3 der Pfad erst ermittgkvhich wish*) und angepal3t werden.

Ahnlich muR mit,bg.tcl vorgegangen werden. Dieses Skript ruft in der ersten
Zeile ,tclsh* auf und wird vontracelookangestof3en, um einen Aufruf vomgraph
vorzubereiten.

6.3.2 Test

Zum Starten mufd dem Frontetrdcelookals Parameter der Dateiname eines mittels
tcpdumperzeugten Filesibergeben werden. Darauf wird ein typisches tcl/tk-Fenster
mit dem graphisch aufbereiteten Qutput des dumpdfget (Abb. 6.1).

Hier sind links die Rechner zu sehen, von denen Eibertragung initiiert wurde,
d.h. ein Paket gesendet wurde. Durch einen Einfachklick auf einen der Rechner auf der
linken Seite wird ein Filter auf den von ihm ausgehenden Verkehr gesetzt(Abbildung
6.2).

Die so gefilterten Datenddinen mit,Save" abgespeichert werden. rpileselect"
wird der Filter aufgehoben. Der ButtgfView* zeigt die ausgewfilte Ubertragung
detailliert an (Abbildung 6.3).Mit einem Doppelklick auf einen Filter (rechte Seite)
wird die Ausgabe in xgraph angestol3en (Abbildung 6.4).

6.3.3 Bewertung

Durch die Handhabung mittels Graphischer Auswertwaf}f Kich schnell eitber-
blick tiber die Verbindungen ermitteln.
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Abbildung 6.1: tracelook - Hauptman™

&lhostsingwon ____________________________________________[EpS
View | Save Deselect | Dismiss |
Hosts... Connections of rfhs0002.Th-regensburg.de
hub-r.franken.de 251144611 j [Ttp homeb.th-regensbury.def62904 15111357 S
home6.fh-regenshurg.de 3297311082 120 homes6.th-regensburyg.def62906 5304
net.indra.com 235125469 .f20 homes6.th-regensbury.def62909 53
199.95.207 .24 59715116 f20 home6.fh - regenshury.def62910 77512
home1.sn.no 1971911 120 home&.th-regenshurg.def62911 5/71
wwwrl.sn.no 67331 120 home6.fh-regensbury.def62912 5129
ad8.linkexchange.com 115146 120 home&.th-regensburg.def62913 31/6656
tths8026.th-regenshurg.de 13100
rthhpd01.fh-regenshurg.de 1331626
rthsd012.th-regenshurg.de 537732
tthsD002. fh-regenshurg.de 1493036
/ /

Abbildung 6.2: tracelook - Die Pakete eines Rechners im Trace-Zeitraum
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f2ll rfhihp801 . fh-regensbury.de.3468 <= homes.h-regensbury.de finger in dumpl
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B X

Dismiss |

297731200 rfhhpl01. th-regenshurg. de. 3468 » homet. fh-regensburg. de. finger: 5 1011648001:1011648001 (0} win 32768 :
29731900 homet. fh-regensburg. de. finger » rfhhpd0l. fh-regensburg. de. 3468: 5 39857448659:3985744869(0) ack 101164
29.734100 rfhhpl0l. fh-regenshurg. de. 3468 » homef. fh-regensburg. de. finger: . ack 1 win 32768 (DF)
29 734600 rfhhpl0l. fh-regenshurg. de. 3468 > homet. fh-regensburg. de. finger: P 1:3(2) ack 1 win 32768 (DF)
29775800 homet. fh-regensburg. de. finger » rfhhp80l. fh-regensburg. de. 3468: . ack 3 win 8760 (DF)
30.519000 homet. fh-regensburg. de. finger > rfhhpl01. fh-regensburg. de. 3468: P 1:208{207) ack 2 win 8760 (DF)
30.519800 homet. fh-regensburg. de. finger » rfhhp801l. fh-regensburg. de. 3468 F 208:208(0) ack 3 win 8760 (DF)
30.522100 rfhhpd0l. fh-regenshburg. de. 3468 » homet. fh-regensburg. de. finger: . ack 209 win 32768 (DF)
30.523100 rfhhpl0l. fh-regenshurg. de. 3468 » homet. fh-regensburg. de. finger: F 3:3(0) ack 209 win 32768 (DF)
30.525900 homet. fh-regensburg. de. finger > rfhhp80l. fh-regensburg. de. 3465 ack 4 win 8760 (DOF)

7

Abbildung 6.3: tracelook - Ein Filter ayfinger*

-‘"_ :

[Coee HHardenpy Hﬂhlhgnﬂ:urg_dujn = homes fh-regensburg de 62913
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Abbildung 6.4: Datendurchsatz einer ftp-Sitzung
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6.4 trimlog

Christian Rotter

Quelle:

ftp://coast.cs.purdue.edu/pub/tools/unix/trimlog/

Es gibt auch noch eine weitereddlichkeit, den sitihdig wachsenden Log- und
Tracefiles Einhalt zu gebieten. Das Programmimlog hat allerdings eine etwas an-
dere Arbeitsweise als die anderen in diesem Kapitel vorgestellten Programme, es wer-
tet nemlich nicht aus und reagiert auch nicht auf bestimmte Textmuster, sondern es
verklirzt Textdateien, indem es wahlweise vom Dateianfang oder vom Dateiende her
beginnend Einage entfernt. Dabei werden entweder einzelne Bytes oder ganze Zeilen
als Grundlageli die Loschaktion verwendetrimlog eignet sich deshalb mehrrfpe-
riodische Aufeumaktionen (z.B. mitron), die von Zeit zu Zeit erforderlich sind. Man
sollte aber beim Einsatz vanmlog nicht vergessen, vorher die Logfiles auf irgend-
eine Art und Weise auszuwerten, denn nachher sind wohl die meisten Informationen
nicht mehr vorhanden.

6.4.1 \Vorbereitungen

Nach dem Entpacken des Pakets (Morgehensweise siehe Kapitel 2.3.2) mufl3 man bei
trimlog etwas mehr Aufwand betreiben als mit anderen Paketen. Solange man Su-
nOS bzw. Solaris verwendet, sollte es aber keine Probleme geben. Bei anderen Unix-
Derivaten muf3 man aber Funkionsaufrufe in der Datiic anpassen (und zwae-

trlimit und setrlimit), die abweichende Parameter habenren. Das sollte aber kein

allzu grol3es Problem darstellen. Makefilekann man noch die Eirdge CONFIG

(fur den kompletten Dateinamen der Konfigurationsdatei), MANDIR (wo die Manuals
von trimlog installiert werden sollen) und TRIMLOG (wo und unter welchem Namen
trimlog installiert werden soll) an das eigene System anpassen.

6.4.2 Konfiguration

Nun muf3 man wieder einmabérlegen, was man ntiimlog eigentlich alles verlirzen

will. Alle in Frage kommenden Dateien sollte man dann in der Konfigurationsda-

teitrimlog.conf.Suneintragen oder die dort vorhanden Eagelibernehmen. Logfiles,

die man nicht trimmen will, sollte man aus der Konfigurationsdatei entfernen.
Eintrage in der Konfigurationsdatei haben folgenden Aufbau:

e #Kommentar (Unix-Standard)

¢ sendsig Datei Signal

Wenn man bestimmten Daemons mitteilen will, daf3 ihr Logfileaweert wird,
und der jeweilige Daemon diese Mitteilundpér ein Signal entgegennehmen
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kann, kanrtrimlog die Prozel3-ID des Daemons dbatei auslesen und das an-
gegeben&ignal (das eine Zahl sein muf3, symbolische Konstante wie lk@im
Befehl werden nicht untenstzt) an den Prozel3 senden. Dabei wirdunath
vorausgesetzt, dal3 es eine Datei gibt, in der die Prozel3-ID abgelegt ist, was bei
einigen Daemons (z.Bittpd) der Fall ist. Meistens mul3 naskendsigzuerst ein
Anderungsbefehl folgen, und dann muR mit einer weitesmdsigAnweisung

der Daemon wieder aktiviert werden.

e trimbylines Datei zeilenzahl
Diese Anweisung kopiert die letztereilenzahlZeilen vonDatei an den Datei-
anfang und entfernt alle anderen Zeilen.

e trimbybytes Datei byteanzahl
Funktioniert wietrimbylines, nur werden Bytes als Ausgangsbasis verwendet,
keine kompletten Zeilen.

e truncate Datei bytezahl

Dieser Befehldscht alle Daten iDatei, die nach denbytezahtten Byte kom-
men. Meistens wird dibytezahl O sein, was bedeutet, dal3 die Datei geleert wird
(nicht gebscht).

6.4.3 Installation und Verwendung
Nach der Konfiguration kann mit
Prompt> make
derUbersetzungsvorgang gestartet und in Erfolgsfall mit
Prompt> make install install. man install.conf

die Installation abgeschlossen werden.
Es empfiehlt sichirimlog Uiber einercron-Job regelmRig zu starten, z.B einmal
pro Woche. Die Verwendung vamon ist in [7] beschrieben.

6.4.4 Bewertung

Datrimlog ein sehr kompaktes Paket ist, gibt es nicht viel zu bewerten. Die Funktio-
nalitat ist als brauchbar einzustufen, und dem Administrator bleibt es erspart, Logfiles
manuell zu dschen. Bei Systemen mit hohem Log-Level ist der Einsatztroriog

aber durchaus sinnvoll, da die dort anfallenden Datenmengen enorm gro@rseamk
Das Problem ist allerdings, daf3 die Informationen irogehiten oder getrimmten Log-
files wirklich weg sind, weshalb man sich vorher einige Gedanklsar €ine sinnvolle
Reportgenerierung machen sollte.



Kapitel 7

Suchprogramme 1r Sicherheitsllicken

7.1 satan

Jirgen Mayerhofer

Quelle:

ftp://ftp.cert.dfn.de/pub/tools/net/satan/

Zum Testen der Netzwerksicherheit insbesondere auf UNIX-Rechnern wurde das
»Security Administrator Tool for Analyzing Networks®*, kusatan, ins Leben geru-
fen. Durch Abpufen von offenen Ports und anschlieBendes Testen auf bekannte Si-
cherheitsbcher bei den gefundenen offenen Ports ermitabanseine Reports.

7.1.1 Installation

Die Installation ist in der Datei README beschrieben. Aus dieser Datei warmaunfs
folgende Schritte zutreffen:

e Fir die Benutzung vosatanist einperl in der Version 5.000 oder neuer erfor-
derlich.

e Nach dem Entpacken des Sourcecodes ist im dabei entstandenen Verzeichnis
ein Skript namengreconfig* zu finden. Dieses Skript muf3 aufgerufen werden,
damit in den Satan-Perl-Skripten der Pfad \yamrl in der ersten Zeile gefixt
wird.

e Durch den Aufruf von,make" wird anschlie3end ein Binary namesaan er-
zeugt.

e Es ist zu beachten, dadhtanauf ausreichend schneller Hardwaaaift. Auch
die im README empfohlenen 32 MB RAM waren zu wenig.
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Abbildung 7.1: Satan - Man™



7.1. SATAN 97

7.1.2 Test

Damit Daten gesammelt werden ist der Zugriff ateot* auf den Netzwerktreiber

im Kernel erforderlich;satanoffnet dabei einen HTML-Browser unter der Kennung
von ,root‘. Wurde das X Window System als anderer Benutzer gestartet, so ist vorher
dem Benutzerroot* der Zugriff zu erlauben. Dies geschieht mittalsost besser

aber — falls X mittelsxdmgestartet wurde und einen .Xauthority-Eintrag generiert —
mittels xauth Abbildung 7.1 zeigt den BegRungsschirm vosatan der gleichzeitig

das Ausgangsmerdarstellt.

Uber den Memnpunkt, Target-Selection“ ist es agjlich, einzelne Rechner sowie
ganze Subnetze auf eventuell vorhandene Konfigurations-Fehleufanpiri Abbil-
dung 7.2 ist das ManZu sehen, in dem dig®pfer* einzutragen sind.

Wahrend das Scannen eines einzelnen Rechners relativ flott vonstatten geht, dauert
das Pufen eines ganzen Netzes unter Uamstén je nach Anzahl der darin enthaltenen
Rechner ziemlich lange. Das Scannen eines Subnetzes erzeugt aul3erdenoeige geh”
Netzlast, so dal’ dies zu Zeiten vorgenommen werden sollte, an denen der Produktivbe-
trieb nicht in Mitleidenschaft gezogen wird. AuRerdem Zum Scannen eines kompletten
Class-C Subnetzes sollte man:

1. unbedigt die Berechtigung zum Scannen mit den verantwortlichen Stellen ab-
klaren. Das Scannen erzeugt Eagfe’ in den messages-Dateien der UNIX-Hosts!

2. viel Zeit mitbringen. Zirka 2-3 Stunden kann mam €in gut belegtes Class-C
Netz rechnen.

Es ist dabei nicht mlich, mehrere Instanzen von satan aufzurufen, d.h. die Aus-
gabe blockiert solange, bis ein gestarteter Scan beendet ist.

Abbildung 7.3 zeigsatanbei der Arbeit.

Festgestellte Schachen (Abbildung 7.4 und Abbildung 7.5) und welche Auswir-
kungen sie haben, sinibér das Ergebnis-Protokaibér Mausklicks erfragbar.

Unser Netz ist keine SpielwiesarfSicherheitsfetischisten. Ich bitte darum, dal3
Ubende mitsatanihr eigenes Netz scannen und nicht unseres. Die oben genannten
Rechneradressen sollen nicht zur Nachahmung mit den gleichen Werten anregen!

7.1.3 Bewertung

Bei dem frei vertigbaren Security-Scanner handelt es sich — genau wigbeim eine
Version aus dem Jahr 1995. Lediglich an der Linux-Portierung, die bei uns zum Ein-
satz kam, wird noch gearbeitet, der Funktionsumfang bleibt aber dabeiandest.”
Im Gegensatz zissist satanaber keine eingescéinkte Demo-Version, sondern ein
vollwertiges, ausgereiftes Produkt, das auch auf aktuellen Betriebssystemen Fehlkon-
figurationen ausfindig macht.

Wie beipcopsmuld auch besatandem Administrator bewu(3t sein, dal3 er nicht
der einzige ist, der diesen Scanner einsetzt. Auch,biése Bube* kann die Fehler-
Berichte zu illegalen Transaktionen vewenden. Aufgrund seiner Arbeitsweise ist aber
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Abbildung 7.2: Satan - Welche Daten sollen ermittelt werden?
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Abbildung 7.3: Satan beim Sammeln von Daten

Abbildung 7.4: Ein Fehler in trivial-ftp wurde gefunden.
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Vulnerability information:
o ~ftp is writable
Actions:

& Scan this host
Abbildung 7.5: Ein Fehler in anonymous-ftp wurde gefunden.

bei satan- im Vergleich zutcpdump- feststellbar, wer (immer root) damit gearbeitet
hat und von welchem Rechner astangestartet wurde.

Aufgrund seiner Bedienweisgbér die graphische Obeatihe mit einem HTML-
Browser als Frontend istatankein Tool flir den tiglichen Einsatz. Dennoch sollte es
regelnaniig — insbesondere nach der Inbetriebnahme vaatzicdien Rechnern —vom
Netzwerk- oder UNIX-Administrator verwendet werden. Trotz seines relativ hohen
Alters istsatanein Muf3 im sicheren Rechnernetz.

/7.2 pcops

Jirgen Mayerhofer

Quelle:

ftp://ftp.umd.umich.edu/people/nhughes/banner/cops/

Pcopsist ein Scanner zum Aufspén von bekannten Sicherhetshiern auf dem
Unix-Rechner. Jeder Administrator sollte von der Existenz dieses Werkzeuges wissen,
da es nicht nur von ihm (dem Administrator) sondern auch von jedem Benutzer auf
dem System ausgéfit werden kannPcopspruft

e Datei- Verzeichnis und Gatédatei (/dev) Zugriffsberechtigungen
e schlechte Passwter
¢ Inhalt, Format und Sicherheit vgpasswd"- und,groups”-Dateien

e Programmen und Dateien, die vgfetc/rc*-Skripten und,crontab” gestartet
werden

e das Vorhandensein von SETUID-root-Dateien, deren Schreibrechte und ob sie
Shell-Skripten sind oder nicht

e CRC-Summen wichtiger Binaries oder Key-Dateien, um doriakderungen
festzustellen

e Beschreibbarkeit der Home-Verzeichnisse der Benutzer und deren Startup-Dateien
(.profile, .cshrc, .rhosts, etc.)
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e anonymous-ftp Setup

¢ uneingesclariketdftp, alias-Decodierung in sendmail, SUUDencodeProbleme,
versteckte Shells ininetd.conf*,,,rexd“ aus,inetd.conf‘ aufgerufen

e verschiedene root-Tests — beinhaltet der Suchpfad das momentane Verzeichnis,
ein,+* in ,/etc/host.equiv’, uneingesamkte NFS-mounts, Sicherstellen, daf}
root in,/etc/ftpusers” enthalten ist, etc.

und einige weitere Punkte. Es wird ein Bericht generiert, der auf die gefundenen
Schwachstellen hinweisRcopsversucht nicht die Schwachstellen auszunutzen oder
zu beheben. Dies bleibt dem Administrabtieilasser?copsst eine Implementierung
von COPS, deren Ziel es ist, aubglichst vielen Systemen leicht handhabbar zu sein.

7.2.1 Installation

Wie so viele andere Tools betzt auchpcopsdie Skriptsprache perl. Da alle Skripten
perl aus dem aktuellen Verzeichnis aus aufrufen, ist folgender Link anzulegen:

In -s ‘which perl* perl

7.2.2 Konfiguration

Die Konfiguration des Paketes erfolgier die Datejcops.cf‘. Die mitgelieferte Datei
gerugt den ersten Anspchen und ist gut dokumentiert. paopsnur testet, muld es
nicht als,root’ gestartet werden. Lediglich der in der Konfigurationsdatei ausgeklam-
merte SUID-Checker erfordejtoot‘-Rechte, damit er alle Verzeichnisse erreichen
kann. Es ist gedacht, dgdi&opseinmal &glich gestartet werden soll. Dies kanher
cronautomatisiert abgearbeitet werdenr @én Fall, daf3 der erstellte Bericht von dem
des Vortages abweicht ist esoglich, sichuber Mail benachrichtigen zu lassen. Die
Einstellung wird in,cops.cf* getroffen und betrifft die Zeilen:

$MMAIL = 1, # send mail instead of generating
reports
$SECURBJUSERS = ’jmayerho@mozart’; # users to receive
report
7.2.3 Test

Zum Starten wird,./cops” aus dem beim Entpacken entstandenen Verzeichnis aufge-
rufen. Der Testlauf legt in der Konfiguration ohne Mailbenachrichtigung ein Unterver-
zeichnis mit dem Namen des Rechners an und legt dort den Bericht in einer Datei,
dessen Name das aktuelle Datum ist, ab. Abbildung 7.6 zeigt einen Auszug aus einem
Bericht.
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-+ e, <

MFS file system Ausr funlfrw,no_root_squash? exported with no restric
tiohs,

MFS file system Shome funlfrw,no_root_squash? exported with no restric
tiohs,

MFS file system fsoft funlfrw,no_root_squash? exported with no restric
tiohs,

MFS file system fsoft funlfrw,no_root_squash? exported with no restric
tiohs,

MFS file system Sdevelsclientzdetc furlfrw,no_root_squash? exported
with no restrictions,

MFS file system Sdevelsclientzdvar furlfrw,no_root_squash? exported
with no restrictions,

MFS file system Susrssrodlinux-2,0,30 mozart (e, no_root_squazh) exported

with no restrictions,

wkkk iz able,chk sk
dusrdzpoolAuucp is _Norld_ writable!
dusrdzpoolAuucpdl,.sys iz group writablel (%)
AvardzpoolAuucp is _Norld_ writable!
Avardzpool Auucpdl.syz iz group writablel (%)

wkkk o, chl skkk
ro_files:

File Atmp {inszide fetcdroc,config) is _World_ writablel!

File Afvarstmp tinside fetcdro,config) is _World_ writablel

File fdevwsconzole (inside /bindlogin inzide Asbindmingetty inzide Aetcdinittab
Y is _MWorld_ writable!

File flib/modules {inside fsbinddepmod inzide Ashindinit,d/boot inside Afetcdin
ittab} iz _World_ writablel

®ddE cron,chl sk

s pazzud,chl sk

Pazzwd file, line 8, no password:
rvogl 1393310510000 ¢

Pazzwd file, line 8, invalid home directorys:
rvogl 1393310510000 ¢

Pazzwd file, line 9, no password:
cmetten: $I833 0100002

Pazzwd file, line 9, invalid home directorys:
cmetten: $I833 0100002

Pazzwd file, line 11, negative user id {uidi:
nobody:* -2 -2 :nobody: Stmpibindfalse

Pazzwd file, line 11, nonnumeric group id f{gidh:
nobody:* -2 -2 :nobody: Stmpibindfalse

Pazzwd file, line 12, no password:
Jmaz 1983410100004 &

Paszwd file, line 12, irnvalid home directorys:
Jmaz 1983402100004 &

52,1

Abbildung 7.6: Auszug aus einem Pcops-Bericht
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7.2.4 Bewertung

Obwohlpcopsein relativ altes Scanner-Tool ist, darf es in keinem UNIX-Administra-
tor-Werkzeugkasten fehlen. Wenn auch nicht alle Warnungen gefixt werdénd”

so ist es doch sehr wichtig, auf die ¥#eiderungen der Reports zwischen den Tagen
zu achten. Ein Hacker und eine Fehlkonfiguration kann unproblematisch aufgesp”
werden. Ich weise nochmals darauf hin, dal3 jeder Benutzer in der Lage ist, die Fehler
im System zu finden und auszunutzen. Deshalb ist es ein Mufefi Administrator.

7.3 Iss

Jirgen Mayerhofer

Quelle:

ftp://ftp.cert.dfn.de/pub/tools/net/iss/iss13.tar.gz

Das Aufspiren von bekannten Sicherhedshierntuiber das Netz soll durch den
Internet Security Scannéss ermoglicht werden. Er wurde so entwickelt, dal’ er auf
moglichst vielen UNIX-Systemen funktionieriss liefert dem Administrator Infor-
mationen, mit denen er offensichtliche Fehlkonfigurationen beheben éen viele
dieser Sicherheitsther wurde bereits in den CERT und CIAC advisories berichtet.

7.3.1 Installation

Die Installation erfolgt durch Compilieren des Sourcecodes, nachdem dieser erfolg-
reich entpackt ist. Durch den Aufruf vanake wird ein Binary namengserzeugt.

7.3.2 Test

Die Handhabung vorssist unkompliziert: Als Parameter werden die IP-Adresse des
Rechners, bei dem die Fehlersuche beginnen soll und die IP-Adresse des Rechners, bei
dem sie enden soll, angegeben. Der Aufruf igsohne Parameter zeigt eine Kuter-

sicht der vorhandenen Optionen. So wird durch den Aufruf von

iss 128.128.128.1 128.128.128.25

der Bereich von 128.128.128.1 bis 128.128.128.25 durchsucht.

7.3.3 Bewertung

Der Autor Christopher Klaus weist aus@Klich in dem mitgeliefertepreadme.iss"
daruf hin, dal3 es sich bei dem frei wagbiaren Security-Scanner aus dem Jahr 1995
um eine eingeschrikte Demo-Version der kommerziellen Version handelt. Diese ist
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uber die Web-Page http://iss.net/issadtlich. Die dort erfaltlichen Informationen ver-
sprechen vieuber das stfidig upgedatete Produkt. Auch hier wird wieder eine Test-
version angeboten. Der Download scheiterte jedoch an einem nicht funktionierenden
Eingabeformular.

Die frei verfligbare Version brachte in unserem Test keine Fehler an den gescannten
Rechnern. Die Vermutung liegt nahe, dal’ das Produkt — nicht mehr auf dem heutigen
Stand — keine Sicherheitaiher aufspien kann.



Kapitel 8

Diverse Hilfsprogramme

8.1 xtall

Jirgen Mayerhofer

Quelle:

ftp://ftp.crim.ca/lude-crim/xtail-2.1/src/orig

Wie betrachtet man Logfiles? Die galbichlichste Methode istail -f dateiname”.
Was aber nun, wenn man viele Logfiles hat? Unser Xigil. Oder fir nicht BSD-
Systemeuxtail. Letzteres ist lediglich eine Abwandlung vatail mit System V An-
passungen. Der Output erfolgt nicht, wie der Name vielleicht vermatét ifi einem
Programm mit X-Window-Obewdiche (Menleiste, etc...), sondern in der Terminale-
mulation, in der es aufgerufen wird.

8.1.1 xtail — Mehrere Logfiles in einem Output beobachten

xtail beobachtet eines oder mehrere Dateien und zeigt alle Daten an, die seit dem Auf-
ruf von xtail in diese Dateien geschrieben worden sind. Wenrutlergebene Parame-

ter ein Verzeichnisname ist, so werden alle Dateien in diesem Verzeichnis, auch jene,
die erst nach dem Aufruf erstellt werden, beobachtet. Existiert der Name, der als Para-
meterubergeben wird nicht, so wartetail darauf, dal3 die Datei bzw. das Verzeichnis
erzeugt wird.

8.1.2 Installation

Die Installation erfolgt durch Compilieren des Sourcecodes. Die Zielpfade werden
durch Editieren des Makefiles konfiguriert.

8.1.3 Parameter

Als Parameter werden der zibérwachende Pfadname oder/und einer oder mehrere
Dateinamembergeben. Auch Wildcards sind erlaubt.
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=8 e - Thank ing GHU Midnight Commander N I
rfhhpBil: Ausrdsrocduxtailiuxtail-2,1 # ,Auxtail Avardadmdzulog Avardadmdzyzlogds
yzlog, log

k¥ Svardadnszyzlogsyslog, log sk
Aug 5 06:26:54 rfhhpd0l syslog: su & - ttypd jmayerho-cmetten

k¥ Svardadmszulog ek
SU 0805 06:26 - ttypd jmayerho-cmetten

k¥ Svardadnszyzlogsyslog, log sk
Aug 5 06:27:16 rfhhpdtl syslog: su @ - ttypd imayerho-root

k¥ Svardadmszulog ek
SU 0805 06:27 - ttypd jmayerho-root

k¥ Svardadnszyzlogsyslog, log sk
Aug 5 06:27:20 rfhhpdll syslog: su @ + ttypd imayerho-root

k¥ Svardadmszulog ek
SU 0805 06:27 + thtypd jmayerho-—root

k¥ Svardadnszyzlogsyslog, log sk

Aug 5 06:29:36 rfhhpdol ftpdl122051: connection from localhost at Tue Aug 5 0B
129:36 1937

Aug 5 06:29:44 rfhhpB0l ftpd[122051: AMOWYMOUS FTP LOGIM FROM localhost, ftp@

Abbildung 8.1: xtail - Ein Beispiel.

8.1.4 Beispiel

In Abbildung 8.1 werden auf einem HP-UX 10.10-Rechner die Datiigriadm/ su-
log und/var/adm/syslog/syslog.logleichzeitig betrachtet.

8.1.5 Erfahrungsbericht

Das Hauptproblem beitail ist das Finden der Abbruch-Tastenkombination. Hierf”
mufd man erst die Manpage um Rat fragen, bis man findet, dal3 CTRL-C lediglich
die zuletzt veahderten Dateien anzeigt und zum Beenden nicht SIGINT sondern SIG-
QUIT verwendet wird, stty -a“ gibt Auskunfiuiber die aktuelle Tastaturbelegung. Mei-
stens verbirgt sich CTRL-Backspace (auf deutschen Tastaturen die Tastenkombination
Strg-AltGr-3) hinter dem Quit-Signal. Sollte diese einmal nicht funktionieren, so kann
man auch den Prozess mit CTRL-Z in den Hintergrund setzen und anschliel3end den
Job killen.

8.1.6 Bewertung

Klein aber fein.
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8.2 sudo

Jirgen Mayerhofer

Quelle:

ftp://ftp.uni-trier.de/pub/unix/security/cu-sudo

Viele Programme &finen nur als Superuser ausget werden. Wenn mehrere
User das Root-PalRwort besitzea3t'sich nicht mehr nachvollziehen, wer wann wel-
che Datei veaindert hat. Es besteht zwar dieolylichkeit, eine zweite Kennung mit
User-1D 0 einzurichten, aber auf3er an der Uhrzeit im lastlog und dem Datei-Zeitstempel
laRt sich kein RékschluR auf deblbeltiter einer Fehlkonfiguration ziehen.

sudoerlaubt einzelnen Usern das privillegierte Autsfén einzelner Kommandos,
ohne Schreibzugriff auf alle Dateien im root-Dateibaum vergebenuasan.

Die offizielle sudeHomepage befindet sich auf:

http://www.courtesan.com/courtesan/products/sudo/.

8.2.1 Installation

Die Installation erfolgtuber./configurgsiehe GNU-autoconf untequidKapitel 2.3.2).
Dannmake danackmake installls root aufrufen.

8.2.2 Konfiguration

Die Konfiguration erfolguber die Dateletc/sudoerswelche als root mit dem Kom-
mandovisudobearbeitet wird. Regelndkinen gruppiert werden. Ein erweiter{ei”
wird aufgerufen, der beim Verlassen die Syntax sletoersDatei tiberptrift. Das Pa-
radebeispiel aus der Homepage #uuo sieht folgendermafien aus:

#

# Sample /etc/sudoers file. (Assumes SunOS 4.x paths)

#

# This file MUST be edited with the 'visudo’ command as root.

#

# See the man page for the details on how to write a sudoers file.

#

##

# User alias specification

##

User _Alias FULLTIMERS=millert,mikef,dowdy
User _Alias PARTTIMERS=Dbostley,jwfox,mccreary
##

# Runas alias specification

#i#

Runas Alias OP=root,operator
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##
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# Cmnd alias specification

#
CmndAlias

CmndAlias
CmndAlias
CmndAlias
CmndAlias
CmndAlias
CmndAlias

CmndAlias
CmndAlias

##

DUMPS=/usr/etc/dump,/usr/etc/rdump,/usr/etc/restore,\
/usr/etc/rrestore,/usr/bin/mt
KILL=/usr/bin/kill
PRINTING=/usr/etc/Ipc,/usr/ucb/lprm
SHUTDOWN=/ustr/etc/shutdown
HALT=/usr/etc/halt,/usr/etc/fasthalt
REBOOQOT=/usr/etc/reboot,/usr/etc/fastboot
SHELLS=/usr/bin/sh,/usr/bin/csh,/usr/bin/ksh,\
lusr/local/bin/tcsh,/usr/ucb/rsh,\
{usr/local/bin/zsh
SU=/usr/bin/su
VIPW=/usr/etc/vipw,/etc/vipw,/bin/passwd

# Host alias specification

##

Host _Alias
Host _Alias
Host _Alias
Host _Alias
Host _Alias
Host _Alias
Host _Alias

##

SUN4=bruno,eclipse,moet,anchor
SUNS3=brazil,columbine
DECSTATION=wilkinson,soma,dendrite,thang
DECALPHA=widget,thalamus,foobar
HPSNAKE=Dboa,nag,python
CSNETS=128.138.243.0,128.138.204.0,128.138.242.0
CUNETS=128.138.0.0/255.255.0.0

# User specification

#H#

# root and users in group wheel can run anything on any machine

any user
root
%wheel

ALL=(ALL) ALL
ALL=(ALL) ALL

# full time sysadmins can run anything on any machine without
a password

FULLTIMERS

ALL=NOPASSWD:ALL

# part time sysadmins may run anything except root shells or su

PARTTIMERS

ALL=ALL,!SU,!ISHELLS

# rodney may run anything except root shells or su on machines
in CSNETS
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rodney CSNETS=ALL,!SU,!ISHELLS

# smartguy may run any command on any host in CUNETS
# (call B address)
smartguy CUNETS=ALL

# operator may run maintenance commands and anything

# in /usr/oper/bin/

operator ALL=DUMPS,KILL,PRINTING,SHUTDOWN,HALT,REBOOT,\
{usr/oper/bin/

# joe may su only to operator
joe ALL=/usr/bin/su operator

# pete may change passwords for anyone but root
pete ALL=/bin/passwd [A-z]*,\/bin/passwd root

# bob may run anything except root shells or su on the sun3 and

# sund4 machines as any user in then Runas Alias "OP"
# (contains root and operator)
bob SUN4=(OP) ALL,!SU,!ISHELLS:\

SUN3=(OP) ALL,!SU,!ISHELLS

# jim may run anything on machines in the biglab netgroup
jim +biglab=ALL

# users in the secretaries netgroup need to help manage the printers
+secretaries ALL=PRINTING

# fred can run /bin/ls as oracle by specifying -u oracle on

# command line;

# he can also run /bin/date as uid -2 without entering a password
fred ALL=(oracle) /bin/ls,(#-2) NOPASSWD:/bin/date

# somedude may su to anyone but root and must give su an argument
somedude ALL=/usr/bin/su ?*, !lusr/bin/su root

8.2.3 Beispiel

Der User jmayerho soll auf dem Rechner jmptfi&lumpaustihren lonnen. Zuachst
ist nur root zum Ausihren berechtigt. Abbildung 8.2 zeigt das Scheitern des Versu-
ches von jmayerho, tcpdump auszifén.

Der Superuser definiert nun mit Hilfe versudoeine einfache Regel, die jmayerho
den Zugriff erlaubt (siehe Abbildung 8.3).
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50 [T

Jmayerhol jnpc03 : home s jnayerho > Ausrdshindtopdung

topdump: =noop =ocket: Operation not permitted
Jmayerhol jmpc3 : homned jmayerho > sudo Ausrdshindtopdumg

Jmayerho iz not in the sudoers file, This incident will be reported,

Jdmagerho@ jnpcOs : Ahome / jnagyerho > []

Abbildung 8.2: sudo ohne Berechtigung

50 [T

# =udoers file,

#

# Thiz file MUST be edited with the “viszudo® command a= root,

#

# See the man page for the details on how to write a sudoers file,
#

# Host alias specification
# Cmid alias specification

# Uszer specification
oot ALL=ALL

mayerho Jdmpcl3=usrdshintopdume| |

3
-
-
-
-
-
-
-
-

— IMSERT — 15,37

i

Abbildung 8.3: visudo



8.2. SUDO 111

4 O[S

Jmayerhol jnpc03 : home s jnayerho > Ausrdshindtopdung

topdump: =noop =ocket: Operation not permitted

Jmayerhol jnpo03 : home s jnayerho > sudo Ausrdsbindtopdump not host Fi

Pazzword:

topdump: listening on ethi

11:01:580,690000 jmpcd3, fh-regenshburg . de.31413 > mozart ,fh-regensburg ,de,6000: P
28099504386 : 3509950646 (160 ack 1184469634 win 31744 (OF }

11:01:580,690000 jmpcd3, fh-regenshburg . de.31413 > mozart ,fh-regensburg ,de,6000: P
160:344¢184) ack 1 win 31744 (0OF}

11301580, 700000 mozart fh—regenshburg . de, 6000 > jnpcl3, fh-regensburg ,de 21413
ack 3dd win 317dd {OF

11:01:50,810000 jmpcd3, fh-regenshburg . de.31413 > mozart ,fh-regensburg ,de,6000: P
2445040160 ack 1 win 31744 (0OF}

11:01:580,820000 mozart . fh—regensburg . de, 6000 > jnpcl3, fh-regensburg , de, 21413
ack B0d win 317dd {OF

11:01:80,920000 jmpcd3, fh-regenshburg . de.31413 > mozart ,fh-regensburg ,de,6000: P
B0 664 (160 ack 1 win 31744 (0OF}

11:01:80,920000 jmpcd3, fh-regenshburg . de.31413 > mozart ,fh-regensburg ,de,6000: P
BEd 3400176 ack 1 win 31744 (0OF}

11:01:580,940000 mozart . fh—regensburg . de, 6000 > jnpcl3, fh-regensburg , de 21413
ack 840 win 317dd {OF

8 packets received by filter
0 packets dropped by kernel
Jdmagerho@ jnpcOs : Ahome / jnagyerho > []

i

Abbildung 8.4: sudo mit Berechtigung

Jetzt versucht es jmayerho noch einmal. Abbildung 8.4 zeigt den erfolgreiche
Ausfiihrung vonsuda Beim jeweils ersten Versuch mul3 sich der Benutzer mit sei-
nem Passwort authentifizieren.

Fur die Syntax voricpdumpsiehe Kapitel 8.3.4. Der Hosfi* wurde ausgeklam-
mert, weil von dort die Telnet-Session lief, deren Daten nicht beobachtet werden soll-
ten. Der Output zeigt, dal’ von jmpc03 nach mozart eine X-Appliktion umgelenkt wur-
de.

8.2.4 Erfahrungsbericht

sudoist ein kleines, ntzliches Tool, das schnell konfiguriert ist. Jedoch kann man
an dem kleinen Detail verzweifeln , daf} der aufzurufende Befehl {¢petump sich
entweder im PATH befinden muf3 oder mit kompletten Pfad aufgerufen werden muf3.
Hier bin ich,unndtigerweise" ein paar Stunden daran gesessen, habe aber daraus als
Konsequenz gezogen, mehr Beispiele anzugeben.

8.2.5 Bewertung

Mit Hilfe von sudolassen sich viele Sicherheiisken schlieRen. Der jeweils erste
Aufruf von sudonach der Bearbeitung der Dawidoerssetzt die Leseberechtigung
so, daf3 niemand darin spionieren kann, welche Berechtigungen andere User haben.
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root@jmpc03:/home/jmayerho # Is -la /etc/sudoers
e 1 root root 280 Aug 4 11:05 /etc/sudoers
root@jmpc03:/home/jmayerho #

Es soll so vermieden werden, daf} ein Anwender versucht eine Kennung aufzu-
hacken, die geegnete Zugriffe auf das restliche System erlaubt.

8.3 tcpdump

Jirgen Mayerhofer

Quelle:

ftp://ftp.cert.dfn.de/pub/tools/net/tcpdump

Die Computer, die an das Internet angebunden sindjtken hiertir ein Netzwer-
kinterface. Dies kann entweder die serielle oder parallele Schnittstelle, ein Ethernet,
ein Tokenring, FDDI, ATM oder eine beliebige Kombination der angegebenen Interfa-
ces sein. Hin und wieder ist es erforderlich, dal? der Verkehr, der an einer bestimmten
Schnittstelle stattfindet, verfolgt und analysiert wird. Sei es zur Fehlerverfolgung oder
um eine bestimmte (hier feindseelige) Verbindung zu ermitteln.

tcpdumphilft solche Pakete zu finden und einzugrenzen.

8.3.1 tcpdump — Datenverkehr auf Netzwerkinterfaces beobach-
ten

tcpdumpist ein kostenlos editliches, einfaches Software-Paket, mit dessen Hilfe es
moglich ist, den Datenverkehr auf einem Ethernet LAN zu beobachtpdumpar-
beitet, indem es jedes Paket, das das Netzwerkinterface des Computers passiert, an-
dumpt. Die Gol3e des Dumps kann vom Anwender eingestellt werden unddiein”
Ausgangszustand 64 bytes. Bei einem Ethernet LAN werden Quell- und Ziel-MAC-
Adresse, das Ethernet-Typ- undngen-Feld und ein paar Byte vom Ethernet-Daten-
Feld gedumpttcpdump dekodiert anschliel3end das Ethernet-Typ-Feld, um herauszu-
finden, welches Protokoll im Daten-Feltbértragen wurde.

Weil das Ethernet Daten-Feld ausgewertet wirdtdpdump somit nicht nur auf
den IP-Verkehr beschrikt, sondern beherrscht déerhinaus auch DECnet und an-
dere Protokolle. Wie der Name aber schon sagt, wicddumpdatflir optimiert, I1P-
Datenverkehr zu beobachten. Deshalb beziehen sich die meisten Filter auf IP-Pakete.

8.3.2 Installation

Die Installation vortcpdumpsetztlibpcap vorraus.
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8.3.2.1 libpcap-Installation

Quelle:

ftp://ftp.cert.dfn.de/pub/tools/net/tcpdump

Libpcapist ein system-unalamgiges Interface zum Abfangen von Paketen auf An-
wenderebene auf unterer Netzwerkebene. Weil verschiedene Hersteller unterschiedli-
che Interfaces zum Dumpen von Datenpaketen anbieten und weil es mehrere Tools
gibt, die diese Funktionaht erfordern, hat die Network Research Group vom La-
wrence Berkeley National Laboratolippcap als systemunalamgige Programmier-
schnittstelle geschaffen.

Die Installation erfolgt mit Hilfe deautoconfPaketes von GNU (sietsguid Ka-
pitel 2.3.2). Sollen mehrere Pakete installiert werden Jidjgcap benitzen, so emp-
fiehlt sich die Installation auf ein gemeinsam nutzbares Verzeichnis.

Weil wir libpcaplediglich zumUbersetzen votcpdumpberstigten, gengte fol-
gende Vorgehensweise:

rfhhp801:/usr/src/tcpdump $ Is
libpcap-0.4al.tar.gz tcpdump-3.4a3.tar.gz
rfhhp801:/usr/src/tcpdump $ tar xvfz libpcap-0.4al.tar.gz

rfhhp801:/usr/src/tcpdump $ cd libpcap-0.4al
rfhhp801:/usr/src/tcpdumpl/libpcap-0.4al $ ./configure

rfhhp801:/usr/src/tcpdumpl/libpcap-0.4al $ make

Es wird nun die statisch gelinkte Libralyppcap.aerzeugt, die in das Binary von
tcpdumpeincompiliert wird.
8.3.2.2 tcpdump-Installation

Auch tcpdumpbenitzt GNU-autoconf (siehesquid Kapitel 2.3.2). So wirdcpdump
installiert:

rfhhp801:/usr/src/tcpdump $ tar xvfz tcpdump-3.4a3.tar.gz

rfhhp801:/usr/src/tcpdump $ cd tcpdump-3.4a3
rfhhp801:/usr/src/tcpdump/tcpdump-3.4a3 $ ./configure

rfhhp801:/usr/src/tcpdump/tcpdump-3.4a3 $ make
Der --prefix ~ -Parameter ist optional und beschreibt das Zielverzeichnis (siehe

Kapitel 2.3.2 bei Squid). Es wird ein statisch gelinktes Binary namepdumper-
zeugt. Leider werden bei diesem Paket bei der Angabe-ypoefix /soft/tcpdump-3.4a3
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die Installationsverzeichnisse niaktbér das Makefile erzeugt, so daf? vor dem Aufruf
von make installundmake install-marmlas Anlegen dieser Verzeichnisse erforderlich
ist:

rfhhp801.:/usr/src/tcpdump/tcpdump-3.4a # mkdir /soft/tcpdump-3.4a3
rfhhp801:/usr/src/tcpdump/tcpdump-3.4a # cd /soft/tcpdump-3.4a3
rfhhp801.:/soft/tcpdump-3.4a3 # mkdir sbin
rfhhp801:/soft/tcpdump-3.4a3 # mkdir man
rfhhp801.:/soft/tcpdump-3.4a3 # mkdir man/manl
rfhhp801.:/soft/tcpdump-3.4a3 # cd /usr/src/tcpdump/tcpdump-3.4a
rfhhp801:/usr/src/tcpdump/tcpdump-3.4a # make install
rfhhp801:/usr/src/tcpdump/tcpdump-3.4a # make install-man

Der Aufruf von make install erfolgt als Superuser (root). Die Rechte sehen wie
folgt aus:

-r-Xr-X--- 1 bin root 287764 Jul 29 14:52 tcpdump

8.3.2.3 iptraf

Quelle:

ftp://unixfe.rl.ac.uk/pub/ppncg/iptraf.tar.Z
iptraf ist eine Sammlung voperl-Skripten, mit denen esoglich ist, komplette Netz-
statistiken fir den lokalen Datenverkehr zu erstellen. Diese Skripten sind s n”
lich zum Aufspiren von Fehlern lokaler Stationeruriinseren Anwendungsbedarf ist
jedoch keine Statistik der Netzlast gefragt, sondern die unberechtigten Zugriffe von
fremden Netzen. Mit kleinen Abwandlungen und geeignteten FilterregBtrsich das
relativ schnell erreichen.

8.3.3 Konfiguration

tcpdumperfordert den Zugriff auf das Netzwerkdevice. Diesagtiuf verschiedenen
Betriebssystemen unterschiedliche Namen und kann meistens nyroathgelesen
werden. Dabei sollte es auch belassen werden. Daehtigkeit dieses Werkzeuges
reicht bis hin zum Mitlesen von unversaskelten PalRartern. Das soll keinem Nor-
malverbraucher erlaubt werden.

8.3.4 Parameter

Die wichtigsten habe ich im folgenden beschriebaur. d€tailliertere Dokumentation
sei auf die Manpage verwiesen.

tcpdump [-adeflnNOpgStvx ][ -c count] [ -Ffile ] [ -i interface ][ -r file ] [ -s snaplen
1[-T type][-wfile ][ expression ]



8.3. TCPDUMP 115

-a: versucht die Netzwerkadresse und Broadcastadresse in Namen umzuwandeln.
-c: Beendet tcpdump naatount Paketen.
-e: Schreibt den link-level header auf jede Zeile.

-F: Benutztfile anstelle des Filter-Ausdruckes (expression). Eirazzlgher Filter in
der Komandozeile wird ignoriert.

-I: erzeugt die Ausgabe auf stdout zeilengepuffert @g&ilenweises Lesen z.B. nach
Umlenken der Ausgabe auf Datei und Lesen mit tadpdump -I> dat & tail -f
dat".

-n: Unterbindet das Umwandeln von Adressen (z.B. Hosthamen, Porthummern, etc.)
in Namen.

-N: Lalt bei der Ausgabe den Namen der Domain weg.
-g: Kurzer Output mit weniger Information.

-r file: Liest die Pakete von defile, das vorher mitw erzeugt wurde. Falls alsfile
angegeben wird, erfolgt die Eingabbéer stdin.

-S: schreibt absolute statt relative TCP-sequence-Nummern.
-t: unterdtickt das Schreiben eines Zeitstempels vor jeder Zeile.
-v: mehr (verbose) Informationen

-w: noch mehr (verbose) Informationen. Z.B. atdiche Felder bei dddbertragung
von NFS-Antwortpaketen.

-w file: Schreibt die Pakete atife im ,Raw"-Format anstatt sie zu parsen und auszu-
geben. Dasile kann anschliel3end mit Hilfe der Optiengeparst werden. Falls
- alsfile angegeben wird, erfolgt die Ausgableer stdout.

-X: Schreibt die Ausgabe im Hex-Format ohne linklevel-Header.

8.3.5 Beispiel

Eine geeignete Filterregel sieht z.B. wie folgt aus:

tcpdump -n -q -t ip and not net 194.95.108.0 and not host rfhhp801
and not port 3128 and not port 80

und bedeutet im Einzelnen:
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T 1}

rfhhpE0l: fzoft # topdump ip and not net 194,95,108.0 and not host rfhhpS01

topdump: listening on land

09333+ 30, 358820 =unZ7 42867 > rfheB012 . fh-regenshburg ,de,731: ude 84 (OF )

09: 33130, 372264 rfheB012 ,fh-regensburg ,de, 731 > =unZ? 42867 ude 120 (OF )

09333340, 777711 =2un26,1014 > rfhe2012  fh—regensburg  de 2049 P BeE225E68 12052254

B0{112) ack 1315581391 win 64240 (OF»

09:33:40,7281656 rfhe2012 , fh—regensburg ,de 2049 > =un26,1014: P 1:117¢1163 ack 11

2 win 8760 {OF

09: 33340, 7EE3306 =un26, 1014 > rfhe2012  fh—regensburg  de 2049 P 112:224¢112) ack

117 win &d240 {0F >

09:33:40,784771 vfh=2012 . fh—regensburg ,de 2049 > =un26,1014: P 117:233¢1160 ack

224 win 760 (OF

09:332:d0, 827157 =unZ6, 1014 > rofhsB012 , fh-regenshurg ,de,2049: |, ack 233 win 64240
(OF 2

09133143, 171287 rfhsiB006, fh-regensburg  de, 1132 > SGI-D0G,MCAST (MET 51261 ude 33

09:33:dd 127060 rFhnt3001 , fh-regenshurg .de,nethios_ns > 194,95, 108,255, nethio=s_n

=: udp B0

09133144, 134670 rFfhnt3001 , fh-regenshurg .de,nethios_ns > 194,95, 108,255, nethio=s_n

=: udp B0

153 packets received by filter
0 packets dropped by kernel
rfhhpE01: fzoft #

rfhhp80l: /zoft * J

Abbildung 8.5: tcpdump - Die Netzwerkschnittstelle abhorchen

Gib mir die IP-Adressen und Portnummern aller Verbindungen, die nicht aus dem
lokalen Netz stammen und weder die Proxy-Server-Portnummer noch die HTTP-Portnummer
verwenden. Der Output ist in Abbildung 8.5 zu sehen.

Am Anfang der Zeile steht jeweils die fortlaufende Uhrzeit. Die Dauer der Mes-
sung hat also nur 9 Sekunden gedauert. Dann wurde mit CTRL-C abgebrochen.

8.3.6 Erfahrungsbericht

Der Output vortcpdumpist aul3erst gespchig. Es ist unbedingt erforderlich, ziz-
liche Tools zum Auswerten vaicpdumpLogfiles zu installieren.

Leider funktioneiertcpdumpnicht auf Token-Ring, was sich mit seiner Arbeits-
weise begninden &I3t: Es erzeugt keine eigenen Pakete, sondern horcht lediglich die
Leitung ab. Auf Token-Ring kann der Datenverkehr theoretisch nur dann abgehorcht
werden, wenn der Agent zwischen dem Sender und dem &rgpf sitzt.

Auf seriellen Verbindungen mpppbzw. slip funktionierttcpdumpebenso unpro-
blematisch wie auf Ethernet.

8.3.7 Bewertung

Die Moglichkeiten, die dieses Tool bietet, sind nahezu grenzenlos. Mit Hilfdamn
dumplalt sich sehr leicht ein kostenloser RMON-Agent implementieren. Die mitge-
dumpten Paketeddnen komplett zerlegt und aufbereitet werden.
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Dies bietet gleichzeitig Gefahren. Jeder, @pdumpbenitzen kann, istin der Lage
den Inhalt der Daten (bis hin zubértragenen Paldstérn) auszulesen. Es ist nicht
moglich festzustellen, wer im Netzwetkpdumpbenitzt. Theoretisch ist dazu jeder
in der Lage, der einen root-Account auf einem beliebigen UNIX-Rechner im Netz
besitzt. D.h. man mul3 den Personenkreis der UNIX-Administratoren auf die Personen
einscheinken, denen gelgénd Vertrauen geschenkt werden kann.

Von vielen wirdtcpdumpfur das beste Netzwerktool gehalten, das freakiich
ist. So auch von uns.

8.4 traceroute

Jirgen Mayerhofer

Quelle:

ftp://ftp.ee.lbl.gov/traceroute.tar.Z

Hat man ein verdchtiges Paket oder gar einen Angreifer ausfindig gemacht, so
will man wissen, wo dieser herkomntitaceroute verfolgt den Weg eines Paketes, das
an den Rechner geschickt wird, von dem das aehtige Paket kam.

8.4.1 traceroute-Installation

tracerouteberotigt zwar nicht unbedigtgraph aber es istutzlich zum Visualisieren
der Mittelwerte der Hops von Routen.

8.4.1.1 xgraph

Quelle:

ftp://ftp.cs.toronto.edu/pub/radford/

xgrapherfordert das X Window System und dessmake Das Makefile wird mit-
telsxmkmf -aerzeugt. Dann compilieren nmtake, installieren mitmake install.

8.4.1.2 traceroute

traceroute,gehorcht* dem GNUautoconf System (siehsquid Kapitel 2.3.2). Der
Aufruf von make instalmuf3 als,root* erfolgen, damit es setuid root installiert werden
kann.

8.4.2 Parameter

Auch hier sind wieder nur die gedchlichsten Parameter zusammengefatniehr
Informationen dient die manpage.

traceroute [options] host [packetsize]
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S
Jmayerholfrfhpc8006 : hone s inauyerho * Ausrdshinstraceroute Ftp.kde,org
traceroute to FiwilZ,wiwi,uni—tuehingen.de (134.2,40,152), 30 hops max,. 40 byte
packets

1 rfthnb0dol, fh-regensburg,de (194 ,95,108 250 2,072 ms 2,031 ms 1,972 m=

2 194,995,104 ,254 194,95, 104,254 2,774 mz 3,102 mz 2,602 mz

3 rwin—gate.rz.uni-regensburg,.de (132,199,2,10 2,483 m= 2,317 mz 2,292 n=
4  Uni-Regensburgl WiH-IP,DFH,DE €1338,1.9.65% 2,957 mz 2,949 m= 2,442 ms

5 ZR-Muernbergl, Wid-IF,DFH,DE ¢183,1,9,53) 6,702 ms 6,091 mz= 6,215 ms

& ZR-Muenchenl WiM-IP . OFH.DE ¢185,1,144 .50 9,159 ns 9,067 ms 9,399 ns

7 ER-Stuttgartl WiH-IP,DFH,.DE €122,1,144 .45 132,377 mz 13,474 mz 12,928 ms
g8 Uni-Tuebingenl,WiW-IP,DFH,0E (183.1,10,26% 14,39 mn= 16,03 ms 15,934 ns
9 Tuebingenl,Belkbue,DE (183,1,10,.30r 15,986 mz 16,375 m= 15,726 ns=
10 BelWue—GH,Uni-Tuebhingen JE (129,143 .62.23 15,517 m= 16,761 mz 16,148 m=
11 router2d,zdy ,uni-tushingen,de ©(134,2,260,220) 21,791 ms 21,042 m= 20,169

12 fiwid2,wiwi,uni-tusbingen,.de (134,2.40,152) 23,175 ms 32,039 m= 17,5959 ms
JdnagerholrFhecB006 ¢ home /A jnagyerho >l

Abbildung 8.6: traceroute - Eine Route durchs Netz

-I: Der time-to-live Wert wird mit angegeben.

-m max_ttl: Setzt die gol3tnogliche Anzahl von ausgehenden Paketen auf_ttlax
hops. Der Defaultwert bedgt 30 hops.

-n: lost die Rechnernamen, die auf dem Weg liegen nicht auf, sondexfdtlubé’ |P-
Adressen.

-r: umgeht die normalen Routing-Tabellen und sendet direkt an einen Host, der im
lokalen Netz liegt.

-v: FUr jedes gesendete Paket werden ICMP-Pakete empfangen. Diese Option zeigt
die empfangenen Pakete an.

-w wait: Anzahl der Sekunden, die auf die Antwort gewartet werden soll.

8.4.3 Beispiele

1. Uns interessiert der Weg, den die Route ngth.kde.org" einschdgt. Abbildung
8.6 zeigt das Ergebnis.

2. Wir wollen die durchschnittlich&bertragungszeit einer getracten Route zwischen
den einzelnen Routern ermitteln, um zu sehen, zwischen welchexte@etie
Ubertragung besonders lange dauert. Als Hilfsmittel wird das beim Source von
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traceroute mitgeliefertawkSkript median.awkverwendet. Die Messung wird
mit ,traceroute -q 7 ftp.kde.org t” durchgefihrt, der Output von sieben Mes-
sungen wird also auf die Datei namenhamgelenkt. Dasawk-Skript erzeugt
folgendes Ergebnis:

jmayerho@Zerberus:/export/home/jmayerho > awk -f median.awk

1.948
2.701
2.249
2.414
6.761
9.524
14.643
14.808
15.575
10 16.543
11 18.031
12 18.074
jmayerho@Zerberus:/export/home/jmayerho > awk -f median.awk t
> graph

O 0O ~NO OB WDN P

Ich fige noch einen Titel und die Achsenbeschriftung ein.

jmayerho@Zerberus:/export/home/jmayerho > cat graph
TitleText: Traceroute nach ftp.kde.org

YUnitText: Sendedauer im Schnitt

XUnitText: Router #

1.948
2.701
2.249
2.414
6.761
9.524
14.643
14.808
15.575
10 16.543
11 18.031
12 18.074
jmayerho@Zerberus:/export/home/jmayerho >
Abbildung 8.7 zeigt den Graphen, wenn rodt graph| xgraphdie Ausgabe um-
gelenkt oder als Parameter mdraph graphiibergeben wird.

O© 00O ~NO OIS~ WN P
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Abbildung 8.7: traceroute - Zeitmessungen als Graph
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Es ist deutlich zu erkennen, daR der Flaschenhal&Jtertragung zwischen den
Routern 4 bis 7 liegt.

8.4.4 Erfahrungsbericht

Die Arbeit mittracerouteist nicht nur fir den Alltagsgebrauch geeignet um schlechte
Routen zu findertracerouteist unkompilzert und leicht zu bedienen. Es ist somit sehr
effektiv im Einstatz.

8.4.5 Bewertung

Normalerweise gedrt traceroutezum Lieferumfang von allen Unix-Systemen. Sollte
es einmal fehlen oder nicht wie gewscht reagieren, so hilft die Implementierung der
Network Research Group vom Lawrence Berkeley National Laboratory weiter.
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Anhang A

Allgemeines

A.1 Versuchsaufbau

Die Grafik wurde mittkinedaus denscottyPaket erstellt und endit'im oberen Be-
reich den verwendeten Versuchsaufbau. Im unteren Bereich sind einige der an diversen
Tests beteiligten Hosts aufgafit. Die im Versuchsaufbau verwendeten Komponenten
sind in der Tabelle A.1 genauer beschrieben.

Interessant ist, daf®_net (intern)unddb_net (extern)eweils identische IP-Adressen
haben, ebenso wie die beiden Netzwerkkarten der Drawbridge. Dies ist in Kapitel 3.1
genauer edutert. Die Begriffantern, extern, vor und hinter beziehen sich auf die
Lage der Netzwerkkomponenten, wobeern undhinter auf besser gesaitzte Netz-
werkbereiche hinweisen; anolog deutstern undvor auf geringere Sicherheit hin.

Der dual homed Host Zerberus war in der usglichen Aufgabenstellung als
Firewall eingesetzt, was sich dann bei der Verwendung als Proxy-Sewe8dtks
und Squid) als praktisch erwies. Auf Zerberus wurde das Routing nicht aktiviert, so
daf3 es keine direkte Verbindung vath net (externzumfh_netgab, dies wurde nur
durch den Einsatz von Proxies bewerkstelligt.

Die Drawbridge wurde als Paketfilter eingesetzt, um eine preiswerte Alternative zu
teurer Spezialhardware zu testen.

A.2 Dateien

A.3 Dateien (Solaris)

A.3.1 Automatischer Start von Serverprozessen

Um die Softwarepakete des Versuchsaufbaus niahtétj'manuell aufrufen zunssen,
wurden alle Serverdienste bereits beim Hochfahren des Betriebssystems gestartet. Da
dies auchuit produktiven Einsatz zu empfehlen ist, wird dieser Vorgang hier beschrie-
ben.
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dxterm _________________________________________[JHERS

Linux kRernel w2,0,30 Configuration

Hetworking options
Arrow keys navigate the menu, <Enter’> selects submenus ———3>,
Highlighted letters are hotkeys, Pressing <Yr includes. <N> excludes,
<M> modularizes features, Press <Esci{Escr to exit. <Y* for Help,
Legend: [#] built-in [ ] excluded <M» module < > module capable

[#] Network firewalls
[ 1 Metwork aliazing

1 TCRAIP networking

1 IF: forwarding/gatewaying
1 IF: multicasting

1 IF: sun cookies

1 IP: r=t cookies

1 IP: firewalling

] firewall
]

]

]

]

]

>

IF: masquerading

IP: tranzparent proxy support (EXPERIMEMTAL}

IP: always defragment

IF: accounting

IF: optimize az router not host

IF: tunneling

-—— {it iz safe to leave these untouched:

[ 1 IP: PCATCP compatibility mode

< » IP: Reverse ARP

[ 1 IP: Dizable Path MTU Dizcowery {normally enabled?
[*] IP: Drop source routed frames

[*] IF: Allow large windows (not recommended if <16Mb of memory?

< » The IPX protocol

< » Pppletalk DDP

[ 1 Amateur Radio AX.25 Lewel 2

[ 1 Bridging {EXPERIMENTAL?

[ 1 Kerneldlzer network link driver

Selectr

Abbildung A.1: Versuchsaufbau
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| Name IP-Adresse(n) | Funktion |
db_net (ntern) 194.95.109.176 Netzwerkhinter der Drawbridge
db_net (extern) 194.95.109.176 Netzwerkvor der Drawbridge
fh_net 194.95.109.208 externesFirewall-Netzwerk
Zerberusifitern) | 194.95.109.177 Firewall-Rechner (urspiriglich),
Zerberus éxtern) | 194.95.109.211 Socks-Proxy (siehe Kapitel 2.2),
Squid-Proxy (siehe Kapitel 2.3),
SSH-Server (siehe Kapitel 5.2),

Drawbridge-Loghost (siehe Kapitel 3.1)
Drawbridge 194.95.109.190 ’Filtering Bridge’ mit zwei Adressen,
194.95.109.190 von denen eindinter der Bridge liegt
jmpc03 194.95.109.181 Entwicklungs-PC (Linux)
Mozart 194.95.109.180 Test-PC (Linux)
cisco fntern) 194.95.109.210 Router vom fhnet zum Internet

cisco extern) 194.95.109.226

Tabelle A.1: Versuchsaufbau

Unter Sun Solaris/sparc werdeamstliche Serverdienste beim Wechsel in den Multi-
User-Level (runlevel 3) gestartet. Die verwendete Batchdatei muf3 also im Verzeichnis
/etc/rc3.d liegen und der Dateiname mit ein8imeginnen. Die beiden Zahlen, die hin-
ter demS stehen, geben die Reihenfolge der Abarbeitung an (je kleiner desterjr”

Im Versuchsaufbau wurden diese Zahlen@gésetzt, um alle Standard-Server bereits
vor dem Aktivieren der Testsoftware hochzufahren, was sich als zwadgigneiwies.
Auf die Zahlen folgt dann noch ein selbst vergebenarglichst aussageéftiger Na-
me.

Beim Herunterfahren des Betriebssystems (entweder antigy oder in den Single-
User-Modus) werden in jedem Fall alle Batchdateien ausggfdie in/etc/rc2.dlie-
gen und miK beginnen. Auch hier wird mit zwei Zahlen die Reihenfolge der Abarbei-
tung festgelegt, wobejrofRere Zahlen zuerst abgearbeitet werden, dann folgt wieder
ein aussagekiftiger Name.

Zugitzlich sieht die System V Norm vor, dal? alle Batchdateien entvatdgroder
stop als Argumente erwarten und entsprechend reagieren.

Im Normalfall waren also zwei Batchdateien erforderlich gewesen, und/eiarc2.d/K99daemons.sen

und/etc/rc3.d/S99daemons.server.
Wegen der erforderlichedbergabe vorstart bzw. stop konnte jedoch in beiden

Fallen das selbe Skript verwendet werden. Es bietet sich an, eine Datei im entsprechen-

den Verzeichnis zu erstellen und die andere mittelds Hardlink darauf zu setzen.

Im Versuchsaufbau wurden alle Testserver zusammen gestartetregimmanche
Anwendungen eventuell sinnvolleyrfjedes Softwarepaket eigene Start- und Stop-
Batchdateien zu haben. Die Vorgehensweise ist dabei jedoch gleich.
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Fur den verwendeten Versuchsaufbau sahen beide Dateien (eigentlich nur eine Da-
tei) dann so aus:

#!/bin/sh
if [ ! -d /opt/bin ]
then # lopt not mounted
exit
fi
killproc() { # kill the named process(es)

pid="/usr/bin/ps -¢
lusr/bin/grep -w $1
lusr/bin/sed -e 's/” *II' -e 's/ *I["*
[ "$pid” I=""] && kill $pid
}

case "$1” in

'start’)
/opt/SOCKS/bin/sockd
/opt/SQUID-1.1.11/bin/squid &
lopt/www/httpd/bin/httpd &

'stop’)
killproc sockd
killproc httpd
/opt/SQUID/bin/squid -k shutdown

")
echo "Usagexscript> { start| stop}”

esac
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A.3.2 PGP - User Installation

Das folgende kleine Shell-Skript erledigt alle erforderlichen Arbeiten.
Eventuell sollte man den Basispfad der Installation anpassen.

#!/bin/sh
BASE=/soft/pgp-2.6.3

mkdir $SHOME/.pgp
cp $BASE/lib/system.pgprc SHOME/.pgp
In -s /soft/pgp-2.6.3/doc SHOME/.pgp

pap -kg

A.4 Dateien (Linux)

Folgendes System V Startup-Skript bietet ein @¢rZum Starten und Beenden von
IP-Masquerading:

#!/bin/sh
case $1in
'start’)
echo -n "Starte Masquerading ...”
# Loesche alle Regeln
ipfwadm -F -f
ipfwadm -O -f
# Maskiere alle Pakete, die vom lokalen Netz kommen
ipfwadm -F -i masquerade -S 192.168.208.0/24 -D 0.0.0.0/0
# Keine anderen Pakete durchlassen
ipfwadm -F -i deny -S 0.0.0.0/0 -D 192.168.208.0/24
# Keine Paketek vom lokalen Netz ins Internet
ipfwadm -O -i deny -S 192.168.208.0/24 -D 0.0.0.0/0
# Verbindung vom Router zum lokalen Netz
ipfwadm -F -i masquerade -S 194.95.203.0/24 -D 192.168.208.0/24
modprobe ipmasqirc
echo done
'stop’)
echo -n "Loesche Masquerade-Regeln”
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ipfwadm -F -f
ipfwadm -O -f
echo done

esac
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