Rolf-Dieter Kohler
Erwin Kampmann

Mehr Sicherheit
Netzwerken

Wiinsche
Visionen
Realisierungen




Rolf-Dieter Kéhler (Dipl.-Ing.)

studierte an der TU Chemnitz Informations-

technik. Nach mehrjahriger Tatigkeit als

Entwickler von Betriebssystemkomponen-

ten fiir Steuerungssysteme war er an der

Entwicklung rechnergestiitzter Produk-

tionsprozesse fiir einen vollautomatisierten

Betrieb beteiligt. Bei der Firma Compu-

Shack war er als Supportingenieur fiir

Novell NetWare tétig, bevor er in den Bereich der aktiven

und passiven Netzwerkkomponenten wechselte. Als Projekt-
ingenieur leitete er zahlreiche groBe Netzwerkrealisierungen in
Deutschland und im Ausland. Seit 1997 ist R.-D. K6hler bei der
Firma 3Com als Network Consultant tétig.

Erwin Kampmann

sammelte nach seinem Studium in

Miinchen Erfahrungen im Bereich der

Hard- und Software-Entwicklung.

AnschlieBend lernte er beim damaligen

Minicomputer- und Netzwerk-Pionier

Digital Equipment die ersten verfiigbaren
Ethernet-Komponenten kennen und

begleitete diese aufstrebende Branche

als Dozent und Berater fiir Hardware und
Netzwerk-Betriebssysteme. Uber den Netzwerkspezialisten
Chipcom gelangte er 1995 zu 3Com und wirkt dort seit 1995
im Produktmarketing und im Consulting-Bereich maBgebend
an der Umsetzung neuer Lésungen im LAN-Bereich mit.

FOSSIL-Verlag GmbH
Siebachstrae 51
050733 Keln
www.fossilverlag.de
info@fossilverlag.de




Mehr Sicherheit
in
Netzwerken



Rolf-Dieter Kohler/Erwin Kampmann

Mehr Sicherheit in

Netzwerken

Wiinsche e Visionen ® Realisierungen



Impressum

Kampmann, Erwin: NE:

Rolf-Dieter Kohler:

Mehr Sicherheit in Netzwerken;
Wiinsche — Visionen — Realisierungen
ISBN 3-931959-XX-X

BVK 24,50 DM

FOSSIL-Verlag GmbH Februar/Mérz 2000

FOSSIL-Verlag GmbH
Siebachstralle 51
50733 KéIn

Tel.+49 (0)221 72 62 96
Fax +49 (0)221 72 6067
www.fossilverlag.de
info@fossilverlag.de



Vorwort

An Netzwerke der neuen Generation werden auch neue Anfor-
derungen gestellt, denn die vormals reinen Datennetzwerke sind
zu Multimedia-Netzwerken geworden.

Dies ist nicht nur ein Schlagwort, um bestimmte Produkte zu
vermarkten, sondern stellt die logische Anderung der Nutzung
der Netzwerke dar.

Netzwerke werden bereits zur Ubertragung von Videokonfe-
renzen genutzt. Die Einbeziehung der Sprachiibertragung wird
ebenfalls realisiert, und die ersten Produkte fiir die Sprach-
Daten-Integration stehen zur Verfiigung.

In dieser Broschiire werden in erster Linie allgemeine Stabi-
litdtskriterien fiir Netzwerke erortert. Dabei liegt der Schwer-
punkt auf den aktiven Netzwerkkomponenten. Doch auch ande-
re Themen, die zum Umfeld der Stabilititskriterien gehoren,
werden kurz vorgestellt. Zu diesen ,Randproblemen® gehoren
u.a. die stabile Stromversorgung, der Einsatz von Backup-Syste-
men zur Absicherung des Datenbestandes oder die Absicherung
durch Service-Vertrige.

Was bedeutet Datensicherheit? Daten miissen immer verfiigbar
sein,unabhingig davon wo sie im komplexen Netzwerk benétigt
werden. Eine Grundforderung lautet: Sicherheit und Vertraulich-
keit aller transportierten Daten muf$ zu jedem Zeitpunkt gewihr-
leistet sein.
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Was bedeutet Zuverlassigkeit? Hierunter ist nicht nur die stin-
dige Intaktheit des Netzwerkes zu verstehen. Hierzu gehoren
auch Mechanismen zur optimalen Auslastung der Ressourcen in
den Bereichen, in denen die Bandbreite nicht ,,unendlich“ hoch
sein kann, wie z.B. im WAN-Umfeld. Zu erzielen ist dies z.B.
durch eine optimierte DatenflufSsteuerung. So miissen auch
Losungen gefunden werden,die mittels IEEE 802.1p priorisierte
Daten in IP-TOS (Internet Protocol — Type of Services) gewich-
tete Daten konvertieren konnen, damit diese Datenmerkmale
wihrend ihrer Ubertragung iiber WAN-Verbindungen nicht ver-
loren gehen.

Auch eine sinnvolle Broadcast-Kontrolle steigert die Verfiigbar-
keit des Netzwerkes, da durch sie unnotige Datenstrome im
gesamten Netzwerk aufein Minimum verringert werden kénnen.
Und letztlich fiithrt auch der Managementaspekt dazu, dass im
Fehlerfall schnell reagiert werden kann.

Diskussionen zu hochverfiigbaren N etzwerken wur den frither
oft nur in Verbindung mit der stindigen Verfiigbarkeit von Ser-
ver-Geriten oder anderen zentralen Datenquellen gefiihrt.

Firmen wie Tandem und NetFrame definierten daher diese
hohe Verfiigbarkeit zu ihren Handelsmarken. Aber auch Sun,HP
und IBM boten spezielle Losungen fiir fehlertolerante Systeme
auf der Basis ihrer eigenen Produkte an.

Andere Diskussionen widmeten sich dem Thema der Software-
Redundanz. Denken wir doch nur einmal an spezielle Server-
Cluster-Software fiir NT- und UNIX-Systeme oder auch Micro-
soft’s NT Server, Novell’s Standby Server und die breite Pallette
der anderen Systeme.



Vorwort

Im anbrechenden Zeitalter der konvergierenden Netzwerke, wo
Daten-,Sprach- und Bildiibertragung einheitliche Betrachtungs-
weise der Netzwerkdienste werden, verandert sich die Diskussion
der Netzwerksicherheit inhaltlich. In Anwendungsbereichen wie
Telemedizin, IP-Telefonie oder anderen sensiblen Bereichen
miissen Netzwerke unter den Aspekten der Sicherheit und der
Zuverlassigkeit betrachtet werden.

Begriffe wie Mission Critical Applications, New Applications
und Echtzeitverarbeitung weisen auf die Anforderungen fiir die
kommende Netzwerkgeneration deutlich hin.

Unter welchen Gesichtspunkten das Thema der Verfiigbarkeit
auch betrachtet wird, eines muss immer deutlich sein: Alle
anwendungskritischen Applikationen missen tiber das Netzwerk
iibertragen werden. Somit gilt der Begriff der hochverfiigbaren
Netzwerke vom Datenzentrum bis zur Adapterkarte fiir alle akti-
ven Komponenten, durch das LAN und tiber das WAN hinweg.

Rolf-Dieter Kihler
Erwin Kampmann
Mittweida/Neuried, Februar 2000
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