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Vorwort

An Netzwerke der neuen Generation werden auch neue Anfor-

derungen gestellt, denn die vormals reinen Datennetzwerke sind

zu Multimedia-Netzwerken geworden.

Dies ist nicht nur ein Schlagwort, um bestimmte Produkte zu

verm a rk ten , s on dern stellt die logi s che Änderung der Nut z u n g

der Netzwerke dar.

Net z werke werden bereits zur Übertragung von Vi deo kon fe-

ren zen genut z t . Die Ei n be z i ehung der Sprach ü bertragung wi rd

eben f a lls re a l i s i ert , und die ers ten Produ k te für die Sprach -

Daten-Integration stehen zur Verfügung.

In dieser Bro s ch ü re werden in ers ter Linie all gem eine Stabi-

l i t ä t s k ri teri en für Net z werke er ö rtert . D a bei liegt der Schwer-

punkt auf den aktiven Netzwerkkomponenten. Doch auch ande-

re Th em en , die zum Um feld der Stabi l i t ä t s k ri teri en geh ö ren ,

werden kurz vor ge s tell t . Zu diesen „ Ra n d probl em en“ geh ö ren

u.a. die stabile St romversorgung, der Einsatz von Backup-Syste-

men zur Absicherung des Datenbestandes oder die Absicherung

durch Service-Verträge.

Was bedeutet Datensicherheit? Daten müssen immer verfügbar

sein,unabhängig davon wo sie im komplexen Netzwerk benötigt

werden. Eine Grundforderung lautet: Sicherheit und Vertraulich-

keit aller transportierten Daten muß zu jedem Zeitpunkt gewähr-

leistet sein.
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Was bedeutet Zuverlässigkeit? Hierunter ist nicht nur die stän-

d i ge In t a k t h eit des Net z werkes zu vers teh en . Hi erzu geh ö ren

auch Mechanismen zur optimalen Auslastung der Ressourcen in

den Bereichen, in denen die Bandbreite nicht „unendlich“ hoch

s ein kann, wie z.B. im WA N - Um fel d . Zu er z i el en ist dies z.B.

du rch eine opti m i erte Daten f lu ß s teu eru n g. So müssen auch

Lösungen gefunden werden,die mittels IEEE 802.1p priorisierte

Daten in IP-TOS (Internet Protocol – Type of Services) gewich-

tete Daten konverti eren können , damit diese Daten m erk m a l e

während ihrer Übertragung über WAN-Verbindungen nicht ver-

loren gehen.

Auch eine sinnvolle Broadcast-Kontrolle steigert die Verfügbar-

keit des Net z werke s , da du rch sie unnöti ge Daten s tröme im

gesamten Netzwerk auf ein Minimum verringert werden können.

Und letztlich führt auch der  Managementaspekt dazu, dass im

Fehlerfall schnell reagiert werden kann.

Diskussionen zu hochverfügbaren Netzwerken wurden früher

oft nur in Verbindung mit der ständigen Verfügbarkeit von Ser-

ver-Geräten oder anderen zentralen Datenquellen geführt.

F i rm en wie Ta n dem und Net Frame def i n i erten daher diese

hohe Verfügbarkeit zu ihren Handelsmarken. Aber auch Sun,HP

und IBM bo ten spe z i elle Lösu n gen für feh l erto l era n te Sys tem e

auf der Basis ihrer eigenen Produkte an.

Andere Diskussionen widmeten sich dem Thema der Software-

Redu n d a n z . Den ken wir doch nur einmal an spe z i elle Server-

Cluster-Software für NT- und UNIX-Systeme oder auch Micro-

soft’s NT Server, Novell’s Standby Server und die breite Pallette

der anderen Systeme.

Vorwort
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Im anbrechenden Zeitalter der konvergierenden Netzwerke, wo

Daten-,Sprach- und Bildübertragung einheitliche Betrachtungs-

weise der Netzwerkdienste werden, verändert sich die Diskussion

der Netzwerksicherheit inhaltlich. In Anwendungsbereichen wie

Tel em ed i z i n , I P- Tel efonie oder anderen sen s i bl en Berei ch en

m ü s s en Net z werke unter den As pe k ten der Si ch erh eit und der

Zuverlässigkeit betrachtet werden.

Begri f fe wie Mi s s i on Cri tical App l i c a ti on s , New App l i c a ti on s

und Echtzeitverarbeitung weisen auf die Anforderungen für die

kommende Netzwerkgeneration deutlich hin.

Unter welchen Gesichtspunkten das Thema der Verfügbarkeit

a u ch betrach tet wi rd , eines muss immer deut l i ch sei n : All e

anwendungskritischen Applikationen müssen über das Netzwerk

übertragen werden. Somit gilt der B egriff der hochverfügbaren

Netzwerke vom Datenzentrum bis zur Adapterkarte für alle akti-

ven Komponenten, durch das LAN und über das WAN hinweg.

Rolf-Dieter Köhler

Erwin Kampmann

Mittweida/Neuried, Februar 2000
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