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Sicherheitsmanagement

zahlt sich aus

Von Erol Langle,
Security Manager Getronics Schweiz,

und Peter Wolf,
Senior Business Consultant, Getronics Deutschland

Die Sicherheit des Firmennetzwerks
gehort zu den Top-Prioritaten der ICT-
Chefs. Entsprechend stark wird inve-
stiert in Virenscanner, Firewalls, Sys-
teme fir Intrusion Detection und Pre-
vention sowie andere Sicherheitsein-
richtungen. Mit dem Ergebnis, dass die
Security-Kosten rasant steigen und die
Schéden trotzdem nicht abnehmen —
im Gegenteil: Sie erreichten im ver-
gangenen Jahr weltweit eine neue Re-
kordsumme von 65 Mia. US-Dollar

(Quelle: RSA Security). Und das be-
trifft nur die publizierten Féalle von
erfolgreichen Hackerangriffen: Die
Werte, die zusatzlich durch gezielte
Einbriche in Unternehmensnetze
(zwecks Diebstahl, Manipulation oder
Vernichtung von Daten) zerstort wur-
den, lassen sich bloss erahnen.

Schwachstellen nehmen zu
Was kann man dagegen tun? Das
sicherste Rezept ware natirlich, das

Managed Security Monitoring

Expertensystem-unterstiitzte Sammlung, Filterung, Korrelation und Echtzeit-Ana-
lyse der Log-Dateien und Messages von Firewalls, IDS-/IPS-Systemen, Server,
Router und anderen ICT-Infrastruktur-Geraten sowie sofortige Einleitung von
Gegenmassnahmen im Falle eines Angriffs.

Security Management

Configuration Management, Patch Management, Policy Management, IMACs (In-
stallations, Moves, Adds, Changes), Installation von SW-Updates und Security
Patches, SW-Konfiguration, Durchfiihrung von Regeldnderungen in Absprache
mit dem Kunden.

Managed Vulnerability Assessment

Regelmaéssiger Scan der Netzwerkinfrastruktur, Identifikation der installierten
Gerate, Erkennung der Schwachstellen, Empfehlungen fir notwendige Secu-
rity Patches.

Unternehmen elektronisch von der
Umwelt abzunabeln und nur noch auf
herkdmmliche Art zu kommunizieren;
personlich, per Telefon, Fax oder Post.
Mit dem Resultat, dass die Firma nicht
mehr konkurrenzfahig und damit dem
Untergang geweiht ware.

Wer heute als Unternehmen bestehen
will, ist auf Vernetzung nach aussen
angewiesen — und damit auch zu sorg-
faltigen Schutzmassnahmen gezwun-
gen. Wobei man sich vom Gedanken
verabschieden muss, dass man ein
vollkommen sicheres Netzwerk ein-
richten kann. Daflr ist der Einfalls-
reichtum der wachsenden und heu-
te auf weltweit 19 Millionen Kdpfe ge-
schétzten Hackergemeinde viel zu
gross. Und deshalb hat die Zahl der
ausgenitzten Schwachstellen in den
IT-Systemen laufend zugenommen
und ist heute so hocht, dass die Her-
steller und Anwender mit dem Schlies-
sen der Locher nicht mehr nach-
kommen.

Security-Administratoren

sind Uberfordert

Technologie alleine kann also gar
nicht alle Einbriiche verhindern. Das
ist jedoch kein Grund zur Resignation:
Security-Systeme erschweren zumin-
dest elektronische Attacken und ver-
schaffen damit Zeit zum Einleiten von
Gegenmassnahmen — sofern der An-
griff erkannt wird. Das alte Flieger-
sprichwort «Geschwindigkeit ist Si-
cherheit» gilt auch fur Internet Secu-
rity. Es ist erwiesen, dass nach der Er-
kennung einer typischen Attacke
kaum mehr als 10 Minuten Zeit blei-
ben, um zu verhindern, dass diese
grossen Schaden anrichten kann.
Und genau das bereitet den Unter-
nehmen Kopfzerbrechen. Die heuti-
gen Security Systeme erzeugen eine
Flut von Alarmen, von denen aber ca.



Managed Security Monitoring

Burchschnlfiiches Datenauikommen eings
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80 Prozent keine sicherheitsrelevan-
ten Ereignisse darstellen. Die Folge
davon ist, dass die Security-Admini-
stratoren bei der Analyse der Mel-
dungen hoffnungslos tberfordert sind
und diese verstandlicherweise gar
nicht mehr beachten.

Weiterhin ist in der Regel kein Per-
sonal fur das — will man Security ernst
nehmen — notwendige 24 x 7-Securi-
ty-Monitoring vorhanden. Hierzu wer-
den mindestens sechs gut ausgebil-
dete Mitarbeiter benétigt. Zusammen
mit der erforderlichen raumlichen und
technischen Infrastruktur schétzen
Fachleute die jahrlichen Kosten auf
mindestens 500000 Schweizer Fran-
ken. Das ist flr die meisten Unter-
nehmen nicht tragbar.

MSS-Dienstleister bringen
Transparenz in die ICT-Security
Abhilfe aus diesem Dilemma schaffen
externe Security Management Servi-
ces. Managed Security Service Pro-
vider sind in der Lage, diese auf-
wandige und technisch anspruchs-
volle Aufgabe kosteneffizient und
rund um die Uhr anzubieten. Dazu
stehen die besten Remote-Monitoring-
und Analyse-Systeme zur Verfiigung
sowie exzellent ausgebildete Securi-
ty-Spezialisten, die stets auf dem neu-
sten Wissensstand sind.

Service Provider wie Getronics bieten
24 x 7 Managed Security Monitoring»
(MSM) an. Geméss Marktbeobachtern
wie Forrester Research betragen die
Kosten dafiir nur knapp ein Drittel ei-
nes vergleichbaren unternehmensei-
genen Service. Mit anderen Worten:
die externen Kosten fir eine solche
Sicherheits-L&sung sind rund 70 Pro-
zent tiefer als die internen.
Weshalb, so fragt man sich, zégern
denn so viele Unternehmen immer
noch, ihr dringendes Sicherheitspro-

blem in gute Hande zu legen, oder
geben sich mit einer teuren und meist
weniger zuverldssigen Eigenlésung
zufrieden? Das liegt insbesondere am
weit verbreiteten Irrtum, mit einem ex-
ternen Partner gehe die Kontrolle Gber
die IT-Sicherheit verloren. Das ist et-
wa vergleichbar mit der Aussage, mit
einem Outsourcing an einen Dienst-
leister wie die Securitas verliere man
die Kontrolle Gber die physischen Zu-
gange zum Firmengelande. Dabei ist
genau das Gegenteil der Fall: Ein gu-
ter MSS-Dienstleister bringt Transpa-
renz in die ICT-Security, sowie ein
besseres Informationsmanagement
und Reporting, als dies die eigene IT-
Abteilung liefern kénnte.

Fazit

Auch wenn es keine absolute IT-Si-
cherheit gibt, so bieten Managed Se-
curity Services zumindest das Opti-
mum des Machbaren. IT-Sicherheit ist
und bleibt Sache von Experten, denn
die Bedrohung nimmt stdndig zu. Die
Kosten fiir ein professionelles Secu-
rity-Management sind zudem we-
sentlich glnstiger als eine vergleich-
bare Inhouse-L6sung. Misst man den
Aufwand gar an den madglichen
Schéden, so lohnt sich die Sache erst
recht.

 Die Anzahl der neu entdeckten Sicherheits-
licken hat massiv zugenommen: von 170 im
Jahr 1995 auf 1090 im Jahr 2000 auf 3780 im
vergangenen Jahr. Insgesamt wurden in diesem
Zeitraum beinahe 13000 Sicherheitsliicken
rapportiert. Diese betreffen nicht nur Microsoft-
Produkte — auch Linux Software hat ihre
Schwachstellen. Von Januar bis Oktober 2002
gingen gemass dem Computer Emergency Res-
ponse Team (CERT) 16 von 29 publizierten LU-
cken auf das Konto von Linux und nur 7 auf
jenes von Microsoft. L

Beispielhaft fir hochklassiges Ma-
naged Security Monitoring sind die
Dienste, die der globale ICT-
Dienstleister Getronics zusammen
mit dem amerikanischen MSM-
Spezialisten Counterpane in Gber
130 Landern anbietet, rund um die
Uhr, an 365 Tagen im Jahr.

Getronics betreibt fir Counterpa-
ne das europdische Security Ope-
rations Center. Die MSM-L&sung
besteht aus dem so genannten
«Sentry» Security Device, das ins
Kundennetz installiert wird. Es
sammelt, filtert, korreliert und
analysiert Log-Daten und Nach-
richten von Firewalls, Intrusion-
Detection-Systemen, Servern, Rou-
tern und anderen Geraten und
sendet Alarme ans «Socrates»-Ex-
pertensystem im Security Opera-
tions Center. Socrates checkt die
empfangenen Muster mit einer
Uber 34 Terabyte grossen Daten-
bank ab, die laufend mit den neu-
sten sicherheitsrelevanten Infor-
mationen der Hersteller und Alert
Services sowie allen auftretenden
Vorféllen in den Kundennetzen ak-
tualisiert wird. Die dabei ausge-
filterten und als mdgliche ernst-
hafte Angriffe erkannten Vorfélle
werden automatisch an die Ex-
perten des Security Operations
Center weitergeleitet. Falls ein
ernst zu nehmender Angriff vor-
liegt, werden die Kunden innert
zehn Minuten benachrichtigt.

Der MSM Service von Getronics
und Counterpane unterstitzt Gber
300 unterschiedliche Geratetypen
und bietet die Mdglichkeit, zu-
satzliche Gerate schnell und oh-
ne hohe Entwicklungskosten zu
integrieren. Die Kosten sind trans-
parent und kundenfreundlich: Fal-
lig ist ein monatlicher Festpreis,
der abhangt vom Gerétetyp, vom
Service-Umfang und vom Service
Level Agreement.
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