
Experten-Sharing   Beim
Security Outsourcing sollte
die «Make-or-Buy»-Entschei-
dung nicht allein auf monetä-
ren Erwägungen beruhen.
Für Klein- und Mittelunter-
nehmen bietet sich das Exper-
ten-Sharing an.

Christoph Baumgartner*

Die primäre Zielgruppe für das
Security Outsourcing sind
Unternehmen mit zirka 50 bis

500 Mitarbeitenden. Grössere Unter-
nehmen leisten sich meistens eine
eigene IT-Security-Abteilung, bei klei-
neren Organisationen wird diese Funk-
tion – wenn überhaupt – vom internen
IT-Support abgedeckt.

Der Leistungsumfang der Dienstleis-
tung wird, wie bei allen Outsourcing-
Projekten üblich, in einem Service
Level Agreement (SLA) definiert. Oft-
mals gehen die Kunden davon aus, dass
mit der Unterzeichnung des Security-
Outsourcingvertrages die Verantwor-
tung für das IT-Riskmanagement (oder
Teile davon) an den Outsourcer dele-
giert wird. Dies ist aber nur bedingt der
Fall, weil von Gesetzes wegen die Ver-
antwortung für das IT-Riskmanage-
ment bei der Geschäftsleitung des
jeweiligen Unternehmens selbst, also
beim Kunden verbleibt. Der Outsour-
cer hat also nur beratende oder aus-
führende Funktion.

Managed Security ist die am weitesten
verbreitete Form des Security Outsour-
cing. Dabei werden bestimmte Kompo-
nenten wie  Firewall, Virenscanner,
Intrusion Detection Systeme (IDS) oder
DNS-Server vom Outsourcer betrieben,
überwacht und gewartet. Diese Kompo-
nenten stehen entweder beim Kunden
oder in den Räumlichkeiten des Out-
sourcers. Die Dienstleistungen des Out-
sourcers sind in hohem Masse standar-
disiert, um Transaktionskosteneinspa-
rungen seitens Outsourcer zu ermög-
lichen, welche dieser dann zu einem
gewissen Teil an die Kunden weiter gibt.
Die wiederkehrenden jährlichen Kosten
für den Managed Firewall Service
beginnen bei wenigen hundert Franken
und sind gegen oben hin offen.

Security (Officer) Services
Aus sicherheitstechnischer Sicht gese-
hen ist der Mensch für rund 90 Prozent
aller Pannen, Informationsdiebstähle
und Manipulationen verantwortlich.
Aber nur ein kleiner Teil dieser Risiken
kann durch geeignete technische Mass-
nahmen wie Firewalls, Datenver-
schlüsselung oder Smartcards verhin-
dert oder vermindert werden. Dem
Grossteil der Risiken kann nur durch
die Planung und Umsetzung von orga-
nisatorischen Massnahmen wie Secu-
rity Policies begegnet werden. 

Dies ist der Ansatzpunkt für Security
(Officer) Services. Da es sich hierbei
um eine relativ junge Form des Secu-
rity Outsourcing handelt, existieren
dafür noch keine Standardausdrücke.
Im Gegensatz zur Managed Security
stehen bei den Security (Officer) Servi-

ces organisatorische und konzeptio-
nelle Dienstleistungen im Vorder-
grund.

Die Kunden kaufen beim Outsourcer
je nach Anforderung ein gewisses Jah-
res-Stundenkontingent ein. Gemäss
Kundenwunsch teilt der Outsourcer
dem Kunden einen oder mehrere Secu-
rity Officer zu. Der Beschäftigungsgrad
des Security Officers bestimmt dabei,
ob es sich um eine Vollzeit- oder Teil-
zeitstelle handelt. Im Falle einer Teil-
zeitbeschäftigung teilen sich verschie-
dene Kunden einen Security Officer
beziehungsweise ein Team. Während
der vertraglich vereinbarten Arbeits-
zeit steht der Security Officer dem
Kunden exklusiv für jegliche Arbeiten
im Security-Umfeld zur Verfügung wie
Mithilfe bei der Entwicklung und
Umsetzung der Sicherheitspolitik, ver-
fassen oder überarbeiten von Security
Policies, Benutzersensibilisierungen
und Schulungen, Dokumentationen,
Evaluationen, IT Verwundbarkeits-
tests, Bedrohungs- und Risikoanaly-
sen. Der Ort der Leistungserbringung
wird dabei vom Kunden bestimmt.

Vorteile
Die Kunden profitieren beim Security
Outsourcing einerseits vom üblicher-
weise auf dem neuesten Stand befind-
lichen Fachwissen und der Erfahrung
der Sicherheitsspezialisten des Outsour-
cers. Andererseits bekommen die Kun-
den diese Dienstleistung dank Experten-
Sharing günstiger, als wenn sie die dafür
benötigte Infrastruktur (Personal, Orga-
nisation und Technik) selbst aufbauen,
betreiben und pflegen müssten. Ein

Scheibchenweises Sicherheits-Know-how
KMU kann oder will sich oft keine eige-
nen System- oder Sicherheitsadminis-
tratoren leisten, welche rund um die
Uhr die Aktivitäten auf der Firewall
beobachten, die neuesten Security- und
Anti-Viren-Updates innert nützlicher
Frist installieren und bei Hackeratta-
cken sofort gemäss Notfallplan ein-
schreiten. Gute Security Outsourcer
haben ihre Kunden erfolgreich vor den
Auswirkungen der aktuellen Attacken
des digitalen Ungeziefers (W32.Blaster.
Worm) geschützt, indem sie die Fire-
wall und die Kundensysteme entspre-
chend konfiguriert und Updates recht-
zeitig eingespielt haben. Die Grundlage
liefern dabei Notfallplan und Security
Policy, für deren Erstellung der Security
Officer verantwortlich ist.

Nachteile und Risiken
Die Qualität des Security Outsourcings
und den damit zusammenhängenden
Dienstleistungen hängt wie bei allen
Outsourcingprojekten von der richtigen
Wahl des Outsourcing-Partners ab. Bei
den kostengünstigen Managed Security-
Angeboten muss sich der Kunde bei-
spielsweise in der Regel für ein, bezie-
hungsweise das unterstützte Firewall-
produkt und das vordefinierte Dienstleis-
tungspaket entscheiden. Wer mehr
Entscheidungsspielraum benötigt, muss
diesen teuer berappen. Manche Anbieter
binden ihre Kunden mittels Outsour-
cingverträgen mit mehrjähriger Lauf-
zeit, wobei die durchschnittliche Lauf-
zeit für die kostengünstigen Standardan-
gebote bei sechs bis zwölf Monaten liegt.

Der fehlende Wissenstransfer in
Richtung Kunde kann als weiterer Nach-
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teil der Managed Security empfunden
werden. Je nach SLA werden dem Kun-
den alle oder gewisse Administrations-
rechte für die outgesourcten Kompo-
nenten entzogen. Wenn der Kunde
Glück hat, wird er vom Outsourcer über
Hackingversuche mit Ziel Kundensys-
teme informiert. Oftmals werden die
outgesourcten Komponenten für den
Kunden aber zur reinen «Black Box».

Fazit und Empfehlungen
Security Outsourcing ist in vielen Fällen
die passende Lösung für Unternehmen,
bei denen die Informatik nicht zum
Kerngeschäft gehört, sondern als Basis-
technologie gesehen wird. Allerdings
gilt es, vor Vertragsabschluss einige
Punkte zu beachten. Die Ziele, welche
mit dem Security Outsourcing erreicht
werden sollen, sollten schriftlich festge-
halten werden. Ausserdem müssen die
Geschäftsprozesse des Outsourcers mit
denen des Kunden kompatibel sein.
Besonderes Augenmerk gilt auch der
Schnittstelle zwischen Kunde und Out-
sourcer, welche Rechte, Pflichten und
Stellvertretungen präzise definieren
muss. Zu guter Letzt sollte regelmässig
von einer unabhängigen Instanz über-
prüft werden, ob der Security Outsour-
cer – gilt vor allem für Managed Security
– auch hält, was er gemäss SLA ver-
spricht. Diese Überprüfung sollte
Bestandteil des Vertrages mit dem Out-
sourcer sein. Andernfalls kann sich der
Outsourcer gegen derartige Qualitätssi-
cherungsmassnahmen wehren. Darum
prüfe, wer sich (ewig) bindet.
Info/http://www.oneconsult.com,
http://www.cdcit.ch
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lität und Effizienz der zu erbringenden
IT-Dienstleistungen. Diese drei Fakto-
ren stehen in direkter Beziehung zuei-
nander und beeinflussen sich gegensei-
tig. Durch die direkte Korrelation ist es
nicht möglich, alle drei Bereiche isoliert
zu optimieren. Es liegt in den Rahmen-
bedingungen und Outsourcing-Zielset-
zungen des Kunden, die Werte für die
einzelnen Faktoren zu definieren und
dementsprechend eine Lösung zu fin-
den, die in diesem Spannungsfeld die
beste Korrelation von Kosten, Effizienz
und Qualität (KEQ-Modell) verspricht.
Nur dieser Ansatz liefert ein betriebs-
wirtschaftlich sinnvolles Outsourcing-
Projekt. So können als Beispiel bei
einem bereits hohen Qualitätsstandard
zusätzliche Effizienzsteigerungen nur
durch höhere Kosten erzielt werden.

Weg zum KEQ-Modell
Idealerweise wird für das Erstellen des
KEQ-Modells ein «Sweet-Spot» zwi-
schen den minimalen Service-Level-
Anforderungen des Kunden und den
«Best Practices» des Outsourcers defi-
niert. Dieser Sweet-Spot liefert den
Rahmen, der den komplexen Zu-
sammenhängen zwischen Kosten, Qua-
lität und Effizienz mehr Rechnung
trägt. Innerhalb dieses Sweet-Spot wird
dann in enger Zusammenarbeit zwi-
schen Kunde und Outsourcer der Ziel-

KEQ-Modell Durch Outsour-
cing sind heute spürbare
Kosteneinsparungen möglich.
Das Kosten-Effizienz-Quali-
täts-Modell des Anbieters
Unisys sieht die kundennahe
Entwicklung massgeschnei-
derter Lösungen vor. 
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Der klassische Outsourcing-
Ansatz, der auf den «Economies
of scale» des Outsourcers basiert,

fokussiert sehr stark auf den Kosten-
aspekt. Dabei bleibt die Qualität der
Leistung oft auf der Strecke. Ein Beispiel:
Mit dem «One Size Fits All»-Ansatz, der
im Helpdesk-Bereich von vielen Anbie-
tern angewandt wird, werden die Erwar-
tungen des Kunden häufig nicht erfüllt.
Konsequenz: Die fehlende Qualität muss
zusätzlich teuer eingekauft werden.
Oder mit anderen Worten: Die rein ein-
dimensionale Sicht auf die Kosten ver-
sperrt oft den Blick auf die Qualität. Out-
sourcing darf deshalb nicht nur nach
Kostenüberlegungen beurteilt werden.

Ein zeitgemässes Outsourcing beruht
auf der Optimierung von Kosten, Qua-

Feineinstellung der Service-Parameter
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zustand gefunden und vereinbart. Als
Resultat entsteht eine Outsourcing-
Dienstleistung, die auf einer höheren
und langfristigen Kosten- und Leis-
tungswahrheit basiert. Im engen Dialog
mit dem Kunden werden anschliessend
alle Outsourcing-Aspekte genau abge-
stimmt und daraus ein Massanzug
geschneidert. So wird die Serviceauf-
gabe kundengerecht und Enttäuschun-
gen, geweckt durch falsche Erwartun-
gen, bleiben aus.

Die traditionelle Beziehung Kunde-
Lieferant liefert beim KEQ-Modell nur
teilweise die gewünschten Ergebnisse.
KEQ setzt eine partnerschaftliche
Zusammenarbeit voraus. In dieser wird
das Beste aus zwei Welten kombiniert,
die Anwendernähe des Kunden sowie
die Technologie- und Prozesskompe-
tenz des Outsourcers. Bei Unisys stellen
Best Practices sicher, dass jede Infra-
struktur mit den gleichen Prozessen und
Werkzeugen effizient und sicher betrie-
ben werden kann. 

Managed Services-Center
Der Einsatz solcher standardisierter
Instrumente garantiert, dass Kunden
von der globalen Unisys-Kompetenz
auch in der Schweiz profitieren können.
Zudem ermöglicht dieser Skaleneffekt
auf Anbieterseite dem Kunden entspre-
chend vorteilhafte Konditionen. Die für

ihn spürbare Service-Qualität wird
durch ein Schweizer Managed Services
Center mit flächendeckender Organisa-
tion sichergestellt, womit die Prozess-
und Infrastrukturkompetenz von über
100 Unisys Support-Mitarbeitern mit
der Kundennähe verschmolzen wird. 

Als Resultat profitieren die Kunden
von attraktiven Betriebskosten, besserer
Dienstleistungsqualität, höherer Effi-
zienz und attraktiven Betriebskosten.
Wichtig dabei ist, dass die Leistungen
und Kosten transparent sind und der
Kunde den erhaltenen Mehrwert jeder-
zeit nachvollziehen kann. Dabei wird
das Arbeitsmodell des «Continuous Ser-
vice Improvement» in der Praxis umge-
setzt, was kontinuierliche Verbesserun-
gen der IT-Dienstleistungen erlaubt. 

End-to-End-Dienstleistung
Ein zusätzlicher Wert für den Unisys-
Kunden ist das auf die Geschäftsziele
des Kunden ausgerichtete End-to-End-
Service-Management, das den Total
Economic Impact der Dienstleistungen
aufzeigt. Dieses Instrument erlaubt die
Transparenz und Bewertung der
erbrachten Dienstleistungen nach den
Geschäftsbedürfnissen des Kunden. Die
Auswertungen erfolgen in Echtzeit,
umfassen das weltweit integrierte Ser-
vicesystem und können an jedem Ort
über das Internet abgerufen werden. Es

kommt häufig vor, dass Kunden die
Optimierungspotenziale im eigenen
Unternehmen nicht erkennen, weil der
Alltagsbetrieb zu wenig in Frage gestellt
wird. Die Komplexität des IT-Geschäfts
wird jedoch in den nächsten Jahren wei-
ter zunehmen. Dadurch wird die Erhal-
tung der Effizienz und die Qualität der
IT-Dienstleistungen mit den heutigen
Ressourcen und Kosten zu einer fast
unüberschaubaren Aufgabe. Die interne
Bewältigung dieser Herausforderung
würde zu einem Sprungeffekt bei den
Ressourcen und Kosten führen, der nur
über eine verbesserte Economy of Sca-
les, beziehungsweise einer wesentlich
höheren Anzahl Benutzer aufgefangen
werden könnte. 

Typischerweise gibt es heute jedoch
nicht viele Unternehmen und IT-Abtei-
lungen, die auf ein markantes Wachs-
tum ausgelegt sind. Der benötigte Ska-
leneffekt kann also nur von einer pro-
fessionellen Outsourcing-Organisation
mit erfolgreich umgesetzten Best Practi-
ces und entsprechenden Kernkompe-
tenzen kommen. Bereits heute sind
markante Einsparungen beim Outsour-
cing möglich. Führt man in diese Über-
legungen noch die Kosten-Effizienz-
Qualitäts-Betrachtung im Kontext mit
der IT-Weiterentwicklung ein, wird sich
dieses Einsparungspozential noch ein-
mal drastisch erhöhen.

http://www.oneconsult.com
http://www.cdcit.ch

