world Nr.37 12. 2003

Scheibchenweises Sicherheits-Know-how

Experten-Sharing Beim
Security Outsourcing sollte
die «Make-or-Buy»-Entschei-
dung nicht allein auf moneté-
ren Erwdgungen beruhen.
Fiir Klein- und Mittelunter-
nehmen bietet sich das Exper-
ten-Sharing an.

Christoph Baumgartner*

ie primére Zielgruppe fiir das
DSecurity Outsourcing  sind

Unternehmen mit zirka 50 bis
500 Mitarbeitenden. Grossere Unter-
nehmen leisten sich meistens eine
eigene IT-Security-Abteilung, bei klei-
neren Organisationen wird diese Funk-
tion - wenn {iberhaupt - vom internen
IT-Support abgedeckt.

Der Leistungsumfang der Dienstleis-
tung wird, wie bei allen Outsourcing-
Projekten {iblich, in einem Service
Level Agreement (SLA) definiert. Oft-
mals gehen die Kunden davon aus, dass
mit der Unterzeichnung des Security-
Outsourcingvertrages die Verantwor-
tung fiir das IT-Riskmanagement (oder
Teile davon) an den Outsourcer dele-
giert wird. Dies ist aber nur bedingt der
Fall, weil von Gesetzes wegen die Ver-
antwortung fiir das IT-Riskmanage-
ment bei der Geschéftsleitung des
jeweiligen Unternehmens selbst, also
beim Kunden verbleibt. Der Outsour-
cer hat also nur beratende oder aus-
fithrende Funktion.

*Christoph Baumgartner ist IT-Berater bei der
CDCIT und Geschaftsfithrer der Oneconsult.

Managed Security ist die am weitesten
verbreitete Form des Security Outsour-
cing. Dabei werden bestimmte Kompo-
nenten wie Firewall, Virenscanner,
Intrusion Detection Systeme (IDS) oder
DNS-Server vom Outsourcer betrieben,
iiberwacht und gewartet. Diese Kompo-
nenten stehen entweder beim Kunden
oder in den Raumlichkeiten des Out-
sourcers. Die Dienstleistungen des Out-
sourcers sind in hohem Masse standar-
disiert, um Transaktionskosteneinspa-
rungen seitens Outsourcer zu ermog-
lichen, welche dieser dann zu einem
gewissen Teil an die Kunden weiter gibt.
Die wiederkehrenden jahrlichen Kosten
fir den Managed Firewall Service
beginnen bei wenigen hundert Franken
und sind gegen oben hin offen.

Security (Officer) Services
Aus sicherheitstechnischer Sicht gese-
hen ist der Mensch fiir rund 90 Prozent
aller Pannen, Informationsdiebstihle
und Manipulationen verantwortlich.
Aber nur ein kleiner Teil dieser Risiken
kann durch geeignete technische Mass-
nahmen wie Firewalls, Datenver-
schliisselung oder Smartcards verhin-
dert oder vermindert werden. Dem
Grossteil der Risiken kann nur durch
die Planung und Umsetzung von orga-
nisatorischen Massnahmen wie Secu-
rity Policies begegnet werden.

Dies ist der Ansatzpunkt fiir Security
(Officer) Services. Da es sich hierbei
um eine relativ junge Form des Secu-
rity Outsourcing handelt, existieren
dafiir noch keine Standardausdriicke.
Im Gegensatz zur Managed Security
stehen bei den Security (Officer) Servi-

ces organisatorische und konzeptio-
nelle Dienstleistungen im Vorder-
grund.

Die Kunden kaufen beim Outsourcer
je nach Anforderung ein gewisses Jah-
res-Stundenkontingent ein. Gemiss
Kundenwunsch teilt der Outsourcer
dem Kunden einen oder mehrere Secu-
rity Officer zu. Der Beschéftigungsgrad
des Security Officers bestimmt dabei,
ob es sich um eine Vollzeit- oder Teil-
zeitstelle handelt. Im Falle einer Teil-
zeitbeschéftigung teilen sich verschie-
dene Kunden einen Security Officer
beziehungsweise ein Team. Wahrend
der vertraglich vereinbarten Arbeits-
zeit steht der Security Officer dem
Kunden exklusiv fiir jegliche Arbeiten
im Security-Umfeld zur Verfligung wie
Mithilfe bei der Entwicklung und
Umsetzung der Sicherheitspolitik, ver-
fassen oder tiberarbeiten von Security
Policies, Benutzersensibilisierungen
und Schulungen, Dokumentationen,
Evaluationen, IT Verwundbarkeits-
tests, Bedrohungs- und Risikoanaly-
sen. Der Ort der Leistungserbringung
wird dabei vom Kunden bestimmt.

Vorteile

Die Kunden profitieren beim Security
Outsourcing einerseits vom tiblicher-
weise auf dem neuesten Stand befind-
lichen Fachwissen und der Erfahrung
der Sicherheitsspezialisten des Outsour-
cers. Andererseits bekommen die Kun-
den diese Dienstleistung dank Experten-
Sharing giinstiger, als wenn sie die dafiir
bendtigte Infrastruktur (Personal, Orga-
nisation und Technik) selbst aufbauen,
betreiben und pflegen miissten. Ein

KMU kann oder will sich oft keine eige-
nen System- oder Sicherheitsadminis-
tratoren leisten, welche rund um die
Uhr die Aktivititen auf der Firewall
beobachten, die neuesten Security- und
Anti-Viren-Updates innert niitzlicher
Frist installieren und bei Hackeratta-
cken sofort gemiss Notfallplan ein-
schreiten. Gute Security Outsourcer
haben ihre Kunden erfolgreich vor den
Auswirkungen der aktuellen Attacken
des digitalen Ungeziefers (W32.Blaster.
Worm) geschiitzt, indem sie die Fire-
wall und die Kundensysteme entspre-
chend konfiguriert und Updates recht-
zeitig eingespielt haben. Die Grundlage
liefern dabei Notfallplan und Security
Policy, fiir deren Erstellung der Security
Officer verantwortlich ist.

Nachteile und Risiken

Die Qualitat des Security Outsourcings
und den damit zusammenhéngenden
Dienstleistungen héngt wie bei allen
Outsourcingprojekten von der richtigen
Wahl des Outsourcing-Partners ab. Bei
den kostengiinstigen Managed Security-
Angeboten muss sich der Kunde bei-
spielsweise in der Regel fiir ein, bezie-
hungsweise das unterstiitzte Firewall-
produkt und das vordefinierte Dienstleis-
tungspaket entscheiden. Wer mehr
Entscheidungsspielraum benétigt, muss
diesen teuer berappen. Manche Anbieter
binden ihre Kunden mittels Outsour-
cingvertragen mit mehrjéhriger Lauf-
zeit, wobei die durchschnittliche Lauf-
zeit fiir die kostengtinstigen Standardan-
gebote bei sechs bis zwolf Monaten liegt.

Der fehlende Wissenstransfer in
Richtung Kunde kann als weiterer Nach-

teil der Managed Security empfunden
werden. Je nach SLA werden dem Kun-
den alle oder gewisse Administrations-
rechte fiir die outgesourcten Kompo-
nenten entzogen. Wenn der Kunde
Gliick hat, wird er vom Outsourcer iiber
Hackingversuche mit Ziel Kundensys-
teme informiert. Oftmals werden die
outgesourcten Komponenten fiir den
Kunden aber zur reinen «Black Box».

Fazit und Empfehlungen
Security Outsourcing ist in vielen Fallen
die passende Losung fiir Unternehmen,
bei denen die Informatik nicht zum
Kerngeschift gehort, sondern als Basis-
technologie gesehen wird. Allerdings
gilt es, vor Vertragsabschluss einige
Punkte zu beachten. Die Ziele, welche
mit dem Security Outsourcing erreicht
werden sollen, sollten schriftlich festge-
halten werden. Ausserdem miissen die
Geschaftsprozesse des Outsourcers mit
denen des Kunden kompatibel sein.
Besonderes Augenmerk gilt auch der
Schnittstelle zwischen Kunde und Out-
sourcer, welche Rechte, Pflichten und
Stellvertretungen prazise definieren
muss. Zu guter Letzt sollte regelméssig
von einer unabhingigen Instanz iiber-
priift werden, ob der Security Outsour-
cer - gilt vor allem fiir Managed Security
- auch hilt, was er gemiss SLA ver-
spricht. Diese Uberpriifung sollte
Bestandeteil des Vertrages mit dem Out-
sourcer sein. Andernfalls kann sich der
Outsourcer gegen derartige Qualitétssi-
cherungsmassnahmen wehren. Darum
priife, wer sich (ewig) bindet.
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