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Die Folgen unzureichender Sicherheitskonzepte,
falscher Umgang mit moderner Kommunikation:

Unkontrollierter Informationsverlust in Unternehmen

Wirtschafts-
kriminalitat @

Unzufriedene Mltarbelter Marktsituation

Internet
Telekommunikation
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Gefahren

=  Impersonation
=  Mi3brauch von Systemberechtigunge

Fehlen / Vernachla en und -anweisungen

erheitsmechanismen
n Informationen an Dritte / Unbefugte

Verstof3 gegen Datenschutzbestimmungen
Sabotage, Spionage, Zerstérung

Ausfall (Klima, Strom, Feuer, Wasser)

Hohere Gewalt

Hardwarefehler, Softwarefehler, Netzwerkfehler
Viren

etc.
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KonTraG

KonTraG : Gesetz zur Kontrolle und Transparenz im

Unternehmen :
§ 91 Abs.2 des Aktiengesetzes:
Unternehmens-
leitung »Der Vorstand hat geeignete Mafinahmen zu treffen,
insbesondere ein Uberwachungssystem einzureichen,
damit den Fortbestand der Gesellschaften gefahrdende
Entwicklungen friih erkannt werden*
§ 317 Abs.2HGB:
Priifung 2 ‘

»,Dabei ist auch zu priifen, ob die Risiken der
kiinftigen Entwicklung zutreffend sind.“
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Neue Anforderungen an die
Geschéftsleitung:

e KonTraG ist eine Erginzung/Anderung und
Spezifikation folgender Gesetze und Verordnungen:

—Aktiengesetz

—GmbH-Gesetz Ziel von KonTraG:
—Handelsgesetzbuch Vorsorgeregelung gegen
—Genossenschaftsgesetz Entwicklungen,
—Wertpapierhandelsgesetz die den Fortbestand der
—Borsenzulassungsverordnung Unternehmen gefahrden

—Wirtschaftsspriiferordnung
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Das heifdt fiir die Informationstechnik:

Uberwachungssysteme miissen dort installiert
werden, wo Manipulationen oder Zugriffe Dritter auf
Systeme oder Daten des Unternehmens maglich sind.

Die Anordnung an untergeordnete Mitarbeiter, Fehler zu
vermeiden, reicht nicht aus!

Wenn kein Uberwachungssystem vorhanden ist, lauft im
Schadenfall die Unternehmensleitung und das

mittlere Management Gefahr, personlich in Haftung
genommen zu werden.
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Das Kommunikationsverhalten andert sich

Neue Endgerate
Neue Moglichkeiten
E-Business
Mobile Business
Multimedia
Synergieeffekte

Hoheres RlSlko'?
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Physikalische Grenzen verschwimmen

und verschwinden /l P
IP-Anschliisse Tc P
d 5 Voice over IP 5
Wireless LAN NI 'r
Infrarot u

RS et
G P T-ISDN WEP

Intranetanschliisse

ISDN ATM

MPLS 9.
() (- )
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Was ist ein VPN? VPN ?

Virtual Private Network

istgleich

.

mathematisches Geheimnis (Kryptologie)

=
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Moderne Kommunikation heute:
User benotigen auch ausserhalb des Biiros
Anwendungs-Zugang

%

Hgné kong

Munchen

Firmennetz/LAN

% Portugal
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Fazit: Hochstes Gefahrdungspotential sind Arbeits-
platze ausserhalb des Biiros!

virll’!

Hongkong

Munchen

Firmennetz/LAN

Firewall

% Portugal
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Fazit: Wireless LAN ist derzeit die grosste
Sicherheitsliicke hinter der eigenen Firewall

Wireless-LAN

Mobile User

Sicher!
Firewall

- . : 7
Firmennetz/LAN Sicher!
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Beispiel: Moderne Internetkriminalitit heute

Warchalking / Wardriving
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Beispiel

Warchalking / Wardriving

= Kennzeichnung von un-
gesicherten Wireless-LAN-
Standorten in 6ffentlichen
Bereichen

Erstmalig in London
aufgetreten!

Explosionsartige

Verbreitung einer
Subkultur!
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Dunkelziffer unbekannt:
Wirtschafts- und Industriespionage

Internationaler
~ Telekommunikations-
satellit

7 Abhoranlage fur Intelsat und
andere Satelliten { ’

Kontrollstation fur
Aufklarungssatelliten

(Signit-Satelliten) pﬁﬁ m
= 2R
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Beispiel: Nachrichtendienstliche Organisationen:
Wirtschaftsspionage als Abfallprodukt?

g
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Abhorstation Misawa Base, Japan
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Beispiel: Nachrichtendienstliche Organisationen:
Wirtschaftsspionage als Abfallprodukt?

Abhorstation Bad Aibling, BRD
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Beispiel: Nachrichtendienstliche Organisationen:
ertschaftssplonage als Abfallprodukt‘?

19.’ : I Bélls—bhﬁrvorrichtung fiir Unterseekabel
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SecurelP schafft Abhilfe!

Ganzheitlicher Losungsansatz fiir mobile und
stationdre Systeme

o
VPN Client 0 K’

Desktop-Firewall 0’

g
Virenschutz 0;

i
Starke Authentisierung 0'

i

y
Alle Features zentral administrierbar! 0;

Festplattenverschliisselung 0’
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SecurelP -

Sicherheitssoftware fiir den mobilen User

¥ F-Secure Settings and Statistics

Installed applications:

Spplication

Status

F-Secure Anti-virus 547 Build 2430
F-Secure Back\'eb B.37 build 320 Sk breiert
F-Secure Management sgent 502 build 5420 Enabled
F-Secure WPMH+ 547 build 110 Ak tiviert
F-Secure FileCrypto 5.13 build B0 E nabled
Properties... I
Cloze |
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Personal Security Service -
Sicherheitssoftware fiir den Einzel-PC

— F Personal Security Service

. —— Statusseite ~

=
@ Statuzzeite = 0 Yirenschutz Aktiviert
:: i Virenschutzprofil Hoch Andern...
@ Yirehschutz Yiruzdefinition aktualiziert Gestern, 1624
" < N e
- = 0 Internet-5chutzschild Aktiviert
!Snéim':gchild Internet-5 chutzechildprofil Hoch Andern...
:: o 0 Automatische Updates Aktiviert Deaktivieren
Sutomatizche o . :
e Letzte Aktualizierungzpriifung Erfalgreich
:j_ ;" Machste Sktualizierungzprufung Heute, 17:58 Jetzt prifen
"-" Meine
-Eé Snmeldung
. o =4

Haufig geztellte Fragen = | “ireninformationen = | Benutzerthandbuch =

i
@ Hilfe Schliefen |
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Moderne Kommunikation heute:
User benotigen auch ausserhalb des Biiros
Anwendungs-Zugang

Hongkong

% Portugal
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Fazit:
Security ist ein lebender Prozess,
Security betrifft jeden,

Security verhindert wirtschaitlichen Schaden fiir
uns alle! -
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Blrovernetzung

<~drahtlose Verkabelung
<Service

<-PC-Verkauf

e Leitung
Spez]al'tarife

Consulting

<>Analyse
<Finanzierung
<Realisierung

Mobilfunk Internet
<>Sprache und Daten <>F”’melnc’alll.Jf’[rI’[’[
<-Organizer, Telemetrie <>e—lMa|I-Lo.sur.1.gen
<-AuBendienststeuerung < Sicherheitsldsungen
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