Sicherheit im Internet
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Betriebliche Datenverarbeitung

Risikoanalyse
Wer sind die Bosen?

Mitarbeiter

— verérgerte ehemalige und unehrliche Mitarbeiter

— ca 60 - 80 % der sicherheitskritischen Vorfélle aus eigenen
Reihen

Mitbewerber (Spionage)
— spezielles Gebiet, auch Einsatz der ,,sozialen Komponente®
Hacker

— , bad guy*, 14 bis 24 Jahre alt, méannlich, ohne Beruf bzw.
Student, keine Freundin, Hacken ist Hobby

Mitarbeiter mit schlechter Schulung

— ohne Absicht, unbewusst

Sicherheitskonzept

» Grundlegende Erkenntnisse
— Sicherheit kostet Geld
— absolute Sicherheit unmdglich
» Folgerungen
— Risikoanalyse und Festlegung eines Sicherheits-
niveaus, auch partiell differenziert

— Ableitung eines Mal3nahmenbindels
* Vergl.: ,ewiger Kampf“ Bank vs. Safeknacker

Risikoanalyse
Was kann passieren?

Geheime Daten werden bekannt
Daten werden gel 6scht
— Arbeit behindert

Daten werden verfalscht

— falsche Entscheidungen werden getroffen

Rechner und Netze nicht mehr benutzbar
— Denia of Service (DoS), Ansatzpunkt fir Erpressung

Rechner und Netze unerlaubt benutzt
— Rechenleistung, Plattenplatz, Nutzung fir andere Attacken




Risikoanalyse
Wo sind die Angriffspunkte?

Risiken der ans Netz angeschl ossenen Computer

Risiken in der Kommunikation tber das
offentliche Netz (Internet)

Risiken, die auch ohne Anschluss an das
Internet bestehen

— Viren, Backups, Passworter

Firewalls

» Koppeln gesicherte an ungesicherte Netzwerke
» schiitzen das gesicherte Netzwerk und

ermdglichen gleichzeitig den moglichst
ungestorten Zugriff auf das ungesicherte
Netzwerk

stellen den einzigen Zugang vom gesicherten
zum ungesicherten Netzwerk dar

Gegenmaldnahmen

Risiken der ans Netz angeschl ossenen Computer
Firewalls

Risiken in der Kommunikation Uber das
offentliche Netz (Internet)

Verschlisselung, Digitale Sgnatur

Risiken, die auch ohne Anschluss an das
Internet bestehen
Social Engineering

Vortellevon Firewalls

Konzentration des Risikos auf ein einziges
System
Konzentration der Sicherheitsmaldhahmen

Uberwachungs- und K ontrollmechanismen nur
auf einem Rechner / wenigen Rechnern

Alle Verbindungen tber einen/wenige Rechner
=> Uberwachung (Logbuch) und Kontrolle




Archiktektur des Firewallsystems
Paketfilter
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Archiktektur des Firewallsystems
Circuit Relay
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Topologie des Firewallsystems
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Dual Home (Bastion) Host

Netzwerk 2

Netzwerk 1

Quelle: Kyas, O., Sicherheitim Internet, 2. Auflage, Bonn 1998

Grenzen von Firewalls

Kene Blockademdglichkeit fir Daten, die
innerhalb von Protokollen versteckt transportiert
werden (Tunneling)

Keln Schutz gegen unautorisierte physikalische
Zugriffe (Anzapfen von Leitungen, FUnkLAN)

Weitere Losung: VPN (Virtua Private
Network)

Dua Home Bastion Host und DMZ

DMZ
(demilitarisierte Zone)

. Begrenzungs- //lnternes
s Unterneh- .
mensnetzwerk

Dual Home
Bastion Host

WwWww FTP
Server Server

Quelle: Kyas, O., Sicherheitim Internet, 2. Auflage, Bonn 1998

Sicherheitsanforderungen an
Kommunikationsprozesse

. Authentifizierung

— Ermittlung der Identitét des Kommunikationspartners
— Ist mein Kommunikationspartner der, der er vorgibt zu sein?

. Vertraulichkeit

— Verhindern, dass Dritte etwas Uber den Inhalt oder die Art
der Kommunikationsbeziehung erfahren

. Datenintegritét

— Erkennen von Verfé schungen der Nachricht

. Nicht-Abstreitbarkeit / Verbindlichkeit

— Beweis der Herkunft und Zustellung von Nachrichten




Konkrete Probleme VerschlUsselung

 UnverschlUsselte Datentibertragung bei alen
gang|gen Internet'D|en§en Klartext Chiffretext Urspriinglicher
=> |P-Datagramme konnen in jedem weiterleitenden P — Klartext
Knoten im Internet eingesehen werden. - esr;ings' e thﬁmgs' EE—

* keine fixe Verbindung zwischen IP-Adresse

und Nutzer

=>Versand gefdschter Datenpakete moglich )
=> |P-Adresse zur eindeutigen Authentifizierung der Kr‘yptographle
Kommunikationspartner nicht geeignet

Konkrete Probleme
kryptographische Algorithmen

« zahlreiche Sicherheitdiicken im Domain Name
Service (DNS)
=> DNS-Spoofing: Ein Anbieter kann unter einem
beliebigen Domainnamen im Internet auftreten.

+ Mathematische Funktionen der Ver- und
Entschlisselung = Chiffrierung

. . » Eingeschrénkte Algorithmen
» Jeder weiterleitende Knoten kann | P-Data- + Uneingeschrankte Algorithmen

gramme hera_usfilt_ern oder quifizieren. — Ein-Schliissel-Verfahren
=> Datenintegritét nicht gewahrleistet — Mehr-Schliissel-Verfahren




Eingeschrankte Algorithmen
Beispiele

Steganographie unaufféllige Beimischung von
Daten in Bildern / Audio / Video / ASCII
Substitution: Ersetze jeden Buchstaben des
Alphabets durch einen beliebigen anderen
Buchstaben. (Caesar)

Transposition: Vertauschen von Klartext-Zeichen
untereinander

Rotormaschinen: Enigma

uneingeschrankte Algorithmen

Verwendung von Schliisseln aus einem
Schlusselraum

Trennung von Verschliisselungsalgorithmus und
Schlissel

Sicherheit hangt von der Geheimhaltung des
Schltssals ab, Algorithmus wird veroffentlicht
meist bekannt und standardisiert sowie expliziten
Angriffen ausgesetzt

Ein-SchlUssel-Verfahren
Mehr-Schlissel-Verfahren

Eingeschrankte Algorithmen

Sicherheit hangt von der Geheimhaltung des
Verfahrens ab
lediglich noch von historischer Bedeutung

nachteilig bel der Verwendung in Gruppen mit
wechselnden Teilnehmern

erlauben keine Qualitatskontrolle und keine
Standardisierung

trotz der Méangel bel vielen Anwendern beliebt

Ein-/Mehrschllssal verfahren

Ein-Schlissel-Verfahren

Urspriinglicher
Klartext : Chiffretext - Klartext
—_) Verschlis- > Entschlis- >
selung selung
t t

Mehr-Schliissel-Verfahren




Ein-Schllssal -V erfahren

Gemeinsamer
Schltssel

. — .

Mitteilung W R XA
XoomYy

» Symmetrische Verschlusselung, d.h. Algorithmus
arbeitet mit einem einzigen Schllissel

» Sender benutzt gleichen Schliissel zum Ver-
schltisseln wie Empfanger zum Entschllisseln

» Secret Key

M ehr-Schlissa -V erfahren

Offentlicher Schliissel
Py des Empfangers &

éxeen

XeoomY,
Privater Schlussel
des Empfangers

» asymmetrische Algorithmen, benutzen verschiedene
Schlissel fur die Codierung und Decodierung

* Private Key (geheim) und Public Key (verdffentlicht)

zwei Bruchstiicke einer Miinze, die zusammen passen

» Einweg-Funktion / Trapdoor One-Way Function

Mitteilung

Symmetrische V erschl lissel ung

» Beispiele: DES (Data Encryption Standard), RC2,
RC4, IDEA

» Angriffe durch Ausprobieren von Schlisseln:
Brute-Force-Attack
Dauer abhangig von Schlissellange, Beispiele (1999):

— DES 40 Bit 0,4 Sekunden

— DES 64 Bit 74 Stunden, 40 Minuten

— DES 128 Bit 157.129.203.952.300.000 Jahre
* Probleme

— sicherer Austausch des Schliissels

— je2 Teilnehmer in einem Sicherheitsnetz bendtigen
einen geheimen Schl tissel
2TN ->1Schl, 3TN ->3 Schl, 4 TN -> 6 Schl etc.

Asymmetrische Verschlissalung

» Sender verschllsselt mit Public Key des
Empfangers, der entschllisselt mit seinem
dazu passenden Private Key
=>Vertraulichkeit

» Sender verschliisselt mit seinem Private Key,
der nur mit seinem dazu passenden Public
Key entschllsselt werden kann
=>Authentizitét + Integritét + Verbindlichkeit
des Absenders (Digitale Unterschriften)




Asymmetrische Verschlisselung

» Beispiele: RSA (Rivest Shamir Adelman),
DSA (Digital Signature Algorithm),
DAS / Pretty Good Privacy
» Faktor 100 langsamer als symmetrische Verfahren

 basiert auf Faktorisierungsproblent
Esist einfach, das Produkt zweier grof3er Primzahlen zu
bilden, aber es dauert sehr lange, die Primfaktoren einer Zahl
zu ermitteln.

* Brechen eines 512-Bit-Schllissels: 8 Monate, ca. 1

Mio $ (Quelle: RSA Data Security)
=> (iblich daher mindestens 1024 Bit

Wie lang muss ein offentlicher
Schltissel sein (RSA)?

* lang genug, um Sicherheit zu gewahrleisten

 kurz genug, um in praktischen Berech-
nungen verwendbar zu sein

» Empfehlungen (keine sicheren Aussagen!)

Jahr| geg. Einzelperson geg. Unternehmen geg. Regierung

1995 768 1280 1536
2000 1024 1280 1536
2005 1280 1536 2048
2010 1280 1536 2048
2015 1536 2048 2048

Symmetrische vs. asymmetrische
Verschlisselung

* Problem symmetrisch (Ein-Schlissel):
sicherer Austausch des Schllssels

» Problem asymmetrisch (Mehr-Schllssel):
langsame Algorithmen

» Losung: Nachricht symmetrisch
verschlisselt, zum Entschllissaln

mitgeschickter Schliissel asymmetrisch
verschltsselt

Zeit- und Kostenabschétzung eines
Brut-force-Angriffs (1995)

Schlusselléangein Bit

Kosten (Dollar) 40 56 64 80 112 128
100.000 2s 35h 13/ 70000d  10™J3  10%3
1.000.000 0,2s 3,5h 37T 7000J 10%3 10"
10.000.000 0,02s 21min 4T 700J 1023 107y
100.000.000 2ms 2min 9h 703 10"J3 10"
1.000.000.000|  0,2ms 13s 1h 73, 10%J3 10"
10.000.000.000  0,02ms 1s|  5,4min 245T 10°3  10™J
100.000.000.000 2ms 01s| 32sec 24T 10%3 10"y
10”  02ms  001s 3sec 24T 103 10%J

10® 002ms ims  0.3sec 6h 10°3 10"y

Zum Vergleich: Alter der Erde 10° Jahre




Wie lang muss ein Schltssel sein?

Abhangig von der Beantwortung der Fragen:
Wie wertvoll sind lhre Daten?

Wie lange miissen sie geschiitzt werden?

Uber welche Ressourcen verfuigen | hre Gegner?
Grundlegende Uberlegung:

Digitale Signatur mit Hashwerten

Sender Empfanger

“Diesisc — §
em Text

Diesist

|

\ ‘ |
Hashwert | tl_-l}é hwert

Aufwand (Knacken) vs. Wert (Inhalt) "o i? Q::'GEE’:;’

Zeit (Knacken) vs. Aktualitét (Inhalt) ? v — 1
Digitale Signatur Digitale Signatur:

+ agorithmisches Verfahren ermittelt Authentikator, Funktionsweise

der Bestandteil der digitalen Nachricht wird
(, Priiffsumme")

» geheimer Schitssel(tell) des Autors
(“ Signaturschltissel”) fur Erzeugung

« Offentlicher Schiiissel(teil) fir Uberpriifung des
Authentikators

» Beleg fur Authentizitét, Integritét, Verbind-
lichkeit der Nachricht gegentiber Dritten, fr
jedermann nachvollziehbar

» Sender verschlisselt seine Nachricht mit
seinem Private Key, Hashing-Verfahren

« Empfanger entschliisselt mit Public Key des
Senders

» Dokument ist nicht authentisch/integer,
wenn Entschllissel ung fehlschlagt




Digitale Signatur - Probleme

 Nichtabstreitbarkeit des Empfangs

» LOsung: Digital unterschriebene Bestétigung

des Empféngers

» Verfahren: Digital Signature Standard (DSS)

Digitale Signatur - Probleme

» \Woher weild man, dass ein Schliissel

authentisch ist?

LOosung: Digitale Signatur fur Schllssel
(Zertifikat) durch Zertifizierungsstelle
(Certification Authority - CA)

bestétigt die Bindung des Schllissels an
Person durch Zertifikat (&hnlich
Personalausweis)

Digitale Signatur - Probleme

» Woher kennt man die offentlichen Schlissel

enes Benutzers?

« Losung: Durch Ubermittlung vom Benutzer

oder Zentrales Key-Verzeichnis

» Verfahren: integriert in Directory Services

(LDAP), NAB

Digitale Signatur - Probleme

Wer soll die Schltissel generieren?

L6sung: Trust-Center
TeleSec (Deutsche Telekom AG), D-Trust (Debis, Bundesdruckerei),
TC-Trust (Commerzbank), WWUCA etc.

Wurzel-Trust-Center: Regulierungsbehorde fur
Telekom und Post (REGTP)

Signaturgesetz (SigG): § 5 Erzeugung und
Speicherung von Signaturschliisseln und

| dentifikationsdaten




Beispiel fur Zertifikat

¥ Document info - Netscape M [=] E3
. . =]
C@llas Online Informationen has the following structurs =

Location:
File MIME Type:

https.icallcheck callas.net 7002/
text/htrml

callcheck callas net
Ciglas cleve:

Thawte Jerver CA

Eertelsmann mediadystems GmbH
Gueterslob, Nordihein-Westfalen, DE

Serial Number: 3F.C8

com
Cetifisation Services Division
Thawte Cansulting c¢

Cape Town, Western Cape, Z4

Source: Currently in memory cache
Local cache file: nene
Last Modified: IMontag, 1. Marz 1999 16:35:34 Local time
Last Modified: MMontag, 1. Marz 1999 15:35:34 GMT
Content Length: 1688
Expires: No date given
Charset: iso-8859-1
Security: This is a secure document that uses a medium-grade encryption key suited for U5
expott (RC4-40, 128 bit with 40 secret)
Certificate: This Certificate helongs to: This Certificate was issued by:

This Certificate is valid from Fri Feh 12, 1999 to Sat Feb 26, 2000
Certificate Fingerprint:
61:0C:E1 FF69:93:B2:46 4F D3:DE78 6439 1E:C3

konkrete Verfahren zur
VerschlUsselung

@ “Schicht Sicherungsverfahren

Anwendungsschicht - Privacy Enhanced Mail (PEM)
Secure MIME (SMIME)
SecureHTTP(SHTTP)

Secure Electronic Transaction (SET)
Pretty Good Privacy (PGP)
Transportschicht - Secure Socket Layer (SSL)
Vermittlungsschicht IP Security Protocol mit den Bestandteilen
Authentication Header (AH)
Encapsulated Security Payload (ESP)

Vertrauensnetze - PKI

"

e o0 @

PGP

nutzt RSA-Verfahren

zur Verschlisselung und digitalen Unterschrift
Funktionen zur Schlisselverwaltung

auch zur Verschlisselung von Dateien geeignet

siehe auch:
www .uni-muenster.de/Z1V/PGP/wel come.htm




SSL

Ab 1994 von Netscape entwickelt,

z.Z. haufigstes Sicherungsverfahren (Banken,
Onlineshops), in vielen Browsern integriert

Nutzt symmetrische und asymmetrische
VerschlUsselung

Webseiten:

— https: statt http:

— Symbole: Schltissel (Navigator) bzw. Vorhéngeschloss (1E)
— Warnung des Browsers (sofern so konfiguriert)
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SSL-Check
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