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Vorwort

Der Einsatz des Internet im Rahmen der Schule ist durch vielféltige duBere MalRnahmen praktikabel und finan-
zierbar geworden. Die allgemein fortschreitende gesellschaftliche Akzeptanz, hohes Engagement der Kollegin-
nen und Kollegen und vielféltige Fortbildung haben dazu gefiihrt, dass die Inhalte immer haufiger fir den Unter-
richt verwendet werden. Dennoch bleibt ein Rest von Unsicherheit, der auch darin begriindet ist, dass vermehrt
Nachrichten ber die Schattenseiten dieses Mediums verbreitet werden. Stichworte wie ‘Angriffe aus dem Netz’
und die ‘Verbreitung jugendgefahrdender Inhalte’ verunsichern viele Anwender und lassen den Bedarf nach
Informationen dariiber wachsen, was wesentliche Gefahren im Umgang mit diesem Medium sind.

Es existieren dazu vielfaltige Quellen, die die grundsétzliche Problematik einer informationstechnischen Absi-
cherung von Netzwerken betreffen. Auch fur den Bereich ¢ffentlicher Verwaltung sind detaillierte technische
Unterlagen und organisatorische Ratschldge zu deren Umsetzung vorhanden. Fir die Schule jedoch stellt sich ein
zusétzliches Problem. Neben der technischen Absicherung der immer langeren Anwesenheit unterrichtlich ge-
nutzter Rechner im weltweiten Netz, die sicherlich Grundlage fur einen verantworteten Unterricht darstellt, steht
zunehmend die didaktisch und ethische Frage zum Umgang mit den Inhalten des Internets im Mittelpunkt.

Fur beide Aspekte sollen in dieser Broschire realisierbare Losungsvorschlége vorgestellt werden. Im Rahmen
der fiir eine Schule finanzierbaren und organisatorisch zu bewaltigenden Mittel werden MalRnahmen und Pro-
gramme vorgestellt, die Hilfestellung bei der Umsetzung der Aufgabe sein kdnnen, sicheren Zugriff auf die
Dienste des Internet zu realisieren.

In einer sich permanent und mit rasendem Tempo entwickelnden Umgebung ist dieser Versuch selbstverstidnd-
lich eine Momentaufnahme. Immer h&ufiger treffen bei den dafir zustdndigen Stellen Informationen, Pro-
grammbeschreibungen, Testversionen oder einfach nur Nachrichten tber neue, gednderte und in ihrer Funktion
verbesserte Programme ein. Sie mussen in ihrer Funktionalitat, Handhabbarkeit und Finanzierbarkeit Gberprift
werden und sollten in einer komplexen Schulwirklichkeit getestet werden. Die erganzenden Erkenntnisse zu
dieser Broschire werden deshalb in Zukunft aktuell im Internet-Angebot des Bayerischen Schulservers zur Ver-
fligung gestellt.

Augsburg, September 2000

Wolfgang Schmid
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Sicherheit im Schulnetz

1 Schutzwirdige Bereiche

1.1 Schulverwaltung
Fur den Bereich der Schulverwaltung legt das Votum 2000 des Beraterkreis fur Schulrechner folgendes fest:

,»,Beim Einsatz der EDV in der Schulverwaltung muss die Vertraulichkeit, Integritat und Verfugbarkeit aller
sensiblen Daten dauerhaft gewahrleistet sein. Daher muss sicher gestellt sein, dass unautorisierten Personen ein
Zugriff auf personenbezogene Daten und die zugehdrigen Programme nicht méglich ist. Die Verantwortung
hierfir liegt bei der Schule.

Gemal der Dienstvereinbarung mit dem Hauptpersonalrat ist bei EDV-méalRiger Verwaltung von Lehrerdaten die
Einbindung von Rechnern fir Verwaltungs- und Unterrichtszwecke in ein einziges Netz nicht zul&ssig. Da ein
optimaler Schutz nach wie vor nur in einer physikalischen Trennung der jeweiligen Netze gesehen wird, sind
grundsatzlich Verwaltungsnetze von Rechnern zu Unterrichtszwecken physikalisch getrennt zu halten.

Wenn zur Nutzung der Datenferniibertragung ein Internetzugang aus dem Verwaltungsnetz nétig ist, so sind
besondere SchutzmalRnahmen vor nicht autorisierten Zugriffen auf personenbezogene Daten zu treffen. Als
magliche Sicherheitsmallnahmen werden empfohlen: Zugangskontrolle tber die Einrichtung einer ,,Firewall*,
die den gesamten Datenverkehr zwischen Internet und Schulverwaltungsbereich tberpruft und filtert; zeitlich
begrenzter Wahl-Zugang zum Internet, keine nach auBen bekannte, feste IP-Adresse; Beschrankung des Zugriffs
auf als sicher bekannte Adressen mit Identifizierung; eigener Mail-Server mit Beschrénkung der angewandten
Dienste (z. B. nur gesicherte E-Mails); sichere Nachrichtentbermittlung und zuverlassige Priifung der eingehen-
den E-Mails, z. B. durch Virenscanner, Authentifizierung.

Eine detailliertere Zusammenstellung von SchutzmalRnahmen ist in der Neufassung der Erlauternden Hinweise
zum Datenschutz bzw. in der Dienstvereinbarung mit dem Hauptpersonalrat enthalten.*

Der Einsatz einer Firewall zwischen Internet und Schulverwaltungsrechner ist am einfachsten (iber den Einsatz
einer persdnlichen Firewall auf dem betroffenen Rechner zu realisieren (z. B. ‘ZoneAlarm’, s. u.). Besteht jedoch
die Notwendigkeit, den Zugang zum Internet iber ein gemeinsames Gateway von Schulverwaltung und Schul-
netz zu realisieren, so sind bei der Konfiguration des Netzwerk-Routers besondere Sicherheitsmanahmen zu
treffen. In jedem Fall sollten physikalisch getrennte Netzwerkkarten mit getrennten Adressrdumen eingerichtet
werden, damit ein gegenseitiges Routing aus dem Schulnetz ins Schulverwaltungsnetz ausgeschlossen werden
kann. Zusatzlich sollten die unten genannten physikalischen Zugriffssperren unbedingt genutzt werden. Nach
Vorliegen der Neufassung der Erlduternden Hinweise zum Datenschutz bzw. der Dienstvereinbarung mit dem
Hauptpersonalrat ist diesen Hinweisen zu folgen.

1.2 Unterricht

Fur den Bereich auBerhalb der direkten Schulverwaltung muss grundsétzlich unerschieden werden:
e Technischer Schutz der lokalen Rechner im LAN (Local Area Network)
* Inhaltlicher Schutz vor unerwiinschten Inhalten im Internet

Beides ist Voraussetzung einer verantworteten Nutzung des Internets im Rahmen der Schule. Wahrend fir erste-
ren Bereich bereits umfangreiche Ausarbeitungen zur Verfiigung stehen (siehe ‘Orientierungshilfe zu Daten-
schutzfragen des Anschlusses von Netzen der 6ffentlichen Verwaltung an das Internet’, erstellt vom Arbeitskreis
Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, Mai 2000 bzw. ‘IT-
Grundschutzhandbuch’ des Bundesamtes fur Sicherheit in der Informationstechnik), ist der zweite Bereich noch
wenig bearbeitet und unterliegt doch wachsender Nachfrage.

Diese Broschire versucht, konkrete Umsetzungsmdglichkeiten fiir beide Bereiche anzubieten. Dabei werden
speziell Produkte vorgestellt, die im Rahmen der an der Schule zur Verfligung stehenden Ressourcen beschafft
und verwaltet werden kdnnen. Speziell der Bereich von technischen und inhaltlichen Schutzmdglichkeiten eines
kompletten LANS ist derzeit noch nicht umfassend darstellbar, da die Produkte einerseits noch sehr hohe Kosten
nach sich ziehen wirden, sie andererseits noch nicht in einer komplexen Schulsituation getestet werden konnten.
Daher kann der Anspruch, eine fir alle Schulen gleichermalBen finanzierbare, einfach handhabbare und gleich-
zeitig flexible Ldsung fiir ein komplettes Schulnetz zur Verfiigung zu haben, noch nicht erfillt werden.




Sicherheit im Schulnetz

2 Gefahrenquellen

Zunéchst gilt es, die mdglichen Ursachen fur den Ausfall von Rechnersystemen bzw. die dadurch entstehende
Behinderung von Unterricht aufzuzeigen und bezuglich Haufigkeit und Gefahrenpotential einzuordnen. Dabei
wird unterschieden zwischen ‘unbeabsichtigten’ Gefdhrdungen durch Nutzer und Betreuer wahrend der norma-
len Nutzung des Systems, absichtlichen Angriffen aus dem Intranet und solchen aus dem Internet.

2.1 Nutzerverhalten

»Mitarbeiter gréfite Gefahr fur EDV* titelte am 12.8.2000 die Augsburger Allgemeine. Weiter heil3t es: ,,Die
grofte Bedrohung fir die Sicherheit der EDV-Systeme von Unternehmen sind nicht die Angriff von fremden
Computerviren, sondern die eigenen Mitarbeiter.* Glaubt man der Analyse der Hamburger Unternehmensbera-
tung Mummert und Partner, so sind ,zwei Drittel aller aktiven oder unbeabsichtigten Systemangriffe in Deutsch-
land auf Angriffe der eigenen Mitarbeiter zurlickzufiihren’. Selbst wenn absichtliche Sabotageversuche im Be-
reich der Schul-EDV eher selten anzutreffen sein werden, so zeigt doch die eigene Beobachtung, dass vielfach
eigenes, unbeabsichtigtes Fehlverhalten zu einer groRen Gefahr fiir den Datenbestand der Schule werden kann.
Im Folgenden sollen einige grundsatzliche Fehlerquellen angesprochen werden:

2.1.1 Fahrlassige Systemanderungen

Die Rechnerraume und damit verbunden die Programme und Daten auf Servern und Einzelarbeitsplatzen werden
vermehrt zur Grundlage fur Unterricht. Es sollte daher eine Selbstverstandlichkeit fir jeden verantwortungsbe-
wussten Systembetreuer sein, dass Anderungen am System nur zu vorher bekannt gegebenen Zeitpunkten und in
planbaren Abstidnden durchgefiihrt werden, sofern die Eingriffe nicht zur Wiederherstellung der Funktionsfahig-
keit des Systems unabdingbar sind.

Die Installation neuer Software oder von Software-Updates sollte vorher unbedingt auf einem anderen als dem
,Produktions’-Rechner erfolgen und erst nach Sicherstellung der Lauffahigkeit des gesamten Systems ibernom-
men werden.

2.1.2 Fehlende Dokumentation

Jede Anderung am System sollte dokumentiert werden. Damit kann sichergestellt werden, dass einerseits eine
funktionierende Systemkonfiguration beschrieben und danach wiederhergestellt werden kann, andererseits ist sie
notwendige VVoraussetzung furr den problemlosen Weiterbetrieb des Systems, wenn ein Wechsel bei der Betreu-
ung des Systems, sei es durch die zustdndige Firma oder den Systembetreuer vorgenommen wird.

2.1.3 Fehlende Datensicherung

In Verbindung mit einer ausreichenden Dokumentation sollte vor jeder Anderung am Server eine Datensiche-
rung selbstverstandlich sein, um auf den Stand vor der Anderung zuriickkehren zu kénnen. Fiir die Arbeitsplatz-
rechner gilt: Pro Client-Typ sollte eine Kopie des lauffahig installierten Betriebssystems und den lokal gespei-
cherten Programmen als Backup im Netz oder auf CD zur Verfligung stehen, um den Arbeitsplatz schnell wieder
herstellen zu kdnnen.

2.2 \Viren

2.2.1 Was fir Viren gibt es?

Echte Viren

Ein Computervirus ist ein Programm, das sich selbst reproduzieren und Manipulationen an Dateien vornehmen
kann. Die Benennung ,,Virus*“ stammt von der Vergleichbarkeit hinsichtlich Ansteckung und eigener Reproduk-
tion mit einem biologischen Virus.

Es gibt unterschiedliche Arten von Viren:

e Programm-Viren kopieren sich in Programm-Dateien und verandern die Befehlsfolge, so dass sie zuerst
ausgefiihrt werden.

e Boot-Viren lagern den Inhalt der nicht sichtbaren Boot-Sektoren eines Datentrégers aus und schreiben sich
selbst in diesen Bereich ein. Wird der Rechner neu gebootet, gelangt der Virus in den Arbeitsspeicher und
kann so andere, nicht schreibgeschitzte Datentrager infizieren.

e Stealth-Viren sind intelligente Programm-Viren, die bei Lesezugriffen auf Dateien den Originalinhalt mit
den original Dateiinformationen zurtickgeben. Dadurch wird der vom Virus erzeugte Unterschied nicht er-
kennbar.

« Polymorphe Viren verdndern ihre Befehlsabfolge oder verschlisseln diese, um das Entdecken ihrer cha-
rakteristischen Befehlsfolgen zu verhindern.

-8-



Sicherheit im Schulnetz

e Makro-Viren sind Programmroutinen, die in Dokumenten verborgen sind. Neuere Versionen von Microsoft
Word und Excel beispielsweise erlauben, Makros in Visual Basic direkt in den Dokumenten zu speichern.
Diese Viren sind im Gegensatz zu den anderen Typen plattformunabhéngig. Das heif3t, ein und derselbe
Makro kann z. B. sowohl auf einem Macintosh als auch auf einem PC ablaufen, so das Programm, mit dem
das Dokument erstellt wurde, installiert ist.

Unechte Viren

Hier geht es um sogenannte ,,Hoaxes", einfacher Text, der als E-Mail in Umlauf gebracht wird. Der Inhalt der
Mail kann die Warnung vor einem Virus sein oder auch die Aufforderung, einen Kettenbrief weiterzuleiten.
Auch wenn von diesen Mails keine direkte Gefahr ausgeht, so sind die verbrauchten Ressourcen aufgrund un-
kontrollierbarer Massenverbreitung nicht zu unterschatzen.

2.2.2 Was tun Viren?

Nur ein geringer Teil der bekannten Computerviren sind mit absichtlichen Schadensroutinen programmiert.
Viele sind vermeintlich harmlose ,,Scherz“-Viren, die nur durch Ausgabe von Meldungen, Bildern oder Ton den
Nutzer des Rechners drgern sollen. Haufig beinhalten diese Viren allerdings Programmierfehler, die zu Daten-
verlusten fuhren. Jeder Virus verursacht zumindest dadurch Probleme, dass er Arbeitsspeicher und Festplatten-
platz belegt und den Rechner durch die Kontrolle der Schreib- und Lesezugriffe verlangsamt. Der grofite Scha-
den entsteht eigentlich durch den Aufwand, die Viren zu suchen, ihre Herkunft festzustellen und sie zu eliminie-
ren.

2.2.3 Wie kann ich mich schiitzen?

Grundsatzliches

Die wichtigste MalRnahme gegen jede Bedrohung durch Viren ist die Datensicherung. Von wichtigen Daten
sollten mindestens 2 Sicherheitskopien auf separaten Datentrdgern vorhanden sein.

Jegliche Art von Disketten sollten vor Gebrauch grundsétzlich gepruft und mit einem Schreibschutz versehen
werden. Auch CDs kénnen Viren enthalten, sogar wenn sich auf ihnen Originalsoftware befindet — selbst Micro-
soft hat schon verseuchte CDs in Umlauf gebracht. Daher ist es sinnvoll, neue CDs auch zuerst von einem Anti-
virenprogramm durchsuchen zu lassen.

Stand-Alone-Rechner

Auf jedem Computer sollte ein speicherresidentes Viren-Schutzprogramm laufen, das einmal monatlich auf den
aktuellen Stand gebracht wird. Zum Schutz vor neuen Boot-Viren ist es zweckmalig, die Boot-Reihenfolge im
BIOS so einzustellen, dass grundsétzlich zuerst von dem Festplattenlaufwerk (z. B. C:) gebootet wird. Zusétzlich
sollte man den Viren-Schutz im BIOS aktivieren.

Bei den Programmen WINWORD, EXCEL, ACCESS und POWERPOINT kann der Makro-Viren-Schutz akti-
viert werden, sofern nicht stdndig mit makrobehafteten Dateien gearbeitet werden muss.

Es ist glinstig, den Windows Scripting Host zu deinstallieren. Dieser wird bei Windows 98 und 2000 automa-
tisch installiert, bei den anderen Versionen kann er durch andere Programme (z. B. Internet-Explorer) nachtrag-
lich unbemerkt installiert werden.

Die Anzeige der Dateinamen sollte im Men( Ansicht/Optionen des Explorers auf ,,Alle Dateien anzeigen* und
,MS-DOS-Erweiterungen eingeschaltet“ stehen. Dadurch kann kein Virus unbemerkt die Festplatte mit Dateien
fullen.

Einen starken Schutz fur Festplatteninhalte, die nicht verdnderbar sein sollen, bietet eine Protektorkarte. Nur die
Bereiche, in denen Daten gespeichert werden kdnnen, missen dann mit einem Virenschutz versehen werden.

Uber ein LAN vernetzte Rechner

Fur diese Rechner gelten die selben Regeln wie fiir Stand-Alone-Gerate. Zusatzlich sollte man darauf achten,
dass beispielsweise in einem Windows-Netz die Freigaben nur lesend eingerichtet werden. Schreib-Freigaben
kdnnen mit Passwortern versehen werden.

Server

Da der Server der Dreh- und Angelpunkt in einem Netz ist, sollte sein fehlerfreier Betrieb gewéhrleistet sein.
Auch und gerade hier gilt, dass regelmaRige Sicherungen tiberaus wichtig sind, um eventuell von Viren ange-
richtete Schaden auszubigeln. Um einem Virenbefall des Servers so weit wie méglich zu erschweren, sollten
Schreibrechte sehr restriktiv vergeben werden. Auf Programmdateien braucht bei den heutigen Programmen kein
Anwender mehr Schreibrechte. Ein Bereich auf dem Server, der mehreren Benutzern offen steht und von ver-

-9-
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schiedenen Stationen einsehbar ist, birgt das Risiko einer Verbreitung etwaiger vorhandener Viren. Um auch in
diesen Fallen geschitzt zu sein, empfiehlt es sich, auf dem Server eine spezielle, fir den entsprechenden Server
entwickelte Antivirensoftware einzusetzen. Viele Firmen bieten ein aufeinander abgestimmtes Konzept von
Antivirensoftware vom Server bis hin zu den Clients an.

Rechner am Internet

Der Rechner selbst sollte genauso abgesichert sein wie ein Stand-Alone-Gerét. Zusétzlich sind aber noch eine
Reihe von anderen Punkten zu beachten. In Internet-Seiten gibt es sogenannte ,,aktive Inhalte*, die mit Hilfe von
Java, JavaScript oder ActiveX dargestellt werden kénnen. Java ist eine Programmiersprache, mit der grundsétz-
lich alles programmiert werden kann. Da direkte Zugriffe auf die Hardware durch das Sicherheitssystem der
virtuellen Java-Maschine nicht erlaubt sind, ergeben sich dadurch Einschrankungen in Bezug auf die direkte
Rechnermanipulation. JavaScript dagegen ist ein sehr eingeschranktes Werkzeug, mit dem nur Dinge innerhalb
des Browsers programmiert werden kdnnen, etwa die Reaktion auf einen Mausklick (Menis und Kontrollkast-
chen), die Anzeige von Datum und Uhrzeit oder die Berechnung von Werten innerhalb einer HTML-Seite.
ActiveX bietet einen enormen Funktionsumfang, der gleichzeitig ein groRes Sicherheitsloch darstellt. Den Kern
von ActiveX bilden die ActiveX-Controls, das sind direkt ausfiihrbare Software-Bausteine, die eine vollige
Kontrolle Gber den Zielrechner ermdglichen. Ein Control besitzt bei Ausfiihrung auf dem Rechner genau die
Rechte des Benutzers, der gerade angemeldet ist. Mit diesen Controls ist es méglich, tber OLE Programme auf
dem Rechner zu starten und Ubertragene Dateien darin zu 6ffnen — mit allen Gefahren, die hier durch Makro-
Viren entstehen. ActiveX l&uft grundsatzlich nur auf 32bit-Windows-Umgebungen und hier nur im Microsoft-
Browser Internet-Explorer.

Bei Internet-Browsern sollte daher die Ausfiihrung von Java und ActiveX generell ausgeschaltet sein, da nicht
auszuschlieRen ist, dass hier Schadfunktionen enthalten sind.

Um das ungewollte Verbreiten neuer Makro-Viren zu verhindern, kann beim Versand von WORD-Dokumenten
das Rich-Text-File-Format (*.RTF) verwendet werden.

Der Versand von Dateien als Attachement sollte im Text der E-Mail erwéhnt werden, um abzusichern, dass die
Datei vom angegebenen Absender geschickt und nicht von einem Virus verbreitet wird.

2.2.4 Welche Programme helfen mir?

Firma Programm Plattformen Bemerkung Internet
H&B EDV Antivir DOS, Windows, Kostenlose Versi- | www.antivir.de
0S/2, NetWare, on flr Privatan-
Linux wender unter
www.free-av.de
GDATA AVK DOS, Windows Updates fir 10 www.gdata.de
Jahre
PerComp, F-Secure DOS, Windows www.f-secure.de
DataFellows
Computer As- | InoculatelT | DOS, Windows WWW.cai.com
sociates
NAI McAfee DOS, Windows, Www.nai.com
VirusScan, 0S/2, NetWare,
Dr. Solomons | Linux, Mac
Norman Data | Virus Control | DOS, Windows, Norman unterstiizt | www.norman.no/de
Defense 0S/2, NetWare die Initiative
»Schulen ans
Netz*
Symantec Norton AV DOS, Windows www.symantec.com /region/de/

Die Erkennungsraten der Programme sind teilweise in Tests sehr unterschiedlich angegeben, was sich allerdings
im Allgemeinen nach dem néchsten Update der Virendatenbank wieder ganz anders darstellt. Wichtig ist vor
allem eine regelméRige Aktualisierung der Software, die sonst keinen ausreichenden Schutz bieten kann.

Auf die Angabe von Preisen wurde verzichtet, da die Firmen sehr unterschiedliche Lizenzierungsmodelle und
Preisstaffelungen haben.
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Weitere interessante Internet-Adressen:

www.av-test.org
Projekt der Arbeitsgruppe Wirtschafts-Informatik am Institut fiir Technische und Betriebliche Informationssyste-
me der Otto-von-Guericke-Universitat Magdeburg in Zusammenarbeit mit GEGA Software- und Medienservice

www.vhm.haitec.de
Die VHM ist ein privater ZusammenschluBR von Antivirus-Forschern aus dem deutschsprachigen Raum, die
Betroffenen von Computerviren Informationen und Hilfestellungen geben wollen.

www.tu-berlin.de/www/software/antivirus.shtml
Vielféltige Informationen zu Viren und Antivirus-Programmen

2.3 Angriffe aus dem Intranet

2.3.1 Zeitvergleich Intranet - Internet

Eine der, immer unter den am haufigsten genannten, Befurchtungen beim Anschluss der Schule ans Internet ist
der Angriff von Hackern auf das Netz der Schule. Diese Gefahr besteht prinzipiell, muss jedoch deutlich relati-
viert werden. Um einen erfolgreichen Angriff aus dem Internet auf das System der Schule zu starten, sind mehre-
re Voraussetzungen unabdingbar:

e Der Angreifer muss Kenntnis darliber haben, dass die Schule zu einem bestimmten Zeitpunk online am
Internet angeschlossen ist. Wird, wie bei den meisten Schulen, eine Wahlleitung benutzt, die in Abhéangig-
keit von den Anforderungen im Netz der Schule die Verbindung jedes Mal ab- und wieder aufbaut, so ist
diese Kenntnis nur schwer zu erhalten.

«  Der Angreifer bendtigt die IP-Adresse des Rechners, den er angreifen mochte. Auch hier sind wesentliche
Hindernisse zu tGberwinden. Zum einen wechselt die IP-Adresse eines nicht verseuchten Verbindungsrouters
ublicherweise bei jeder Verbindung zum Provider, wenn er diese dynamisch aus dem Vorrat von IP-
Adressen des Providers bezieht. Zum zweiten erhalt der Angreifer beim Einsatz eines Proxy-Servers oder
NAT-fahigen Routers nur dessen gultige IP-Adresse, nicht die der im LAN dahinterliegenden Clients.

«  Der Angreifer muss wissen, welches System er angreift (Betriebssystem, Serversoftware, Netzsoftware,
Serverprogramme auf dem Zielrechner usw.). Dies erfordert zunichst Zeit und tiblicherweise bereits die U-
berwindung einer Firewall in Form eines Proxy-Servers.

< Der Angreifer benétigt Kenntnis darlber, tiber welche Dienste bzw. Ports er auf den Zielrechner zugreifen
kann. Um dies zu erreichen, wird Ublicherweise ein sog. Port-Scanner eingesetzt, der als Ergebnis die be-
nutzten Dienste ermittelt. Auch dies bendtigt Zeit. Werden die unterschiedlichen Dienste zusatzlich im LAN
auf unterschiedlichen Servern ausgefiihrt, auf denen zusétzlich unterschiedliche Software eingesetzt wird, so
wird die Schwelle fir einen erfolgreichen Angriff schon sehr hoch angesetzt.

Hier soll nicht verschwiegen werden, dass trotz dieser Hirden fiir erfahrene Hacker immer noch Mdéglichkeiten
bestehen, in ein System einzudringen und Schaden anzurichten; Angriffe auf die Rechner grof3er Firmen und
Organisationen bestatigen dies immer wieder. Wie jedoch aus den vorgenannten Bedingungen leicht ersichtlich,
ist die Wahrscheinlichkeit fiir einen Angriff aus dem Internet auf Daten und Programme in einem hausinternen
Netzwerk sehr gering, wesentlich geringer jedenfalls, als der Angriff aus dem hausinternen Netz selbst!

Beinahe alle der oben genannten Schwierigkeiten entfallen fir diese zweite Angriffsmdglichkeit, wenn der An-
greifer sich bereits im LAN befindet (beispielsweise an einem unbeaufsichtigten Rechner in Klassen- oder Fach-
rdumen). Weder die Ublicherweise nahezu unbegrenzt vorhandene Zeit noch die netztechnischen Hirden stellen
vergleichbar hohe Anspriiche an den Angreifer. Daher ist auf den Schutz der wirklich kritischen Datenbesténde
(Schulverwaltung etc.) vor Angriffen innerhalb des Netzes ein besonderes Augenmerk zu richten. Die eigentli-
che Gefahr droht in den meisten Féllen von innen!

2.3.2 Beaufsichtigte und unbeaufsichtigte Arbeitsplatze

Fur den Einsatz von Computern in den Klassen- bzw. Fachrdumen gilt wie fur jede Unterrichtssituation der
Grundsatz, dass der Unterrichtende die Verantwortung fiir das Geschehen im Klassenzimmer tragt. Daher bilden
die beaufsichtigten Arbeitsplatze ein wesentlich kleineres Problem.

Wie oben bereits erwahnt, sind vor allem unbeaufsichtigte Rechner mit entsprechender Ausstattung (TCP/IP-
Anschluss) ein potenzieller Gefahrenherd. Ist aufgrund der Unterrichtssituation bzw. des Einsatzzwecks die
Anbindung an das hausinterne Netzwerk unabdingbar, so sollte zum einen die Zeit unbeaufsichtigter Nutzung
maglichst gering gehalten werden. Zum anderen empfiehlt es sich, die Zugriffe des Rechners transparent zu
protokollieren, d. h. dass der Nutzer weil, dass seine Tatigkeit im Netz an diesem Arbeitsplatz aufgezeichnet
und nachverfolgt werden kann und wird. Empfehlenswerte Programme fir diesen Zweck sind Programme wie
SurfSpy oder Norton Internet Security.
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2.3.3 Trennung der Netzsegmente

Einen wesentlichen Beitrag zur Absicherung schitzenswerter Daten im schulinternen LAN bieten die Moglich-
keiten des Netzwerks selbst. Bestehen in einem Netzwerk unterschiedliche Stufen von Datensicherheit, so sollten
sie auch unbedingt technisch wie organisatorisch getrennt werden. Dies geschieht Giblicherweise durch die Seg-
mentierung in verschiedene Teilnetze, die Uber entsprechende Routing-Vorschriften voneinander getrennt wer-
den. Sowohl bei der Planung als auch bei der Realisierung dieser MalRnahmen ist der Rat erfahrener Netzwerk-
techniker unabdingbar und kostenginstig im Vergleich zur Behebung eines einmal eingetretenen Schadens.

2.3.4 Fernzugriff

Im Zeitalter immer schneller werdender Telekommunikationseinrichtungen wurde und wird verstarkt der
Wunsch laut, sich in das Netzwerk der Schule von aulien einzuwahlen, um Dateien zu Gibertragen, Unterrichts-
vorbereitungen flr den ndchsten Tag abzuspeichern oder ausdrucken zu lassen oder das Netzwerk zu administ-
rieren. Bei allem Komfort, den diese Mdglichkeiten bieten, muss grundsatzlich festgestellt werden, dass sie ein
erhohtes Sicherheitsrisiko nach sich ziehen. Wenn auch die Mdéglichkeit, den Einwahlrechner auRerhalb der
Firewall zu platzieren besteht, die Anmeldeberechtigungen der Netzwerkbetriebssysteme immer ausgefeilter
werden und die Zugangsberechtigungen iber Passwdrter u. dgl. begrenzt werden, so ist ein Netzwerk ohne Fern-
zugriffsmdglichkeit auf jeden Fall sicherer, als eines mit dieser Option. Ein verantwortlicher Systembetreuer
sollte daher diese Mdglichkeit nur dann einplanen, wenn sie unabdingbar ist und die Einwahimdglichkeit auf
jeden Fall auf der ‘unsicheren’ Seite der Firewall installieren. So kann beispielsweise tiber den Vergleich mit
einer Liste von akzeptierten Rufnummern der Zugriff ge6ffnet werden.

2.4 Angriffe aus dem Internet

2.4.1 Schadenstypen

In der Literatur finden sich grundsétzlich mehrere Beschreibungen von Schaden, die durch Angriffe auf das
System unterschieden werden kénnen. Die wesentlichen sind (aus Erkennung und Behandlung von Angriffen
aus dem Internet, Wolf, Hager, Schorn, Gastbeitrag in Handbuch zur Datenschutz CD, Klaus Utech, Juni 2000):

¢ Manipulation von Dateien (z. B.Veranderung/Léschung von Dokumenten)

«  AuRer-Betrieb-Nehmen der Dienste (Denial-of-Service) (z. B. Ausschalten eines WEB-Servers)
¢ Vorspiegeln falscher Identitat (z. B. Versand einer E-Mail unter falschem Namen)

e Unberechtigte Vertraulichkeit erwerben (z. B. fremde Daten mitlesen)

2.4.2 Trojanische Pferde

Diese Form von Programmen fiihrt neben der Funktion, die dem Anwender bekannt ist und die dieser durchaus
wiinscht (z. B. Fernwartung eines entfernten Systems lber das Internet) noch weitere, verborgene Funktionen
aus, die unberechtigten Personen die Manipulation von Daten auf dem befallenen System ermdglicht. Die be-
kanntesten Vertreter sind Programme namens ‘Back Orifice * fir Windows-95/98 oder ‘rootkit” fir Unix-
Systeme.

2.4.3 Ausfuhrbare Dateien auf dem lokalen Rechner

Hier muss unterschieden werden zwischen Cookies, JavaScript, JavaApplet, ActiveX und Activ Scripting:
Cookies sind kleine Datenmengen, die in einem speziellen Verzeichnis (meist gleichen Namens im Systemver-
zeichnis) abgespeichert werden, um (blicherweise Benutzereinstellungen beim Besuch einer Web-Site auszule-
sen und damit zu personalisieren. Beispielsweise wird beim Besuch der Website einer Bank das Datum des letz-
ten Besuchs abgespeichert, um beim nachsten Aufruf die Kontenausziige ab diesem Termin anzuzeigen. Eine
Manipulation von Daten im System durch Cookies selbst ist nicht mdglich. Dennoch kann die Analyse der vor-
handenen Cookies auf einem Rechner Aufschluss tiber das Nutzerverhalten auf diesem System ermdéglichen.

Java-Script ist eine Scriptsprache der Firma Netscape, die plattformunabhéngig die Mangel der Seitenbeschrei-
bungssprache HTML ausgleicht. Wesentliche Funktionen der in den HTML-Code der jeweiligen Seite einge-
bundenen Script-Anweisungen sind Uberpriifung von Eingaben, Behandlung von Bildschirmfenstern und For-
mularfunktionen. Eine Manipulation der auf dem Nutzersystem vorhandenen Daten durch Java-Scripts ist nicht
maglich, dennoch wurden sowohl die Ausforschung von Nutzerdaten als auch die Uberlastung von Rechnern als
Sicherheitsprobleme erkannt.

Im Unterschied zu Java-Script sind Java Applets eigenstandige Anwendungen, die in der Programmiersprache
Java (Vorteil: plattformunabhéngig) programmiert wurden und auf dem Anwendersystem ausgefiihrt werden
kénnen. Einzige Voraussetzung ist das Vorhandensein der JVM (virtuelle Java Maschine) auf dem Zielrechner.
Applets aus dem Netz unterliegen sehr strengen Sicherheitskontrollen und kénnen beispielsweise selbst keine
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anderen Programme starten oder Systemfunktionen aufrufen. Nur durch Implementierungsfehler sind Angriffe
auf das System mdglich. Als Vorsichtsmainahme kann die Ausfiihrung von Java-Applets im Browser gesperrt
und nur im Bedarfsfall fur zertifizierte Applets gedffnet werden.

Die groRte Gefahr fir Windows 95/98-Systeme geht von den sog. Active-Dokumenten aus: ActiveX Controls

kénnen als eigenstandige Programme aufgerufen werden, Active Documents erlauben die Anzeige von Nicht-
HTML-Dokumenten (z. B. Word- oder Exel-Dateien) und Active Scripting ermdglicht das Verwalten und die

Kommunikation von ActiveX Controls. Alle 3 Funktionen stellen ein erhebliches Risiko dar und sollten, wenn
nicht unabdingbar, tunlichst abgeschalten werden.

2.4.4 Formen von Hacker-Angriffen

Analog zur obigen Einteilung von Schadenstypen kénnen verschiedene Formen von Angriffen benannt werden.
Die wichtigsten Formen sind im Folgenden kurz beschrieben:

2.4.5 Portscanning

Jeder Dienst im Internet ist einem Port (virtuelle Schnittstelle) zugeordnet, da beispielsweise auf einem Server
mehrere Dienste (WWW, FTP, SMTP...) angeboten werden kénnen. Um herauszubekommen, ob und welche
Ports auf einem Rechner ge6ffnet sind, kommen Portscanner zum Einsatz, die in der einfachsten Form die ge-
samte Liste der angebotenen Ports in einer Textdatei abspeichern und damit angreifbar machen. Um Portscan-
ning auf dem angegriffenen Rechner zu entdecken, miissen die Log-Dateien von installierten Firewalls regelma-
Big kontrolliert werden. Dies geschieht sinnvollerweise nicht manuell, sondern mit sog. IDS/IRS - Programmen
(Intrusion Detection/Response). Diese erkennen Angriffsversuche automatisch und kénnen, méglichst in Echt-
zeit, darauf reagieren. Danach kann versucht werden, tber die IP-Adresse des Absenders zu kléren, ob es sich
um ein Versehen, einen legitimen VVorgang (z. B. Sicherheitstberprifung des Providers) oder um einen Angriff
handelt. Ein Index der offiziell vergebenen Port-Nummern findet sich z. B. unter ftp://ftp.isi.edu/in-
notes/rfc1700.txt

2.4.6 Hacking (z. B. eines HTTP-Servers)

Die Manipulation von Web-Inhalten kann auf mehrere Weisen erreicht werden. Einige wesentliche kénnen un-
terschieden werden und arbeiten nach folgenden Prinzipien:

e Der Angreifer verschafft sich Zugang zum Originalrechner des Zielsystems z. B. iber Portscanning (s. 0.),
den Einsatz von Sniffern (Programme, die den TCP/IP-Datenstrom mitlesen) oder massenhafte Versuche
mit verbreiteten Passwortern (Brute-Force-Attacke).

«  Der Angreifer gibt seine eigene, manipulierte Webseite als die des Angegriffenen aus. Dabei kann der DNS-
Server manipuliert werden (DNS-Spoofing) oder kénnen Suchmaschinen so manipuliert werden, dass An-
fragen an den Rechner des Angreifers gelenkt werden (Web-Spoofing).

e Der Angreifer manipuliert die IP-Pakete zwischen dem Anwender und dem korrekten Server.

e Der Angreifer sorgt fur einen Ausfall des gesamten HTTP-Dienstes auf dem Server (Denial-of-Service-
Attacke), indem er ihn mit einer massenhaften Verbindungsanfrage Uberhauft. Dabei wird als Absender-1P
die eines abgeschalteten Systems verwendet, um den angegriffenen Rechner in einen Wartezustand fiir jede
einzelne dieser Verbindungen zu versetzen (SYN-ACK.Bit wird erwartet). Der fur die Wartefunktion bereit
gestellte Speicher lasst sich damit soweit reduzieren, dass der gesamte Dienst ausfallt.
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3 Schutzmadglichkeiten

Welche Méglichkeiten gibt es, die Rechnersysteme einer Schule (Schulverwaltung und Unterricht) vor Miss-
brauch zu schiitzen?

3.1 Raumliche Sicherung

So selbstverstandlich der Hinweis klingen mag, so oft wird er immer wieder missachtet. Rdume, in denen Com-
puter mit sensiblen Daten untergebracht sind, missen physikalisch abgeschlossen und bei Bedarf mit zusétzli-
chen Sicherungen versehen sein. Alle logischen, softwaremaRigen Sicherheitseinstellungen helfen nicht, wenn
der gesamte Rechner gestohlen oder die Festplatte ausgebaut und entwendet wird.

3.2 Physikalische Zugriffssicherung

Auf eine Festplatte, die nicht 1auft, kann nicht zugegriffen werden. Diese einfache Wahrheit sollte genutzt wer-
den, um physikalisch zu verhindern, dass Missbrauch mit schiitzenswerten Daten betrieben wird. So kann bei-
spielsweise mit relativ geringem finanziellen Aufwand zusatzlich zu einer ersten Festplatte, die das Betriebssys-
tem und wesentliche Programme enthalt, eine zweite Festplatte zur Aufnahme der sensiblen Daten in einem
Wechselrahmensystem installiert werden, dessen Stromzufuhr bei Nichtbenutzung der Daten mit dem eingebau-
ten Schlisselschalter unterbrochen wird. Bei Abwesenheit des Betreuers kann sie mit einem Handgriff entfernt
und an einem sicheren Ort, beispielsweise dem Schulsafe, untergebracht werden.

Durch eine derartige L&sung ist sichergestellt, dass mit einem Gerdt sowohl gefahrenfrei im Intra- und/oder
Internet gearbeitet werden kann (bei abgeschalteter 2. Platte), als auch die zu schiitzenden Daten verarbeitet
werden konnen, wenn die Platte eingeschaltet ist.

3.3 Passworter

Zitat aus dem IT-Grundschutzhandbuch des Bundesamt fiir Sicherheit in der Informationstechnik 2000:
»Folgende Regeln zum Passwortgebrauch sollten beachtet werden:

«  Das Passwort darf nicht leicht zu erraten sein wie Namen, Kfz-Kennzeichen, Geburtsdatum.

< Innerhalb des Passwortes sollte mindestens ein Zeichen verwendet werden, das kein Buchstabe ist (Sonder-
zeichen oder Zahl).

«  Das Passwort sollte mindestens 6 Zeichen lang sein. Es muss getestet werden, wie viele Stellen des Pass-
wortes vom Rechner Uberpriift werden.

* Voreingestellte Passworter (z. B. des Herstellers bei Auslieferung von Systemen) missen durch individuelle
Passwdrter ersetzt werden.

e Passworter durfen nicht auf programmierbaren Funktionstasten gespeichert werden.

e Das Passwort muss geheimgehalten werden und sollte nur dem Benutzer persénlich bekannt sein.

< Das Passwort sollte nur fur die Hinterlegung schriftlich fixiert werden, wobei es dann in einem verschlosse-
nen Umschlag sicher aufbewahrt wird. Wird es dariiber hinaus aufgeschrieben, ist das Passwort zumindest
so sicher wie eine Scheckkarte oder ein Geldschein aufzubewahren (vgl. M 2.22 Hinterlegen des Passwor-
tes).

e Das Passwort muss regelmaiig gewechselt werden, z. B. alle 90 Tage.

«  Ein Passwortwechsel ist durchzufiihren, wenn das Passwort unautorisierten Personen bekannt geworden ist.

«  Alte Passworter sollten nach einem Passwortwechsel nicht mehr gebraucht werden.

« Die Eingabe des Passwortes sollte unbeobachtet stattfinden.

Falls IT-technisch moglich, sollten folgende Randbedingungen eingehalten werden:

e Die Wahl von Trivialpasswortern (,,BBBBBB*", ,,123456") sollte verhindert werden.

e Jeder Benutzer muss sein eigenes Passwort jederzeit andern kénnen.

e Fr die Erstanmeldung neuer Benutzer sollten Einmalpassworter vergeben werden, also Passworter, die
nach einmaligem Gebrauch gewechselt werden missen.

e In Netzen, in denen Passworter unverschlisselt tibertragen werden, empfiehlt sich die dauerhafte Verwen-
dung von Einmalpasswortern.

* Nach dreifacher fehlerhafter Passworteingabe sollte eine Sperrung erfolgen, die hur vom Systemadminist-
rator aufgehoben werden kann.

< Bei der Authentisierung in vernetzten Systemen sollten Passwdrter nicht unverschlisselt Gibertragen werden.

< Bei der Eingabe sollte das Passwort nicht auf dem Bildschirm angezeigt werden.
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o Die Passworter sollten im System zugriffssicher gespeichert werden, z. B. mittels Einwegverschlisselung.

e Der Passwortwechsel sollte vom System regelmaRig initiiert werden.

e Die Wiederholung alter Passworter beim Passwortwechsel sollte vom IT-System verhindert werden (Pass-
wort-Historie).

Ergéanzende Kontrollfragen:

e Sind die Benutzer (ber den korrekten Umgang mit Passwortern unterrichtet worden?
e Wird die Passwort-Gute kontrolliert?

e Wird der Passwort-Wechsel erzwungen?

e Ist jeder Benutzer im Netz mit einem Passwort ausgestattet? ,,

3.4 Softwareldsungen

3.4.1 Steganografie

Unter Steganografie versteht man das Verstecken von Daten in Dateien. Dazu werden die zu Gbertragenden
Daten komprimiert und mit Hilfe eines Passworts verschlisselt. Danach werden sie in eine bestehende, unver-
fangliche Text- oder Bilddatei so integriert, dass keine Veranderung sichtbar wird. Als Beispiel fur ein komfor-
tables und gleichzeitig sehr leistungsfahiges Produkt kann Steganos Il Security Suite der Firma Demcom dienen.

=

My computer E:I

echzelmedium

= 9 (C:4) Lokales Laufwerk. 2048 MB 152 MB
=WINNTAS (DA Lokales Laufwerk. 2000 ME 302 MB
=VIDED-DATEM [E:4) Lokales Laufwerk. 2000 ME 2.000ME
=IBACKUPS [F:A) Lokales Laufwerk. 1.985 ME 447 MB
=IDATEN [G:Y) Lokales Laufwerk. 2048 ME 2048 ME
TEBUS-CO2000 (H:4) CO-ROM-Laufey... E22 ME

Netzwerkyverbin...

CO-ROM-Laufey...

Netzwerkyverbin... 2048 ME E21 ME

Metzawerkyverbin... 2048 ME 1.043 ME

ITE
) Verschliisseln / Verstecken

A

Entschlusseln

Die Funktionsweise wird wie folgt beschrieben: ,Steganos benutzt das am wenigsten signifikante Bit eines Da-
tenelementes, um Daten darin zu verstecken. Ein Element sind 8 Bit (1 Byte) in einer 8-Bit-Datei und 16 Bit (2
Byte) in einer 16-Bit-Datei. Beispielsweise benutzt Steganos nur die niederwertigsten Bits der Bytes in einer 8-
Bit-Wave-Klangdatei, um Daten in ihr zu verstecken. Da diese Veradnderungen vom menschlichen Ohr nicht
horbar sind (z. B. wegen des Grundrauschens), sind diese Daten tatsachlich versteckt. Bei Bildern werden die
Farben so geringfugig verandert, dass man die Verénderung nicht sehen kann. Steganos versteckt keine Daten im
Header einer Trégerdatei. Der von DEMCOM entwickelte DyCeS-Algorithmus (Dynamic Cell Spreading) sorgt
daftr, dass die zum Verstecken genutzten Bits gleichmé&Rig tber die Trégerdatei verteilt werden. Dies erhoht die
Sicherheit vor einer Erkennung erheblich. Der Algorithmus wurde speziell fir das Verstecken in Bild- und Ton-
dateien entwickelt. Um Daten in Textdateien zu verstecken, hangt Steganos Frei- und Tabulatorzeichen an die
Zeilenenden an. Steganos versteckt so ein Byte pro Textzeile (die 8 Bit werden durch die Kombination von acht
Freizeichen und Tabulatoren dargestellt). Im Unterschied zum Verstecken von Daten in Bildern oder Kl&ngen,
kann diese Methode leicht entdeckt werden.
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Anwendungsbereiche:

Das interessanteste Modul der Suite ist SAFE. Das Programm stellt ein virtuelles Laufwerk zur Verfiigung, in
das die zu verschlisselnden Daten mit herkdmmlichen Dateioperationen kopiert oder abgespeichert werden
kénnen. Mit einem Mausklick in der Symbolleiste wird der Safe geschlossen, d. h. alle darin befindlichen Datei-
en werden verschlisselt in der Datei namens SteganosSafe.sef abgespeichert. Diese wiederum kann nur von der
Suite mit dem korrekten Passwort gedffnet werden. Ein so geartetes Laufwerk bietet sich fur die Abspeicherung
sicherheitsrelevanter oder personenbezogener Daten an, z. B. fur Daten der Schulverwaltung. Damit wére auch
eine Forderung des Datenschutzbeauftragten des Landes Niedersachsen erfillt, in der es zum Umgang mit Lap-
tops heift: ‘Zumindest personenbezogene Daten, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen
oder einen hohen Grad an Schutzbedurftigkeit aufweisen, sind verschlisselt zu speichern. Damit soll erreicht
werden, dass im Falle eines Diebstahls oder Verlustes des Gerétes die Daten fur Dritte nicht verwertbar sind.’

Daneben kénnen Dokumente jeglicher Art in geeignete Bild-, Ton- oder Textdateien versteckt und diese dann
ohne Sicherheitsbedenken (ber das Internet als E-Mail-Attachements verschickt werden.

Die integrierte Passwortgenerierung bzw. -verwaltung kénnte einen Beitrag leisten zur Verbesserung der Sicher-
heit bei Passwdrtern, da sie zum einen auf Wunsch sichere Passworter erzeugt und diese dann komfortabel zu-
ganglich halt, ohne an Sicherheit einzubiRen.

3.4.2 PGP fur E-Mail

Die bekannteste Art, sicher per E-Mail zu kommunizieren, ist die Verschliisselung per PGP (Pretty Good Priva-

cy). Das Programm stellt eine Lésung dar fiir die beiden wichtigsten Probleme bei schriftlicher Kommunikation

im unsicheren Netz:

¢ Wie kann ich sicher sein, dass die E-Mail, die ich erhalte, auch von demjenigen stammt, der sie angeblich
geschrieben hat? (Authentizitat)

e Wie kann ich dafiir sorgen, dass nur der Kommunikationspartner, den ich tatsachlich ansprechen méchte,
die Nachricht auch lesen kann und kein anderer? (Geheimhaltung)

Das Verfahren beruht auf der Generierung von Schliisselpaaren: Méchten zwei Briefpartner sicher miteinander
kommunizieren, so werden pro Anwender 2 Schliissel generiert, ein privater und ein 6ffentlicher.

public 'Eb private key

NG

ey
Q:,.-d:n.'ll

gq—

encryption decryption
plaintext ciphertext plaintext

Abbildung: Funktion von PGP (aus PGP Users Guide)

Wie der Name schon sagt, hat auf den privaten Schlissel nur der Eigentimer Zugriff. Er dient zum einen der
Signatur der eigenen Texte und Dateianhange. Dadurch ist sichergestellt, dass kein Fremder in der Lage ist, unter
falschem Namen einen Text zu erstellen (Authentizitat). Zum anderen dient er der Entschliisselung von einge-
henden, codierten Nachrichten:

Zum Verschlisseln von Nachrichten dient der jeweils 6ffentliche Schliissel des Adressaten. Ein mit diesem
oOffentlichen Teil des Schlisselpaares codierter Text kann nur mit dem privaten Teil entschlisselt werden, nicht
mit dem 6ffentlichen. Dadurch ist sichergestellt, dass nur der Besitzer des privaten Schlissels und kein anderer
die Nachricht lesen kann. (Geheimhaltung).
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Abbildung: Verwaltung von privaten und 6ffentlichen Schliisseln

Zur Aufbewahrung der 6ffentlichen Teile von Schlisselpaaren dienen entsprechende Server (z. B. i-
map://certserver.pgp.com), auf denen jeweils der Public Key hinterlegt ist und in denen entsprechende Such-
funktionen bereit stehen. Er kann jedoch auch an E-Mails angeh&ngt werden, damit der Kommunikationspartner

nicht erst lange suchen muss.
Die Software selbst ist als Freeware fiir jedermann zuganglich (siehe http://www.pgpi.org/). Mittlerweile ist auch

die Bedienung sehr vereinfacht worden. Es existieren sowohl fiir die E-Mail-Clients von Netscape, als auch fir
Outlook entsprechende Plug-In’s, die Ver- und Entschliisseln auf Knopfdruck ermdglichen:

2 Beispiel fur die Weitergabe einez offentlichen Schlizsels - Hachricht

” Datei Eearbeiten @Ansicht Einfilgen PGP Formak Extras Werfassen 3
EE TR - LR Gl IR

@ F X U |E ‘R‘E.— Eru:rypl: messgde before sending
u

m -

Arial (\Western) -

Machricht I Opkionen ]

an,.. | IIrqendiemand@irdendwu.de
ce... ||

Betreff: IBeispieI fFir die Weitergabe eines dffentlichen Schlissels

Lieber Kammunikationspartner,

anbei mein dffentlicher Schlissel fir eine sichere Kormrmunikation]

Yersion: PEPFreeware 6.5.3 For non-commercial use <hkkp:) s, pop, comm

mQGIEDKYCYQREBADOINZ GTEAFZ 7 3aksveyHIDhIOMy IH4+bSEaSCOmUIkGTkCOAgsImS

rzBB0ACINS 1 SL2MWFFISS 3 kv Dasif | MFSiEEZ JuvabekDa0 1R EYT 1 ot Irnxni

RiHwilkD rirgzEnEsdy i3z 3iF 2 [ 7+mprdvlSae SIOChiLnERSE 7 ocP T4w Cg) TEE

QaP3L IV Skg4D Sy srgEgIRsD+Hwiip Pl Sip2opyRaZtcMbO2 GwSdh UM wWINSgSOLp

LESZ UMDY g a7 1AYECIpem L didafiznFuFniGemMlohak ShdPorme: 1 R EILEFr) ;l

Abbildung: PGP-Funktionalitat integriert in MS Outlook
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3.5 Firewall

Die am meisten vorgeschlagene Lésung zum Schutz von Arbeitsstationen vor Angriffen aus dem Internet ist die
Errichtung einer Firewall (engl. etwa Brandschutzmauer). Generell wird darunter eine ,,Anordnung von Hard-
und Software verstanden, die als Ubergang zwischen 2 zu trennenden TCP/IP-Netzen dient, von denen das eine
einen héheren Schutzbedarf hat* [Chapman95]. Neben der rein technischen Einrichtung sollten zusétzlich die
Entwicklung einer passenden Sicherheitspolitik, die Protokollierung und das Management dieser Einrichtung
beriicksichtigt werden. Speziell die beiden letzteren, zeit- und personalintensiven Anforderungen kénnen bei
einer Schutzeinrichtung, die nicht nur Schutz suggeriert, sondern tatsachlich ernsthaft realisiert, nicht durch den
Einkauf von Hard- und Software alleine erfullt werden.

Technisch realisiert wird die Einrichtung einer Firewall durch Installation eines Softwarefilters (Packet-Filter
bzw. Applikation-Gateway s. u.) am Ubergang zwischen Internet und LAN (Local Area Network).

3.5.1 Funktionsweisen

———

Internet

! Firewall .
! Dualhomed-Host

DEE B2 5

Ll vha (] I ek s POk by
E.T__ E.T_ EI’ = E.T Ef _E:&

internas MNeatr

Abbildung aus ABB1: Firewall mit 2 getrennten IP-Bereichen (Dual-Homed)

Da die Firewall selbst auch angegriffen werden kann, ist es grundsatzlich sinnvoll, entweder dezidierte Geréte
speziell fiir diesen Zweck einzusetzen oder auf multifunktional genutzten Geraten die installierten Anwendungen
auf das absolute Minimum zu beschranken. Ohne auf die genaueren technische Hintergriinde einzugehen (siehe
dazu im Literaturverzeichnis Kai Fuhrberg, Internet-Sicherheit, Miinchen 2000), kann die prinzipielle Funkti-
onsweise wie folgt beschrieben werden:

[Anwendung) [.f‘-‘mvun.-'r-,\ndung/J [AnwendungJ Anwendungsschicht

TCP UDP ICMP [Transportschicht

IP Vermittlungsschicht

Ubertragungs- und physikalische Schichten

Abbildung aus ABB2: Schichten eines Filters

-18 -



Sicherheit im Schulnetz

Daten, die in TCP/IP-Netzen (also z. B. im Internet) (bertragen werden sollen, werden in Pakete zerlegt und vom
Quell- zum Zielrechner verschickt. Die enthaltenen Absender- und Empfangerinformationen kénnen an der
Schnittstelle von LAN und Internet mit einer festgelegten Reihe von Bedingungen verglichen werden. Abhéangig
davon, ob die Bedingungen erfllt sind oder nicht, werden die Pakete ins LAN bzw. Internet ilbernommen oder
abgewiesen. Firewalls, die sich auf die Beachtung der Schichten 3 und 4 im 1SO/OSI-Modell beschranken (Net-
work-Layer und Transport-Layer), werden als Packet-Filter oder Firewalls der ersten Generation bezeichnet.

—_——
E Internet

@ Firewall |
Sicherheitsrouter

-Bastion-Host internes Metz

Abbildung aus ABB2:
Firewall als Applikation Filter (Bastion Host) mit zusatzlichem Paket Filter (Sicherheitsrouter)

Im Unterschied dazu verwenden sog. Applikation-Gateways zusatzliche Informationen aus Schicht 7 des
ISO/OSI-Modells, der Anwendungsschicht (z. B. Authentisierungsinformationen oder spezifische Befehle der
jeweiligen Protokolle). Typischer Vertreter eines solchen Gateways ist der sog. Proxy, auch als Proxy-Server
bezeichnet, wenn er mehrere Proxies flr die unterschiedlichen Dienste in einem Programm integriert. Ein Proxy
stellt die Verbindung ins Internet in 2 getrennten Schritten her: Zunéchst stellt der Anwender nur eine Verbin-
dung zum Proxy her und Ubergibt diesem neben den Anmeldeinformationen auch das eigentlich im Internet
anzuwdahlende Ziel (z. B. den URL einer Web-Seite). In einem getrennten Prozess baut nun der Proxy bei glti-
ger Authentisierung eine eigenstandige VVerbindung mit der Proxy-1P-Adresse als Absenderangabe zum Ziel-
rechner im Internet her und erhélt die angeforderten Informationen. Diese wiederum werden im ersten Prozess
an den eigentlichen Client im LAN weitergegeben. Flr das Internet ist nur der Proxy sichtbar, nicht der Client
im LAN.

tatsdchliche Verbindung
= Client o T
scheinbare Yerbindung
(intern)

Abbildung aus ABB2: Funktion eines Proxy-Servers
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Der Vorteil einer solchen Proxy-L6sung besteht in der Analyse der Nutzdaten, also der Daten, die sich nicht im
Header der Datenpakete befinden. Dadurch ist beispielsweise eine sehr umfangreiche Protokollierung méglich,
kénnen Dienste benutzerbezogen erlaubt oder verboten werden oder bestimmte URLSs gesperrt bzw. zugelassen
werden. Wie umfangreich die Konfigurationsméglichkeiten solcher Applikation-Gateways sein kénnen, wird an
den nachfolgenden Softwarebeispielen deutlich.

Die Komplexitét einer Firewall-Installation richtet sich generell nach dem Schutzbedurfnis und den vorhandenen
zu schitzenden Ressourcen. Typische Beispiele fir Firewall-Architekturen finden sich in [Fuhrberg], Seite 158
ff.

Speziell dann, wenn sich Datenbank- und/oder WWW-Server innerhalb des zu schiitzenden Netzwerks befinden,
diese jedoch von auf3en per Standleitung erreichbar sein sollen, ist eine Kombination aus Paket-Filter und Appli-
kation-Gateway empfehlenswert mit mehrfachen Netzwerkkarten, die zu einem jeweils unterschiedlichen Teil-
netz gehdren (Multi-Homed-Gateway).

Fur weniger geféahrdete Schulnetze mit Wahlleitungsanschluss ans Internet diirfte die Installation eines Proxy-
Servers fir die notwendigen Dienste (HTTP, FTP, SMTP und POP3, NNTP) ausreichend sein.

Fur einzelne Rechner im Bereich der Schulverwaltung kann zusétzlich oder, bei eigener Wéhlleitung, alternativ
eine andere Form eines Applikation-Gateways eine Sicherheitsldsung darstellen, wie z. B. ZoneAlarm oder In-
ternet Security 2000 (s. u.).

3.5.2 Hardwareldsung Defendo

Die nachfolgend beschriebene Hardwarelésung DEFENDO der Firma Linogate basiert als eigenstandiger Server
auf der RedHat-Distribution von LINUX und bietet neben den ausfihrlicher besprochenen Sicherheitsfunktionen
folgende Merkmale:

» Router (fiir den AnschluB eines oder mehrerer Netzwerksegmente an das Internet) mit

NAT (Network Adress Translation)

e Proxy-Cache zur Zwischenspeicherung von WEB-Inhalten

e Web (HTTP)- und FTP-Server

e DHCP-Server (IP-Adressen fiir die Clients werden dynamisch vergeben)

*  DNS-Server mit Cache (URL-Zuordnung zu IP-Adressen wird zwischengespeichert)

»  Mail-Server fur zeitgesteuerte Mailversorgung und interner Mailverwaltung

Die im Zusammenhang mit dieser Broschiire relevanten Sicherheitseinrichtungen erstrecken sich im Wesentli-
chen auf folgende Bereiche:

e Virenschutz
e Firewall
< Kontrolle der Inhalte durch Proxy-Cache

Virenschutz

Durch die Installation eines Proxy-Servers ist eine Kontrolle der tiber Internet eingehenden Inhalte (E-Mail,
HTTP- und FTP-Dateien) mdglich. Das System erledigt dies durch Integration der Virensoftware von McAfee,
die vom Benutzer lizenziert werden muss. Der Server selbst kann so eingestellt werden, dass er in frei definier-
baren Zeitabstdnden auf beliebigen Servern nach den jeweils aktuellen Versionen priift, sie auf das System Uber-
spielt und installiert.

Firewall

Die in DEFENDO integrierten Méglichkeiten, den Zugriff von und in bestimmte Netzwerksegmente bzw. das
Internet zu kontrollieren bzw. einzuschranken, erfiillen nach den bisher vorliegenden Erkenntnissen alle fiir
einen technisch sicheren Internetzugang erforderlichen Bediirfnisse. Beim Einsatz mehrerer Netzwerkkarten ist
es moglich, vollkommen getrennte Segmente (z. B. fiir die Schulverwaltung und das LAN der Schule) aufzubau-
en und voneinander so abzusichern, dass die jeweils gewiinschte Zugriffsart ermdglicht wird:
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¥ DEFENDD Intemet Appliance Server - Netscape
Datei Bearbeiten Ansicht Gehe Communicator Hilfe
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Abbildung: Defendo Schnittstellen

Bedingt durch die Komplexitat der Materie an sich (Uberlagerung von verschiedenen Protokollen und/oder
Ports, Kontrolle ein- oder ausgehender Datenpakete, Routingvorschriften usw.) bietet das System 4 verschiedene
sog. Vertrauensstellungen an, in denen die Sicherheitsstufen der Ubertragung zusammengefasst sind:

»  kein Vertrauen (Internet)

» gering (Demilitarisierte Zone)

* mittel (RAS)

* hoch (LAN)
Ziel dieser Zusammenfassungen von Rechten ist eine leichtere Adiminstrierbarkeit fir den Systembetreuer. Die
Funktionalitat der Firewall ist dadurch jedoch nicht eingeschrankt. Ein erfahrener Anwender hat unabhangig von
der pauschalen Einstellung die Mdglichkeit, fir jede Schnittstelle (Netzwerkkarte und/oder ISDN-Karte) die
Einstellungen fir IP-Adressen, Port, Netzmasken und andere Vertrauensstellungen in vielfaltigster Weise zu
konfigurieren:
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Abbildung: Defendo Firewall
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Kontrolle der Inhalte

Neben der technischen Absicherung der Internetanbindung bietet DEFENDO auch eine Kontrollméglichkeit der
Inhalte, die aus den jeweiligen Netzwerken erreicht werden kénnen. Dazu definiert das System drei verschiedene
Kontrollméglichkeiten:

#% DEFENDO Intemet Appliance Server - Netscape

Dalei Beabelten Ansicht Gehe Communicator Hilfe
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Private Homepag Deferdo Interne (5 Atavista (0§ BASIS 5 Infos JFEG Grafik 352 1733760834 B30 auf Zentra It
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Abbildung: DEFENDO Zugriffsheschrankung durch Proxy-Einstellungen

Uneingeschrankter Zugriff definiert die Bereiche, auf den jeder Nutzer ohne Einschrankungen Zugriff hat,
unabhéngig davon, ob anschlieende Einschrankungen eingetragen sind. Dabei ist der Intranet-Bereich immer
eingeschlossen.

Gesperrte Dateierweiterungen verhindern den Download unerwiinschter Dateien (z. B.ausfiihrbare Program-
me, Scripten oder Sounddateien).

Zugriff ausschlieBlich auf folgende Domains definiert eine sog. Positivliste bzw. White-List. Ist sie definiert
und der uneingeschrénkte Zugriff nicht definiert, so kénnen nur URLSs aus den eingetragenen Bereichen abgeru-
fen werden.

3.5.3 Softwarelésungen

3.5.3.1 ZoneAlarm

Die beste Nachricht zuerst: das Programm steht als Freeware zur Verfiigung und weist dennoch im Vergleich mit
kommerziellen Produkten ein hohes MaR an Leistung auf. Es ist komplett in englischer Sprache abgefasst, kann
aber im Wesentlichen uiber das grafische Interface konfiguriert und bedient werden.

Das Programm ist fur den Einsatz auf einer lokalen Arbeitsstation gedacht und kontrolliert auf diesem Arbeits-
platz die IP-Verbindungen mit einem vorhandenen LAN (Local Area Network) bzw. mit dem Internet in beide
Richtungen. Dazu teilt es die gesamte Arbeitsumgebung des Nutzers in zwei Bereiche ein: Privates Netzwerk
(Local) und alles aulRerhalb (Internet). Fur das private Netzwerk kénnen beliebige ,,vertrauensvolle” Hosts (auch
im Internet), einzelne IP-Nummern, ganze IP-Bereiche oder Sub-Netze definiert werden, die dann als lokale
Avrbeitsstationen mit deren Sicherheitsumgebung behandelt werden. Alle einstellbaren Berechtigungen werden
getrennt nach diesen beiden Bereichen vergeben.

ZoneAlarm besteht im Wesentlichen aus 2 Modulen:

= Security (bestimmt das Verhalten des lokalen PCs im Internet)
= Programs (bestimmt, welches Programm in welcher Weise Zugriff auf das private Netzwerk bzw. das Inter-
net hat)
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Daneben verfiigt ZoneAlarm Uber die Moglichkeit, Zugriffe aus dem Internet zu protokollieren (Alert) und den
gesamten Internet-Verkehr manuell oder automatisch (z. B. bei Abwesenheit) zu blockieren (Lock).

Zoveptarn ____________________ HEEHA
kL

A | LOCK | SECURITY = PROGRAMS  CONFIGURE |

| SECURITY SETTINGS SR
— Security level
Uze theze sliders to chooze security levels for your local and Internet acocess.

Local Intemnet

L I
High = 14 High

up |
o |
o |
ALERTS

Recommended zetting for Recommended setting for all
computers connected directly o configurations.

the Internet.
Strong securiky:

Strong zecurity: - Enforces application privileges.
- Enforces application privileges. % - Internet Lock. blocks all traffic.

- Internet Lock blocks all traffic. - Blocks Internet access to

- Blocks local network, access to Windows services and file/prinker
YWindows services and filedprinter thares.

tharez. - Stealth mode: firewall hides all

- Stealth mode: firewall hidez all ports nat in wee by a program.

parks niot in use by a proagran.

¥ Block local servers ¥ Block Intemet servers

— k ail5 afe e-mail protection
[¥ Enable Mails afe praotection to quaranting e-mail script attachments

Metzcape Mavigator application file connecting o Internet. ,é

Abbildung: Modul Security

Ahnlich wie Norton Internet Security 2000 versucht das Programm, die komplexen technischen und organisato-
rischen VVorgange bei der IP-gesteuerten Verbindung mit anderen Rechnersystemen in einfach zu steuernden
Sicherheitsstufen zusammenzufassen. Es bietet, getrennt flr lokales Netz und Internet, die Einstellungen High,
Medium und Low. Dabei wird in der hochsten Stufe

= die lokale Arbeitsstation komplett (alle nicht benutzten Ports) hinter der Firewall verborgen (stealth
mode),

= jeglicher Zugriff auf Windows-NETBIOS-Funktionen sowie lokale Windows-Ressourcen (Freigaben)
blockiert,

=  bei Einschalten der Funktion ,Lock’ jede IP-Verbindung ins und aus dem Internet unterbrochen und

= alle Applikationen auf Erlaubnis in der Definition ,Programs’ Uberpruft.

Entsprechendes gilt fur die Verbindung ins private Netz. Die Sicherheitsfunktionen werden mit geringer wer-
dender Stufeneinstellung reduziert. Die Programm-Einstellungen fiir den Zugriff aufs jeweilige Netz und die
Lock-Funktion bleiben jedoch auch auf unterster Ebene erhalten. Ab der Version 2.15 ist eine Uberpriifung von
Dateianhangen an E-Mails integriert.
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Abbildung: Modul Programs

Fur jedes Programm, das uber TCP/IP Zugriff entweder auf das lokale Netz oder das Internet bendtigt, kann
festgelegt werden, ob der Zugriff generell gewahrt, generell verweigert oder nach Abfrage erlaubt werden soll.
Dies geschieht im Regelfall beim ersten Aufruf des Programms. Zusatzlich kann fiir geeignete Programme (z. B.
lokale Mail- oder Web-Server) definiert werden, ob sie als Server aus dem jeweiligen Netz angesprochen werden
kénnen und ob das Programm bei aktivierter Lock-Funktion dennoch mit dem jeweiligen Netz kommunizieren
kann.

Anwendungsbereich

Das Programm dient der technischen Absicherung lokaler Arbeitsstationen auf Protokollebene. Es bietet keiner-
lei Funktionen, die die Inhalte der Ubertragenen Seiten tberprift oder bewertet. Es eignet sich daher vor allem
zur Absicherung von Einzelrechnern, die selbstverantwortet im LAN und/oder Internet arbeiten und technisch
gegen unerlaubte Zugriffe von auflen gesichert werden sollen bzw. auf denen z. B. durch Fehlfunktionen verur-
sachte Zugriffe ins Internet verhindert werden sollen. Die Erfahrungen beim Einsatz des Programms waren
durchwegs positiv. Wie bei allen im Hintergrund arbeitenden Programmen ist von Zeit zu Zeit der Warnhinweis
Uber angeforderte Zugriffe lastig, kann aber durch konsequentes Nutzen der Einstellungen fiir das jeweilige
Programm erheblich gemildert werden. Gelegentlich trat der unerklérliche Effekt auf, dass ein Programm (z. B.
Netscape Browser) kurzzeitig erst dann weiterlief, wenn ZoneAlarm abgeschalten wurde. Nach einem Neustart
des Programms lief alles wieder reibungslos.
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3.5.3.2 Norton Internet Security 2000

Die in deutscher Sprache vorhandene ,Komplettldsung fur Internet-Sicherheit’ aus dem Hause Symantec bietet
mit dem Programmmaodul ,Sicherheit’ einen leistungsféhigen Baustein fiir eine sichere Verbindung zum Internet.

Internet Se

Sicherheit

Wisitere Informationen ¢ Einstellungen fiir = Alles erlaulbt
Schitzen Sie lhren Corputer var Internet-Hackern, unberechtigtem
Eindringen und vor Wersuchen, auf lhre persdnlichen Daten
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= Hoch

Datenschutz
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Werbeblocker |+ Empfohlen fiir erfahrene Benutzer.

Eenutzerdeﬂ'nier‘cl Standardstufe |

Abbildung: Gesamtbildschirm Sicherheit

Dabei versucht das Programm, die naturgemaR komplizierte und komplexe Materie dem am unkomplizierten
Schutz interessierten Benutzer auf einfach handhabbare Weise zu présentieren, indem die intern voreingestellten
Schutzmechanismen in drei Gruppen von Sicherheitsstufen (hoch, mittel und niedrig) zusammengefasst werden.
Der Benutzer muss sich, wenn er sich dieser Standardeinstellungen bedient, darauf verlassen, dass die Einstel-
lungen sinnvoll vorgenommen wurden: die Beschreibung der einzelnen Stufen ist eher trivial und wenig aussa-
gekraftig (Beispiel Hohe Sicherheit: ,Schiitzt IThren PC vor den meisten Angriffen. Es werden haufig Warnmel-
dungen angezeigt.”).

Madchte der Nutzer detailliertere Einstellungen vornehmen, so kann er die Sicherheitseinstellungen in einer
zweiten Stufe Gber den Menlpunkt ,Benutzerdefiniert’ erreichen:
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F.eine: Alle Intermet-K.ommunik ationen zulazsen
Miedrig: Blockiert die ganagigsten destruktiven Programme
Hittel: Blackiert die meisten destruktiven Pragrarme

Sicherheitzztufe fur Activex-Stauerelemente

I kittel: Jedesmal Abfrage einblenden j

¥ Hicht veraendete Anschilisse blockieren

0K | abbrechen |

Abbildung: Benutzerdefiniert
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Doch auch hier gehen die Einstellungsmdglichkeiten nicht weit (iber die der Standardstufen hinaus: Fir Java-
Applets und ActiveX-Elemente kann jeweils definiert werden, dass sie gar nicht, nach Abfrage oder jedes Mal
akzeptiert werden. Zusétzlich kénnen alle nicht verwendeten Anschlisse (Ports) blockiert werden.

Die Definition fur die personliche Firewall ist begrifflich noch undifferenzierter: Der Unterschied in den Formu-
lierungen ,blockiert die gangigsten destruktiven Programme’ und ,blockiert die meisten destruktiven Program-
me’ erschliefl3t sich sicher erst nach langerem Nachdenken.

Die tatséchlich in hohem Malie eingebauten Sicherheitsoptionen des Programms kdnnen jedoch von erfahrenen
Nutzern in vollem Umfang genutzt und ausgebaut werden, wenn sie tiber den Menupunkt Optionen/Erweiterte
Optionen/Firewall aufgerufen werden.

‘:H Morton Internet Secunty - Ernweiterte Optionen

wigh  Firewall | Andere I

Firewal-Regel Regelakhionsubersicht =
Fing blockieren = ICMP; Echo-Anfordenng
Standard Ankommendes ICMP ICMF: Jeder Tup
Standard Abgehendes ICMP B = ICMP: Jeder Typ
Standard Ankommender DMS E 4+ domain
Standard Abgehender DMS E =#* domain
Standard Ankommender Bootp E 4+ hootpe 1
Standard Abgehender Bootp E =+ bootp
Standard &nkommendes NetBIOS @ # nbdatagram, nbname
Standard Abgehendes MetBIOS @ =# nbdatagram, nbname
Standard Ankommende Riickschlgifung E + |ocalhost
Standard Abgehende Riickschleifung E =+ localhost
[ Zuiiff auf sichere Sites blockieren E 'S' https
Standard Ankommende Authentifizierung E + auth
[ Metscape Mavigator HTTP E_:ﬁ =+ hitp, 81, 82, 83, https, socks, hit...
] Metscape Mavigator FTP Eﬁ =+ ftp =
o — T
Hinzufiiger. . Lndern... | Entfernen | Testen... | il LI

(] 4 I f-‘«bblechenl UI_Jemehmenl Hilre:

Abbildung: Firewalloptionen

Fur jede sogenannte Firewall-Regel lassen sich Kommunikationsrichtung, Protokoll, Portadresse, IP-
Adressbereiche von Absender und/oder Empfanger und Log-Option einstellen, so dass eine Vielzahl von Kon-
troll- und Einschrénkungsmdglichkeiten bestehen. Zuséatzlich kann jede dieser Regeln einer bestimmten Katego-
rie von Anwendungen zugewiesen werden, die dann wiederum im Rahmen der ,Kindersicherung’ fur einzelne
Benutzer(profile) gesperrt oder freigegeben werden kénnen.

Erfahrungen beim Einsatz des Programms uber l&ngere Zeit liegen leider noch nicht vor. Demnach I&sst sich
auch nicht einschatzen, in welchem Umfang die Voreinstellungen fiir den an einfacher Bedienung und schneller
Installation interessierten Benutzer auf Dauer Angriffe aus dem Internet abwehren. Nachdem jedoch zumindest
die Option auf Anpassung und Erweiterung fir jeden Anwender offen steht und Uber eine (nach einem Jahr kos-
tenpflichtige) Updatefunktion evtl. auftretende neue Probleme abgefangen werden kénnen, stellt sich das Pro-
gramm als sehr leistungsfahig fir den Einsatz am Einzelarbeitsplatz dar. Die Absicherung ganzer Schulungs-
rdume bzw. Netzwerke kann angesichts einer fehlenden Multiplikationsmoglichkeit nicht mit vertretbarem Auf-
wand erreicht werden.
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4 Internetinhalte

Neben der technischen Absicherung des internen Schulnetzwerks steht vor allem die Sorge um ‘sichere’ Inhalte
bzw. der Schutz vor unerwiinschten Angeboten beim Arbeiten im Internet im Vordergrund vieler Schulen. Dabei
gilt es zu bedenken, dass dieses Netz von seinem Ursprung her als universitares Netzwerk fur Forschung und
Gedankenaustausch angelegt war und sowohl seiner Struktur nach als auch vom Leitgedanken her auf moglichst
wenig Beschrénkung ausgelegt war und immer noch ist. Die jetzige Belastung des Netzwerks mit trivialen,
kommerziellen und mehr und mehr gefdhrdenden Inhalten wurde bei der Konzeption der verwendeten Protokol-
le, technischen Realisierungen und konzeptionellen Grundlagen nicht implementiert und fuhrt jetzt zu einem
erhdhten Nachrustbedarf in Hinsicht auf mehr Sicherheit.

Die Schule befindet sich dabei in einer grundsatzlichen Giterabwagung: Wird das eigentliche Ziel des Einsatzes
von Internet im Unterricht ernst genommen, ndmlich innovativ in einer projektorientierten Gruppe gemeinsam
Inhalte zu finden, sie zusammenzutragen, zu diskutieren, zu bewerten und das Ergebnis in geeigneter Form fir
sich und Andere verfuigbar zu machen, so erfordert diese freie, von vornherein kaum vorherseh- oder gar kon-
trollierbare Arbeit eine mdoglichst uneingeschréankte Freiziigigkeit im Umgang mit allen Diensten, die das Netz
anbietet. Die dabei auftretenden Probleme missen auf anderem Wege als technisch restriktiv erkannt, aufge-
nommen und behoben werden. Das inhaltliche Gespréch und eine dauernde Betreuung der Lernenden in Verbin-
dung mit vertrauensvoller Zusammenarbeit mit kompetenten Lehrern kennzeichnen eine derartige Unterrichts-
situation.

Andererseits bestehen berechtigte Bedenken, an z. T. unkontrollierten Arbeitsplatzen (z. B. in Bibliotheken oder
an Arbeitspléatzen fiir Facharbeiten oder Unterrichtsprojekte) allen zu jeder Zeit die gesamten Mdglichkeiten des
weltumspannenden Netzwerks ohne Beschrankung zur Verfiigung zu stellen. Kénnen unerwiinschte Inhalte
natiirlich zu jeder Zeit auch auRerhalb des Internet beschafft oder auf privaten oder 6ffentlich zuganglichen
Rechnern auBerhalb der Schule erreicht werden, so stellt sich fur die in den R&umen der Schule und in deren
Verantwortung beschafften Inhalte eine erhdhtes Mal an Verantwortung. Selbst wenn Juristen (iber rechtliche
Verantwortung evtl. unterschiedlicher Auffassung sein sollten, so wird jeder an sinnvoller Erziehung Interes-
sierte einen in diesem Sinne verantwortlichen Umgang mit den beschafften Inhalten nicht ablehnen wollen.

Welche Mdglichkeiten gibt es also, unerwiinschte Inhalte moglichst auszuklammern?

4.1 Verwendung lokaler Kopien im Intranet

Die sicherste und zudem kostenginstigste Ldsung besteht darin, lokale Kopien der Inhalte aus dem Internet auf
dem internen Netz abzuspeichern und im Unterricht nur mit diesen Kopien zu arbeiten. Dabei kommen verschie-
dene Verfahren zum Einsatz:

WWW2LOC

Funktionsweise:

Das Programm liest den lokalen Zwischenspeicher eines Arbeitsplatzes aus und bietet die Mdglichkeit, die dort
gefundenen Inhalte als lokale Kopie inhaltlich geordnet abzuspeichern und allen zentral zur Verfligung zu stel-
len. Bei den nachfolgenden Zugriffen wird die Kopie auf der Serverplatte statt des Originaldokuments abgeru-
fen.
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Gurrent Whack ICompIeted LIELz J Errors I
Whacking. .. MUM 7

Abb.: Webwhacker (Quelle z. B. http://www.tucows.de/offline95_rating.html):

Funktionsweise:

Die sogenannten OFFLINE-BROWSER-Programme kopieren, ausgehend von einer Ursprungsseite im Internet,

alle zugehorigen Inhalte bis zu einer einstellbaren VVerschachtelungstiefe auf die lokale (Server-) Festplatte, chne
dass ein “Vor-Surfer’ alle entsprechenden Seiten manuell aufrufen oder gesehen haben muss. Externe Links auf

diesen Seiten kénnen bei Bedarf ebenfalls verfolgt werden (meist beschrankt auf eine Zielseite). Im Unterschied
zum oben genannten Verfahren kopiert ein solches Programm sozusagen ein komplettes ‘Wandergebiet’ auf die

lokale Platte, wéhrend bei WWW2LOC nur der “Wanderpfad’ des “Vor-Surfers’ zur Verfigung steht.

Die Vorteile solcher Lésungen sind neben der bereits erwahnten Sicherheit und Kostenreduktion (es fallen nur

einmalig beim “Vor-Surfer’ Kosten an) vor allem eine gesteigerte Sicherheit und Geschwindigkeit. Der Schiler
kann mit der Geschwindigkeit der lokalen Ausstattung (LAN bzw. Festplatte) nur die Inhalte aufrufen, die ihm

von der Schule zur Verfugung gestellt werden und muss sich daher auf diese konzentrieren. Eine wie auch im-

mer geartete Beldstigung mit Unerwiinschtem ist nahezu ausgeschlossen.

Die Nachteile einer jeden derartigen OFFLINE-L&sung liegen bei einer wie oben beschriebenen Ausrichtung des
Einsatzes von Internet ebenso deutlich auf der Hand: Es handelt sich nicht wirklich um Anwendung des Internet
im eigentlichen Sinne, sondern um die Verfiigbarmachung von Seiten, die urspriinglich zwar aus dem Internet
stammen, in gleicher Weise jedoch auch von CD-ROM oder anderen Datentrégern geladen werden konnten.
Zudem ist der Zugriff auf den Dienst WWW (HTTP-Protokoll) beschrankt: interaktive Anwendungen wie das
Lesen von Newsgroups, Chat oder E-Mail kénnen nicht zur Verfiigung gestellt werden. Auch die kopierten
HTML-Seiten selbst weisen Nachteile auf: sie sind weder authentisch (der eigentliche URL ist nicht mehr er-
kennbar) noch aktuell, was besonders bei sich schnell &ndernden Inhalten einen derartigen Einsatz beeintrachtigt.
Auch ist die Erschlieung von Inhalten nicht wirklich innovativ, sondern es werden nur die Inhalte verwendet,
die aus den zwangslaufig beschrankten Kenntnissen des “Vor’-Surfers resultieren. Dadurch wird eine selbstandi-
ge Erweiterung der Wissensbasis nicht gefordert.

Als Anwendungsbereich bieten sich fiir den Einsatz dieser Programme in erster Linie bereits bekannte, relativ
stabile Inhalte (z. B. Angebote von Museen, statistisches Material aus der VVergangenheit oder geografische Da-
ten) in ausreichend groRem Umfang an, wenn sie z. B. fiir Einflhrungsveranstaltungen oder Erarbeitungsphasen
mit fester Ergebnismenge eingesetzt werden.

-28 -



Sicherheit im Schulnetz

4.2 Protokoll-Programme fur den Internet-Zugriff

Visible demo version

[ ** USER. schmid on SOMPUTER HSII ** ]

Fri Aug 18 132:07:40 2000 - hitp:/fwww zdf.risnbede/news/ 59403, asp

Fri Aug 18 13:07:4% 2000 - hitp:/fwew zdf.msnbode/news /59403, asp#BODY

Fri Aug 18 13:08:52 2000 - hittp:/fwww. t-online. def

Fri Aug 18 13:40:17 2000

bttp:ffmail.zs-augsburg. defscripts/ Informationens/abo idc?ausgabe=sbo. htxdemail=nfinck %4 0s0l comBok =C0Kalis
Fri Aug 18 13:45:51 2000 - http:/fwww. heize. defnewsticker/datafhob-15. 02, 00-000/

Fri Aug 18 13146147 2000 - hitp/fwww heize. defnawsticker’data/hob-11. 02, 00-0007

Fri Aug 18 13:96:22 2000 - hitp:/fwww. heise, defnewsticker/data/dz-17 08, 00-001/

Fri Aug 18 14:04:37 2000 - http /S www. sunbelt-software, comnfddeutsch, ofrn

Fri Aug 18 14:27:0%9 2000 -

http i www. schule. bavern.def scriptsf/ InformationenyI abf idc?Kennwort=2Sorierung=datum
Fri Aug 12T 2000 - httpe/fwww, schule bavern.def scriptsf Informationen/I abf.idc

Fri Aug fEcacT] 2000 - http i/ www bhewlett-packard, comy/

Fri Aug 134 2000 - httpeffwww hewlett-packard. def

Fri Aug 1358 2000 - httpeffwww hewlett-packard. defkaufen, bhtmil

Fri Aug (36 2000 - btp i/ fwww. bewlett-packard. de/f

Fri Aug icl=H 2000 - httpeffwww, schule. bavern.defscriptsf Informationen/i in.idc

Fri Aug 139 2000 - httpe/fwww, schule bavern.defnews. htm

Fri Aug r40; 2000 - bttpi/fwww. schule bavern. defscriptsf Informationeni update.ide
Fri Aug 149 2000 - kbt www, schule bavern.defnews. htm

Fri Aug 149 2000 - The Surf Spy clozed.

Abbildung: Protokoll Surf Spy

Eine erste Stufe der Regulierung von Internetzugriffen kann durch Bewusstmachung von Dokumentationsmdg-
lichkeiten erfolgen. Dabei wird weder ein Zugriff reglementiert noch blockiert, es wird lediglich die Mdglichkeit
vorgestellt, dass je nach Installation bestimmte oder alle Zugriffe ins Internet protokolliert werden und eine A-
nonymitét nicht oder nur eingeschrankt gewéhrleistet ist. Dadurch bereits entsteht bei vielen Nutzern eine frei-
willige Beschrankung auf problemfreie Inhalte, Irrtimer immer ausgeschlossen. Als selbstverstandliche Voraus-
setzung fiir den Einsatz von derlei Programmen sollte sich von selbst verstehen, dass die Nutzer VORHER (ber
den Einsatz und den Umfang dieser Dokumentationen unterrichtet werden.
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é'ﬂ Morton Internet Security - Ereignizprotokoll
Frotokoll Bearbeiten  Hilfe

|rhalk I:qu:u:kierenI ‘v"erbindungenl Firewalll Datenschutz | Einschrankungen | Spstem  Webverlauf |

| D atum | IJhrzeit | Bezuchte LURL | E Aktualizieren I
03.03.00 211125 hittp: £ flocalhostfiszamples/homepagethemesjournallapou. .. :
5] 08.08.00 21117 hittp: /flocalhostfiszamples/homepage,/Signboak. azp Verbinden |

ne.0s00 211058 http: A dlacalhost

03.08.00 211017 hittp: £ flocalhostfiszamples/homepagethemesjournallapou. ..
03.08.00 211009 hittp: /flocalhostfiszamples/homepage/guestbl. asp

03.03.00  21:08:54 hittp: £ flocalhostfiszamples/homepage/signbook. asp?private. .
03.08.00 20808 hittp: £ flocalhostfiszamples/homepage/signbook. asp?private. .
0e.og.00 210756 http: # flocalhost/ zevbobingenhome. htm

03.03.00 210654 hittp: / Alocalhost/zsvbobingenshome. kitm

0e.0e.00  21:04:36 http: # flocalhost fizzamples hormepagethemes fjournalflayou....
ne.0s00 210427 http: A dlacalhost

0e.0e.00  21:.04:20 http: /flocalhost fizzamples homepagethemes Aournallayou...

ne.0s.00  21:04:05 http: A dlacalhost _v'
hittp: #£410.0.0.100: 3000/ cgi-bin/zdhmon =l
I

Abbildung: Norton Internet Security 2000

Neben dem evtl. problematischen Geruch der Schniiffelei bieten diese Programme keinerlei Sicherheit dagegen,
dass unerwiinschte Dienste nicht in Anspruch genommen werden bzw. unerwiinschte Inhalte trotzdem aufgeru-
fen werden. Sie sollten demnach nur dafiir eingesetzt werden, wofiir sie gedacht sind: der Uberwachung eines
Systems, nicht dessen Nutzern.

4.3 Proxy-Server mit Negativ/Positivlisten

Die technische Funktion eines Proxy-Servers besteht darin, dass er die Anfragen eines Nutzers im LAN der
Schule nicht ungefiltert ins Internet weiterreicht, sondern unter seiner eigenen IP-Adresse und damit als Bevoll-
maéchtigter oder Stellvertreter (daher der Name) weitergibt. Die Tatsache, dass damit jede Information ins und
aus dem Internet durch diese Schleuse muss, wird in mehrfacher Hinsicht genutzt. Zum einen kdnnen beim
Transport von HTML-Seiten diese in einen Zwischenspeicher (Cache) des lokalen Servers kopiert und dort fiir
einen nochmaligen Zugriff gespeichert werden, was die Geschwindigkeit des zweiten Zugriffs wesentlich erhdht.
Zum anderen kann bei der Weitergabe kontrolliert werden, ob die gewiinschte Adresse im Netz (URL) mit einer
vorher festgelegten Menge an erlaubten Adressen (Positivliste) oder verbotenen Adressen (Negativliste) iberein-
stimmt. Je nach Definition wird beim Vorliegen von Kongruenz die Information geblockt oder ins Netz weiter-
gegeben.

Die meisten der gangigen Proxy-Server verfiigen ber die Mdglichkeit, solche Listen zu definieren. Dabei ist es
je nach Programm auch mdglich, sog. Wildcards oder Platzhalter zu verwenden. Eine Positivliste mit der Defi-
nition ‘*.bayern.de” wirde beispielsweise nur Zugriff auf alle Seiten innerhalb der Domain bayern.de erlauben
(also schule.bayern.de ebenso wie sport.bayern.de), eine Negativliste mit der Definition “*.com’ wiirde alle Do-
mains mit der Endung .com ausschliel3en.
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M HITEPAD+ - [SECURITY]

=] File Edit Options Windew Help == ]
DR Sl=| s o=@ x[o] =] A4
# HTTPF Restrict processing ;'

# Mnly allow access proxy access to hosts in the following list.
# [(Usage includes WWW kiosks).

#
# *host* = Comment for logging
[hostrestrict]

*.achule.bayern.de = Bayerischer Schulserwer

# URL Festrict processing
# Mnly allow proxy access to URLs matching the following list.
# If the list iz ewmpty, all URLs are accessible.

#

# *url* = Comwment for logging

[urlrestrict]

*.achule.bayern.de = Bayerischer Schulserwer

[urlfilter] J

Jbharmmers/inages/¥ = C-NET Filter
Jadverts/* = Adwerts URL
Jadwertiszing/* = Advertising URL

i
P PO L hela TTMT

| Charged IMS  Line 118, Calurit 1 v

Abbildung: Beispiel: secuity.ini des Freeware-Proxy-Servers Sambar

Die Zuordnung zu einem leicht merkbaren URL zu der eigentlich entscheidenden IP-Adresse erfolgt durch das
sog. DNS (Domain Name System). Dabei wird auf einem entsprechenden Server jeweils einer IP-Nummer ein
URL zugeordnet (Beispiel 137.250.135.247 - http://www.zs-augsburg.de). Damit entsteht bezlglich der Si-
cherheit das Problem, dass zwar der Aufruf eines URL beim Vorhandensein in der Negativliste geblockt wirde,
die unerwiinschten Inhalte jedoch (ber die direkte Eingabe der IP-Nummer nach wie vor erreichbar waren. Bei
der Verwendung einer Proxy-Ldsung zur Absicherung gegen unerwiinschte Inhalte ist daher darauf zu achten,
dass sowohl der URL, als auch die zugehorige IP-Nummer (z. B. tber einen Vergleich beim DNS-Server) ge-
blockt wird.

Die Einrichtung eigener Negativlisten stof3t sehr schnell an Grenzen. Bei der explosionsartigen Vermehrung der
im Internet angebotenen Inhalte ist es unmdéglich, auch nur einen GroRteil der unerwiinschten Adressen zu erfas-
sen und zu blockieren. Dariiber hinaus besteht die Gefahr, dass die unerwiinschten Angebote auf zundchst unver-
fangliche Web-Adressen kopiert werden (z. B. auf private Homepages der schulischen Nutzer) und dort nur
schwer gefunden wirden. Dem Einfallsreichtum solcher Umgehungsstrategien sind erfahrungsgeméal kaum
Grenzen gesetzt.

Auch der Einsatz anderer Dienste als HTTP (speziell die Weitergabe Giber Newsgroups von sog. ‘freien’ News-
servern oder FTP-Server und spezieller Software wie ‘Napster’ fur Musik) erzwingt weitergehende MalRnahmen.
Diese Programme sind z. T. so weitgehend automatisiert, dass die Nutzung am Bildschirm kaum mehr sichtbar
ist bzw. so versteckt erfolgen kann, dass auch ein aufmerksamer Beobachter sie kaum mehr wahrnimmt.

Es erscheint daher anzuraten, beim Einsatz von Proxylésungen Positivlisten zu formulieren (Streng nach dem
Grundsatz: Was nicht ausdriicklich erlaubt ist, ist verboten.) und diese im Laufe der Zeit und nach Uberpriifung
von Unbedenklichkeit zu erweitern. Welche URLs aufgenommen werden, sollte sich nach den jeweils schuli-
schen Erfordernissen richten. Eine Liste aller in der Datenbank BASIS des Bayerischen Schulservers aufge-
nommenen URLSs kann bei Bedarf erstellt und als Grundlage fiir eine solche Positivliste abgerufen werden.
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4.4 Kommerzielle Wachtersysteme

Firr die Uberwachung einzelner lokaler Computer werden zunehmend Softwarepakete angeboten, die sich unter
der Bezeichnung ,Kinderschutz’ zusammenfassen lassen. Drei der bekanntesten Vertreter werden im Folgenden
dargestellt.

4.4.1 Cyber Patrol

Eine der am besten bewerteten Uberwachungsprogramme ist regelmaBig das Produkt der Firma Surfwatch Soft-
ware, CYBER PATROL.

Abbildung: Cyber Patrol Konfigurationshildschirm

Wie der Name, so sind auch die gesamten Funktionsbezeichnungen dem amerikanischen Polizeijargon entnom-
men. Die Hauptfunktionen werden demnach im Headquater (kurz HQ) eingestellt: Der Zugriff kann beschrankt
werden nach Internet-Diensten wie Chat, WWW, FTP, News und Anwendungen, sowie nach Zeit.

Zur Einschréankung der Zugriffe innerhalb der Dienste verwendet Cyber Patrol sog. YES- bzw. NOT-Listen, die
von der Homepage der Firma in verschlusselter Form geladen werden kénnen.

Der Inhalt beider Listen kann nicht eingesehen, aber manuell durch einzelne Eintrage ergénzt bzw. eingeschrankt
werden. Die vielversprechende Option LOCAL LISTS stellt sich bei n&herer Betrachtung als die Mdglichkeit
heraus, von einem Web-Server eine dort vorrétige Liste ber deren Nummer anzugeben. Eine Dokumentation,
wie wer und auf welche Weise solche Listen zur Verfuigung stellen kann, liegt leider nicht vor, so dass auch die
Einbindung z. B. einer auf den Adressen des Bayerischen Schulservers und/oder des Deutschen Bildungsservers
griindende LOCAL LIST nicht getestet werden konnte.

Fur den Zugang zum Internet tiber Cyber Patrol kdnnen verschiedene Benutzer(-typen) definiert werden, die sich
in den Zugangsrechten unterscheiden. Wird dem Default-User jeglicher Zugang verwehrt und den einzelnen
Benutzern jeweils ein Passwort zugewiesen, so lassen sich sehr detaillierte, an die Schulsituation angepasste
Nutzerspezifikationen erstellen. Zudem besteht die Mdglichkeit des sog. DEPUTY BYPASS, einer passwortge-
schitzten, schnellen Umgehungsmdglichkeit fur einen uneingeschrénkten Zugriff.

Der gleiche Komfort besteht bei der Anpassung der zeitlich eingeschrénkten Zugriffsbeschrankungen und der
Sperre von einzelnen Kategorien:
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Uber den Meniipunkt ‘Domain Name Filter” lassen sich auf einfache Weise komplette Top Level Domains aus-
bzw. einschlieRen: Die Eingabe von ‘de’ in Verbindung mit einer ‘Allow’-Regel begrenzt den Zugriff auf alle
URLs mit der Domain-Endung .de. Das ist zwar sehr elegant, fuihrt jedoch im Detail zu unerwiinschten Nebenef-
fekten. So ist der Aufruf von www.microsoft.de im ersten Schritt zwar ganz kurz erfolgreich, wird jedoch sofort
wieder geblockt, weil der URL www.microoft.de nur ein Alias fir www.microsoft.com/germany ist!

Der Zugriff auf beliebige Applikationen kann zusétzlich ausgeschlossen werden (z. B. napster.exe), leider jedoch
nur, wenn es sich um 16-bit-Applikationen handelt.

Neben der Version fiir Einzelplatze bietet die Firma jetzt auch Versionen, die zentral am Ubergang von Intranet
zu Internet (Proxy-Server) eingesetzt werden kdnnen. Folgende Produkte stehen zur Verfiigung:

CyberPatrol Proxy Microsoft

CyberPatrol Proxy Netscape

CyberPatrol Proxy Novell BorderManager
CyberPatrol Proxy Netscape fiir Linux
CyberPatrol Proxy Netscape fir Solaris

Derzeit liegen zum Einsatz dieser Netzwerk-Produkte keine eigenen Erfahrungen vor, die Schulcomputer der
Hansestadt Bremen werden jedoch nach einer Pressemitteilung des deutschen Distributors, der Firma PANAMP,
bereits mit dieser Schutzsoftware ausgeriistet. Die Version flir Einzelplatze bot bei allen VVersuchen einen ausrei-
chenden Schutz vor unerwiinschten Testseiten. Auch der Zugang Uber die jeweils zugehoérige IP-Adresse war
nicht moglich. Die Aktualitat der jeweiligen NOT-Listen war gut, so dass auch aktuelle Web-Sites rechtsradika-
ler Gruppierungen blockiert wurden.

4.4.2 NetNanny

Wiéhrend in CyberPatrol alle unerwiinschten Seiten im Web in kodierten Listen jeweils aktuell abgerufen und ins
Programm integriert werden, herrscht im Programm NetNanny absolute Transparenz. Auch NetNanny bietet als
Hauptfunktionen die Sperre unerwinschter bzw. die Erlaubnis fir zugelassene Seiten im Internet. Gewahrleistet
wird dies (iber maximal 12 frei definierbare Listen zu den Bereichen ‘Words and Phrases’, ‘Internet News
Groups’, ‘Personal Information’, ‘IRC Chat Lines’ und ‘Internet Web Sites’.
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Abbildung: NetNanny Hauptbildschirm

In diese Listen wird im Klartext eingetragen, welche Zeichenketten Gberpriift und zugelassen oder ausgesperrt

werden sollen:

R KET Neiytyy 1] x]
Fil=  Edit Miaw Security Opfions  Help
D@.I‘@ Fal IBIDB»,O-@IIOn offn
Mew Cpen || Close Text Import || Export || View ||| Users Help
Hit List [Internet WEB Sites #9] Properties of Hit List
A S e e TS ﬂ | List Status
whene WL el m | Listis Active
v 25800 ~ List is InActive
nme = s trhermse mom |
Wy o 2AM.Com Web Site - Options
s soeteshosm | > Can GO List
i taach rom! * Can't GO List
o Li...com |
wwg, oo om ot ~.com | Action After Hit- Options
W, Jo.com | Log the hit
W -com ¥| Give warning message
.l ocl.com ¥| Block access
W ¢ : :.cum _| Shutdown program
WWW.C e esanig ! ts.com
WS Lo “nmfseoxtoys
wwnw cnonatet om
W - 3.Com
WL skizoem
WL Hechipusey.com
www.ot netteens com
W 7 com
WL “om
W, SRS
v S0 e oo hlackWidowsfriendsblkwid. htm
i | —’I_I
| [CAFS [NOM [aoR

Entspricht eine Web-Seite nicht den Erfordernissen der Listen, wird sie blockiert:

-34 -




Sicherheit im Schulnetz

MET Matyty¥ ¥iDLATi ] |
Q ACCESS DEMNIED:

This is an unacthorizad [rhsrnet Sike.

Neben der Sperre von Web-Seite tberpruft NetNanny auch die Bildschirminhalte auf gesperrte Worter und
Satzteile. Dies fiihrte bei Tests zu merkwirdigen und nicht nachvollziehbaren Effekten. Eine harmlose Beschrei-
bung eines BASIS-Datensatzes wurde aus unerfindlichen Griinden von NetNanny Uberschrieben:

Kurzheschreibung:

m-script - Die Tt fiir Bildung und Information der Eohtes Elewes Bonn GmbH erstellt im Auftrag von Partnern aus Wirtschaft und éffentlichen
Institutionen prazisotientierte und facheribergrefende Unterrichtsmaterialien. Dei WMaterialien bestehen aus Lehrermappe mit Folien und
Kopiervorlagen und Schilerheften Z B, "Achtung vor dem Tier" zum Thema Tierschutz. Mit Auszilgen aus dem Tierschutzgesetz. Kostenlos zum
Diownload und mum Bestellen.

Bei eingeschalteter Uberwachung von ‘Words and Phrases’ wird daraus:

Kurzheschreibung: (wichtige Stichwortel)

in-script - Die Unit fir Bildung und Information der Kohtes Klewes Bonn GubH ;l
erstellt im Auftrag won Partnern aus Wirtschaft und dffentlichen Institutionen
praxisorientierte und fiAcherilbergreifende Unterrichtsmaterialien. Dei

Materialien bestehen aus Lehrermappe mit Folien und Kopierwvorlagen und
Sochillerheften. HEESSEFESEEFTHESHHBEEHHHESEHTHESHHH BRI H TR H B
HUSHEEAARH R UH AR H RS R B R R BB H R R H B ERHH B RS ERE A dcellen,

-

Nachdem diese Korrekturen auch beim Verfassen von E-Mail plétzlich und unerwartet auftraten und so zum Teil
langere Textpassagen unwiederbringlich zerstdrten, konnte sehr bald nur noch mit abgeschalteter Funktion gear-
beitet werden, was dem Einsatzzweck sicher widerspricht.

4.4.3 Norton Internet Security 2000

Die Firma Symantec bietet unter der Bezeichnung Internet Security 2000 eine ,Komplettlésung fiir Internet Si-
cherheit’ an.

M= B3

Wgtere Informeationen + Der momentane status ist Alles erlaubt

@ Martan Internet Security ist aktiviert und

schitzt hr System. Dgaktivierenl

| Status 3

[ Sicherheit

Datenschutz
4 Datenschutz a s B -0

Kindersicherung

[ Kindersicherung

Werbeblocker 7 Werbeblocke =~ 0

Abonnementinhalt [Auft in 356
Tag(en) ab.

Abb. Gesamtbildschirm Norton Internet Security 2000
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Neben den weiter oben angesprochenen technischen Schutzmechanismen (Firewall, Antiviren) bietet das Pro-
grammpaket unter dem Stichwort ,Kindersicherung’ auch die Méglichkeit zur Ausfilterung unerwinschter In-
halte aus dem Netz. Zu diesem Zweck lassen sich verschiedene Benutzerkonten mit unterschiedlichen Zugangs-
berechtigungen definieren.

Der Schutzmechanismus ,Kindersicherung’ besteht im Wesentlichen aus zwei Elementen: Die Kontrolle von
zugénglichen Web-Seiten und die Berechtigung, bestimmte Programme auszufihren.

Die Einschréankung von abrufbaren Web-Angeboten kann tber Positiv- oder Negativlisten erfolgen. Ist die Opti-
on ,Zugelassene Sites angeben’ aktiv, so sind zunéchst alle Web-Seiten ausgeschlossen und nur die vom Benut-
zer anzugebenden URLs konnen erreicht werden (Positiv-Liste). Dazu muss jeder URL einzeln eingetragen
werden. Die Ubernahme einer kompletten Liste ist nicht vorgesehen.

Wird die Auswahl erreichbarer Web-Inhalte Giber Negativ-Listen eingeschrénkt, so bietet das Programm bereits
eine Liste von Kategorien an, die fir das jeweilige Benutzerprofil gesperrt werden kénnen. Die Auswahl der
genannten Seiten beruht ,auf einer umfangreichen nach Kategorien geordneten Websiteliste, die von Symantec
erstellt und verwaltet wird’ (Zitat Online-Hilfe). Der Bezug der aktuellen Websiteliste ist innerhalb des ersten
Jahres nach Installation des Programms kostenfrei, danach wird er kostenpflichtig. Fur die gesamte Liste kénnen
Ausnahmen definiert werden, die trotz VVorhandensein in der Symantc-Liste dennoch erreicht werden kdnnen
und es konnen zusatzlich zu blockierende Seiten aufgenommen werden, die (noch) nicht in der Liste enthalten
sind. Der Inhalt der Symantec-Liste kann weder im Klartext noch innerhalb des Programms ermittelt werden.

Die Berechtigung, bestimmte Programme auszufiihren, nutzt die weiter oben beschriebene Funktionalitat der
Firewall im Programm: Jede Anwendung ist einer bestimmten Kategorie zugeordnet (siehe Erweiterte Optionen,
Firewall) und diese Kategorien kénnen fiir das Benutzerprofil zugelassen werden. Eine eigene Zuordnung von
bestehenden oder neuen Programmen zu Kategorien ist Giber die Definition der Firewall-Einstellungen méglich.

Erste Erfahrungen beim Einsatz des Programms zeigen, dass der Aufruf unerwiinschter Seiten nur Uber die An-
gabe von URLs verhindert werden kann; bei Eingabe der zugehérigen IP-Adresse konnten die problemati-
schen Seiten zum grof3en Teil trotz der Sperre geladen werden. Die Auswahl der in der Block-Liste aufge-
nommenen URLSs ist naturgemall US-lastig und 18Rt vermuten, dass die Betreuer der Liste offenbar bisher wenig
Einblick in deutsche Verhéltnisse haben. So konnten rechtsextreme URLs in USA nur ber die Angabe der zu-
gehérigen IP-Adresse, dhnliche URLs in Deutschland jedoch auch (iber die URL erreicht werden. Speziell poli-
tisch fragwirdige Seiten der radikal rechten Szene auRerhalb der USA sind in den Listen nicht erfasst und mis-
sen manuell eingetragen werden.

Die Verwendung gesperrter Programme konnte dagegen immer erfolgreich verhindert werden.

Die grundsétzliche Problematik eines Hase-Igel-Rennens bleibt bei der Blockade (iber eine Negativliste beste-
hen, zumal eine dauerhafte Aktualitat nur Uber zusatzliche Ausgaben erreicht werden kann. So empfiehlt sich
auch hier der Einsatz einer mit der Zeit wachsenden Positivliste.

Der Einsatz des Programms ist auf einen Einzelplatz konzipiert. Daraus folgt furr einen schulischen Einsatz, dass
samtliche Einstellungen (z. B. jede Erweiterung der Positivliste oder manuelle Definition von Ausnahmen) fur
alle Gerate manuell an jedem Gerét vorgenommen werden miissen. Eine Multiplikation Uber Netzwerk ist nicht
vorgesehen, eine Dokumentation der zu kopierenden Dateien nicht vorhanden.

Eine Verwendung auf nicht beaufsichtigten Einzelarbeitsplatzen kann bei Akzeptanz der oben beschriebenen
Einschrankungen empfohlen werden, da die grundsatzliche Funktionalitat einer weitreichenden Ausblendung
unerwiinschter Inhalte gegeben ist.

45 E-Mail mit Attachements

Nicht zuletzt der I-LOVE-YOU-Virus hat deutlich vor Augen gefiihrt, dass Bequemlichkeit im Umgang mit E-
Mail in deutlicher Konkurrenz zu Sicherheitsanforderungen steht. Ursache war die automatische Zuordnung
eines verhangnisvollen Visual-Basic-Scripts zum Script-Prozessor, so dass beim Aufruf des Dateianhangs dieses
Script automatisch ausgefiihrt wurde und seine verhangnisvolle Funktion ausiiben konnte. Doch nicht nur VBS-
Scripte bilden eine potenzielle Gefahr fur den Nutzer: Seit Bekanntwerden von Makroviren fiir WORD und
EXCEL stellen auch Dateianhange mit ehemals unverdachtigen Endungen eine weitere Gefahrdung dar.

Als GegenmalRnahmen bieten sich an:

e Inallererster Linie Disziplin beim Umgang mit E-Mails, an die Attachements angehéangt sind. Alle Nutzer
eines Systems miissen sich bewusst sein, dass Attachements nur von zuverlassigen Absendern und nach U-
berprifung mit Virenscannern gedffnet werden sollten.

« Einsatz von Filterregeln. Kann nicht gewahrleistet werden, dass ausreichende Erfahrung und korrektes Ver-
halten im Umgang mit Dateianhdngen vorhanden ist, so sollten alle E-Mails mit Dateianh&ngen (ber Filter-
regeln des Mailservers an eine erfahrene Person weitergeleitet und dort Uberprift werden.
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« Einsatz automatisierter E-Mail-Scanner. Professionelle Produkte bieten die Mdglichkeit, jede eintreffende
E-Mail auf Virenbefall zu Uberprifen, ohne sie manuell 6ffnen und damit den Inhalt zugénglich machen zu
mussen. Leider sind diese Systeme noch teuer und miissen auf ihre Tauglichkeit im Schuleinsatz erst tiber-
prift werden.

4.6 Sandbox-System

Eine spezielle Form dieser Uberpriifung stellen sog. Sandbox-Systeme dar. Im Prinzip werden dabei im Gegen-
satz zu herkdmmlichen Viren-Scannern die eintreffenden Anhange und ausfiihrbaren Dateien nicht geldscht oder
abgewiesen, sondern in einem geschiitzten, speziell dafir eingerichteten Speicherbereich gedffnet. Innerhalb
dieses Spiel-Bereiches (‘Sandkasten’) wird erprobt, ob Schaden angerichtet wird oder nicht. Nach erfolgreicher
Uberpriifung wird der Anhang weitergeleitet. Auch diese Funktionalitit wird derzeit erprobt und kann noch nicht
abschlieRend beurteilt werden.
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5 Literatur und weitere Hinweise

5.1 Quellen:

ABB1, ABB2, ABB3: Alexander Geschonneck, Rechenzentrum, Humboldt-Universitét zu Berlin,
http://www.edvz.tuwien.ac.at/security/archiv/geschonneckl/wien02/index.html

5.2 Literatur
Kai Fuhrberg, Internet-Sicherheit, Hanser-Verlag, Minchen Wien, 2000 ISBN 3-446-21333-3

Karheinz Moewes, Internet - Dienste, Funktionen, Kriminalitat, Minchen 1999, Eigenverlag, ISBN 3-00-
005605-X

Klaus Utech, Handbuch Datenschutz-CD, UTECH Verlag, Juni 2000, ISBN 3-932783-24-0

5.3 Internet-Links

Quelle Beschreibung Link

Allgemeine Informationen:
Der Landesbeauftragte fiir den http://www.1fd.niedersachsen.de/
Datenschutz Niedersachsen

Firewalls - Was leisten sie, was http://www.edvz.tuwien.ac.at/security/archiv/gesch
kdnnen sie nicht onneckl/wien02/index.html

Angriffsmethoden in Datennet- Ubersicht http://www.webdefender.de/dienstleistungen/gefae
zen hr_inh.htm

Netcraft - Web Server Survey  Uberpriift beliebige Web-  http://www.netcraft.com/
Seiten auf die verwendete
Software
Rootshell Englischsprachige Web- http://rootshell.com
Seite mit jeweils neuesten
Sicherheits-Informationen
DFN-CERT GmbH, DFN-PCA Sicherheitsberatung im http://www.cert.dfn.de/
und DFN-FWL DFN

Konzeption und Realisierung Diplomarbeit an der Fach-  http://www.klaus.camelot.de/dip/nodel.html

eines Firewallsystems zur In-  hochschule Miinchen
ternet-Intranet Kopplung
Security Finder Fachinformationen zu Si- http://www.securityfinder.com/
cherheitsliicken, neuen
Produkten + Entwicklungen
auf Wunsch taglicher
Newsletter
Sicherheit im Internet Informationen des Bundes-  http://www.bsi.bund.de/
amtes fir Sicherheit in der
Informationstechnik 2000
IT-Grundschutzhandbuch Informationen des Bundes-  http://www.hu-berlin.de/bsi/gshb2000/
amtes fur Sicherheit in der
Informationstechnik 2000
Internet-Kompetenz Weiterfiihrende Links zum  http://www.internet-kompetenz.ch/sib/
InternetDepartement fur Thema * Sicherheitsaspekte
Informatik und vom Institut fiir bei der Internet-Benutzung’
Verhaltenswissenschaften der
ETH Zarich und Infosense
SafeKids.Com Englischsprachiges Ange-  http://www.safekids.com/
bot zum sicheren Umgang
von Kindern im Internet,
Tips fir Eltern
Security Server Service des Instituts fiir http://www.uni-siegen.de/security/
Nachrichteniibermittlung
der Universitat Gesamt-
hochschule Siegen
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Quelle

‘Orientierungshilfe zu Daten-
schutzfragen des Anschlusses
von Netzen der 6ffentlichen
Verwaltung an das Internet’
E-Mail-Bomben

Polizeidienststelle
Jugend- und Medienschutz

Produkte

Programme fur Zugangsschutz
zum Internet

DEFENDO

Symantec

Download: Firewall-Software
und Sicherheit-Utilities

PGP websites in German
The International PGP Home
Page

PGP - Pretty Good Privacy
Der Briefumschlag fr lhre
elektronische Post
CyberPatrol

PAN AMP

Softguide

ChipLock

Watch Guard Firebox
WEBDEFENDER

Site Blocker

CSM Security Management
AG

Sambar Server - European site
ZoneAlarm

Steganos

Surf Spy

NetNanny

Beschreibung

Arbeitskreis Technik der
Konferenz der Daten-
schutzbeauftragten des
Bundes und der Lander
Web-Seite mit Informatio-
nen zu SPAM-MAILS
Kommissariat 123
Jugend- und Medienschutz
des Polizeiprasidiums Min-
chen

Bayerstr. 35 - 37/IV Stock
Telefon: 089/551 72 - 123
Telefax: 089/551 72 - 300

Programmsammlung

Kommunikationsserver mit
Firewall und Inhaltsschutz
tber Proxy

Norton Internet Security
2000

deutschsprachige Anleitung

Generaldistributor fiir Cy-
ber Patrol

Aktuelle Marktiibersicht -
Software fur Datensiche-
rung u. Datenschutz:
Zugangsabsicherung uber
Chipkarte
Firewallsysteme und
Dienstleister, bietet auch
kostenfreien Check des
bestehenden Systems
spezielle Schulkonditionen
Kontrollsoftware
Firewallsystem
Proxyserver

MailScanner
Proxy-Server

Freeware

Personliche Firewall
Freeware
Steganografie-Paket

69.-- DM
Protokoll-Programm
kostenlose Demo-Version
Lizenz 30 USD
Zugangsschutzprogramm
34,95 USD

Link

http://www.datenschutz-
berlin.de/to/vnetz/index.htm
http://www.spam.abuse.net

http://www.polizei.bayern.de/ppmuc/post/post.htm

http://www.tucows.com/parent95.html
http://www.linogate.com
http://www.symantec.com/region/de/product/nis/in
dex.html
http://www.zdnet.de/download/specials/pcfirewall
04-wc.html
http://www.pgpi.org/links/www/pgp/de/
http://www.pgpi.org/

http://www.foebud.org/pgp/html

http://www.panamp.de

http://softguide.de/software/datensicherung-
datenschutz.htm

http://www.orga.com/german/produkte/security

http://www.shop.webdefender.de/docs/pi34571546
4.htm

http://www.csm.co.at

http://www.skyweb.se/sambar/index.html
http://sambar.jalyn.net/
http://www.zonelabs.com
http://www.demcom.com/deutsch/

http://sureshot.virtualave.net/surfspy/index.htmi

http://www.netnanny.com
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