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Zusammenfassung

Verwundbarkeiten durch Buffer-Overflow und Format-Strings sind
de facto die grossten Sicherheitsliicken, welche zur erfolgreichen Kom-
promittierung eines Systems ausgenutzt werden koénnen. Dieses Doku-
ment soll einen Uberblick iiber die technischen Grundlagen, Ursachen
und Gegenmafinahmen geben.

1 Einleitung

Fast téglich kann man in den diversen Mailinglisten und Security-
Online-Archiven Nachrichten von neuen Einbruchsméglichkeiten und
Verwundbarkeiten in Anwendungen oder Betriebssystemen lesen. In
vielen Féllen ist die Ursache ein Pufferiiberlauf, englisch Buffer-Overflow.
Mit diversen Tricks kénnen Angreifer solche Buffer-Overflows nutzen,
um in ein System einzubrechen. Buffer-Overflow Attacken treten nur
bei C-Programmen auf, bedingt durch das Konzept der bin&ren Null.
In C sind Strings Zeiger auf eine Zeichenarray. Das Ende des Strings
wird lediglich durch das Null Byte erkannt. Die Problematik ensteht
hier, dass ein zu langer String das Null Byte und darauf folgenden
Code tiiberschreiben kann und somit eigener Code in fremde Syste-
me eingeschleust werden kann. Was passiert nun wirklich bei einem
Buffer-Overflow? Wie kénnen Angreifer einen solchen Buffer-Overflow
ausnutzen? Gibt es Moglichkeiten, diese Art des Systemeinbruchs zu
verhindern?

2 Verwundbarkeit des Buffer-Overflow

Innerhalb der letzten Jahre sind Angriffe auf Systeme, die sich der
Verwundbarkeit des Buffer-Overflow bedienen, sprunghaft angestiegen.



In den meisten Fillen handelt es sich dabei um einen Uberlauf von
dynamischen Puffern (engl. buffer), auch bekannt unter dem Begriff
stack based buffer. Diesen Puffern wird zur Programmlaufzeit Speicher
auf dem Keller (engl. stack) reserviert. Um zu verstehen, was stack
buffers sind, muss erst verstanden werden, wie ein laufender Prozess
im Speicher organisiert wird.

2.1 Speichermanagement eines Prozesses

Prozesse teilen sich den Speicher in drei Bereiche auf:
o text
o data
e stack

In dem text Bereich befindet sich der auszufithrende Code (Instruk-
tionen). Dieser Datenbereich ist schreibgeschiitzt. Sollte dennoch ver-
sucht werden in diesen Bereich zu schreiben gibt es eine segmentation
violation (Speicherzugriffsverletzung).

Bevor wir uns die anderen Bereiche ansehen, noch einige Dinge zu
Variablen in C. Die globalen Variablen werden im ganzen Programm
benutzt, wohingegen die lokalen Variablen nur in der Funktion, in der
sie deklariert wurden, benutzt werden koénnen. Die statischen Varia-
blen haben eine feste Groe, sobald sie deklariert wurden. Die Grofle
héngt vom Typ ab. Typen sind z.B char, int, double, pointer, etc. Der
data Bereich enthélt initialisierte globale statischen Daten (z.B. Pro-
grammbkonstanten). Dieser Bereich wird zur Kompilezeit reserviert, da
die Grofle bekannt ist.

Was passiert aber mit lokalen Daten lokaler Varibalen? Da Funk-
tionen rekursiv aufgerufen werden kénnen, ist die Anzahl der benétig-
ten lokalen Variablen und deren Speicherplatz von vorneherein nicht
bekannt. Ihr Speicherplatz wird erst zur Laufzeit auf dem Keller reser-
viert.

2.2 Der Keller

Ein Keller ist ein abstrakter Datentyp. Auf diesem sind folgende Ope-
ration definiert:

e PUSH: Legt ein Element auf dem Keller ab
e POP: Nimmt das erste Element von dem Keller herunter

Diese charakteristische Eigenschaft wird als last in, first out (LIFO) be-
zeichnet. Der Keller ist organisiert in logischen Elementen, den Keller
Frames. Der Kellerzeiger SP (engl. stack pointer) zeigt dabei immer auf
das zuletzt abgelegte Element. Bei jedem Funtionsaufruf wird ein neuer
Frame (engl. stack frames) auf dem Keller erstellt. Dieser enthilt alle
lokalen Variablen und Parameter, die fiir die Funktion benétigt wer-
den, sowie den Wert Befehlszihler IP (engl. instruction pointer) zum
Zeitpunkt des Unterfunktionsaufrufs (um spéter wieder zum Haupt-
programm zuriickkehren zu kénnen). Man bedient sich innerhalb der



Frames noch eines Framezeigers EPB (engl. frame pointers) zur relati-
ven Adressierung der lokalen Variablen und Parametern. Alle lokalen
Variablen werden relativ zum Framezeiger adressiert, anstatt relativ
zum Kellerzeiger. Ansonsten wiirden sich, beispielsweise nach jedem
Unterprogrammaufruf (dndert den Kellerzeiger) die relativen Adres-
sen der lokalen Variablen bzw. Parametern &ndern. Der Keller wird
vor allem benutzt, um Unterprogrammaufrufe zu realisieren. Vor jedem
Funktionsaufruf wird der Prolog (engl. procedure prolog) ausgefiihrt:

Ablegen der Funktionsparameter auf dem Keller
Ablegen des aktuellen Befehlszéhler auf dem Keller

e Speichern des aktuellen Framezeigers

e Reservieren des Speichers fiir die lokalen Variablen

Die noch folgenden Beispiele basieren auf einer Intel-Architektur.
Hier wird der Speicher nur in Viellfachen der Wortlinge (4 Bytes)
adressiert, d.h ein Puffer der Lénge 5 belegt tatsédchlich 8 Bytes.

2.3 Buffer-Overflow

Ein Buffer-Overflow liegt vor, sobald versucht wird mehr Daten in einen
Puffer zu schreiben, als dieser zu handhaben bereit ist. Benutzt die An-
wendung dabei Funktionen, die keine Langeniiberpriifung vornehmen,
werden Adressen iiberschrieben, die nicht zu dem Puffer gehoren (typi-
scherweise Riicksprungadresse). Bei geschickter Wahl der Eingabeda-
ten ist es moglich die Riicksprungadresse mit einem giiltigen Wert zu
iiberschreiben, und man erhélt somit Kontrolle iiber den Programm-
fluss. In den meisten Féllen mochte man natiirlich einen Shellzugriff
(Kommandozeile) auf dem Zielsystem erreichen, mit dem man dann
alle Moglichkeiten ausschopfen kann. Aber wie kénnen wir jetzt die
notwendigen Instruktionen ausfithren, die uns eine Shell bereitstellen?
Man legt den Shellcode in den Puffer ab, den man iiberlaufen lassen
kann und iiberschreibt die Riicksprungadresse, so dass sie wiederum
auf den Anfang unseres Puffers und damit auf den Shellcode zeigt.
Nach Ablauf der Unterfunktion und vermeintlichem Riicksprung zum
Hauptprogramm wird tatséichlich zu dem Shellcode gesprungen und
dieser ausgefiihrt. Der Shellcode ist natiirlch plattform- und prozes-
sorabhéngig. Der Shellcode wird normalerweise einem verwundbaren
Programm iiber ein Kommandozeilenargument, eine Umgebungsvaria-
ble oder iiber eine Benutzereingabe iibergeben.

2.4 Beispiel

Zur Veranschaulichung jetzt ein Beispiel, das die theoretischen Ausfiihrun-
gen verdeutlichen soll. Das Beispiel ist eine Kommandozeilenanwen-
dung, der man als Parameter einen String beliebiger Lénge iibergeben
kann.

vulnerable.c
void main(int argc, char *argv([])



{
char buffer[512];

if( arge > 1)
/* schreiben in buffer, ohne Laenge zu ueberpruefenx/
strcpy(buffer, argv[1]) /*argv[1] ist hierbei der */
/*erste Kommandozeilenparameter*/

Auch fiir main() wird der Prolog ausgefiihrt und es ergibt sich fol-
gendes Bild auf dem Keller (bei jedem Funktionsaufruf landen Para-
meter, Riicksprungadresse und lokale Variablen auf dem Keller)

niedrige Adressen | <shellcode> <ret> argv]] hohe Adressen

Jetzt muss nur noch ein geeigneter String dem Programm iiberge-
ben werden. Der String sollte den Shellcode und unsere Riicksprung-
adresse enthalten. Die restlichen Bytes werden mit beliebigen Werten
aufgefiillt.

520 Bytes
<ghellcode> =ret>

Die Funktion strcpy() kopiert nun den 520 Bytes langen String
in einen Puffer, fiir den nur 512Bytes auf dem Keller reserviert sind.
Die Folge ist das Uberschreiben des Framezeigers und natiirlich der
Riicksprungadresse.

niedrige Adressen | <shellcode= <ret> argv(] hohe Adressan

Die Schwierigkeit ist natiirlich jetzt, die Riicksprungadresse mit
einem geschickten Wert zu iiberschreiben (am besten natiirlich eine
Adresse die in den iiberlaufenden Buffer zeigt, wo der Shellcode bereit-
liegt). Angreifer schreiben sich kleine Programme, die als Parameter
eine Pufferlinge und den Abstand zur Riicksprungadresse (von da an,
wo man den iiberlaufenden Puffer auf dem Keller erwartet) annem-
hem. Das Programm konstruiert den String mit den Informationen
aus den Parameter, und "ubergibt ihn der anzugreifenden Anwendung.
Der Angreiferlésst sein Programm solange laufen, bis er die richtigen
Werte ermittelt hat. Um die Parameter in den richtigen Dimensionen
einschétzen zu konnen, hilft ihm auch die Analyse der Quellcodes und
der Assemblercodes der anzugreifenden Anwendungen [1].

Da die Riicksprungadresse auf vier Bytes absolut exakt sein muss,
kann das Raten der richtigen Absténden sehr aufwendig werden. Um
die Effizienz zu erhdhen, bedient man sich sogenannter null operations
(NOP) der Prozessoren. Diese werden fiir gewohnlich benutzt, um Zeit-
verzogerungen wihrend der Programmausfithrung zu realisieren. Man
platziert den Shellcode in der Mitte des Strings, und fiillt den Rest



mit null operations. Sobald die vom Angreifer bereitgestellte Adresse
in den iiberlaufenden Puffer zeigt, werden solange vom Prozessor null
operations ausgefiihrt, bis der Befehlszdhler den Shellcode erreicht.
Den Shellcode erhélt man, indem man fiir die Zielumgebung ein
Programm schreibt, dass eine Shell startet. Anschliessend analysiert
man den compilierten Code und erhélt schliesslich den Binércode in
hexadezimal. Unter Linux (Intel-Prozessor) ist dies beispielsweise:

shell.c
void main(int argc, char *argv[])
{

execv();

}

char shellcode[] =
"\xeb\x2a\x5e\x89\x76\x08\xc6\x46\x07\x00\xc7\x46\x0c\x00\x00\x00"
"\x00\xb8\x0b\x00\x00\x00\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80"
"\xb8\x01\x00\x00\x00\xbb\x00\x00\x00\x00\xcd\x80\xe8\xd1\xff\xff"
"\xff\x2f\x62\x69\x6e\x2f\x73\x68\x00\x89\xec\x5d\xc3";

Zu einem umfassenden Einstieg zur Generierung von Shellcodes
eignet sich der Artikel von Aleph One [1].

2.5 Zusammenfassung und Gegenmafinahmen

Was braucht man, um einen Buffer-Overflow ausniitzen zu kénnen?
e Buffer, den man iiberlaufen lassen kann

e Abstand der Pufferadresse zur Riicksprungadresse, um die Riick-
sprungadresse iiberschreiben zu kénnen

e Shellcode fiir das Zielsystem

Der beste Schutz gegen Buffer-Overflows ist sicherheitsbewusste
Programmierung. Software-Entwickler sollten sich unbedingt {iber die
entsprechenden Fallstricke informieren und eine bewusst defensive Pro-
grammierung anstreben. Bei der Programmierung mit C/C++ kann
man ausserdem auf diverse Hilfsmittel zuriickgreifen, die zumindest
helfen, solche Sicherheitsliicken zu vermeiden. StackShield [6] sichert in
Linux-Programmen bei jedem Funktionsaufruf die Riicksprungadresse
und korrigiert sie bei Bedarf vor dem Riicksprung. Das Programm fiigt
dazu entsprechenden Code am Beginn und Ende jedes Funktionsauf-
rufs ein. Auch StackGuard [7] versucht, auf Unix-Systemen die Riick-
sprungadresse bei Funktionsaufrufen zu schiitzen. Dazu platziert es
auf dem Keller direkt daneben ein so genanntes Canary. Dahinter ver-
birgt sich ein spezielles Kontrollzeichen, dessen Wert StackGuard vor
jedem Riicksprung aus einer Funktion iiberpriift. Hat er sich gedndert,
schreibt das Programm eine Warnmeldung ins Syslog und beendet sich.
Um das Problem an der Wurzel zu packen, konnte man den Keller als
nicht ausfithrbar markieren. Damit 16st der Versuch, Code auf dem
Keller auszufiihren, eine Speicherschutzverletzung aus. Dies muss al-
lerdings auf Betriebssystemebene implementiert sein und bringt diver-
se Kompatibilitdtsprobleme mit sich. Von Solar Designer gibt es einen



entsprechenden Patch fiir Linux [8]. Allerdings haben Sicherheitsex-
perten bereits darauf hingewiesen, dass auch dies nicht der Weisheit
letzter Schluss ist. Aulerdem gibt es von SecureWave mit SecureStack
eine Implementierung fiir Windows N'T /2000, bei der allerdings derzeit
die Windows-2000-Version noch iiberméfige Geschwindigkeitseinbuflen
mit sich bringt [9].

3 Verwundbarkeit des Format-Strings

Im Gegensatz zum Buffer-Overflow ist die Verwundbarkeit des Format-
Strings erst seit Mitte 1999 in das Interesse der Offentlichkeit geriickt.
Verwundbarkeiten des Format-Strings konnen sehr gut durch entspre-
chende Tools im Quellcode identifiziert werden. Die Gefahr liegt hier
eher in der Unterschitzung des Sicherheitsrisiko seitens der Entwick-
ler. Dadurch, dass bislang nur wenige Angriffe bekannt geworden sind
(im Gegensatz zu Buffer-Overflows) ist das Sicherheitsbewusstsein bei
Format-Strings eher gering.

3.1 Format-String Funktionen

Format-String Funktionen wandeln trivialerweise einfache C-Datentypen
in einen String um. Dabei ist es moglich anzugeben, wie die Daten aus-
gegeben werden sollen (mittels des Format-Strings) und welche Aus-
gabe benutzt werden soll (z.B. Standardausgabe). Der erste Parame-
ter einer Format-Funktion ist immer der Format-String, die restlichen
Parameter geben die auszugebenden Daten an. Innerhalb des Format-
Strings dienen Format-Parameter (beginnt mit %) als Platzhalter und
Interpretierungsanweisung fiir die auszugebenden Daten. Die Anzahl

Format P arameter

pRAME sidt das Jahr %d*, 2004)

H,_/'

Format-5tring Daten-Parameter

der Format-Parameter muss gleich der Anzahl der auszugebenden Da-
ten sein. Dabei ist zu beachten, dass zum Zeitpunkt der Ausfithrung
einer Format-Funktion die Daten-Paramter auf den Keller gelegt wer-
den. Die Format-Funktion holt sich dann fiir jeden Format-Paramter
den nichsten Daten-Paramter vom Keller.

Sobald ein potentieller Angreifer die Moglichkeit hat, den Inhalt des
Format-Strings teilweise oder komplett selbst zu bestimmen, liegt eine
Verwundbarkeit des Format-Strings vor. Dabei wird das Verhalten der
Format-Funktion beeinflusst, und es kann so der Programmfluss unter
Kontrolle gebracht werden.

3.1.1 Die Rolle des Kellers

Wie bereits angesprochen, werden die auszugebenden Werte zuerst auf
dem Keller abgelegt. Die Format-Funktion holt sich dann zur Ausga-



%d  Dezimal

%x  Hexadezimal

%s  String

%n  Anzahl der bisher geschrieben Bytes

Tabelle 1: Format-Paramter

printf Ausgabe auf die Standardausgabe
sprintf ~ Ausgabe in einen String
snprintf  Ausgabe in einen String mit Lingeniiberpriifung

Tabelle 2: Ubersicht der wichtigsten Format-String benutzenden Funktionen

be die vom Format-String gewiinschten Parameter vom Keller in der
angebenden Reihenfolge.

printf("Zahl %d hat keine Adresse, Zahl %d schon: %08x", i, a, &a);

Zum Zeitpunkt des Ausfiihrens von printf() sieht der Keller folgen-
dermassen aus.

niedrige Adressen A i &a a hohe Adressen

=
]

Adresse des Format-Strings
= Wert von der Variable i
Wert von der Variable a
&a = Adresse der Variable a

P
|

Die Format-Funktion liest den String bei A (Format String) nun
Zeichen fiir Zeichen, und priift, ob das Zeichen ein "%’ ist. Ist dies nicht
der Fall, so wird es einfach kopiert (in die Ausgabe oder den String),
ansonsent wird der néchste Wert vom Keller gelesen und anhand des
Format-Paramters interpretiert und dementsprechend in die Ausgabe
eingefiigt.

3.1.2 Beispiel

Hierzu ein erlduterndes Beispiel. Die Variable user wird vom Benutzer
(z.B. als Komandozeilenparameter) bereitgestellt.

Bei printf(user) wird nicht explizit ein Format-String angegeben.
Falls der Benutzer nun einen String iibergibt, der giiltige Format-
Paramter enthélt (z.B. %s%s), interpretiert die Format-Funktion die
Benutzereingabe als Format-String. Demzufolge wird auch versucht
so oft vom Keller zu lesen, wie Format-Parameter vorkommen. Da
aber keine Daten-Parameter iibergeben werden (die auf dem Keller



Richtig Falsch
printf(,, %s*,user)  printf(user)

gelegt werden), liest die Format-Funktion einfach die niichsten Da-
ten auf dem Keller und versucht sie dem Format-Parameter entspre-
chend zu interpretieren und auszugeben. Im einfachsten Fall endet dies
in einer Speicherverletzung, im schlimmsten Fall erhéilt ein Angreifer
die Kontrolle iiber den Prozessablauf (mittels Manipulation des Kel-
lers. Bei printf(,, %s*,user) wird die Benutzereingabe immer als Daten-
Parameter interpretiert. Eine Manipulation von auflen ist somit aus-
geschlossen.

3.2 Was kann man kontrollieren?

Nachdem die Grundlagen der Verwundbarkeit des Format-String nun
bekannt sind, stellt sich jetzt die Frage, welche Moglichkeiten ein An-
greifer jetzt tatséchlich besitzt.

3.2.1 Anzeigen des Prozessspeichers

Der wohl interessanteste Aspekt der Verwundbarkeit des Format-Strings
ist die Moglichkeit beliebige Speicheradressen auslesen zu kénnen. Vor-
raussetzung ist natiirlich, dass man die Ausgabe der Format-Funktion
sehen kann.

Den Keller kann man beispielsweise mit folgenden Format-String
auslesen:

"%08x.%08x . %08x . %08x . %,08x"

Jedes %08x bewirkt hier, dass die Format-Funktion den nichsten Wert
vom Keller holt. So werden hier die néchsten fnf Adressen vom Keller
gelesen und achtstelig ausgegeben. Je nachdem wie lang der Format-
String sein darf, ist es moglich den kompletten Keller zu rekonstrui-
ren. Dies ist niitzlich, um Informationen iiber den Programmfluss zu
erhalten und ist enorm hilfreich um u.a. korrekte Absténde fiir Buffer-
Overflows zu ermitteln.

Um beliebigen Speicher anzuzeigen, muss man die Format-Funktion
dazu bringen, als aktuellen Daten-Parameter eine von uns gegebe-
ne Adresse zu benutzen. Wenn dass der Fall ist, kann man mit dem
Format-Parameter %s den String bei dieser Adresse (entspricht dem
Speicherinhalt) bis zum néchsten Null Byte, anzeigen lassen (das Ende
eines Strings wird immer mit einem Null Byte gekennzeichnet).

Beispiel:

"\x62\x11\x80\x00_%08x.%08x.%08x.%s"

In den Format-String legen wir die Adresse, ab der wir den Speicher
anzeigen lassen wollen in hexadezimaler Schreibweise (x62x11x80x00).
L&sBt man nun geniigend oft vom Keller lesen (jedes %08x im Format-
String), so zeigt der Kellerzeiger irgendwann in den vom Angreifer be-
reitgestellten Format-String (der Format-String selbst liegt ja auch auf



niedrige Adressen
<format string>

SP—w
hatie Adressen

0x801162 <Daten>
<Daten>
NULL

dem Keller). Zu dem Zeitpunkt, zu welchem der Kellerzeiger auf die an-
zuspringende Adresse zeigt, muss auch der interne Format-Parameter-
Zeiger auf %s stehen. Das Ergebnis ist, dass die Format-Funktion unse-
re Adresse als Zeiger auf einen String interpretiert und ihn demzufolge
bis zum ersten Null Byte ausgibt. Erhoht man geschickt die gewiinsch-
te Adresse im Format-String, kann nach und nach der gesamte Pro-
zessspeicher ausgelesen werden. Diese Technik wird u.a. genutzt, um
Ursachen fiir fehlgeschlagene Angriffe herauszufinden.

3.2.2 TUberschreiben des Speichers

Hier unterscheidet man zwei Anséatze:
e Angriffe dhnlich wie Buffer-Overflows

Man benutzt (analog zu Buffer-Overflows) den Format-String, um tiber
die Grenzen eines Puffers hinwegzuschreiben, um die Riicksprungadres-
se zu dndern. Der Format-String selbst liegt ja auch auf dem Keller.
Dann springt man abermals wieder in den Format-String, wo der Shell-
code bereitliegt.

e Angriffe duch pure Format-Strings

In manchen Situationen ist es nicht mdoglich den Format-String zu
verlangern, um so iiber die Grenzen des Buffers zu kommen. Hier be-
hilft man sich durch den %n Format-Parameter. Er erlaubt es uns,
an die Adresse die durch den aktuellen Kellerzeiger angegeben wird,
eine Integer Zahl, ndmlich die Anzahl der bereits durch die Format-
Funktion geschriebenen Bytes zu schreiben.

"aAAO_%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%n"

Dabei verwenden wir wieder den %08x Format-Parameter. Der Format-
String wird so gewihlt, dass wenn das %n beim Lesen erreicht wird, der
aktuelle Parameter-Zeiger der Format-Funktion auf den Begin unseres
Format-Strings zeigt (denn der Format-String liegt auf dem Keller).
Das %n bewirkt nun, dass an die Adresse 0x30414141 (aAAOQ ist die
String-Repriisentation), die Anzahl der bereits geschriebenen Bytes ge-
schrieben wird. Wir kénnen also an beliebige Adressen schreiben, aber
nur die Anzahl der bereits geschriebenen Bytes. Das ist natiirlich ei-
ne Einschrinkung. Wie kann der %n Format-Parameter effektiv und



sinnvoll beeinflusst werden? Der Artikel von Scut01 [2] befasst sich
ausfiihrlich mit dieser Thematik.

3.2.3 Absturz des Programms

In bestimmten Situationen kann es Angreifern niitzlich sein, laufende
Dienste zum Absturz zu bringen. Beispielsweise kann somit ein co-
re dump (Abbild des Prozessspeichers) erzeugt werden, der interes-
sante Daten enthélt (z.B Passworter) oder aber ein laufender Dienst
wiirde bestimmte Aktionen verhindern oder erschweren (z.B. bei DNS
Spoofing!). Zu diesem Zweck geniigt es schon, im Programmablauf
einen illegalen Zeigerzugriff zu provozieren. Dazu iibergibt man ein-
fach eine Kette von %s Format-Parametern im Format-String:

"hshshshshshshshs"

Die Format-Funktion versucht jetzt nacheinander acht Adressen vom
Keller zu Strings zu referenzieren. Die Wahrscheinlichkeit ist natiirlich
gross, dass dabei eine ungiiltige Adresse auftaucht und das Programm
mit segmentation fault(Speicherzugriffsfehler) abstiirzt. Der Angreifer
hat sein Ziel erreicht.

3.3 Spezialfall: Global Offset Tabelle (GOT)

Durch den groflen Erfolg der Angriffe mittels Buffer-Overflows glau-
ben viele Leute, dass es das Beste sei, immer die Riicksprungadresse
auf dem Keller zu iiberschreiben, um Kontrolle iiber die Anwendung
zu erlangen. Obwohl dies offensichtlich gut funktioniert, ist es eher ei-
ne aus dem Zwang heraus gewéhlte Moglichkeit. Bei herkémmlichen
Buffer-Overflows hat man auch nur die Moglichkeit, die auf dem Kel-
ler gespeicherten Daten zu iiberschreiben. Mit der Verwundbarkeit des
Format-Strings haben wir jedoch die Moglichkeit, beliebige Daten im
beschreibbaren Speicher des Prozesses zu iiberschreiben. Beliebtes Ziel
ist hier die Adresse einer Bibliotheksfunktion in der Global Offset Ta-
belle (GOT). Jede binére ausfithrbare Anwendung enthélt eine Global
Offset Tabelle. In der GOT werden zu allen im Programm gebunde-
nen Funktionen die Adressen, die die jeweilige Funktion referenziert,
gespeichert. Beispiel:

exit (EXIT_FAILURE);

Ein zuverldssier Weg, um Kontrolle iiber den Prozess zu erhalten,
ist es den GOT Eintrag, hier am Beispiel fiir exit(), zu iiberschreiben.
Bei jedem Aufruf von exit() im Programm wird hierbei die von dem
Angreifer bereitgestellte Adresse angesprungen. Die GOT Tabelle fiir
Binédrdateien kann man sich mittels Tools [2] ausgeben lassen. Ausser-
dem ist die GOT Adresse per Bindrdatei fest, das heisst, sie verindert
sich nicht wie eine Kelleradresse (wenn das Program zum Beispiel mit

!Umleitung von Datenpakete an eine durch den Angreifer besetzte Adresse
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einer anderen Umgebung gestartet wird). Man muss nicht umsténd-
lich irgendwelche Absténde bestimmen und ereicht trotzdem einen zu-
verldssigen Angriff der Anwendung. Die Manipulation der GOT Tabelle
ist eine bequeme und einfache Abkiirzung.

3.4 Zusammenfassung und Gegenmafinahmen

Damit eine Verwundbarkeit des Format-Strings vorliegt muss die Vor-
raussetzung gelten, dass der Format-String durch den Beuntzer be-
reitgestellt werden kann. Desweiteren muss der potentielle Angreifer
folgende Werte herausfinden:

e Abstand vom Format-String zur Riicksprungadresse (um die Riick-
sprungadresse zu manipulieren; nur wenn der Format-String aus
seinen Grenzen ausbrechen kann)

e Die Adresse, die auf den Format-String zeigt (um ihn, z.B. fiir
Shellcode anzuspringen)

Aus der Sicht des Entwicklers kann man sich sehr gut gegen die
Verwundbarkeit des Format-Strings schiitzen.

e Bewusstsein, dass hier eine potentielle Gefahr liegt

e Durchsuchen des Quellcodes nach entsprechenden Schwachstellen
durch Tools [2]

4 Ausblick

FEin ganz anderes Konzept, um gegen Buffer-Overflows vorzugehen,
verfolgen gesicherte Betriebssysteme wie Argus Pitbull [4] oder das
Security-Enhanced Linux der NSA [5]. Diese unternehmen gar nicht
erst den Versuch, Buffer-Overflows zu verhindern, sondern versuchen
deren Konsequenzen durch sehr detaillierte Rechtevergabe unter Kon-
trolle zu halten. So hat ein Angreifer selbst mit einer Root-Shell, die er
durch einen Buffer-Overflow im Web-Server erlangt hat, nur sehr einge-
schrankte Zugriffsmoglichkeiten auf das System. Dass sich auch solche
Systeme kompromittieren lassen, zeigte im Friihjahr ein erfolgreicher
Einbruch bei einem Hacking-Contest von Argus, bei dem die Angrei-
fer ein Sicherheitsproblem des eingesetzten Solaris-Kernel ausnutzten
- was ihnen 100 000 Mark Preisgeld einbrachte. Buffer-Overflows und
Format-String Verwundbarkeiten werden sicher auch in Zukunft ei-
nes der zentralen Sicherheitsprobleme darstellen. Neben den keller-
orientierten Angriffen treten immer hiufiger auch vermehrt Angriffe
auf, die sich Pufferiiberlaufe in statischen Variablen auf dem Heap zu
Nutze machen. Erste Veroffentlichungen dazu sind bereits im Internet
erschienen [3]. Solange Entwickler und Programmierer unter Zeitdruck
immer neue Funktionen und Features in Programme einbauen, wird
sich an dieser Situation auch wohl nichts &ndern.
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