Vorbeugen ist
besser als heilen

Workshop Mit der IT Bedro-
hungs- und Risikoanalyse
konnen sdmtliche relevanten
Faktoren auf Sicherheitsliicken
und Schwachstellen iiber-
priift und Gegenmassnahmen
erarbeitet werden.

Christoph Baumgartner*

s existieren verschiedene Vorge-
Ehensmodelle fiir die Durchfiih-

rung von IT-Bedrohungs- und
Risikoanalysen. Eine im deutschspra-
chigen Raum weit verbreitete Methode
ist im «IT Grundschutzhandbuch» des
Deutschen Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) erlau-
tert. Dieses umfangreiche und in der
Downloadversion kostenlose Werk
besteht aus diversen Checklisten, For-
mularen und Empfehlungen, welche
bei der Durchfiihrung einer Bedro-
hungs- und Risikoanalyse sehr hilfreich
sein konnen.

Um die Vorgehensweise zu ver-
deutlichen, wird ein vom Autor entwi-
ckeltes flinfstufiges Vorgehensmodell
verwendet. Als Beispiel soll die Server-
Komponente des ERP-Systems (Enter-
prise Ressource Planning) eines fik-
tiven Produktionsbetriebs dienen. Da-
bei wird nur ein kleiner Ausschnitt des
Outputs der jeweiligen Projektetappen
wiedergegeben.

Oft wird der richtigen Projektvorbe-
reitung zu wenig Aufmerksamkeit
geschenkt. Dies gilt besonders fiir Pro-
jekte im IT-Risk-Management-Umfeld.

*Christoph Baumgartner ist seit 1996 im IT
Consulting mit den Schwerpunkten IT Risk
Management und IT Strategie tatig. Er ist Head
of IT Consulting bei der CDCIT AG und
Geschéftsfiihrer der Oneconsult GmbH.

IT Risk Management ist Chefsache,
weil es fiir den Fortbestand des Unter-
nehmens von vitalem Interesse und die
Verantwortung gemaiss den gesetz-
lichen Anforderungen nicht delegier-
bar ist. Ein Projekt gilt dann als erfolg-
reich, wenn alle Projektziele fristge-
recht und in der gewiinschten Qualitit
erreicht und der im Voraus bewilligte
Projektressourcenrahmen nicht iiber-
schritten wurde. Dennoch werden Pro-
jekte im IT-Risk-Management-Umfeld
oft als Infrastrukturprojekte ange-
sehen, welche erfahrungsgemass nicht
hochste Prioritdt geniessen und bei
Ressourcenkonflikten zu Gunsten eines
anderen Projektes unter- oder abge-
brochen werden.

Projektdefinition

Um diesem Trend entgegenzuwirken,
sollten die Projektziele (inkl. préziser
Definition des Untersuchungsobjekts
und dessen Abgrenzung) und die beno-
tigten (und gebundenen!) personellen
und monetéren Ressourcen vorab ge-
klart werden. Zu diesem Zeitpunkt
sollten die Projektverantwortlichen
auch die Option priifen, ob ein exter-
ner Coach in das Projektteam integ-
riert werden soll. Coaches bringen
einerseits Know-how aus anderen Pro-
jekten ein und ermoglichen den Know-
ledge-Transfer zum Kunden. An-
dererseits konnen sie in kritischen
Situationen als Externe schlichtend
wirken. Ein Projektsponsor in der
Geschiftsleitung verschafft dem Pro-
jekt auch in schwierigeren Projektpha-
sen oftmals den notigen Vortrieb. Erst
wenn die vorhergehenden Punkte
geklart sind, stehen die Erfolgschancen
fiir die IT Bedrohungs- und Risikoana-
lyse gut und es kann mit dem eigent-
lichen Projekt begonnen werden.
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Als erstes muss die Systemarchitektur
spezifiziert werden. Es werden alle fiir
die Sy stemsicherheit rele vanten Kom-
ponenten des IT Systems und deren
Beziehungen untereinander spezifi-
ziert. Dabei miissen auch die IT-rele-
vanten Prozesse dokumentiert und
aufgelistet werden. Die nachfolgende,
nicht abschliessende Aufzdhlung soll
dies verdeutlichen: Der Betrieb setzt
ein ERP-System des Herstellers XY ein,
iiber welches alle Business-relevanten
Aktivitdten (Beschaffung, Fertigung,
Logistik, usw.) abgewickelt werden.
Server-Komponente des ERP-Systems
lauft auf einem Vier-Prozessor Server
im Aktiv/Passiv-Mode (gleich redun-
dante Motherboards: falls auf einem
Motherboard oder den damit verbun-
denen Komponenten ein Defekt ein-
tritt, ibernimmt das andere Motherbo-
ard dessen Aufgaben). Netzteile des
Servers sind redundant ausgelegt und
es existiert eine Notstromversorgung.
Serverhaltung erfolgt in frei stehenden
Racks in einem schwach frequentier-
ten Gang. Systemadministratoren sind
fiir die téglichen Datenbackups auf
Bander und monatliche Datenwieder-
herstellungstests verantwortlich.

Sicherheitsanforderungen

Im nédchsten Schritt werden alle Si-
cherheitsanforderungen explizit defi-
niert. Als Vorlage dienen die klassi-
schen Sicherheitskriterien: Verfiigbar-
keit, Vertraulichkeit und Integritat. Bei
elektronischen Dokumenten mit ver-
traglichem Charakter (zum Beispiel
Bestellungen in Web-Shops) kommt
noch ein weiteres Sicherheitskriterium
hinzu: die Verbindlichkeit. Sicherheits-
anforderungen beziiglich der Verfiig-
barkeit konne lauten: Das ERP-Sy stem
muss zu mindestens 95 Prozent verfiig-
bar sein. Systemausfille des ERP-
Systems diirfen maximal einen Tag
dauern. Die vom ERP-System generier-
ten Daten miissen taglich gesichert
werden. Auf die Vertraulichkeit bezieht
sich beispielsweise die Forderung: For-
schungsergebnisse, Kundeninforma-
tionen, Personal- und Finanzdaten
miissen vor dem Zugriff Unberechtig-
ter geschiitzt werden. Und fiir die
Sicherstellung der Integritit gilt: Es
existiert eine Masterdatenbank im
Betrieb, welche gepflegt wird. Andere
Datenhaltungen beziehen ihre Daten
aus der Masterdatenbank.

Qualifikation der Risiken

Nachdem die Sicherheitsanforderun-
gen fest stehen, gilt es nun mit Hilfe
eines allgemeinen Bedrohungskata-
logs - kann im «IT Grundschutzhand-
buch» nachgeschlagen werden - die
individuellen IT-Risiken des Unterneh-
mens abzuleiten. Eine auf das Unter-
nehmen zutreffende Bedrohung wird
ab dieser Projektetappe als Risiko
bezeichnet. Beispiele fiir die Qualifika-
tion der Risiken sind: Bedrohung
«Gefahr durch Wasserschaden» wird
als Risiko angesehen, weil die Sicher-
heitsanforderung «Verfiigbarkeit des
ERP-Systems» definiert wurde. Die
Bedrohung «Gefahr durch Stromaus-
fall» wird als Risiko angesehen, weil
die Sicherheitsanforderung «Verfiig-
barkeit des ERP-Systems» definiert
wurde. Die Bedrohung «Gefahr durch
Hacker» wird als Risiko angesehen,
weil die Sicherheitsanforderung «Ver-
traulichkeit von sensitiven Daten» defi-
niert wurde.

Quantifikation der Risiken

Um die Auswirkungen von Risiken zu
erkennen, behelfen wir uns in dieser
Projektetappe mit einem Szenarien-
konzept, welches auf hypothetisch ein-
tretenden Ereignissen basiert und den-
noch Rechenwerte liefert, deren Ergeb-
nisse sich miteinander vergleichen las-
sen. So ist ein Server iiblicherweise
weit mehr wert, als die Summe seiner
Einzelteile und der Softwarelizenzen.
Um den wahren Wert eines (Teil-)
Systems zu beziffern, muss es als
Ressource in den richtigen Kontext
gestellt werden. Was passiert, wenn
eine Sicherheitsanforderung nicht
mehr gewahrleistet ist, wenn ein Sys-
tem nicht mehr verfiigbar ist, oder die
vertraulichen Daten im LAN/WAN
nicht mehr sicher durch Verschliisse-
lung sind (und somit Mitbewerber sen-
sitive Marketingplédne lesen konnten)?
Die Beantwortung solcher Fragen hilft,

den wahren Wert eines funktionieren-
den (Teil-)Systems zu erkennen.

Bei dieser Projektetappe ist die Mit-
wirkung des Managements unumgéang-
lich, weil der Projektnutzen direkt von
glaubwiirdigen Schitzungen abhéngt.
Es muss fiir jede Komponente des
Untersuchungsobjekts berechnet wer-
den, welcher Schaden im Falle der Ver-
letzung einer Sicherheitsanforderung -
Verfiigbarkeit, Integritat, Vertraulich-
keit oder Verbindlichkeit - entsteht.
Dabei kommt folgende Formel zum
Einsatz: Die geschitzte Schadenshohe
im Eintrittsfall multipliziert mit der
Eintrittwahrscheinlichkeit pro Jahr
ergibt den Rechenwert oder den Maxi-
malbetrag, welcher aus 6konomischer
Sicht in Gegenmassnahmen investiert
werden konnte.

Ausfille erfassen

Mitunter ist es ziemlich schwierig,
brauchbare Schétzungen anzustellen.
Sinnvoll ist es oftmals, die Mitarbeiter
der IT-Abteilung zu bitten, aufzuschrei-
ben, wie viel Zeit sie fiir welche Arbei-
ten aufwenden und wie oft es zu
bestimmten Systemausfillen kommt.
Wichtig ist dabei, den Betroffenen klar
zu machen, dass es bei dieser Umfrage
nicht um eine personliche Beurteilung
der Qualitét ihrer Arbeit geht, sondern
dass sie als Spezialisten einen bedeu-
tenden Beitrag zum Projekterfolg leis-
ten konnen. Ansonsten werden die
Resultate nur bedingt brauchbar sein.
Auf Grund der Angaben kann so die
Variable «Eintrittswahrscheinlichkeit»
ermittelt werden. Der Erfahrungswert
«Eintrittswahrscheinlichkeit» beinhal-
tet den sicherheitstechnischen Status
Quo.

Bei der Schétzung der Variable
«Schadenshohe im Eintrittsfall» ist das
Management gefordert. Zu beriicksich-
tigen sind dabei direkte und indirekte
Schiden in Abhéngigkeit zur Dauer der
Verletzung einer Sicherheitsanforde-
rung. Zu den direkten Schéden zdhlen
unter anderem Umsatzeinbussen, Pro-
duktivitatsverlust, Umstellung auf ma-
nuelle Prozessabwicklung, Wiederbe-
schaffungs-/Reparaturkosten der de-
fekten Hardware oder Wiederanlauf-
kosten der automatisierten Fertigung.
Indirekte Schaden konnen sein: Image-
verlust oder Opportunitiatskosten.
Dabei ist es den Projektleitern frei
gestellt, ob sie nur den Maximalscha-
den beriicksichtigen - Verletzung der
Sicherheitsanforderung wahrend eines
betriebskritischen Zeitraums - oder
feiner untergliedern wollen. Ein Raster
von einer, zwei, vier, acht und zwolf
Stunden, beziehungsweise einem und
mehr Tagen hat sich in der Praxis
bewéhrt. Selbstverstandlich kénnen
auch individuelle Zeiteinheiten ver-
wendet werden. Die Erfahrung zeigt,
dass die eigentlichen Hard- und Soft-
warewarekosten bei zentralen Syste-
men nur noch eine untergeordnete
Rolle spielen.

Grundlage fiir Massnahmen

Das Resultat der Quantifikation und
Monetarisierung von Risiken sind
Rechenwerte, die einen Massstab lie-
fern, wie weit aus 6konomischer Sicht
sinnvoll in Gegenmassnahmen zur
Bekampfung der entsprechenden Risi-
ken investiert werden konnte.

Beispiel fiir die Quantifikation und
Monetarisierung von Risiken wie
«Gefahr durch Wasserschaden» und
«Gefahr durch Stromausfall»: Sowohl
ein Wasserschaden als auch ein Strom-
ausfall konnen zur temporéren Nicht-
Verfiigbarkeit des ERP-Systems fithren.
Im Falle eines Wasserschadens am Sys-
temstandort ist die Ser verkomponente
voraussichtlich irreparabel beschadigt,
wiahrend sie nach einem Stromausfall
oftmals wieder hochgefahren werden
kann und problemlos weiter arbeitet.
Somit unterscheiden sich die beiden
Risiken einerseits in Bezug auf die
Dauer der Verletzung der Sicherheits-
anforderung an die Systemressource
ERP-System, andererseits spielt die
allenfalls notige Reparatur oder Neu-
anschaffung einer Systemkomponente
eine Rolle.

Rechenbeispiel: Bei einem Wasser-
schaden wird mit einer Schadenshohe
von 250000 Franken gerechnet - auf-
geteilt in direkte Kosten von 200 000
Franken und indirekte von 50000
Franken. Multipliziert mit der Eintritts-

wahrscheinlichkeit von fiinf Prozent
(0,05) ergibt sich ein Rechenwert
von 12 500 Franken. Die gleiche Rech-
nung bei einem Stromausfall: Die
Schadenshéhe betrdgt 140 000 Fran-
ken (100000 Franken direkte und
40 000 Franken indirekte Kosten) und
wird mit der Eintrittwahrscheinlich-
keit von zehn Prozent (0,1) multipli-
ziert. Das Produkt ergibt einen Rechen-
wert von 14 000 Franken.

Demnach wiirden sich in diesen Bei-
spielen aus 6konomischer Sicht Inves-
titionen bis zu 12 500 Franken pro Jahr
zum Schutz vor Wasserschéden dieser
ERP-Serverkomponente lohnen. Zum
Schutz vor Stromausféllen wéren gar
Investitionen bis zur Hohe von 14000
Franken pro Jahr 6konomisch noch
sinnvoll.

Risikomanagement

Dank der vorherigen Projektetappe lie-
gen nun Rechenwerte zu den einzelnen
Risiken vor. Es kann jetzt bestimmt
werden, wie mit den einzelnen Risiken
umgegangen werden soll. Grundsatz-
lich hat man dabei vier Moglichkeiten:
Man kann Risiken verhindern, vermin-
dern, abwélzen (z.B. Versicherung
abschliessen), oder bewusst tragen.
Die Moglichkeit, ein bekanntes
Risiko zu ignorieren, existiert nicht.
Aus okonomischen Griinden ist es
meistens nicht sinnvoll, alle Risiken zu
verhindern. Um Kosten einzusparen,
werden bestimmte Risiken vermindert,
abgewdlzt oder bewusst getragen.
Dabei kann von den jeweiligen Re-

IT-Bedrohungs

1. Spezifizierung der
Systemarchitektur

- ERP-System des Herstellers XY fiir
Beschaffung, Fertigung, Logistik usw.,
- Vier-Prozessoren-Server im Aktiv/

Passiv-Mode,

- Redundant ausgelegte Netzteile,

- Notstromversorgung

— Frei stehendes Serverrack an schwach

frequentiertem Ort,

- Tégliche Datenbackups auf Biander,

— usw.

3. Qualifikation
der Risiken

— Gefahr durch Wasserschaden beein-

flusst Verfiigbarkeit, ebenso
- Gefahr durch Stromausfall,

- Gefahr durch Hacker beinflusst
Vertraulichkeit von sensitiven Daten,

— usw.

4. Quantifizierung

und Monetarisierung

der Risiken

Formel: Schadenshohe im Eintrittsfall
mal Eintrittswahrscheinlichkeit pro Jahr

= Rechenwert

Direkte Schiden:
- Umsatzeinbussen,
- Produktivititsverlust,

- Umstellung auf manuelle Prozesse,
- Wiederbeschaffung/Reparatur

von Hardware,
— Usw.

Indirekte Schiaden

- Imageverlust,

- Opportunitatskosten,
- usw.

chenwerten ausgegangen werden: Je
hoéher die Summe der Rechenwerte
einer bestimmten Systemkomponente,
desto eher sollten deren Risiken ver-
hindert oder vermindert werden. Das
Risiko «Gefahr durch grossen Asteroi-
deneinschlag» ergibt beispielsweise
einen niedrigen Rechenwert. Die im
Eintrittsfall sehr hohe Schadenssumme
wird durch die dusserst geringe Ein-
trittswahrscheinlichkeit relativiert.
Solche Risiken werden iiblicherweise
auf eine Versicherung abgewélzt oder
bewusst getragen.

Mehrere Moglichkeiten

Nachdem man beschlossen hat, wie
mit den einzelnen Risiken umgegan-
gen werden soll, kdnnen geeignete
Massnahmen evaluiert werden. Es gibt
Massnahmen, welche verschiedenen
Risiken gleichzeitig entgegenwirken.
So kann ein Computersafe sowohl vor
Wasser als auch vor Feuer schiitzen.
Eine solche Massnahme miisste iiber
die Rechenwerte «Schutz der Server
vor Feuer» und «Schutz der Ser ver vor
Wasser» finanziert werden. Falls der
Safe zusétzlich iiber einen sicheren
Schliessmechanismus verfiigt, kime
auch noch der Rechenwert «Schutz der
Server vor Diebstahl» in Frage.

Zum Schluss wird ein Massnahmen-
katalog ausgearbeitet und die daraus
resultierenden Massnahmen umge-
setzt. Dabei ist zwischen organisatori-
schen und technischen Massnahmen
zu unterscheiden. Beispiele fiir Mass-
nahmendefinitionen sind: Risiko «Ge-

fahr durch Wasserschaden» soll durch
die Verlegung der Serverracks in das
vierte Obergeschoss vermindert wer-
den. Risiko «Gefahr durch Stromaus-
fall» soll mittels des Einbaus und der
regelméssigen Funktionskontrolle von
Notstromaggregaten verhindert wer-
den. Risiko «Gefahr durch Hacker» soll
durch den Einsatz einer Firewall und
eines Intrusion Detection Systems ver-
mindert werden. Risiko «Gefahr durch
Hacker» soll durch regelméssige IT-
Verwundbarkeitstests und Sicherheits-
audits vermindert werden. Das Risiko
«Gefahr durch Hacker» (unlautere
Informationsbeschaffung durch Tele-
fonate) soll durch gezielte Mitarbeiter-
schulung und Aufklarung moglichst
klein gehalten werden.

Fazit

Es lohnt sich in jedem Fall, eine IT-
Bedrohungs- und Risikoanalyse durch-
zufiihren. Die Komplexitat des Projekts
zwingt die Unternehmen dazu, sich
intensiv und kritisch mit ihrer IT und
allen damit vernetzten Faktoren (Men-
schen, Organisation und Technik) aus-
einander zu setzen. Leider wird in der
Praxis oft vergessen, dass IT Risk
Management ein Prozess ist und nicht
bloss eine Momentaufnahme bleiben
darf. Es reicht nicht, Massnahmen
umzusetzen, wenn deren Wirksamkeit
nicht von Zeit zu Zeit wieder {iberprii-
fen werden.
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= 2. Definition der
Sicherheitsanforderungen

Verfiigbarkeit:
B _ Verfiigbarkeit des ERP-Systems
mindestens 95 Prozent,

- Ausfall des ERP-Systems maximal ein

Tag,

- Daten des ERP-Systems miissen tiglich

— usw.

| - Finanzdaten,
- usw.

Integritat:

— uUsw.

zubeugen,

gesichert werden,

Vertraulichkeit:

- Forschungsergebnisse vor dem Zugriff
Unberechtigter schiitzen, ebenso

- Kundeninformationen,

- Personaldaten,

- Existenz einer Masterdatenbank,
- Datenbezug von Masterdatenbank,

9. Risikomanagement
und Massnahmen-
definition

- Verlegung des Serverracks in den
vierten Stock, um Wasserschiaden vor-

- Einbau und regelmassige Kontrolle
von Notstromaggregaten, um Stromaus-
fallen entgegenzuwirken,

- Einsatz einer Firewall und eines Intru-

sion Detection Systems, um Hacker-
angriffe abzuwehren,

- Regelmassige IT-Verwundbarkeitstests
und Sicherheitsaudits, um Hacker-
angriffe abzuwehren,

- Mitarbeiterschulung, um Social Engi-
neering vorzubeugen,

— usw.
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