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stimmten Informatikumgebung zu tun
haben. Andere rseits kommt eine ri e-
sige Menge von Informationen zusam-
men. Schnell ist die Anzahl der identi-
fi z i e rten Risiken so gross, dass sie
s ch l i cht aus der Menge heraus nich t
mehr zu bewä l t i gen ist. Die Gefa h r,
dass ähnliche Gefa h ren genannt oder
doppelt aufgenommen we rden, ist
gross. Darüber hinaus ist dieses Vorge-
hen te u e r, da viel Arbeitszeit ve r-
braucht wird.

Risikofelder orten
Eine systematische Vorgehensweise ist
daher not wendig. So sind zuerst die
R i s i ko felder zu identifi z i e ren, we l ch e
die grössten Risiken beherbergen. Ähn-
liche Unternehmungen weisen sinnge-
mäss auch ähnliche Risiko p ro file auf.
Somit decken typische Risiko fe l d e r
z u n ä ch st einmal den grö s sten Ante i l
der Gefährdung ab. Wichtig ist bei der
R i s i ko i d e n t i fi kation, die ge e i g n ete n
Ab b ru ch k ri te rien zu finden. Dies um
die Wi ch t i g keit der Risiko felder zu-
einander nicht zu verfälschen.

Einen weiteren Fehler birgt der feh-
lende Bezug zur Informatikstrategie in
s i ch. Immer wieder ge rät der überge-
o rd n ete st ra te g i s che Rahmen in Ve r-
gessenheit. So muss sich eine Informa-
t i kst ra tegie auf einer Gesch ä ft s st ra te-
gie abstützen. Das Gleiche bei der
I n fo rm a t i ks i ch e rh e i t s st ra tegie. Diese
muss Auskunft darüber geben, welche
R i s i ken die Erre i chung der Ziele der
I n fo rm a t i kst ra tegie und diejenige der
Unternehmung gefährden.

Gerne wird die Risikoanalyse durch
die Informatik der Unternehmung sel-
ber nach dem Motto: «das können wir
selber schon lange», durch ge f ü h rt .
Au ch dieses ist fe h l e ra n fällig. Eine
o b j e k t i ve re Beurteilung der Risiko-
l a n d s ch a ft ist Exte rnen eher mögl i ch .
Sie behalten besser das Ganze in der
Üb e rs i cht, wo den inte rnen Mita r b e i-
te rn – bei aller Fa ch ko mp etenz – die
Betriebsblindheit gerne ein Bein stellt.
Weiterhin haben externe Experten den
Vorteil, dass sie verschiedenste Unter-
nehmungen und somit verschiedenste
Risikoprofile kennen gelernt haben.

Quantitative Risikoanalyse
Die identifi z i e rten und ge o rd n eten Risi-
ken we rden jetzt nach ihrer Eintrete n s-
wa h rs ch e i n l i ch keit gew i ch tet und mit
einer mögl i chen Ko ste n fo l ge ve rk n ü p ft .
Dies ge s chieht durch eine to p o l o g i s ch e
A n a lyse in Fo rm einer Matrix. Dabei
we rden die Risiken in den Zellen und
die Syste m ko mp o n e n ten in den Spalte n
a u f ge l i stet. Das Ergibt für jede Matri x-
zelle eine mögl i che Ve rw u n d b a rke i t .

Für jede in der Matrix defi n i e rte Ve r-
w u n d b a rkeit (jede Zelle) sind die Sch a-
d e n s h ä u fi g keit, die Sch a d e n s ko ste n
und die Fo l ge ko sten wie Wi e d e r b e-
s ch a ffung der Daten, Ve rt ra u e n s ve rl u st
u s w. abzuschätzen. Der jährl i ch zu
e rwa rtende Ve rl u st kann als Summe
der Sch a d e n s ko sten multipliziert mit
der Eintrete n s wa h rs ch e i n l i ch keit qu a n-
t i fi z i e rt we rden. Der zu erwa rte n d e
Ve rl u st ist gl e i chzeitig die maximale
Summe, we l che für die Info rm a t i k-
s i ch e rheit ausge geben we rden sollte .

Restrisiko bleibt
E n t s cheidend ist, dass ein Risiko nie-
mals vo l l ständig beseitigt we rden ka n n ,
wenn die Eintretenswahrscheinlichkeit

noch so gering erscheint. Daher muss
man immer mit einem Restrisiko rech-
nen. Wi chtig dabei ist, dass das
M a n a gement sich dieser Ta t s a ch e
b ew u s st ist und auch bereit ist, das-
selbe zu tragen.

Trotzdem können sich folgende Feh-
ler bei der quantitativen Risikoanalyse
e i n s ch l e i chen. Es ex i st i e rt keine ein-
heitliche Risikobewertungseinheit. Die
M a t rix mit den bewe rteten Risike n
kann sehr gross und somit ko mp l ex
und unüberschaubar werden. Darüber
hinaus besteht das Risiko, dass die
S ch ä t z u n gen auf we l cher die We rte
aufbauen, ungenau sind. Die Risikoer-
wartungen können zu hoch sein oder
das Ausmass der Schäden kann zu
hoch eingestuft werden. Insbesondere
dann, wenn eine einheitliche Risikobe-
wertungseinheit für Risiken fehlt. 

Ein weiterer Fehler ist die Vernach-
lässigung der Wirkungsdauer von Risi-
ken. Einmalige Schäden können lange
n a ch w i rken. Sie we rden vielfa ch vo n
s o l chen mit ku rz anhaltender Sch a-
densdauer unterschieden. Eine Bestim-
mung des Zeitraumes fehlt.

Vernachlässigte Schäden
E b e n falls Fehler behaftet sind Risiko-
a n a lysen, wenn kleine Schäden, die
h ä u fig auft reten, ve rn a ch l ä s s i g t we r-
den. Öfters auftretende Schäden, wel-
che für sich gesehen einen kleinen
S ch a d e n s u m fang besitzen, kö n n e n
s i ch im Laufe der Zeit zu gro s s e n
Kostenfolgen akkumulieren. Nur schon
Werbe- oder Ket tenmails, we l che an
und für sich nur lästig sind, kö n n e n
einer Un te rnehmung im Gesamte n
gesehen ganze Arbeitswo chen und
somit eine Stange Geld kosten.

Auch wer sich bei der Risikoanal yse
auf Erfa h ru n g s we rte abstützt, ka n n
keine fe h l e rf reie Re chnung erwa rte n .
Genauso wenig, wie man zukü n ft i ge
E reignisse vo rh e rs a gen kann, sind

auch zukünftige Schäden nicht vorher-
sagbar. Somit muss man sich mit Scha-
d e n s e rwa rt u n gen und Höch st s ch ä d e n
abspeisen lassen. Dieser Umstand kann
aber zu Fe h l e i n s ch ä t z u n gen der Risi-
ken führen. 

O ft we rden auch Ab h ä n g i g ke i te n
von Schäden unte reinander nich t
beachtet, was ebenfalls zu einer Verfäl-
s chung der qu a n t i ta t i ven Risiko a n a-
lyse führen kann. Risiken können mit-
einander verbunden oder aussch l i e s-
send sein. So ist bei einem Brand meist
a u ch mit einem Wa s s e rs chaden zu
re chnen. Diese We ch s e l w i rku n ge n
we rden bei einer Risiko a g gre ga t i o n
nicht berücksichtigt.

Sicherheitsplanung
Nach der Analyse der Risiken fällt die
K n o chenarbeit an. Es müssen für die
erkannten Risiken die entsprechenden
Massnahmen get ro ffen we rden. Au ch
diesmal im Gesamtzusammenhang.
Das heisst, dass die einzelnen Mass-
nahmen nicht wie ein Sicherheits-Flic-
ke n te p p i ch über dem Ganzen liege n
darf, sondern ein einheitliches Ganzes
b i l d et. Es nützt wenig, eine gute Ve r-
s ch l ü s s e l u n g s s o ft wa re zu besitzen,
wenn die Benutzer sie wegen der ein-
zugebenden elfstelligen Primzahl nicht
nutzen. Die beiden wichtigsten Punkte
in der Sicherheitsplanung sind deshalb
die Verantwortung und die Ziel.

Die Ve ra n t wo rtung für ein Sich e r-
h e i t s m a n a gement liegt beim Manage-
ment und bei der Linie. Dies, weil die
Massnahmen durch das Kader get ra-
gen und von ihm durchgesetzt werden
müssen. Dabei gilt es auch, Ve rstö s s e
zu erkennen und zu ahnden. Auch ist
es wichtig, dass das Kader den Sicher-
heitsgedanken aktiv vorlebt.

Homogen Planung
P ri m ä res Ziel ist – wie oben sch o n
ge fo rd e rt – eine homogene Sich e r-
heitsplanung (Policy). Das bedeutet ,
dass die Massnahmen in allen Bere i-
chen einen gl e i ch grossen Sch we l l e n-
we rt besitzen. So ist beispielswe i s e
k l a r, dass eine 128 Bit ve rs ch l ü s s e l te
Leitung nichts nützt, wenn keine Pass-
wörter eingesetzt werden.

Z we i tes Ziel ist ein inte gri e rte r
S i ch e rheitsplan. Er wird aus der Risi-
ko a n a lyse entwickelt und besteht aus
einer Emp fehlung oder Vo rgabe vo n
Massnahmen nach Pri o ri tä ten. Des
We i te ren ge h ö ren Pfl i ch te n h e fte und
Zuständigkeitsregelungen für das Per-
sonal dazu. Ausserdem ist ein Zeitplan
für die Imp l e m e n t i e rung vo rz u s e h e n
und das Datum für die nächste Risiko-
a n a lyse zur Erre i chung einer Pe ri o d i-
zität festzulegen.

A l l e rdings ist auch die Sich e rh e i t s-
planung nicht ohne Fussangeln, wenn
bei der Risikobewältigung eine falsche
St ra tegie fe st gelegt wird. Erfo l g s ve r-
s p re chende St ra tegien sind: Risiko b e-
wältigung, Minderung der Eintretens-
wa h rs ch e i n l i ch keit durch Re d u k t i o n

der Urs a chen, Minderung der Sch a-
denshöhe, Üb e rwälzen von Risike n
s owie Risiko selber tra gen (Selbst d e-
ckung wie bei Bund und Kanton durch
Eigenkapital und Liquiditätsreserven).

Anreize statt Kontrolle
Ein we i te rer Haken bei der Sich e rh e i t s-
planung ist, dass Ko n t roll- anstatt An-
re i z s ysteme aufgebaut we rden. Wenn es
gelingt, das Inte resse der Mita r b e i te n-
den für die Info rm a t i ks i ch e rheit durch
e n t s p re chende Anre i z s ysteme zu we-
cken, kann ein ko mp l i z i e rtes Ko n t ro l l-
s ystem unterbleiben. Insbesondere des-
halb, weil wie eingangs e rwähnt, die
meisten Schadensfälle in der Informa-

Workshop Mit der IT Bedro-
hungs- und Risikoanalyse
können sämtliche relevanten
Fa k to ren auf Sich e rh e i t s l ü cke n
und Schwachstellen über-
prüft und Gegenmassnahmen
erarbeitet werden. 
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E
s existieren verschiedene Vorge-
hensmodelle für die Durch f ü h-
rung von IT- B e d rohungs- und

R i s i ko a n a lysen. Eine im deutsch s p ra-
chigen Raum weit verbreitete Methode
ist im «IT Grundschutzhandbuch» des
D e u t s chen Bundesamts für Sich e rh e i t
in der Informationstechnik (BSI) erläu-
te rt. Dieses umfa n gre i che und in der
D ow n l o a d ve rsion ko stenlose We rk
besteht aus diversen Checklisten, For-
m u l a ren und Emp fe h l u n gen, we l ch e
bei der Durch f ü h rung einer Bedro-
hungs- und Risikoanalyse sehr hilfreich
sein können.

Um die Vo rge h e n s weise zu ve r-
deutlichen, wird ein vom Autor entwi-
cke l tes fünfst u fi ges Vo rge h e n s m o d e l l
verwendet. Als Beispiel soll die Server-
Komponente des ERP-Systems (Enter-
p rise Re s s o u rce Planning) eines fi k-
tiven Produktionsbetriebs dienen. Da-
bei wird nur ein kleiner Ausschnitt des
Outputs der jeweiligen Projektetappen
wiedergegeben.

Oft wird der richtigen Projektvorbe-
reitung zu wenig Au f m e rks a m ke i t
geschenkt. Dies gilt besonders für Pro-
j e k te im IT- R i s k- M a n a ge m e n t - Um fe l d .

IT Risk Management ist Chefs a ch e ,
weil es für den Fo rt b e stand des Un te r-
nehmens von vitalem Inte resse und die
Ve ra n t wo rtung gemäss den ge s et z-
l i chen Anfo rd e ru n gen nicht delegier-
bar ist. Ein Projekt gilt dann als erfo l g-
re i ch, wenn alle Projektziele fri st ge-
re cht und in der gew ü n s ch ten Qualitä t
e rre i cht und der im Vo raus bew i l l i g te
P ro j e k t re s s o u rc e n rahmen nicht über-
s ch ri t ten wurde. Dennoch we rden Pro-
j e k te im IT- R i s k- M a n a ge m e n t - Um fe l d
o ft als Infra st ru k t u rp ro j e k te ange-
sehen, we l che erfa h ru n g s gemäss nich t
h ö ch ste Pri o ri tät geniessen und bei
Re s s o u rc e n ko n fl i k ten zu Gunsten eines
a n d e ren Pro j e k tes unte r- oder abge-
b ro chen we rden. 

Projektdefinition
Um diesem Trend entge ge n z u w i rke n ,
s o l l ten die Projektziele (inkl. prä z i s e r
D e finition des Un te rs u ch u n g s o b j e k t s
und dessen Abgrenzung) und die benö-
tigten (und gebundenen!) personellen
und monetä ren Re s s o u rcen vo rab ge-
k l ä rt we rden. Zu diesem Zeitpunkt
s o l l ten die Pro j e k t ve ra n t wo rt l i ch e n
auch die Option prüfen, ob ein exter-
ner Coach in das Pro j e k t team inte g-
ri e rt we rden soll. Coaches bri n ge n
einerseits Know-how aus anderen Pro-
jekten ein und ermöglichen den Know-
l e d ge -Tra n s fer zum Kunden. An-
d e re rseits können sie in kri t i s ch e n
Situationen als Exte rne sch l i ch te n d
w i rken. Ein Projektsponsor in der
G e s ch ä ftsleitung ve rs ch a fft dem Pro-
jekt auch in schwierigeren Projektpha-
sen oftmals den nötigen Vortrieb. Erst
wenn die vo rh e rgehenden Punkte
geklärt sind, stehen die Erfolgschancen
für die IT Bedrohungs- und Risikoana-
lyse gut und es kann mit dem eigent-
lichen Projekt begonnen werden.

Vorbeugen ist
besser als heilen

*Christoph Baumgartner ist seit 1996 im IT
Consulting mit den Schwerpunkten IT Risk
Management und IT Strategie tätig. Er ist Head
of IT Consulting bei der CDC IT AG und
Geschäftsführer der Oneconsult GmbH.

tik durch mensch l i che Fehler ve ru r-
sacht werden. Bisher geschah eine Ein-
dämmung einerseits durch Au s b i l-
dung, andererseits durch Vorschrif ten
und Weisungen. Dies hat aber nicht zu
einer merklichen Minderung der Scha-
d e n s fälle ge f ü h rt. Im Gege n teil: Der
s o rglose Um gang mit Info rm a t i o n e n
m a cht das «Social Engineering» zum
K i n d e rspiel. Dies beginnt bei Ge-
s ch ä ft s ve rh a n d l u n gen oder bei der
B e s p re chung von Pe rs o n a l p ro b l e m e n
über das Handy in der Öffentlichkeit,
wie beispielsweise im Zug.

Ab und zu fehlt bei der Sicherheits-
planung auch die Bet ra chtung unte r-
n e h m e ri s cher Entsch e i d u n g s k ri te ri e n .
Es ist bekannt, dass die für den Betrieb
w i ch t i gen Entsch e i d u n gen der Füh-
ru n g s k rä fte nicht von Fa ch m eth o d e n
und der Qualität der Info rm a t i o n e n
a b h ä n gen, sondern von psych o l o g i-
s chen «Denkfallen» (Piatti-Pa l m a n i n i ,
Die Illusion zu wissen, 1997).

Fe rner kann die Ab grenzung vo n
e n t s cheidenden und marginalen Risi-
ken fehlen. Risiken, welche in direktem
Zusammenhang mit dem Erfolg einer
Un te rnehmung stehen, dürfen nich t
auf Dri t te übert ra gen we rden. Marg i-
nale, unw i ch t i ge oder so ge n a n n te
Ra n d ri s i ken kann ein Un te rn e h m e n
eingehen, ohne dass das Schadensmass
das Erträgliche übersteigt (Tragen des
Restrisikos).

Risiko Mensch
Das ganze Risiko m a n a gement ste h t
und fällt aber mit den Mita r b e i te rn ,
we l che die Haupt ve ru rs a cher dieser
R i s i ken sind.  Diese müssen den Sich e r-
h e i t s ge d a n ken ta g tä gl i ch leben, ob-
wohl die Info rm a t i ks i ch e rheit ihre
Arbeit auf den ersten Blick ers ch we rt .
Hier kommen die Au f k l ä rung und die
S e n s i b i l i s i e rung zum Zug. Es ge n ü g t
n i cht, dass die Mita r b e i ter wissen, dass
I n fo rm a t i ks i ch e rheit wichtig ist. Sie
müssen auch davon überzeugt sein.
Nur durch intri n s i s che Mot i vation ko m-
men sie dazu, die Info rm a t i ks i ch e rh e i t
zu akzept i e ren und entspre chend zu
h a n d e l n .

G r a f i k :T h ü
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wa h rs ch e i n l i ch keit von fünf Pro z e n t
(0,05) ergibt sich ein Re ch e nwe rt
von 12 500 Franken. Die gleiche Rech-
nung bei einem St ro m a u s fall: Die
S chadenshöhe bet rägt 140 000 Fra n-
ken (100 000 Fra n ken dire k te und
40 000 Franken indirekte Kos ten) und
w i rd mit der Eintri t t wa h rs ch e i n l i ch-
keit von zehn Prozent (0,1) multipli-
ziert. Das Produkt ergibt einen Rechen-
wert von 14 000 Franken. 

Demnach würden sich in diesen Bei-
spielen aus ökonomischer Sicht Inves-
titionen bis zu 12 500 Franken pro Jahr
zum Schutz vor Wasserschäden dieser
E R P- S e rve rko mp o n e n te lohnen. Zum
S chutz vor St ro m a u s fällen wä ren ga r
Investitionen bis zur Höhe von 14 000
Fra n ken pro Jahr öko n o m i s ch noch
sinnvoll.

Risikomanagement 
Dank der vorherigen Projektetappe lie-
gen nun Rechenwerte zu den einzelnen
R i s i ken vo r. Es kann jetzt best i m m t
werden, wie mit den einzelnen Risiken
u m ge ga n gen we rden soll. Gru n d s ä t z-
lich hat man dabei vier Möglichkeiten:
Man kann Risiken verhindern, vermin-
d e rn, abwälzen (z. B. Ve rs i ch e ru n g
abschliessen), oder bewusst tragen.

Die Mögl i ch keit, ein beka n n te s
R i s i ko zu ignori e ren, ex i st i e rt nich t .
Aus öko n o m i s chen Gründen ist es
meistens nicht sinnvoll, alle Risiken zu
ve rh i n d e rn. Um Ko sten einzuspare n ,
werden bestimmte Risiken vermindert,
a b gewälzt oder bew u s st get ra ge n .
Dabei kann von den jewe i l i gen Re-

ch e nwe rten ausge ga n gen we rden: Je
höher die Summe der Re ch e nwe rte
einer bestimmten Systemkomponente,
d e sto eher sollten deren Risiken ve r-
h i n d e rt oder ve rm i n d e rt we rden. Das
Risiko «Gefahr durch grossen Asteroi-
d e n e i n s chlag» ergibt beispielswe i s e
einen niedri gen Re ch e nwe rt. Die im
Eintrittsfall sehr hohe Schadenssumme
w i rd durch die äusserst ge ri n ge Ein-
t ri t t s wa h rs ch e i n l i ch keit re l a t i v i e rt .
S o l che Risiken we rden üblich e rwe i s e
auf eine Versicherung abgewälzt oder
bewusst getragen. 

Mehrere Möglichkeiten
Na chdem man beschlossen hat, wie
mit den einzelnen Risiken umge ga n-
gen we rden soll, können ge e i g n ete
Massnahmen evaluiert werden. Es gibt
Massnahmen, we l che ve rs ch i e d e n e n
R i s i ken gl e i chzeitig entge ge nw i rke n .
So kann ein Computersafe sowohl vor
Wasser als auch vor Feuer sch ü t z e n .
Eine solche Massnahme müsste über
die Re ch e nwe rte «Schutz der Serve r
vor Feuer» und «Schutz der Ser ver vor
Wasser» fi n a n z i e rt we rden. Falls der
S a fe zusätzlich über einen sich e re n
S ch l i e s s m e chanismus ve rfügt, kä m e
auch noch der Rechenwert «Schutz der
Server vor Diebstahl» in Frage.

Zum Schluss wird ein Massnahmen-
ka talog ausge a r b e i tet und die dara u s
re s u l t i e renden Massnahmen umge-
setzt. Dabei ist zwischen organisatori-
s chen und te ch n i s chen Massnahmen
zu unte rs cheiden. Beispiele für Mass-
n a h m e n d e finitionen sind: Risiko «Ge-

fahr durch Wasserschaden» soll durch
die Ve rlegung der Serve rra cks in das
v i e rte Oberge s choss ve rm i n d e rt we r-
den. Risiko «Gefahr durch St ro m a u s-
fall» soll mittels des Einbaus und der
regelmässigen Funktionskontrolle von
Not st ro m a g gre ga ten ve rh i n d e rt we r-
den. Risiko «Gefahr durch Hacker» soll
d u rch den Einsatz einer Fi rewall und
eines Intrusion Detection Systems ver-
mindert werden. Risiko «Gefahr durch
H a cker» soll durch re ge l m ä s s i ge IT-
Verwundbarkeitstests und Sicherheits-
audits vermindert werden. Das Risiko
« G e fahr durch Hacker» (unlaute re
I n fo rm a t i o n s b e s ch a ffung durch Te l e-
fonate) soll durch gezielte Mitarbeiter-
s chulung und Au f k l ä rung mögl i ch st
klein gehalten werden. 

Fazit
Es lohnt sich in jedem Fall, eine IT-
Bedrohungs- und Risikoanalyse durch-
zuführen. Die Komplexität des Projekts
zwingt die Un te rnehmen dazu, sich
intensiv und kritisch mit ihrer IT und
allen damit vernetzten Faktoren (Men-
schen, Organisation und Technik) aus-
einander zu setzen. Leider wird in der
P raxis oft ve rgessen, dass IT Risk
Management ein Prozess ist und nicht
bloss eine Momentaufnahme bleiben
d a rf. Es re i cht nicht, Massnahmen
umzusetzen, wenn deren Wirksamkeit
nicht von Zeit zu Zeit wieder überprü-
fen werden.

Info/http://www.cdcit.ch,
http://www.oneconsult.com,http://www.bsi.de

Als erstes muss die Systemarchitektur
spezifiziert werden. Es werden alle für
die Sy stemsicherheit relevanten Kom-
p o n e n ten des IT Systems und dere n
B e z i e h u n gen unte reinander spezifi-
z i e rt. Dabei müssen auch die IT- re l e-
va n ten Prozesse doku m e n t i e rt und
aufgelistet werden. Die  nachfolgende,
n i cht abschliessende Aufzählung soll
dies ve rd e u t l i chen: Der Bet rieb set z t
ein ERP-System des Herstellers XY ein,
über welches alle Business-relevanten
A k t i v i tä ten (Besch a ffung, Fe rt i g u n g ,
L o g i st i k, usw.) abgew i ckelt we rd e n .
S e rve r- Ko mp o n e n te des ERP- S yste m s
l ä u ft auf einem Vi e r- P rozessor Serve r
im Aktiv/Pa s s i v-Mode (gl e i ch re d u n-
d a n te Moth e r b o a rds: falls auf einem
M oth e r b o a rd oder den damit ve r b u n-
denen Ko mp o n e n ten ein Defekt ein-
tritt, übernimmt das andere Motherbo-
a rd dessen Au f gaben). Net z teile des
Servers sind redundant ausgelegt und
es ex i st i e rt eine Not st ro mve rs o rg u n g .
Serverhaltung erfolgt in frei stehenden
Ra cks in einem sch wa ch fre qu e n t i e r-
ten Gang. Systemadministratoren sind
für die tä gl i chen Date n b a ckups auf
Bänder und monatliche Date nw i e d e r-
herstellungstests verantwortlich. 

Sicherheitsanforderungen
Im näch sten Sch ritt we rden alle Si-
ch e rh e i t s a n fo rd e ru n gen explizit defi-
n i e rt. Als Vo rl a ge dienen die klassi-
schen Sicherheitskriterien: Verfügbar-
keit, Vertraulichkeit und Integrität. Bei
e l e k t ro n i s chen Doku m e n ten mit ve r-
t ra gl i chem Chara k ter (zum Beispiel
B e ste l l u n gen in Web-Shops) ko m m t
noch ein weiteres Sicherheitskriterium
hinzu: die Verbindlichkeit. Sicherheits-
a n fo rd e ru n gen bezügl i ch der Ve rf ü g-
barkeit könne lauten: Das ERP-Sy stem
muss zu mindestens 95 Prozent verfüg-
bar sein. Syste m a u s fälle des ERP-
S ystems dürfen maximal einen Ta g
dauern. Die vom ERP-System generier-
ten Daten müssen tä gl i ch ge s i ch e rt
werden. Auf die Vertraulichkeit bezieht
sich beispielsweise die Forderung: For-
s ch u n g s e rgebnisse, Ku n d e n i n fo rm a-
tionen, Pe rsonal- und Fi n a n z d a te n
müssen vor dem Zugriff Unberechtig-
ter ge s chützt we rden. Und für die
S i ch e rstellung der Inte gri tät gilt: Es
ex i st i e rt eine Maste rd a tenbank im
Betrieb, welche gepflegt wird. Andere
D a te n h a l t u n gen beziehen ihre Date n
aus der Masterdatenbank.

Qualifikation der Risiken
Na chdem die Sich e rh e i t s a n fo rd e ru n-
gen fe st stehen, gilt es nun mit Hilfe
eines allgemeinen Bedro h u n g s ka ta-
logs – kann im «IT Grundschutzhand-
b u ch» nach ge s ch l a gen we rden – die
individuellen IT-Risiken des Unterneh-
mens abzuleiten. Eine auf das Un te r-
nehmen zutre ffende Bedrohung wird
ab dieser Pro j e k tetappe als Risiko
bezeichnet. Beispiele für die Qualifika-
tion der Risiken sind: Bedro h u n g
« G e fahr durch Wa s s e rs chaden» wird
als Risiko angesehen, weil die Sicher-
h e i t s a n fo rd e rung «Ve rf ü g b a rkeit des
E R P- S ystems» defi n i e rt wurde. Die
B e d rohung «Gefahr durch St ro m a u s-
fall» wird als Risiko angesehen, we i l
die Sich e rh e i t s a n fo rd e rung «Ve rf ü g-
b a rkeit des ERP- S ystems» defi n i e rt
wurde. Die Bedrohung «Gefahr durch
H a cker» wird als Risiko ange s e h e n ,
weil die Sich e rh e i t s a n fo rd e rung «Ve r-
traulichkeit von sensitiven Daten» defi-
niert wurde.

Quantifikation der Risiken
Um die Auswirkungen von Risiken zu
e rkennen, behelfen wir uns in dieser
P ro j e k tetappe mit einem Szenari e n-
konzept, welches auf hypothetisch ein-
tretenden Ereignissen basiert und den-
noch Rechenwerte liefert, deren Ergeb-
nisse sich miteinander vergleichen las-
sen. So ist ein Server üblich e rwe i s e
weit mehr wert, als die Summe seiner
E i n z e l teile und der Soft wa re l i z e n z e n .
Um den wa h ren We rt eines (Te i l - )
S ystems zu beziffe rn, muss es als
Re s s o u rce in den ri ch t i gen Ko n tex t
ge stellt we rden. Was passiert, we n n
eine Sich e rh e i t s a n fo rd e rung nich t
mehr gewährleistet ist, wenn ein Sys-
tem nicht mehr verfügbar ist, oder die
ve rt ra u l i chen Daten im LA N / WA N
n i cht mehr sicher durch Ve rs ch l ü s s e-
lung sind (und somit Mitbewerber sen-
sitive Marketingpläne lesen könnten)?
Die Beantwortung solcher Fragen hilft,

den wahren Wert eines funktionieren-
den (Teil-)Systems zu erkennen. 

Bei dieser Projektetappe ist die Mit-
wirkung des Managements unumgäng-
lich, weil der Projektnutzen direkt von
gl a u bw ü rd i gen Sch ä t z u n gen abhängt.
Es muss für jede Ko mp o n e n te des
Un te rs u chungsobjekts bere ch n et we r-
den, welcher Schaden im Falle der Ver-
letzung einer Sicherheitsanforderung –
Ve rf ü g b a rkeit, Inte gri tät, Ve rt ra u l i ch-
keit oder Ve r b i n d l i ch keit – entste h t .
Dabei kommt fo l gende Fo rmel zum
Einsatz: Die geschätzte Schadenshöhe
im Eintri t t s fall multipliziert mit der
E i n t ri t t wa h rs ch e i n l i ch keit pro Jahr
ergibt den Rechenwert oder den Maxi-
malbetrag, welcher aus ökonomischer
S i cht in Gegenmassnahmen inve st i e rt
werden könnte.

Ausfälle erfassen
M i t u n ter ist es ziemlich sch w i e ri g ,
b ra u ch b a re Sch ä t z u n gen anzuste l l e n .
Sinnvoll ist es oftmals, die Mitarbeiter
der IT-Abteilung zu bitten, aufzuschrei-
ben, wie viel Zeit sie für welche Arbei-
ten aufwenden und wie oft es zu
b e st i m m ten Syste m a u s fällen ko m m t .
Wichtig ist dabei, den Betroffenen klar
zu machen, dass es bei dieser Umfrage
nicht um eine persönliche Beurteilung
der Qualität ihrer Arbeit geht, sondern
dass sie als Spezialisten einen bedeu-
tenden Beitrag zum Projekterfolg leis-
ten können. Ansonsten we rden die
Resultate nur bedingt brauchbar sein.
Auf Grund der Angaben kann so die
Va riable «Eintri t t s wa h rs ch e i n l i ch ke i t »
ermittelt werden. Der Erfahrungswert
« E i n t ri t t s wa h rs ch e i n l i ch keit» beinhal-
tet den sich e rh e i t ste ch n i s chen Sta t u s
Quo.

Bei der Schätzung der Va ri a b l e
«Schadenshöhe im Eintrittsfall» ist das
Management gefordert. Zu berücksich-
tigen sind dabei direkte und indirekte
Schäden in Abhängigkeit zur Dauer der
Ve rl etzung einer Sich e rh e i t s a n fo rd e-
rung. Zu den direkten Schäden zählen
unter anderem Umsatzeinbussen, Pro-
duktivitätsverlust, Umstellung auf ma-
nuelle Pro z e s s a bw i cklung, Wi e d e r b e-
s ch a ff u n g s - / Re p a ra t u rko sten der de-
fe k ten Hard wa re oder Wi e d e ra n l a u f-
kosten der automatisierten Fertigung.
Indirekte Schäden können sein: Image-
ve rl u st oder Opport u n i tä t s ko ste n .
Dabei ist es den Pro j e k t l e i te rn fre i
ge stellt, ob sie nur den Maximalsch a-
den berücks i ch t i gen – Ve rl etzung der
Sicherheitsanforderung während eines
b et ri e b s k ri t i s chen Zeitraums – oder
feiner untergliedern wollen. Ein Raster
von einer, zwei, vier, acht und zwö l f
Stunden, beziehungsweise einem und
mehr Ta gen hat sich in der Pra x i s
b ewä h rt. Selbst ve rstä n d l i ch kö n n e n
a u ch individuelle Zeite i n h e i ten ve r-
we n d et we rden. Die Erfa h rung zeigt,
dass die eigentlichen Hard- und Soft-
wa rewa re ko sten bei zentralen Syste-
men nur noch eine unte rge o rd n ete
Rolle spielen.

Grundlage für Massnahmen
Das Re s u l tat der Quantifi kation und
M o n eta ri s i e rung von Risiken sind
Re ch e nwe rte, die einen Massstab lie-
fern, wie weit aus ökonomischer Sicht
s i n nvoll in Gegenmassnahmen zur
Bekämpfung der entsprechenden Risi-
ken investiert werden könnte.

Beispiel für die Quantifikation und
M o n eta ri s i e rung von Risiken wie
« G e fahr durch Wa s s e rs chaden» und
« G e fahr durch St ro m a u s fall»: Sowo h l
ein Wasserschaden als auch ein Strom-
ausfall können zur temporären Nicht-
Verfügbarkeit des ERP-Systems führen.
Im Falle eines Wasserschadens am Sys-
temstandort ist die Ser verkomponente
voraussichtlich irreparabel beschädigt,
während sie nach einem Stromausfall
o ftmals wieder hoch ge fa h ren we rd e n
kann und problemlos we i ter arbeitet .
Somit unte rs cheiden sich die beiden
R i s i ken einerseits in Bezug auf die
Dauer der Verletzung der Sicherheits-
a n fo rd e rung an die Syste m re s s o u rc e
E R P- S ystem, andere rseits spielt die
a l l e n falls nöt i ge Re p a ratur oder Ne u-
anschaffung einer Systemkomponente
eine Rolle.

Re chenbeispiel: Bei einem Wa s s e r-
schaden wird mit einer Schadenshöhe
von 250 000 Franken gerechnet – auf-
geteilt in dire k te Ko sten von 200 0 0 0
Fra n ken und indire k te von 50 0 0 0
Franken. Multipliziert mit der Eintritts-

I T-Bedrohungs- und Risikoanalyse

1. Spezifizierung der
Systemarchitektur

– ERP-System des Herstellers XY für
Beschaffung, Fertigung, Logistik usw.,

– Vier-Prozessoren-Server im Aktiv/
Passiv-Mode,

– Redundant ausgelegte Netzteile,
– Notstromversorgung
– Frei stehendes Serverrack an schwach

frequentiertem Ort,
– Tägliche Datenbackups auf Bänder,
– usw.

2. Definition der
Sicherheitsanforderungen

Verfügbarkeit:
– Verfügbarkeit des ERP-Systems

mindestens 95 Prozent,
– Ausfall des ERP-Systems maximal ein

Tag,
– Daten des ERP-Systems müssen täglich

gesichert werden,
– usw.

Vertraulichkeit:
– Forschungsergebnisse vor dem Zugriff

Unberechtigter schützen, ebenso
– Kundeninformationen,
– Personaldaten,
– Finanzdaten,
– usw.

Integrität:
– Existenz einer Masterdatenbank,
– Datenbezug von Masterdatenbank,
– usw.

3. Qualifikation
der Risiken

– Gefahr durch Wasserschaden beein-
flusst Verfügbarkeit, ebenso

– Gefahr durch Stromausfall,
– Gefahr durch Hacker beinflusst

Vertraulichkeit von sensitiven Daten,
– usw.

4. Quantifizierung
und Monetarisierung
der Risiken

Formel: Schadenshöhe im Eintrittsfall
mal Eintrittswahrscheinlichkeit pro Jahr
= Rechenwert

Direkte Schäden:
– Umsatzeinbussen,
– Produktivitätsverlust,
– Umstellung auf manuelle Prozesse,
– Wiederbeschaffung/Reparatur

von Hardware,
– usw.

Indirekte Schäden
– Imageverlust,
– Opportunitätskosten,
– usw.

5. Risikomanagement
und Massnahmen-
definition

– Verlegung des Serverracks in den
vierten Stock, um Wasserschäden vor-
zubeugen,

– Einbau und regelmässige Kontrolle
von Notstromaggregaten, um Stromaus-
fällen entgegenzuwirken,

– Einsatz einer Firewall und eines Intru-
sion Detection Systems, um Hacker-
angriffe abzuwehren,

– Regelmässige IT-Verwundbarkeitstests
und Sicherheitsaudits, um Hacker-
angriffe abzuwehren,

– Mitarbeiterschulung, um Social Engi-
neering vorzubeugen,

– usw.
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